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Red.

ucesos como los del 11-S, cimentados en gran medida en el ano-

nimato de la Red, provocan el debate de como controlar los usos y

abusos de Intemet por parte de los grupos radicales. Una discusion

acalorada que traspasa fronteras y enfrenta posiciones de lo mas
disparatadas. Desde la imposicion de un camet de identidad digital (algo asi
comoel Passport que nos sugiere Microsoft en su Windows XP) que identifique
nuestros movimientos en la Red hasta el control férreo
de las comunicaciones publicas y privadas, algo que ya
sucede «de facto» en algunas compariias espafiolas
pero que nos pone los pelos de punta a los usuarios
informéticos de «bien».

Lo cierto es que los peligros virtuales que nos pinta-
ban las peliculas de ciencia ficcién la década pasada
parecen «pecata minuta» comparandolos con la reali-
dad actual: virus que se activan con sélo recibir un e-
mail, hackers que entran en los sistemas del FBI con la
mayor impunidad, sistemas operativos con agujeros de
seguridad, piratas informéticos a gran escala y a cara
descubierta... En este contexto, blindar nuestro PC no es
una obsesion de fanéaticos de la seguridad sino una obli-
gacion para poder dormir tranquilos.

No conozco a ningdn usuario que no haya sufrido
alguin contagio virico en su PC. Esta es una de las razo-
nes por las que en PC ACTUAL no nos cansamos de
difundir vacunas y herramientas de seguridad en nues-
tros compactos, nuestro granito de arena para combatir
el caos en el que estamos inmersos.

La culpa, sin duda, de esta proliferacion de gusanos
virtuales la tiene el correo electronico, herramienta
indispensable en la sociedad actual, pero repleta de
agujeros de seguridad. Camuflados bajo una direccion
conocida, asu vez infectada inocentemente, los virus se
propagan en cuestion de horas por todo el mundo. Menos mal que detrés se
encuentra una industria cada vez mas fuerte, con una capacidad de reaccion
casi instantanea. Curiosamente, en un sector tan competido, despunta una
empresa espafiola, Panda Software, veteranos de guerra en esta larga lucha sin
cuartel contra los virus.

Ademés de nuestra tradicional comparativa de antivirus incluimos en nues-
tro informe de portada un repaso a las principales herramientas de seguridad
actuales: firewalls, sistemas de certificacion digital y firma electronica, dispo-

Blindar nuestro
PC no es una
obsesion de
fanaticos de la
seguridad; es
casi una
obligacion para
poder dormir
tranquilos ante
las amenazas
latentes

El negocio
de la seguridad

Intemet es el culpable, el gran culpable, de que la seguridad esté de moda en
este despunte del siglo XXI. Y no sdlo por las plagas de virus que
periddicamente tratan de destrozar nuestros sistemas, no; ni por el «spam»
que diariamente adultera nuestro correo. El crimen organizado o el
terrorismo asesino son otras amenazas latentes que saben del poder de la

sitivos hardware... Esperamos que os sea de utilidad.

Los nuevos iMac, todo un alarde de disefio, también merecen nuestra aten-
cién informativa. La vanguardista propuesta de Steve Jobs adelanta, como tan-
tas otras veces, por donde iran los tiros en cuestion de informatica personal. La
conclusién mas evidente es que a los monitores tradicionales les quedan las
horas contadas ante el empuje de las pantallas TFT.

Intemet adelgaza. Seguin un estudio de la consultora
Netcraft la Red se esta «encogiendo» tras el batacazo
sufrido el afio pasado. A pesar de que las audiencias
crecen (en Espafia ya somos més de 7 millones de inter-
nautas), el nimero de webs disminuye vertiginosamente.
Parece que ya se ha acabado la locura de la especula-
cién por tener un dominio atractivo. Empresarios y usua-
rios prefieren pocos webs y de més calidad. Logico.

Por cierto, mucha crisis, mucho enfriamiento econd-
mico pero Microsoft sigue rompiendo sus récords. No se
si sera el lanzamiento de XP que lleva, legales, més de
17 millones de copias vendidas, de Office, o de la fla-
mante XBox que el proximo 14 de marzo llegara a
Espafia, pero la firma de Bill Gates facturd el Gltimo tri-
mestre de 2001 més de 7.740 millones de ddlares.
Increible. Y los beneficios obtenidos son muy superiores
a los cosechados por ejemplo por la mismisima IBM. Eso
si, Bill Gates ha dado un tirén de orejas a sus chicos por
los numerosos fallos de seguridad detectados en sus
productos. Y es que nada es perfecto.
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Codmo contactar con PC ACTUAL

C ACTUAL es una revista interactiva con los lectores, empresas y

profesionales del sector informatico. Nuestras paginas y nuestra web

estan abiertas a vuestros comentarios, sugerencias, criticas, consultas,
noticias o comunicados de prensa. El camino més rapido de contactar con nosotros
es a través del correo electronico. A continuacion destacamos las direcciones
electronicas de nuestras principales areas:

Cartas de 10S IECHOrES.........uuwrvvivrreieinririssssisissisiseens cartas-pca@bpe.es
Defensor del lector ...oskigo@prensatec.com
Noticias y notas de prensa noticias-pca@bpe.es

Laboratorio Técnico (Evaluacion de productos). labs@bpe.es
LINUX ACTUAL ..ottt sssssss st s bessessssssesen linux@bpe.es
DISPOSILIVOS PDA .......ooverrircrieiieiiseiesissesisessseessssssessssesssssesned pda-pca@bpe.es
FOrmacion y emple0 .............courrivmririinssisiessiisssssess forma-pca@bpe.es
PC Practico (Articulos, SUGETENCIas...) .....verureermerveneresmreeeenes practico-pca@bpe.es
MICTOCONSUIEAS.......oovvevveriiiieee it consultas-pca@bpe.es
CONSUILOTIO TBGAI .......vveveerrricriiieeireci et buzon@ecija.com
Trucos (Trucos y sugerencias de USUANIOS).........weurverererreererenn: trucos-pca@bpe.es
Resefias de PAgiNas WED...........cverrerrrrermreernmessnressnesssned agenweb-pca@bpe.es

Juegos y titulos multimedia
CD ACTUAL (Programas, sugerencias...
Club PC ACTUAL (Imé&genes, concursos, premiados...)..
Musica (Nuevos discos, ficheros MP3...) ........cccoccuune.

.juegos-pca@bpe.es
.cd-actual@bpe.es
.Club-pca@bpe.es
.musica-pca@bpe.es

DVD (Lanzamientos cinematograficos).........w.eeurrersrresmreessrressneeens dvd-pca@bpe.es
Libros (Novedades editoriales, relatos...) .........cuvneenreerneeenennes libros-pca@bpe.es
SUSCHIPCIONES ....covvrvveriesrreesssssisssesss s sssseas suscrip@bpe.es
PUBLCIA. ..ot monieva@bpe.es

También podéis contactar por carta o fax en la siguiente direccion:
PC ACTUAL. San Sotero 8, 4°. 28037 Madrid.
Fax: 91 327 37 04

Nuestros iconos

Producto
recomendado
Este icono
certifica que
el producto analizado ha obtenido
una calificacion igual o superior

Incluido en CD ACTUAL

Este simbolo indica que el
programa comentado esta
incluido en alguno de nuestros
compactos.

Incluido en Internet

a ocho puntos sobre diez en bl £\ nc-actual.com
nuetras puches e evahacin, \,V/ enconirardis mas informacion

sobre el articulo que incorpora

obtener un producto por parte de este sello.

nuestros técnicos.

meoy  VNULabs
AU\ JVRA £l logotipo
LA =A53F] de nuestro
= w&"‘ Laboratorio,
integrante
activo de los VNU Labs, la mayor
cadena de centros de evaluacion
de productos informaticos
europea. Nuestra garantia de
que todos los productos
comentados han sido evaluados
por nuestros técnicos.

Ia En las paginas del Club PC ACTUAL podras encontrar todo
un mundo de secciones para que participes con tus

trabajos: imagenes, fotografias, relatos... Ademas, al final de
la seccion descubriras la pagina de PROMOCIONES, en donde se retinen los
cupones necesarios para participar en nuestros habituales concursos y
promociones. Queremos que formes parte de nuestra revista con tu
participacion. jAnimate!

Solucién profesional

Esta etiqueta califica a
aquellos productos o servicios
orientados especificamente al
mundo de la empresa.

Beta

Este icono distingue

a aquellos productos
analizados en la revista que
todavia no se comercializan en el
mercado. En este caso nuestra valoracion
es orientativa, nunca final.

EYYH
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Herramientas
de seguridad

covous CIFRADOS
DIGITALES BIOMETRIA
PRIVACIDAD evsanos
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Si con la llegada de Internet
aplaudimos el acceso a un
volumen inabarcable de informacion y
el establecimiento de la «aldea global»,
también sufrimos los perjuicios de su
filosofia de puertas
abiertas al mundo. Los
ataques indiscriminados a
cualquier ordenador del
planeta han generado
pérdidas de hasta 15.000
millones de euros a escala
internacional; y todo ello por no estar bien
protegido. Para acabar con semejante caos,
nosotros 0s proponemos una serie de acciones
que comienzan con la instalacion de antivirus
permanentemente actualizados, implementacién de
cortafuegos, uso de soluciones biométricas y
respeto a unas sencillas normas de seguridad.

& Panorama de actualidad

& Consejos para no tener problemas
@ Los virus mas populares de 2001
& Asi hicimos nuestras pruebas

& Nueve antivirus a examen

@ Firewalls para todo tipo de usuarios
@ Accesorios hardware

@ Escaparate de productos

@ Anonimato en la Red

@ Certificados digitales

@ El «boom» de las grandes superficies

Los nuevos canales de venta

Comenzamos este mes una serie de reportajes
sobre los distintos canales de venta de
informatica. Y comenzamos por los hipermercados,
que han supuesto toda una revolucion en la forma
de vender informatica. EI mes que viene
continuaremos con las cadenas especializadas que
todavia controlan el grueso de la distribucion.

ACTUALIDAD

& 1BV subcontrata
parte del montaje
de sus ordenadores
de sobremesa

@ Software AG
refuerza su

estrategia

fy softWARE AG

THE XML COMPANY

@ La Ley de Servicios de la
Sociedad de la Informacion,
a la vuelta de la esquina

@ Ati y Hercules llegan a un
acuerdo estratégico

@ Fujitsu Siemens
renueva sus Scenic

& Novedades de Canon
para el presente afio

@ Desembarco de
pantallas TFT de
Hitachi

& Brother abre el
recién estrenado
2002 -

r
presentando _ﬁ
una nueva -
gama de L~
equipos e
multifuncion

@ £l software de

integracion de Mercator llega
a nuestro pais

~

mercator.

& rormacion y empleo
. Agenda de actualidad
@ Nuevos gadgets 2002
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VNU LABS

@ Pentium 4 a 2,2 GHz y Athlon XP 200+

Probamos los dos chips
mas potentes de la
actualidad. También
encontrards una
seleccion de las mejores
maquinas del momento.

@ Proyectores para todos

Cada vez més pequefios, potentes y baratos, estos
periféricos son imprescindibles en la oficina.

@ sAl, un seguro de vida
@ Los mejores joysticks

Ponemos a prueba los dispositivos
Iidicos mas importantes.

@ Emuladores de consolas (y 1)
@ s visio 2002 Professional
& Nero vs CD Creator

& Microsoft Corona
@ Coctel de productos

’
MUNDO MAC JEINUX ACTUAL

La revolucion @Compatlbmdad total
|MaC ..... : El proyecto

Mono ocupa el
grueso de las
paginas de esta
seccién

Steve Jobs
sorprendid a
«peceros» y
«maqueros» con = dedicada a la
su revolucionario  SETFEEEEEEEEENASTE rincipal
™ iMac. Descubre todos i i
alternativa a Windows. Ponemos a
sus atractivos en prueba las ultimas distribuciones de
nuestra revista. este popular sistema operativo.

@ Carta del director @ staff

@ opinan los lectores @ Promocion McAfee
@ PC Confidencial & La publicidad

@ Realidad Virtual & Cupones de sorteos
@ Ciudadano Net @ Servicio al lector

PC PRACTICO =

@ Microconsultas
@ Trucos

@ Productividad:
trabajar desde casa

Te obsequiamos con un monton de
consejos para que el montarte la
oficina en casa sea todo un éxito.

& Noticias on-line
@ Identidad digital

La administracion
implementa la firma
digital para ofrecer, de
forma segura, sus
servicios a través de
Internet.

@ Ventanilla on-line:

Seguridad Social

Con un certificado digital se puede
acceder a multiples servicios a
través de la pagina de la Seguridad
Social.

@ Comunicacion con V92

Analizamos las posibilidades de
V.92, la nueva norma de
comunicacion por médem.

@ Vensajerfa instantanea

Os ensefiamos co6mo
aprovechar al méximo las
herramientas de este tipo
de programas: llamadas
desde Internet, envio de
iméagenes, etc.

& Agenda web
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MULTIMEDIA Y JUEGOS é/gy

& Noticias o
@ Cadigo de Autorregulacion

Valoramos lo que ha dado de si el
A1 primer afo del cddigo ético de

de la Gltima hornada de ADESE, cuyo primer objetivo es
teléfonos moviles.. luchar contra la pirateria.

\®) ¢ @€l nuevo Windows CE @ Enciclopedias multimedia

" QAprende a usar tu camara | Analizamos las dos obras de

(‘“}PERSONAL DIGITAL worLD

@ Actualidad digital 4
@ Telefonia GPRS :

Evaluamos las posibilidades

5"‘1 o . . consulta interactiva méas importantes &% || . ... ..
E.l caia . Paglnas Amarillas on-line del mercado espafiol: MS Encarta y
e g s I Discos portétiles USB Enciclopedia Universal Micronet.

@ Return to Castle Wolfenstein
INDICE DE PRODUCTOS ANALIZADOS Un cléasico entre los clasicos que vuelve
con fuerzas renovadas.

H ardware CAeTrust Inoculate IT .....
- Deerfield Personal Firewall.. . .
Acer Travellate 614 TXCI F-Secure Anti-Virus Personal Edition......... 66 COd ename: OUtb reak

Acer TravelMate 740...
APC Back-UPS CS 350...
Beep TopStar Pentium 4 2 2 GHz..
Boeder CrossCheck Digital USB Joystlck. 126
Boeder CrossCheck USB Pad
Convermax Bronze duende 500

Finson GSM Manager ...........ccc..oueveereeerne El juego que viene del frio.

1CQ 2001b
@ Rreal War

1SS BlackICE Defender
Se ha desatado una rebelién en Rusia

Kaspersky Antivirus Personal ..
McAfee VirusScan 6.0......

Convermax Bronze ninfa 680 m(e)rgsBzurning RSB y la paz mundial esta en pe"gro-

Chloride Desk Power 650 . .

DaytanProjcts ItWoofa Alarm.....78 O Vius Contl 52... % | @ SW:Galactic Battlegrounds

s Panda Titanium.......... 68 Los creadores de Age of Empires se
""" PC Viper Personal Firewall .. 12 unen a Lucas Arts para llevar la

FutureTech T 1410CP Roxio Easy CD Creator 5 Platinum..........134 P

Genius MaxFire Digital Force G-

+ Babylon Pro frial)

« Orrva Image 5 {demo)
0 OF {demo}

- TOM YA

Aunque tenga sélo 28 dias, el mes de
99 febrero puede dar mucho de si. Para que no
tengéis tiempo de aburriros frente al orde-
nador, nos hemos puesto a trabajar en la ela-

Gravis Eliminator Shock ... 173 Symantec Norton Antivirus 2 .68 . DeSCUbre el ZOO

Liebert PowerSure Personal XT 450 .. Windows Messenger 4.6.
Solucioén profesmnal LOS_CD-ROM
Canon LV-7345............
Epson EMP-810......

. estrategia a la galaxia.
Genius MaxFighter F-31D........... gecur’a;eGSM El‘i?k“p--l-l--
Genius SpeedWheel Force Feedback . ygate Fersona Firewa
. . q Symantec Norton Internet Security 2002 74
s XerniretsDul ool OOk 25 iy st e 205.....74 | @ CIUD PC ACTUAL
Trend Micro PC-Cilln 2002 Las mejores imagenes, musica, DVD.
LiteOn CD-RW 24x10x40. Yahoo Messenger 50
Logitech Momo Force ZoneLabs ZoneAlarm......
Aladdin eToken Enterprise v2.6.................. 76 @ CD ACTUAL 64
APC Smart UPS 1000. 114
Chloride Cool Power 1600...
Compaq Evo Deskpro D500 SFF ...
Fujitsu-Siemens Scel
Hewlett-Packard DeskJet cp1160 .

Logitech WingMan Action Pad .....

Lol VgD (i 2 =121 itachi CP-Xa75.. 104 boracion de un CD ameno y Gtil. En él inclui-
mabls %‘}2;%2’3 P i Infoeus P 130. <Al mos desde el programa de mensajeria instantanea
o Infocus LP 530 . .106 A
Memorybird 245 Jump Epsilon Q2200 EDDV.. 98 TOM de YA.COM hasta la version trial del traductor
Minidrive Pen USB ... =245 ienert GXT2-1500RT230.... 17 Babylon-Pro y las «demos» de Drive Image 5 o Picture Publisher 10.
Microsot Sdeinder F. F. Wheel. +12L MGE pulsar Evolotion 800 Rack -118 Eso en el capitulo de Aplicaciones, mientras que en Ocio la prota-

Microsoft SideWinder Force Feedback 2..127 MGE Pulsar Extreme 700C
Microsoft SideWinder Game Pad Pro....... Microsoft Visio 2002 Professional.
Mustek PowerMu_st 400......cooiierriiinnens Philips Monrog-LC6131

NGS 615 Bery-Win .

NGS Racing Storm
NGS Space Defender ..
NGS SpitFire ......
NGS Starfighter .
QDI KUDOZ 7 V2.0 oo
Salicru Electronics SPS 325 PRO.. Multimedia e .
Sony CLIE PEG-N760C o . 268 centra en los programas de mensajeria instantanea y los emulado-
Thrustmaster 360 Modena P. Racing Wheel.121 Enciclopedia Universal Micronet... res de maquinas recreativas y micro-ordenadores.

Thrustmaster Topgun Afterburner Joystick..127 il Twin: Cyprien’s Chronicles Completan este CD contenidos tan clésicos como el apartado de

gonista es la «demo» de Retumn to Castle Wolfenstein, y en Multi-

. media los dos cortometrajes suministrados por Cortovision y la

Plus V-807 107 segunda parte del Curso de Guitn.

Quantum Snap Server 12000 - En cuanto al apartado Shareware, este mes hemos recopilado en

Salicru Electronics SPS 600 TOP... . a - -

Sony VPL- CS4... el Especial sonido y grabacion todas las utilidades que os pueden

Storage CeNTral 4. facilitar las tareas en estos menesteres. Por ejemplo, adjuntamos
Audio CD Maker 4.3 y Quartz Studio Free. Por su parte, VNU Labs se

WatchGuard SOHO........coooocecersiiiiivvivirinn 75 Microsoft Encarta: . .

Biblioteca de consulta 2002 ... 258 software para Linux, los productos recoglldos en la base de dato_s,y
Software Real War 270 el n° 136 de PC ACTUAL en PDF. Mencién aparte merece la seccion
AOL Instant Messenger 4.7 .........c.cc.cuueres 214 Return to Castle Wolfenstein ................... 264 Relatos, puesto que finalmente conoceremos al ganador de nuestro

Ashampoo CDRecording Studio 2.0......... 143 Star Wars: Galactic Battlegrounds .......... 274

Babylon-Pro 153 Z00 Tycoon 278 €oncurso.




Agenda [}

evista de prensa

Abran paso al coche volador

«El gobierno aleman ha anunciado publicamente que esta dis-
puesto a apoyar la produccion de un nuevo modelo de coche
volante. EI Gyrocoptero podria ser empleado por los servicios
de emergencia, como una manera de evitar los atascos de trafi-
co. Ha sido disefiado por personas de la Universidad técnica de
Delft y modificado de acuerdo a las recomendaciones hechas
por el Ministerio de Transportes. Emplea un pequefio motor
diesel y puede alcanzar velocidades de hasta 120 kilémetros por hora sobre el asfalto y 240
km/h en el aire. Los primeros prototipos tan s6lo necesitan de 50 metros para despegar, y
muchisimo menos para aterrizar, dado que lo pueden hacer verticalmente».

HispaMP3, 3 de enero de 2002.

Las mujeres compran mas en la Red

«Por primera vez desde que existe Internet, las mujeres tienen una posicién mayoritaria en la
realizacion de compras on-line. Asi se desprende en un estudio de la asociacion estadounidense
sin animo de lucro Pew Internet & American Life Project, que sefiala que el 52% de los inter-
nautas que realizaron transacciones electronicas en la Red en el dltimo mes fueron mujeres.
Ademas, en dicho periodo -que en Estados Unidos abarca desde el dia de Accién de Gracias
(altimo jueves de noviembre) hasta el dia de Navidad- casi seis de cada diez personas que com-
pran on-line sus regalos navidefios fueron mujeres».

El Mundo, 4 de enero de 2002.

Las consecuencias de la crisis

«La crisis entre las empresas dedicadas al desarrollo de Internet, tanto portales como disefiadores
de software o hardware, arroja un balance de 100.000 personas sin empleo en 2001. Al menos
537 compaiiias de Internet abandonaron el negocio o cayeron en la bancarrota al no poder hacer
frente a los créditos bancarios en 2001, es decir, el doble de lo que ocurrié en el afio 2000,
segun Webmergers.com. Por contra, s6lo 21 puntocom echaron el cierre en los Gltimos dos
meses. Con todo, 2001 ha sido para la Red un afio de pérdidas en el terreno financiero, pérdidas
que en muchos casos han tratado de ser compensadas con recortes de plantilla Webmergers cal-
cula que aun permanecen en el negocio entre 7.000 y 10.000 compariias de Internet.

EntreBits, 3 de enero de 2002.

Casting por Internet

«Las empresas que deseen contratar los servicios de un actor de doblaje al espafiol o un locutor
ya pueden hacerlo a través de Internet. Felix Acaso —voz espafiola de actores como Gary Cooper,
Cary Grant, o James Stewart, entre otros—, Fernando Acaso —presentador de diversos programas
en distintas televisiones de ambito nacional- y Carmen Acaso
| O C @ D | A —con una amplia experiencia docente en locucion— han logra-
- P do reunir cerca de cien voces que pueden ser escuchadas en
Loc Media. El site, con una atractiva y facil navegacion, per-
mite escuchar las locuciones que mas se ajusten a los gustos y necesidades del cliente».
Libertad Digital, 7 de enero de 2002.

La sauna mas tecnoldgica

«La compafiia desarrolladora de medios digitales Media Tampere
estd desarrollando un sistema basado en la instalacion de un
equipo informatico que permita todo tipo de comunicaciones digi-
tales desde la sauna. Gracias al sistema que esta desarrollando la
compafiia, cuatro bafiistas cabran en la sauna, que tendra una
ventana a una pantalla de un ordenador situado en el exterior.
En el lugar se instalardn una cdmara de Internet portatil y un
micréfono para que los ocupantes de la sauna puedan interactuar
con sus socios a través de la Red».

Noticias.com, 8 de enero de 2002.

IN

Segun un estudio realizado por
IDC entre 400 personas de 13
paises europeos, Espafia serd el
segundo pais europeo en
namero de mujeres que traba-
jaran en el sector de las Nue-
vas Tecnologias en 2004. El
estudio, patrocinado por Cisco
Systems, sefiala que seran
94.000 las mujeres europeas
que trabajaran en las NT para
ese afio. Espafia figura como el
segundo pais con mayor
ndmero de mujeres con un 9
por ciento de la poblacion
femenina dedicada a esta area,
superado Gnicamente por Fran-
cia con un 12,4 por ciento.
Aunque la cantidad de hom
bres y mujeres en el sector de
las Nuevas Tecnologias se
duplicard en los préximos
cinco afios, no sera suficiente
para compensar la escasez de
profesionales que se pronosti-
ca. La presencia de la mujer es
cada vez més importante, ya
que el informe revela que a
finales de 2000 sélo un 5,6
por ciento de los ingenieros
de la Red eran mujeres.

Internet ha demostrado en su
historia que ademas de ser
una fuente de informacion y
ocio casi ilimitada, puede
albergar proyectos solidarios.
El portal Uniges sigue esta
tendencia y ha creado una
plataforma para el fomento y
desarrollo de la convivencia
entre jovenes y mayores. El
portal, especializado en el
analisis y difusién sobre la

gerontologia, pone en marcha
el programa «Vivienda Com
partida» con el que se preten-
de mejorar las condiciones de
vida de los ancianos que
viven solos y facilitar el acce-
so a la vivienda para jovenes
con pocos recursos. Los jove-
nes que quieran acogerse a
este plan, tendran que inscri-
birse en la base de datos de
www.uniges.com, indicando
municipio y distrito de prefe-
rencia, informe académico y
aficiones.
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En Brasil, el fraude en la venta-z_ entradas va a ser ahora una
tarea dificil. En efecto, la Superintendencia de Rio de Janeiro ha
anunciado la instalacion, en el estadio de Maracand, de la solucién
RoamAbout de Enterasys Networks, que permite la comunicacion
inalambrica entre los despachos de venta y el departamento de
administracion central y la moni-
torizacion en tiempo real de las
transacciones. Dado el éxito de la
iniciativa —el estadio ha consegui-
do un incremento de los ingresos
del 20%, otros 174 campos de todo
el pais han declarado su intencién
de implementar la solucién.

Cuando se habla de El Sefior de Los Anillos, trilogia cinematogra-
fica basada en la obra homénima de J.R.R. Tolkien y considerada
ya como un hito del género de ficcién, no debe olvidarse la infra-
estructura informatica que ha
hecho posible la adaptacién de
la novela. En este punto, la
productora australiana que se
hizo cargo del proyecto, Weta
Limited, utiliz6 mas 230 esta-
ciones de trabajo visuales de
Silicon Graphics, productos de almacenamiento y servidores SGI
para llevar a cabo las labores de produccion, posproduccion y
efectos visuales de las tres peliculas que componen la saga.

La Universidad de Alcal4 acaba de confirmar la utilidad del movil
como instrumento al servicio del bienestar humano. Tres de sus pro-
fesores del Departamento de Electrénica han creado un prototipo de
transmisor de electrocardiogramas que permite mantener a los enfer-
mos del corazén en permanente vigilancia por medio de su teléfono.
El prototipo, que obtuvo el premio a Mejor aplicacién en Movilforum
2001, es un pequefio circuito que traduce el latido del corazén a
sefiales eléctricas y, en caso de detectar alguna anomalia, pone en
alerta al hospital.

3M ha lanzado dos nuevos acce-
sorios destinados a hacer mas
saludable el trabajo con el porta-
til. El primero de ellos es una
plataforma ajustable que permite
inclinar el ordenador entre 4,7 y
6,5cm, de forma que el usuario
pueda mantener una posicion
erguida en todo momento.

ueron noticia

Se celebra la tercera edicion del
Congreso Nacional de Periodismo Digital

La ciudad de Huesca aco-
gid los pasados 17 y 18 de
enero la tercera edicion del
Congreso de Periodismo
Digital. El evento, organi-
zado por la Asociacion de
la Prensa de Aragon y el
Infocentro Digital del
Ayuntamiento de Huesca,
trat6 temas como el pre-
sente y el futuro de la
comunicacion digital, las
nuevas tendencias en los
canales de comunicacién y
los derechos de autor en la
Red. Este encuentro ha
coincidido con la puesta
en marcha de una pagina

Ademés, gracias a la incorpora-
cion de un reposa-mufiecas relleno de gel, las manos permanecen
correctamente apoyadas y en una posicion de descanso. La importan-
cia de este aspecto se refleja también en el segundo accesorio de 3M:
un reposa-mufiecas en forma de dos almohadillas auto-adhesivas que
se colocan en la base del teclado.

web dirigida a todas las
personas que tienen algo e
que ver con el mundo de la prensa. www.pressweb.net incluye
un buscador periodistico, bolsa de empleo para periodistas, noti-
cias, agenda, asi como un directorio de Asociaciones.

CON NOTA

Nuestra mejor nota
del mes es para el
Plan General de
Actividades Preven-
tivas de la Seguridad
Social, que se ha
apoyado en Internet
y en la experiencia
de la empresa de
formacion Garben
para crear una web
que retine todas las
acciones para la pre-
vencién de riesgos
laborales, desarrolla-
das por la Asocia-
cion de Mutuas vy el
Ministerio de Traba-
jo y Asuntos Socia-
les.

Esta buena nota va
dirigida a la edicion
electrénica del
Boletin Oficial de la
Comunidad de
Madrid, que ya esta
disponible de mane-
ra integra en Inter-
net. Hasta ahora sélo
estaba disponible el
sumario y el epigrafe
primero. Ahora,
todos los internautas
que lo deseen

podran consultarlo
completamente en la
direccion web
www.comadrid.es/bocm.
Un avance para la
ciudad digital.

vorasie B Gien W

Nuestra nota negati-
va del mes es para la
SGAE y su intento
de cobrar un canon
al fabricante de CD
grabables Traxdata.
Esta iniciativa, que
se ha materializado
en una demanda en
un juzgado de pri-
mera instancia de
Barcelona, pretende
cobrar una tasa
entre las 30 y 40
pesetas por CD en
concepto de impuesto
por copia privada de
musica. ;Qué pasa
con los CD que no
contienen mdusica?
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Taxis a la ultima

Este terminal desarrollado por la filial espafiola de First
Data y fabricado por Intelligent Data dota a los taxis de
multiples servicios tales como automatizacion del con-
tador (segun zonas y horas, asi como actualizaciones,
cambios de tarifa y suplementos, ademas de emitir un
completo recibo), localizador GPS (Util en caso de acci-
dente o atraco, asi como gestion de flotas), cobro por
tarjeta de crédito y hasta teléfono mévil manos libres
tanto para el conductor como para los pasajeros. En
una segunda fase, hasta se podra reservar sobre la mar-
cha entradas a espectéculos, mesas en restaurantes o
habitaciones en hoteles. El Galileo cuesta alrededor de
15.000 euros.

www.firstdataiberica.com

Deportes con control

Para los amantes de los deportes al aire
libre, la firma china de Hong Kong Oregon
Scientific ha sacado una linea de produc-
tos bajo el epigrafe de Outbreaker que
ademés de un cuidado disefio ofrecen
multiples prestaciones. Estos altimetros,
ademés de medir los cambios de presion
0 altitud hasta 8.000 metros y contar con
barémetro y termémetro, permiten sincro-
nizarse con un medidor de pedaleo o un
pulsémetro para registrar la frecuencia cardia-
ca, asi como trasvasar los datos a un PC. Los pre-
cios van desde los 120,17 euros a los 240, 37
euros.

Un cajero muy musical

El fabricante estadounidense de cajeros automaticos Diebold ha
rescatado los legendarios disefios de los jukebox para presentar un
protitipo que auna dispensador de billetes y consola musical. No
es que te pongan el Gltimo hit mientras sacas los euros, sino que
el usuario, con su tarjeta, podra comprar musica en linea y des-
cargarsela directamente en su reproductor MP3. Ideal para dar
cambio en salones de billar y cibercafés.
www.diebold.com

Cargador solar para emergencias

¢Quién no se ha quedado sin bateria en el momento
mas inoportuno por no tener un enchufe a mano? El
Pocket Pal de apenas 85 gramos fabricado por Plas-
tecs en EEUU no solo entusiasmaré a los pregoneros
del ecologismo, también a los tecnéfilos que no pue-
den vivir sin su chisme en medio de la naturaleza.
Preparado para las agendas Compaq, Casio, HP y
Palm, también se puede adaptar a los Visor con una
breve soldadura, asi como teléfonos moéviles (Nokia,
Samsung, Motorola, Ericsson...), portatiles, lecto-
res de CD y hasta consolas GameBoy. Su precio es
de 30 y 40 ddlares (33,71 euros y 44,94 euros),
segun el tamafio de las placas (para que tarde una
0 dos horas en cargar).

www.plastecs.com

Nuevos terminales multifuncion

La sensacion del pasado CES 2002
fue el Hiptop de Danger, un disposi-
tivo que permite navegar por la Web,
intercambiar mensajes instantaneos y
enviar y recibir correos, ademaés de fun-
ciones de PDA, teléfono y cémara
digital. Todo en el tamafio de un
buscapersonas o e-pager, y por
algo més de 240 euros.
www.danger.com

Ropa con gancho

Este es un concepto de ropa multipropésito que
sumerge al que la lleva en un verdadero mundo digi-
tal, dejando las manos libres para lo que sea. Disefia-
do por Motorola, todavia no se sabe si veran la luz en
los escaparates de moda, aunque el Mood Hood pre-
tende emplear la banda ancha sin hilos en todo su
esplendor para dotar a su usuario de lo que llaman
«la banda sonora de tu vida en red» y poder asi com
partir la masica con la pandilla a través del Control
Pouch, el dispositivo que permite desde el bolsillo
sintonizar con los amigos.

www.motorola.com
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pesar de que el futuro sigue siendo incierto, la informatica y

las comunicaciones van a recuperar muchas de sus expecta-

tivas en este febrerillo loco en el que un dia suele ser peor que

otro. Cierto que los grandes mercados estan detenidos, en

gran parte porque la demanda estd sometida a planes de
reduccién de costes, que postponen la renovacion de equipos y que afec-
tan singularmente a las ventas de PC de sobremesa y portatiles. Segun la
consultora IDC, ésta es la principal causa de que este mercado haya aca-
bado el afio en Europa con una caida del 3,6 por
ciento —con un penoso Ultimo trimestre en el que los
envios se redujeron un 5,1 por ciento-. A ello contri-
buyeron también las compras de pequefias y media-
nas empresas y el consumo en general, que no sélo
no cumplieron expectativas, sino que fueron testigo
de una fiera competencia en precios. El resultado:
pérdidas para toda la cadena de valor de la informa-
tica, desde el fabricante al distribuidor.

Muchos errores
e ineficiencias
provocan que
la industria del
PC pierda valor

El PC se regalara
como el perejil

Mientras la industria informética vive su episodio de
incertidumbre, ahora con el PC y la megafusion HP-Compagq en
cuestion, los primeros beneficios de Amazon apuntan al
optimismo: los cinco millones de euros de resultado neto de la
pionera e-libreria permiten aventurar que oferta y demanda han
encontrado el equilibrio y la burbuja Internet vuelve a inflarse.

produce la fusion y los 15.000 que deberan dejar la compafiia serén
generosamente indemnizados, parece que hasta el punto de ser envidia-
dos por los que se queden. La historia se repite: en la recesion de los 90,
IBM cre6 una generacion de afortunados despedidos. Suceda lo que suce-
da, y lo méas probable es que la fusién se produzca, se estan abriendo heri-
das profundas que habran de cicatrizar lentamente.

Y mientras los grandes luchan por la dimension, el mundo del PC vive
una nueva fase de su permanente transformacién. Por una parte de con-
centracion, con los cinco grandes, HP, Dell, Compaq,
IBM y Fujitsu-Siemens, captando un 45 por ciento
de las ventas; lo que significa que un 55 por ciento
—un enorme pedazo de tarta-, es para los llamados
fabricantes locales que parece van a ganar protago-
nismo, lo que coincide con la opinién de Agustin
Alarcén, maximo responsable del mayorista Diode,
que fabrica los PC Visa, y que defiende el que la
fabricacion de estos equipos tiene mucho de artesa-

o : . para los A .
¢Qué va a ocurrir en los préximos meses? La con- F nal y eso explica la incompetencia de las grandes
sultora aventura una gradual recuperaciéon con fabricantes, marcas, Dell excluida, para sacar algo mas que pro-

importantes contribuciones en la parcela de los
portétiles, provocada, eso si, por ofertas muy atracti-
vas y precios a la baja. A pesar de ello, este segmen-
to gana en competencia y pierde su caracter de oli-
gopolio con la llegada de nuevos fabricantes que
concentran su actividad en la banda de consumo.
Aparte de la coyuntura, tema de permanente
actualidad es el dia a dia de la fusién de HP y Com-
pag. Parece que la Comisién Europea no pondra
ningin impedimento, aunque al matrimonio del siglo
le salen detractores por todas partes. A medida que
el tiempo pasa, se queman las etapas y se acerca el
momento del voto final, previsto para la primavera, a
la vez que se recrudece la batalla entre los partidarios del si y los del no.
En el centro de la polémica: Walter Hewlett, hijo del co-fundador
William Hewlett y miembro del consejo, que se ha pronunciado en contra
después de haber votado a favor. Con tal revuelo en palacio, muchos pien-
san que el equipo directivo dard marcha atras, pero parece que no va a
ser asi. La presidenta, Carly Fiorina, que todo hay que decirlo se juega el
puesto, ha pasado a la ofensiva dispuesta a desafiar a los que se oponen
a sus planes. Su grito de guerra es: j“No conocen a la gente de la nueva
HP...! Los puntos suspensivos ya se han empezado a materializar: por lo
pronto diez mil empleados claves recibiran un bonus extraordinario si se

mientras sigue
siendo pilar
basico para el
acceso a la
tecnologia;
entre todos la
mataron y ella
sola se murio,
que se dice

blemas de sus respectivas unidades de negocio PC.

En este sentido parece que hay una doble tenden-
cia: una, el tradicional ensamblaje local y, otra, la
seguida por IBM de externalizar el montaje de estos
ordenadores. La compafiia Sanmina-SCl, que ya tra-
bajaba para otros fabricantes como HP, se hace cargo
del proyecto con lo que refuerza su especializacion
como nuevo gigante del ensamblaje.

La razén: el PC es una actividad de escaso valor
afiadido para un fabricante. O si se prefiere, entre
todos la mataron y ella sola se murié. Acabara sien-
do el perejil de la informatica, ese que en ramilletes
se ha regalado en las fruterias. ;Llegara el tiempo en
que el PC se regale en las tiendas? Deberia ser asi. Por muy esperpénti-
co que parezca, se formalizaria asi una situacién mas frecuente de lo que
parece y que no satisface a nadie porque todos pierden y ninguno se sien-
te obsequiado.

En fin, refugiémonos en el recuperado optimismo puntocom provocado
por los primeros beneficios de Amazon, la emblemética libreria on-line
que en el cuarto trimestre del 2001 ha dado 5,6 millones de euros de
beneficio. La cifra ha provocado el entusiasmo de Wall Street. La burbu-
ja Internet s6lo duerme y puede que vuelva a ser lo que fue. Bienvenidas
opiniones y puntos de vista.



Realidad Virtual - Javier Pérez Cortijo

Jcortijo@bpe.es

| pasado dia 20 de enero los servicios de noticias de Internet se

hicieron eco de uno de esos rumores tan habituales en la Red y

que a las pocas horas son motivo de discusion en todo tipo de

foros. Se trataba de un articulo del diario The Washington Post
en el que se afirmaba que el gigante mediatico AOL Time Wamer estaba en
negociaciones para comprar Red Hat, la empresa de Linux con méas presencia
en todo el mundo.

Aungue los portavoces de AOL han negado que quieran comprar alguna com
pafiia relacionada con Linux, Red Hat incluida, ya se sabe que mantener en
secreto este tipo de negociaciones es preferible para no
dar pistas a los competidores, y que una vez que todo
sale a la luz es habitual que el acuerdo se vaya al tras-
te. No obstante, prefiero no entrar a valorar la veracidad
del rumor, ya que lo importante es que una vez mas ha
vuelto a saltar a la palestra la opcién de Linux como la

Windows y el
desafio de Linux

Aunque los rumores de compra de Red Hat por parte de AOL Time Warner
ya han sido desmentidos, seguro que mas de un directivo de Microsoft
ha tenido pesadillas ante un futuro plagado de ordenadores personales
gobernados por el sistema operativo Linux.

Estados Unidos se calcula que acaparan cerca del 40 % del tiempo que los
estadounidenses pasan navegando por la Red. De nuevo, nos viene a la mente
la palabra monopolio, aunque esta vez no vaya asociada a Microsoft. Precisa-
mente, el poder meditico y financiero de AOL Time Wamer provoca posturas
enfrentadas entre los usuarios de Linux en todo el mundo.

Por un lado estén los que ven en AOL a la gran «esperanza blanca» capaz
de hacer que Linux se convierta en un sistema operativo de uso masivo, ya que
no olvidemos que el objetivo de un posible acuerdo con Red Hat no seria otro
que distribuir entre los millones de clientes de AOL un sistema muy sencillo de

instalar y que les permitiera olvidarse de Windows. De
esta forma, AOL conseguiria dos cosas: torpedear el
buque insignia del negocio de Microsoft y, de paso, con-
seguir revitalizar a su navegador Netscape, que hace
tiempo que perdio la batalla frente a Internet Explorer,
ya que este Ultimo se aprovechd del éxito de Windows al

Unica capaz de hacer sombra a la hegemonia de Win-
dows en los ordenadores personales de todo el mundo.

Se calcula que cerca del 90 % de los PC del planeta
estan gobermnados por alguna de las versiones de Win-
dows (95/98/NT /2000 o XP), aunque hay que acla-
rar que este porcentaje se refiere a los equipos de usua-
rios finales, ya que si hablamos de servidores,
estaciones de trabajo u otros sistemas con un claro
enfoque empresarial, la cosa cambia bastante. De
hecho, la competencia entre Linux y NT/2000/XP en ser -
vidores es feroz, ya que la estabilidad, seguridad y bajo
coste que ofrece Linux frente a las soluciones de Micro-
soft son razones suficientes para que Bill Gates se
sienta muy preocupado.

Precisamente, en una entrevista publicada por el
Dominical de El Pais a Bill Gates, el maximo responsa-
ble de Microsoft confesaba que el actual dominio de su
empresa en el terreno de los sistemas operativos no

Tras los
rumores de la
compra de Red
Hat, AOL Time
Warner ha
revitalizado su
enfrentamiento
con Microsoft
al demandarla
por practicas
contrarias a la
libre
competencia

ir incluido en él.

En el otro lado de la balanza estin los detractores de
este posible acuerdo, que argumentan que el espiritu de
Linux se perderia al caer en manos de una empresa
como AOL, que, no nos olvidemos, tiene los mismos
«sentimientos» que Microsoft ante sus competidores.
Ademés, no hay que olvidar en qué posicion quedarian
otras distribuciones de Linux como SuSE, Debian, Cal-
dera, Esware o Mandrake, que verian cdmo se mete el
«enemigo» en casa.

garantiza que esta situacion vaya a seguir asi en los préximos afios. Gigantes
més grandes han caido (sdlo hay que recordar a 1BMoon 0S/2) y rumores como el
acercamiento de AOL y Red Hat son una amenaza clara para los intereses de
Microsoft, aungue no para los de los usuarios, ya que es preferible la competen-
cia empresarial que los monopolios, aungue los responsables de éstos no los quie-
ran llamar asi.

Actualmente los clientes de AOL llegan ya a los 33 millones, y sdlo en los



TEMA DE PORTADA

Antivirus JJii

Las medidas de seguridad pasiva y una serie de sencillos habitos se
convierten en la mejor férmula para mantener una profilaxis efectivay a
nuestro equipo lo mas alejado posible de una infeccion cantada. Ya
sabemos que no hay un sistema 100% seguro, pero, al menos,
podremos dormir con la conciencia bien tranquila.

. Javier Renovell

res y técnicos especializados en la

lucha antivirica coinciden en una
cosa: la mejor solucién reside en tener un
antivirus activo en cada sesion, y lo mas
actualizado posible. Con un ritmo medio de
20 nuevos codigos malignos diarios in the
wild, esta actualizacion se recomienda que
sea incluso diaria. Por suerte, la mayoria de
las casas fabricantes de vacunas y antidotos
es consciente de esta necesidad, y tienen dis-
ponibles sitios de descarga incluidos en el
soporte postventa de sus
paquetes al que se
conectan direc-

T odos los consultores, desarrollado-

tamente para su actualizacién automatica.
A su vez, hay muchos sitios web especiali-
zados, portales centrados en la seguridad
informatica, que, ademas de consejos Uti-
les y servicios de alerta, ofrecen escéneres
on-line para el chequeo de una maquina
sospechosa.

Pero la realidad a menudo demuestra
que esto no es suficiente. A medida que se
extiende el uso de Internet y se multiplican
la recepcién de mensajes via correo electro-
nico, el riesgo de infeccion se acrecienta,
especialmente porque hay un pufiado de
mentes «malpensantes» dedicadas a forzar

la cerradura y poner en evidencia al mas
pintado. Carlos Jiménez, experto en el
tema y director general de Secuwa-
re, pone el siguiente ejemplo gra-

Mejor prevenir
que luego sufrir

Consejos practicos para mantener a los virus a raya

fico: «Un antivirus funciona como si s6lo
dejaras entrar a tu casa a las personas que no
han sido fichadas por la policia, por lo que
surgen las siguientes preguntas: ;Qué pasa
con los delincuentes no fichados? (Y si no
tengo la dltima lista de delincuentes ficha-
dos? La solucion heuristica propuesta por
algunos antivirus seria como decir: bueno, si
tiene mala pinta, no le dejo entrar. Ahora, si
viene de traje, le dejo. Creo que nadie fun-
ciona asi en su casa. Uno deja pasar a la
gente gque conoce (aungue fuese un chorizo).
El ejemplo es simple para ilustrar por qué los
antivirus no funcionan, aunque mas bien lo
que realmente no funciona es el modelo de
confiar en lo que no se conoce».

Para este consultor especializado, que se
ha curtido en el Ministerio de Defensa
espariol, la solucion extrema seria no conec-
tarse a Internet y no tener correo electrénico.
Pero el usuario los requiere, y prefiere asumir
ese riesgo. Seria como no salir de casa por si
te cae una maceta en la cabeza. Ahora bien,
si hace vendaval, vigila por dénde vas... 0
ponte casco. Por eso, ademas del antivirus
actualizado y actualizable, conviene ir un
poco mas alla y contar con un filtro en esa
puerta trasera que es Internet. Como sefiala
Ménica Prieto, directora de Marketing de
Symantec Ibérica, «hay que partir de la base
de que nunca se va a tener una
garantia cien por cien de seguridad
porque siempre se buscan y se
exploran nuevas maneras de hacer

mal. Desde el momento que
accedemos a Internet con una IP
fija, como es en el caso de con-
tar con una linea ADSL, nuestro
ordenador es vulnerable a ataques exter-
nos, por eso es imprescindible la instala-
cion de un firewall personal. Tampoco hay
que olvidarse de las soluciones de detec-
cién de intrusiones, que nos avisan de
cualquier ataque y que son capaces de
reaccionar en tiempo real ante los mismos».

M Antrax virtual

Abundando en el tema, el
director general de Trend Micro
Espafia, Mario Velarde, sefiala
que con ello podemos reducir los
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Direcciones de socorro en caso de apuro

www.pandasoftware.es/enciclopedia. Una completa web para
saber todo lo relacionado con patégenos informaticos.
www.alerta-antivirus.es. Pagina oficial del Centro de Alerta
Temprana, servicio ofrecido por el Ministerio de Ciencia y Tecno-

logia espafiol.

seguridad.internautas.org. Pagina oficial de la Asociacion de Inter-
nautas dedicada expresamente a temas de seguridad antivirica.

www.axiomasistemas.com. Consultores especializados en seguridad.
www.hispasec.com. Portal dedicado a analizar el funcionamiento

de los antivirus.

www.edata.es. Distribuidora hispanoargentina pionera en temas

de seguridad

www.belt.es. Audita todo lo relativo a la seguridad, desde el
acceso fisico hasta el control de sistemas informaticos.
www.virusprot.com. Portal con numerosos servicios de consulta.
www.zonavirus.com. Portal que permite descargas y actualizaciones.

casos de infeccién hasta en un 80%. Pero
ademas del antivirus y el firewall, «es muy
conveniente la higiene en el manejo de los
correos electronicos, incluso de aquellos
usuarios que conocemos, porque los virus
aprovechan las libretas de direcciones que
consiguen infectar; por eso, hay que ser
muy cautos, intentando no abrir archivos
gue no estemos esperando recibir». La otra
medida fundamental seria tener el saluda-
ble hébito de irse actualizando de vez en
cuando los programas instalados de mayor
uso, especialmente el sistema operativo, el
navegador y el de correo electronico «con
todos sus parches publicados para evitar que
los virus entren por un fallo de seguridad,
especialmente el Outlook de Microsoft, ya
que los virus estan aprovechando en un tanto
por ciento muy elevado sus vulnerabilidades»

Y no sélo eso, también ser muy cauto
por los sitios por donde se navega, pues
no faltan multitud de paginas no solo

desde Lima (Perq).

gacion invisible.

www.astrolabio.net/virus. Completa pagina de Jorge Machado

www.iec.csic.es/criptonomicon. Consejos practicos para una nave-

www.virusattack.xnetwork.com.ar. Revista argentina on-line con

multiples enlaces.

www.ciudadfutura.com/mundopc/noticias/virus/virus.htm. Pagi-
na especial sobre virus que ofrece este portal.
www.telepolis.com/cgibin/t30/!URNREDIR?tema=monograf&dir=

monol183. Pagina especial sobre virus de este portal.

en inglés.
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Zona Virus es uno de los mdltiples portales que
permiten descargas en linea para escanear el equipo.

inseguras, sino que acttan como verdade-
ras plantas carnivoras, primero engatu-
sando al incauto internauta con promesas
de descargas gratuitas de programas, can-
ciones o videos, y luego atrapandole con
formularios y cookies dandose de alta en
servicios que luego se pueden convertir
en una pesadilla.

iCuidado donde «cliqueas»!

Panda Software, empresa espafiola de
reconocido mérito internacional en este
campo, fue pionera en el servicio activo
24 horas x 365 dias al afio. Su directora
de producto, M? Victoria Restrepo, acon-
seja ademés de prevenir con «un buen sis-
tema antivirus instalado que permita
actualizaciones diarias contra los nuevos
virus que cada dia van apareciendo (como
media, entre 10 y 15), no abrir mensajes
de correo no solicitados, aunque sean de
una persona conocida, ya que hoy por hoy
el método de propagacion mas utilizado
por los virus informéaticos (con un 87%)
es autoenviarse utilizando las listas de
direcciones. También hay que tener muy
presente que navegar por Internet puede

representar una amenaza si se hace por pagi-
nas no seguras».

Pero no sélo de patdgenos vive el ciber-
terrorista. La extension de bulos u hoaxes
también supone un riesgo que puede poner
en peligro la integridad del sistema. Es el
caso del famoso mensaje que invita a elimi-
nar el archivo «sulfnbk.exe» o cualquier
otro similar. <Es muy importante que el
usuario haga caso omiso a este mensaje, ya
que es un archivo que forma parte del siste-
ma operativo Windows, y por lo tanto «no»
debe ser horrado. De hecho, la eliminacién
del mismo podria causar problemas en el
equipo. A su vez, no deberia ser reenviado
a nadie con el objeto de no prolongar inne-
cesariamente la cadena de mensajes».

www.virusbtn.com. La revista mas consultada en el mundillo, esta

www.rediris.es/cert. Servicio de respuestas e incidencias depen-
diente también del Ministerio de Ciencia y Tecnologia.
www.cert.upc.es. Centro pionero dependiente de la Universidad
Politécnica de Catalufia.

Como lo peor que puede pasar es per-
der la informacion alojada en el disco
duro del ordenador, muchas veces irrecu-
perable, lo ideal es tener la costumbre
adquirida de hacer regulares copias de
seguridad, tanto del sistema como de los
archivos mas preciados. Estas copias
deberian estar almacenas en distinto
equipo (incluso hay sitios especializados
en Internet que sirven como perfectos
«guardamuebles»), asi como en los tipi-
cos sistemas removibles de disquetes,
discos compactos, cintas magneto-6pti-
cas, discos duros portatiles, tarjetas de
memoria, microdrives, etc.

Es la leccion que ha aprendido Enri-
gue Solaesa, usuario informatico y presi-
dente del club CELCE, que retne a mas
de 500 coleccionistas espafioles de obje-
tos cerveceros y «breweriana» y reciente-
mente vio comprometida toda su libreta
de direcciones. «La pérdida ocasionada,
mas que econdmica, ha sido principal-
mente de tiempo. Y las molestias ocasio-
nadas a todos aquéllos que han recibido
mis e-mails contaminados, claro. Tenia
instalado un antivirus, pero no detect6 un
virus que a veces, no siempre, se adjun-
taba a mis correos enviados en forma de
otro e-mail con mi remite, con el asunto
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El Ministerio de Ciencia y Tecnologia ha creado un
Centro de Alerta Temprana para coordinar la lucha
antivirica.
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Virus Attack es una de las revistas mas completas en
lengua espafiola referidas a temas de seguridad.

en blanco y archivos para abrir con dife-
rentes nombres (en inglés: «Gana
$100.000», «Viaja al Caribe», «Conoce a
Bill Gates»...), y a pesar de hacer varias
inspecciones completas del PC no
encontré nada. Un amigo me dej6 Panda
Titanium, y éste si detect6 varios archivos
infectados, y alguno que no pudo limpiar
lo renombro».

Una medida saludadable
es actualizar de vez

encuando los programas
instalados de mayor uso

Lo que demuestra que, por muy bueno
gue sea el antivirus, sino esta actualizado
no sirve de mucho. «Ahora, una vez com
prado el paquete, la actualizacion la realizo
cada semana. Pienso que debido al uso
cada vez mayor que se hace del ordenador
como instrumento de comunicacion, un
buen antivirus es un elemento de serie que
se hace indispensable en todo equipo, al
igual que el sistema operativo».

M En caso de contagio

«Lo primero es no asustarse. Un virus no es
nada mas que un programa informético con
ciertas caracteristicas especiales», sefiala
Alberto Roman, director técnico de Axioma
Sistemas. «Nunca hay que apagar el orde-
nador, se ha de intentar primero desinfec-
tarlo instalando un antivirus o actualizando
el existente para que reconozca las nuevas
firmas. Ya que a veces algunos antivirus no
detectan bien los virus si éstos quedan resi-
dentes en memoria, seria conveniente rea-
lizar después la deteccion/desinfeccion
arrancando con unos discos de emergencia
(que todo antivirus suele traer), y cheque-
ando el sistema desde ahi. El problema
viene cuando la particiéon es NTFS, ya que
los sistemas actuales no pueden corregir
errores en ellas. Se puede solucionar
conectando los discos sospechosos a otro
ordenador, y arrancando un sistema «lim
pio» para proceder a escanear el disco
infectado. Por supuesto, la medida mas

El mejor remedio hoy
por hoy es disponer de un
antivirus perfectamente actualizado.

urgente a tomar es aislar total-

mente el ordenador, desconectandolo de la
red y no permitiendo el intercambio de dis-
cos a otros sistemas».

Y quien dice desconectarse de la red
local, también equivale a cortar la conexién
con la red de redes. Este consejo, por
supuesto, lo mismo vale para una red mul-
tiusuario como para un equipo monopues-
to. Se trata de no extender més la difusion
del virus, pues a menudo se mantiene ocul-
to, sin ofrecer sintomas notorios al usuario
de que estd infectado su equipo, y éste
aprovecha la libreta de direcciones para
irse autoenviando o agazaparse en los reco-
vecos del sistema. Y en consecuencia, no
volver a conectarse hasta no estar seguro de
haberlo deshabilitado.

Por su parte, Blas Simarro, director téc-
nico de McAfee Ibérica, abunda en este tipo
de procedimiento: «El escenario ideal seria
que las medidas preventivas no diesen lugar
a la necesidad de tomar medidas de emer-
gencia, lo que se consigue instalando un
antivirus y manteniéndolo permanentemente
actualizado. En el caso de que, por desgra-
cia, hayamos sido infectados, tenemos que
actualizarlo e intentar limpiar bajo demanda
nuestro PC. Si no es posible realizar la
limpieza de este modo, habra probable-

mente que utilizar un disco de emer-
gencia o alguna utilidad especial, cre-
ada para la desinfeccion del virus.
Debemos tener en cuenta que los dafios
gue pueden provocar los virus no siempre
se pueden restituir, por tanto, el mejor
remedio es la prevencion».

Pero el méas critico en este aspecto es
Carlos Jiménez: «En caso de contagio ya
es demasiado tarde. Si el virus estd bien
hecho, es posible que no lo elimines
nunca. Y desde luego, para ser eliminado,
tiene que ser descubierto y analizarse lo
que es capaz de hacer. Como resultado,
nos encontramos que no se puede prevenir
esta situacion s6lo con un antivirus. La
Unica forma de corregir el problema es uti-
lizar «Gnicamente» el software en el que
confiamos. Y evitar el resto. Es el modelo
que usamos en la vida real y nos va mejor.
Es bueno que existan policias antivirus,
pero es mejor que cada uno sepa los ries-
gos que corre». ;Habéis estado atentos?
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Internet abrié la puerta a la informacién, rompié las
fronteras naturales y puso en contacto a millones de
congéneres de un extremo a otro del planeta. Pero
por desgracia, igual que lo bueno, se extendié lo
malo, dando alas a los desarrolladores mas perniciosos para
mandar sus creaciones de ordenador a ordenador.

gue entran en el ranking de los mas

populares, no necesariamente por
su capacidad destructiva, sino mas bien por
su difusion. En este caso, vamos a examinar
aquéllos que saltaron a la palestra durante el
pasado afio 2001 y que utilizaron a la Red

= - como principal medio de trans-

mision. Podemos observar que
de cada cddigo maligno apa-
recido suelen surgir mas
variantes que, normalmente,
cambian en los archivos
modificados los efectos pro-
ducidos (payload) e incluso el
método de infeccion.
Entre los virus que durante
2001 consiguieron sus dias de gloria aprove-
chando algiin agujero o puerta tra-
sera del sistema operativo, del
navegador o del cliente de
correo, cabe resefiar W32/Die-
semboweler, Code Red, Nimda,
Magistr.B y W32/Badtrans.B.
Muchos de ellos, ademas, consi-
guieron mutar y reaparecer con
nuevas fuerzas. Fue el caso del
gusano Codigo Rojo, original-
mente disefiado para extinguirse
en un mes, pero que comenzd a
esparcirse de nuevo como resul-
tado de ordenadores infectados
gue tenian errores en la fecha.
De esta forma, Code Red Il se
diseminé mas rapido e instal6
una puerta trasera en las
maquinas que las dejaban vul-
nerables para futuras intrusio-
nes informaticas.

Mientras, de los que emplea-
ban la «desinteresada colabora-
cion» del usuario a través de
rudas técnicas de ingenieria

E nualmente, existe una serie de virus

00108

La amenaza
caustica

social, destacan los nombres de Anna Kour-
nikova, NakedWife.exe, HomePage, Jennifer-
Lopez_Naked, W32/SirCam y Sulfnbk.exe.

La dltima amenaza del afio detectada por
el CAT (Centro de Alerta Temprana, organis-
mo dependiente del Ministerio de Ciencia y
Tecnologia) fue el W32/Zoher@mm, con
mensajes en italiano. Por su parte, el 2002
se estrend con el primer virus para Flash, tec-
nologia tradicionalmente considerada segura:
el SWF/LMF-926. Asimismo, la flamante pla-
taforma para desarrolladores en Internet de
Microsoft, .NET, ya conoce su primer adver-
sario, W32/Donut, bastante inocuo, eso si,
pero que sefiala el camino a seguir.

Algunos de los cédigos maliciosos que for-
man parte del peculiar hit parade que suelen
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publicar periddicamente las casas de
antivirus han provocado epidemias
de carécter explosivo, como el
caso de Badtrans, para ir
disminuyendo con el
transcurso del tiempo. Sin
embargo, otros como Hybris
(el enanito satiro) o MTX mantienen unas
cifras casi constantes mes a mes, en lo
que a frecuencia de aparicion se refiere.
A continuaciéon, vamos a diseccionar
los «bichitos» mas activos durante el pri-
mer afio del siglo XXI para saber como se
reconocen, como actian y como se puede
acabar con ellos.

B Win32.maldal.A
Al estar escrito en Visual Basic,
para que surta efecto su accion
dafiina, es necesario que
en el sistema esté pre-
sente la version 6.0 de ®
las librerias de este lenguaje
de programacion. Se propaga via correo
electrénico, modifica los archivos de comien-
z0 del MIRC (el conocido programa de chat
IRC) y crea algunos VBS (Visual Basic
Script).

Como casi todos los protagonis-
tas de estas paginas, tiene carac-
teristicas de gusano en cuanto al
tipo de propagacion que utiliza.
Ademas, para evitar que los recep-
tores de un correo electronico
infectado sospechen, cambia el
asunto del mensaje por una serie
de cadenas predefinidas en inglés,
como puedan ser: «What women
wants!» («jLo que las mujeres quie-
renl»), «l wish u like it» («Deseo
que te guste»), «I have got this file
for you» («Tengo este archi-
vo para ti») 0 «Surprisel!!»
(«jjjSorpresal!l»).

Estos cebos tan atracti-
vos, si vienen de una per:
sona fiable, pueden incitar
al usuario a ejecutar el
adjunto, denominado
«explorer.exe». En ese
momento, busca en la
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Libreta de direcciones de Outlook y en las
paginas web de la caché los e-mails existen-
tes para proceder a reenviarse a todos ellos.
Asimismo, realiza un borrado de los principa-
les antivirus del mercado para evitar su
deteccion posterior (aunque la persona afec-
tada seguramente sospechara en cuanto des-
cubra que su proteccion ha desaparecido
misteriosamente). También elimina los fiche-
ros que tengan unas extensiones determina-
das, con lo que la gravedad de su actuacion
aumenta.

B Nimda
Probablemente, éste sea uno de los
ataques mas conocidos y sufridos por
los administradores de redes (ndtese
gue su nombre es Admin al revés). El
motivo es que, aparte de sus capa-
cidades de infeccion, copian-
dose en todos los archivos g
que se vayan ejecutando,
puede expandirse a "
través de una red de forma auténoma, lo que
le confiere una grandisima difusion.

Este gusano intenta explotar, entre otras,
una debilidad conocida de los web servidores
de Microsoft, los IIS, siendo su primera tarea
lograr subir a la maquina victima un archivo
llamado «admin.dll» mediante Trivial File
Transfer Protocol (TFTP). Después, modifica
las paginas web con el fin de que cualquier
puesto que no esté actualizado quede inme-
diatamente infectado al acceder a cualquiera
de ellas. También se reproduce a través del
correo electrénico, adjuntando un archivo
«readme.exe» que se muestra como si fuese
un mensaje de sonido. Asi, el programa de
correo interpreta que es una secuencia de
audio e intenta reproducirla,
por lo que entra en funciona-
miento nada mas previsuali-
zar el mensaje con el
cliente Outlook, sin necesi-
dad de ejecutarlo explicita-
mente.

Una vez que un servidor
corporativo ha sido contagia-
do, la limpieza es sencilla;
aunque, salvaguardarlo de
futuros ataques requiere algo
més de trabajo. Nimda crea un
usuario guest (invitado) y le

Los «Oscar» mas perniciosos

Aunque todavia no tienen su propia sala, algunos virus merecen un buen pre-
mio. Estos los hemos otorgado nosotros:

Al mas frecuente: SirCam, un gusano de correo electrénico que utiliza la
denominada «ingenieria social» para hacer picar al usuario desprevenido.

Al més dafino: Disemboweler (0 Magistr.A), con el codigo malicioso que mas
problemas provoca en los equipos afectados, ya que puede alterar incluso la CMOS.

Al méas novedoso tecnolégicamente, ex aequo : Nimda, que aprovecha una vul-
nerabilidad del navegador Internet Explorer para autoejecutarse simplemente con la
vista previa del mensaje de correo en el que llega incluido; Cod Red, que no borra o
sobrescribe ficheros, pero que, gracias a su transmisién masiva a través de Internet,
se aloja en la memoria de forma que si llega a bloquearlos.

Al mas sugerente: Kournikova, inocuo, pero con capacidad para propagarse
de forma explosiva al emplear alusiones a contenidos sexuales mas o0 menos
explicitos. Con él, Naked Woman (que aunque fuera la esposa anénima de alguien)
provoca dafios y borra archivos. !

Al mas veterano: el polifacético virus/gusano/troyano MTX, que desde
agosto de 2000 ha ido actualizandose adoptando un gran nimero de nom-
bres atractivos.

Al mas persistente: el incansable gusano Hybris, también conocido
popularmente como «enanito», aludiendo a una versién muy poco orto-

doxa del cuento de Blancanieves.

gue sea accesible a otros siste-

mas de la red y pueda copiarse

mediante recursos compartidos.
Para evitar este proceso, es preciso
parchear el servidor adecuadamen-
te, quitar el acceso a los recursos
existentes y eliminar al guest.

M SirCam
Programado en Delphi, también recu-
rre al correo para difundirse. Al igual que
el resto, tuvo una enorme dispersion gracias
al empleo de un lenguaje coloquial. Se pre-
sentaba en castellano o en inglés con una
frase del tipo «Te mando este archivo para
gue me des tu punto de vista».

La aplicacion adjunta tenia una doble
extension para evitar que se viese la verdade-
ra y provocar que los incautos pensaran que
estaban ejecutando algo inocuo. Para afadir
confusién, el archivo enviado era una copia
aleatoria de uno de los de la Papelera de
Reciclaje del equipo infectado.

Su maniobra consiste en manipular
varias entradas en el Registro del siste-
ma para contaminar todos los «.exe»
gue se ejecuten. Igual-
mente, realiza una bus-
queda en archivos HTM
del disco duro para hallar
direcciones validas y auto-
enviarse a todas ellas.

M BadTrans
Si no tenemos actualizados Micro-
soft Internet Explorer y Outlook

Express a las versiones
5.01y la 5.5, acusaremos
un grave agujero de segu-
ridad por donde puede
entrar este intruso. Una
de sus caracteristicas
mas peligrosas es que
obvia la intervencion del
usuario para lanzarse,
bastando; con que se
encuentre activa la vista
previa de los docu-
mentos.
Asimismo, es
™ capaz de recopilar
informacién de las contrasefias y mandarla
después a una direccion determinada. La
técnica utlizada para la captura de datos es
curiosa, ya que hace uso de otro troyano para
sus propios fines, al cual identifican algunas
casas especializadas como un virus distinto.
Probablemente, el autor no esperaba la enor-
me repercusion que tuvo, ya que de otra
forma seguramente habria disefiado un siste-
ma de recoleccion mucho més eficaz, con
varias direcciones o utilizando diferentes
métodos, como FTP o WebDAV, ademas del
correo ordinario.
Como la ponzofia proviene desde la propia
direccion del usuario y utiliza el
mismo servidor SMTP, los desti-
* natarios pueden creer con facili-
dad que el emisor es una perso-
na de confianza y llegar a
activarla aunque estén a salvo de
la ejecucion automatica.

-

M Sulfnbk
Pese a ser uno de los més divulga-
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dos, Sulfnbk es lo que se llama
un hoax o falso veneno. Se trata
de mensajes de correo que aler-
tan de supuestos virus y su
motor es la propia buena
voluntad o la falta de informa-
cién de los usuarios, que, al
ver esa advertencia en sus
buzones, la envian a toda su
lista de contactos contribuyen-
do a difundir el panico. La
ténica general es simular que
la noticia viene de una fuente
autorizada (IBM, Microsoft,
etc.) para darle méas credibili-
dad, llegando a inventarse
incluso detalles técnicos. Nor-
malmente, sus efectos suelen
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con caracteristicas que se
asemejan a una puerta tra-
sera. Modifica el

archivo

«wsock32.dll», -1
encargado de las comunicacio-
nes en Windows, para que, cada vez
gue se manda un correo, reenvie otro
a la misma direccion con el fichero

Trojan 32 Didcr, trokane cn aploaconcs oo nkercampes oo . . .
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mostrarse como destructivos,
incluso algunos afirman que
puede dafiar el hardware.

De él se hablé mucho el afio pasado vy,
aun asi, a principios de enero del 2002 hubo
un nuevo brote que dispararé las alarmas.
Concretamente, en el mensaje se explica-
ba que habia aparecido un nuevo enemi-
go de accién retardada y no controlado
por ningun antivirus. Ademas, afadia
que, para comprobar si lo
teniamos, no habia mas

que buscar «sulfnbk.exe»
en la ruta
C:\Windows\command.
Curiosamente,  dicho
fichero existe representado
por un icono que difiere del
resto y que ayuda a la creencia
de que es un virus. Pero, al eli-
minarlo, el sistema operativo deja de funcio-
nar correctamente. Cuidado pues.

o~

H Magistr

Este gusano con capacidades polimorfi-
cas obtiene aleatoriamente, de forma
parecida al SirCam, archivos con exten-
sion WAB (Libreta de direcciones), DBX, y
MBX (bases de datos de mensajes), y
envia correos a las listas de contactos con

esos adjuntos. Es muy dafino, ya que eli-
mina ficheros o sobre-escribe su conteni-
do con la cadena «YOUARESHIT» («Eres
una caca», como veis, nada diplomatico).
Los clientes de correo que utiliza para

El portal CiudadFutura ofrece paginas especiales de atencion a este mundillo con
innumerables enlaces de interés.

nios predefinidos. Con esto, intenta
eludir que el usuario se ponga en
contacto con las compafiias antivirus, de
manera que no pueda bajarse actualiza-
ciones, solicitar ayuda por e-mail o infor-
marse de problemas viricos. Asi, se ase-
gura una deteccion mas tardia y

buscar a sus futuros objeti-
vos son Outlook y Eudora.
Un detalle a atender es
que las rutinas de infeccion
llevan una codificacion senci-
lla, a base de operaciones
XOR. Estas modifican los

SUCIJ\CIUN E
NTERNAUTNS

ficheros que infectan, de

modo que s6lo estan operati-
vos en el ordenador afectado,
ya que para codificarlos utili-
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zan el nombre de la maquina
en combinacién con la fun-
cion XOR. Recordemos que
dos operaciones iguales XOR
sobre una cadena de datos la
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dejan en su forma original.
Es por ello que los archivos
se pueden codificar/descodi-
ficar sin problemas con la misma opera-
cion, lo que simplifica ligeramente el codi-
go del virus.

En un momento dado, al ejecutarse uno
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de sus multiples payloads, inserta
un programa troyano en el siste-
ma de arranque de los Windows
basados en NT, NTLDR, y llena de
basura el sector 1, cilindro O,
cabeza O del disco duro, siendo
imposible que arranque posterior-
mente.

M Apology
Este agente, pese a tener ya mas
de un afio, ha conseguido mante-
nerse en las primeras posiciones
de la lista In the Wild. Su prin-
cipal cualidad es que se

Panda Software pone a dlsposmlon del curioso internauta esta

enciclopedia virica con multitud de documentacion.

trata de una mezcla de
gusano y troyano,

La Asociacion de Internautas esta especialmente preocupada por extender la
costumbre del uso de antivirus actualizados en sus campafias preventivas.

dificultosa. Para acabar con él, dadas las
modificaciones realizadas en el Registro y
en una serie de archivos, no basta con
ejecutar un antivirus. Es necesario tam
bién arreglar a mano ciertos ficheros,
aunque generalmente todas las com
pafiias suministran herramientas especia-
les para su desinfeccion.

H Ramen
Se reproduce en Linux aprovechandose de
dos buffer overflows existentes por defecto en
ciertas distribuciones. Es el caso de Red Hat
6.2, en la que explota un fallo en wu-ftp;
0 Red Hat 7.0, donde utiliza otro des-
bordamiento en LPRng. Emplea una
técnica de banner grabbing (grabado
de banners o del mensaje que se
muestra al conectarse via Tel-
net) en los puertos de esas
aplicaciones, de forma
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que busca datos concretos. Por ejemplo, al
conectarse al puerto 21 del FTP comprueba
si la fecha esta entre «Mon Feb 28» y «Wed
Aug 9», guardando el resultado en cada caso
para aprovecharse mas adelante de una
vulnerabilidad u otra. No es un
método que pueda ser conside-
rado muy elegante, ya que
no se podra difundir en sis-
temas que hayan sido
recompilados o a los que
se les haya cambiado el banner de
bienvenida, pues no podra saber qué
offset usar para abusar de la debilidad.

El gusano instala una versién minima de
un servidor web para HTTP/0.9 en el puerto
27374, con el objeto de servir copias de si
mismo. Ademas, cierra de una forma peculiar
los servicios por los que ha atacado. Elimina
«rpc.statd» en Red Hat 6.2, y «Ipd» en Red
Hat 7.0. Igualmente, afiade una entrada en
la ruta /etc/ftpusers con los nombres ftp y
anonymous para que nadie lo descubra. El
motivo de introducir esos usuarios se debe a
gue el exploit empleado necesita un acceso
anénimo para entrar y afiadiéndolo ahi lo
habilita permanentemente.

M FunLove

Lo que dio alas a FunLove no fue una distri-
bucién que acompariaba a una revista o la
publicacién en foros de news, sino algunas
actualizaciones de la mismisima Microsoft.
Practicamente todas las que se bajaron
desde el 6 al 20 de abril desde los sitios web
de Microsoft Premium Support y Gold Certi-
fies estaban infectadas y, en consecuencia,
quienes confiaron ciegamente en
ellos fueron contagiados.

El veneno, residente en
memoria, se ejecuta cada
vez que el sistema arranca.
Adjunta al final de los
archivos infectados (EXE,
SCR y OCX) su cadena,
modificando el Entry Point
de la victima para saltar a la
seccion virica posteriormente. Es
un problema porque, en sistemas deri-
vados de NT, modifica el archivo NTLDR para
deshabilitar el control de accesos que da

NTOSKRNL. Con ello, logra que, a partir del
siguiente arranque, cualquier usuario que
acceda al sistema tenga privilegios de admi-
nistrador. Asimismo, muestra un texto en
pantalla (~Fun Loving Criminals~), reinician-
do posteriormente el ordenador.

M Hybris

El ya famoso virus del enanito de cuento de
Blancanieves sigue expandiéndose pese a
que todo el software especializado lo detecta.
Esto nos da una idea de la cantidad de per-
sonas que no tienen antivirus o bien no lo
han actualizado desde hace mucho tiempo.
Como recomendacion, nos gustaria decir que
de nada vale tener un programa de este tipo

si no se renueva periddicamente.

HKAK
Una vez mas, he aqui un vete-
rano que se mantie-
ne en las listas de
los més reportados a
pesar de haber cum
plido algo mas de dos afios. Su
principio activo es parecido al que
usaba uno de los primeros gusanos, el
Bubbleboy. Esta programado en Visual Basic,
con lo que su modificacion resulta sencilla y,
por ello, tiene determinadas variantes. Al
igual que otros, se ejecuta sin necesidad de
que el usuario active nada, con lo que basta
con la vista preliminar para conseguir una

infeccion plena.

A grandes rasgos, guarda en el Registro de
Windows la informacién precisa para que los
dias 1 de cada mes se reinicie el ordenador a
las 5 en punto de la tarde. Al mar-
gen de esto, modifica la configu-
racion de Outlook para enviar el &
virus camuflado como firma digital
con todos los mensajes de correo que sal-
gan.

M Anna Kournikova
A principios del afio pasado, este desarrollo
corrié como la pélvora. Simulaba ser una foto-
grafia de la conocida tenista rusa, aunque
realmente escondia un codigo en Visual Basic
Script. Para evitar su identificacion a primera
vista, mandaba el adjunto «<ANNAKOURNI-
KOVA.JPG.VBS» para aparecer como un
simple archivo de imagen valiéndose
de que, por defecto, Windows oculta
la extension en los nombres de
ficheros conocidos. La misiva se
acompafaba de una frase en
inglés «Here you have» («Aqui tie-
nes») seguida de un guifio de com
plicidad.

Como ya viene siendo habitual, se
redirecciona a todos los contactos de la
Libreta de direcciones, borrandose después
para no dejar huella. Como anécdota, valga
decir que fue elaborado con uno de los malti-

Conclusion

Como hemos podido comprobar, gran
parte de los virus mas activos hacen
uso de las caracteristicas de los pro-
ductos de Microsoft; entre ellos, IS,
Internet Explorer y Outlook Express.
Por tanto, siempre hay que tener ins-
taladas las Gltimas actualizaciones de
estos productos.

También se podria pensar que una
solucién a algunos de estos problemas
pasa por cambiar radicalmente de tec-
nologia. En vez de IIS, por ejemplo, uti-
lizar algun otro servidor web; en lugar
del Internet Explorer, Netscape u Opera;
0 sustituir Outlook Express por cual-
quier otro gestor de correo como pueda
ser Calypso, Pegasus, etc. Temporal-
mente podria ser un remedio, ya que
los programadores de virus general-
mente se fijan mas en las plataformas
mas universales. Pero, cuando hubiese
una afluencia masiva de usuarios a
estas aplicaciones, el ciclo volveria a
comenzar, desarrollandose nuevas pon-
zofas cuasi-especificas para Netscape,
Calypso, etc. Por ello, la respuesta defi-
nitiva no pasa por cambiar y comenzar
a emplear un producto nuevo o desco-
nocido (que estara sujeto a fallos ain
por descubrir), sino mantenernos alerta
y actualizados en materia de antivirus.

ples creadores de virus
automaticos que existen y el
propio autor reconocié que
. N0 tenia ni idea de progra-
" macion y que por eso habia
recurrido a un generador
automatico. De hecho, ni siquiera habia
modificado las cadenas que se insertaban en
el Registro, introduciéndose una que decia
«Worm made with Vbswg 1.50b».

M Sadmind

La mayor peculiaridad de Sadmind es que
arremete contra sistemas Solaris y Windows.
Se compone de varios archivos cogidos de
diferentes sitios, puesto que no todo el codi-
go pertenece a un solo autor, con lo que no
esta constituido por un Gnico ejecutable.

En Windows, se apoya en la conocida vul-
nerabilidad de Unicode que permite ejecutar
comandos en sistemas con el IS (el servidor
web de Microsoft) sin el correspondiente par-
che. De otro lado, para encontrar servidores
Solaris fragiles, escanea de una forma ale-
atoria un rango entero de una clase B hasta
que los localiza. Es decir, por cada maqui-
na infectada, el gusano escaneara y bus-

Alberto Roman, director técnico de Axioma .
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Curiosamente, una de las caracteristicas que debia
ser importantisima en el mundo virico, la
capacidad de ocultacion durante el mayor
tiempo posible, ha quedado relegada a un
segundo plano frente a la facilidad de

expansion que ofrece Internet.

| Dr. Fred Cohen, al que podria-
E mos considerar el padre de los
virus, desarroll6 una tesis doctoral
en la que estudiaba la posibilidad y las for-
mas de crear cédigo que se replicase a si
mismo. Gracias a sus experimentos postulo
una premisa: Si un virus elimina demasia-
do rapido al host que lo alberga, el anfi-
trién, nunca llegara a expandirse. Esto es
igual de vigente en el mundo bioldgico,
siendo perfectamente obvia esta afirma-
cién. Sin embargo, las Ultimas generacio-
nes se expanden tan rapido que el tiempo
de no-eliminacion del anfitrion queda mer-
mado, ya que se ve compensado por su
rapidisima difusion.

Desde luego, ésta ha sido la tonica
general del comportamiento de los progra-
mas maliciosos que actuaron durante el
pasado afio y comienzos de éste. Por ello,
durante el examen que hemos realizado a
los nueves antivirus monopuesto mas
importantes del mercado, hemos intentado
registrar tanto su capacidad de deteccién y
eliminacion de los virus que mejor se ocul-
tan, como su operatividad a la hora de
interceptar aquéllos que nos llegan a través
de Internet, el medio idéneo para lograr una
vertiginosa propagacion.

Todas las pruebas se han llevado a cabo
en una instalacion de Windows XP con par-
ticion NTFS, tipica de los sistemas basados
en tecnologia NT. Esto ha acarreado algu-
nos problemas con los discos de arranque,
pues dichas particiones no pueden ser
accedidas desde una sesion tipica de MS-
DOS vy, casi todos los productos (menos
alguna excepcion como Kaspersky), gene-
ran un disco preparado para sistemas de
archivos FAT o FAT32 pero no NTFS.

Igualmente, algo que fue comun a prac-
ticamente todos fue el detalle de que, aun
eliminando la herramienta de monitoriza-
cion del systray, seguian manteniendo pro-

Deteccion
y eliminacion

Ponemos a prueba los motores de nueve antivirus

cesos en memoria, lo que hacia necesario
acabar con ellos manualmente si se desea-
ba desactivar el software por cualquier
razén. Supongamos que un usuario, nada
mas arrancar su ordenador, decide eliminar
el monitor continuo del antivirus. Pues
bien, todo parece correcto; pero, al presio-
nar «Ctrl+Alt+Supr», constatamos que hay
procesos activos en memoria que no tienen
razén de ser ya que en ese momento no pro-
tegen nada.

Instalacién en un sistema infectado

Iniciamos la evaluacion instalando cada apli-
cacion en un sistema previamente contamina-
do. De esta manera, observamos si se cargan
sin problemas, funcionan con total estabilidad
(con la configuracion por defecto), asi como si
localizan y eliminan la infeccion.

El veneno escogido para esta prueba es el
CTX, conocido también como Dengue. Posee
un motor polimérfico de multiples capas que
dificulta enormemente su deteccion. Ademas,

el nimero de capas de descifrado, al igual
gue la rutina, varian aleatoriamente. Su
modus operandi es hallar el archivo «explo-
rer.exe» y modificar ciertas partes del mismo,
instalandose después residente en memoria.
A continuacion, escanea todo el disco duro
infectando los «.exe», «.scr» y «.cpl» que
encuentre y borrando los archivos de firmas
de varios antivirus. Para efectuar el contagio,
utiliza varias rutinas anti-debugging y una téc-
nica llamada Entry Point Obscuring (EPO) que
compromete aun mas la fiabilidad del antivi-
rus. Finalmente, antes de comenzar la insta-
lacién, ejecutamos dos o tres archivos para
gue la infeccion se extendiera todavia mas.

M Kaspersky

No descubre ninguno de los archivos infec-
tados, pero si el ejecutable con el virus,
aunque, al estar residente en memoria, no
consigue eliminarlo. En cambio, al generar
los discos de recuperacion, nos llevamos
una agradable sorpresa: en el de arranque,
se crea un Linux que sera el encargado de
comprobar nuestro sistema junto a los de
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En la imagen, observamos a VirusScan detectando al
agente Hybris, méas conocido como el virus del enanito.

las firmas. Al iniciar el equipo con él,
encuentra una particion NTFS, que adjudica
a un Windows 2000 cuando en realidad se
trata de un XP. Sin embargo, no consigue
acceso de escritura a esa particion, en la que
estd nuestro sistema operativo. La explica-
cioén de esto es muy simple; mientras que los
discos de inicio normales no pueden siquiera
identificar las particiones NTFS, los basados
en Linux si son capaces de leerlas. A pesar de
gue esto no soluciona el problema, pues no
permite limpiar los ficheros dafiados, si nos
sirve para averiguar cuales son. Para solucio-
nar este inconveniente, lo mejor es conectar
el disco duro infectado a un ordenador limpio
y, desde ahi, chequearlo.

Por otro lado, el proceso de arranque con
los discos de inicio tampoco es muy claro.
Nos dice que no encuentra el archivo
«avp0110.ave» y que, si queremos insertarlo,
él después intentard acceder a los datos.
Pese a que podemos intuir que pide el
siguiente disquete, para el usuario no es una
aproximacion obvia.

H Panda

En este caso, Titanium si halla a CTX en
memoria. Aungque en un primer momento
parece que lo ha eliminado, en la ventana de

resultados se indica lo contrario, con lo que
no podemos decidir en una primera vista si
realmente ha logrado deshacerse de él. Inme-
diatamente después, comienza un proceso
desde el CD, denominado PAVCL, que es el
mismo que aparece al arrancar desde un
disco de inicio. Al concluir, nos insta a reini-
ciar la maquina; tras lo cual no hay ni rastro
de CTX y la instalacion puede proseguir de
forma totalmente normal.

Il Norman

En la primera pasada, no encuentra nada
anormal; por el contrario, al reiniciar y expe-
rimentar la consiguiente actualizacion
automética (comun en la mayor parte de los
productos analizados), advierte varios archi-
vos infectados y se dispone a borrarlos. Esto
no es muy buena sefial, ya que, si al realizar
un examen heuristico eliminamos todos los
falsos positivos, perderemos muchos ficheros
correctos por resultar simplemente sospecho-
sos. Afortunadamente, Norman acaba repa-
rando el sistema sin llegar a tomar esas medi-
das tan drésticas.

B Symantec

Coincidiendo con el anterior, Norton no
detecta nada al instalarse, requiriendo poste-
riormente un escaner del equipo para identi-
ficar al malvado ejecutable. Curiosamente,
no aisla a ninguno de los archivos infecta-
dos hasta que se reinicia la maquina de

Su consejo es que borremos los archivos con-
tagiados y los sustituyamos por una copia
sana. Y eso es lo que pretendemos hacer
hasta que él mismo bloquea el acceso a los
datos, de manera que resulta imposible eli-
minarlos.

M Trend Micro

PC-Cillin también aguarda un reinicio para
sanear el PC sin dificultad aparente. No obs-
tante, deja algunos archivos en cuarentena e
impide el acceso a los mismos. En conse-
cuencia, podemos afirmar que su eficacia no
es del todo satisfactoria, porque tampoco
aclara como aniquilar al intruso.

B Computer Associates

Con eTrust InoculatelT, no se obtiene ningln
error al arrancar el ordenador. Aun asi, no
reparara ni destruye los elementos afectados
puesto que algunos de ellos son imprescindi-
bles en el sistema y su eliminacién puede
acarrear consecuencias imprevisibles.

H Nod32

Al resetear, informa de que hay muchos eje-
cutables nocivos sin mas, es decir, ni los
desinfecta ni los suprime. También localiza
nuestro infiltrado en memoria, que es reco-
nocido como CRYPT.WIN32, aunque no
comunica si lo ha borrado.
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cos de arranque para Windows XP a causa
del problema de la particion NTFS.

H McAfee

Siguiendo la pauta, VirusScan no aprecia ele-
mento extrafio alguno durante su carga, por
lo que nos toca esperar al siguiente arranque
para saber que no puede limpiar la infeccion.

Para esta fase, hemos recurrido a los com
presores méas conocidos para comprobar
cémo respondian nuestros protagonistas ante
esta situacion. Los ganadores indiscutibles
son Kaspersky, seguido de PC-Cillin una posi-
cién detras. Como siempre, debido a su gran
expansion, el estandar ZIP es el que detectan

»
\
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McAfee

S i buscas disfrutar de las ventajas de una

Firewall 3.0

sonoras Yy visuales, la capacidad de controlar el
tréfico de Internet y una interfaz de usuario senci-
lla e intuitiva son algunos detalles que conforman
la excelente carta de presentacion de este produc-
to. 40 de nuestros lectores van a tener la fortuna
de comprobar y beneficiarse de tan atractivos
argumentos TOTALMENTE GRATIS s6lo con
enviar el cup6n que encontraréis en las Ultimas
paginas de g u“f""‘lnr de la revista.

conexion a Internet con todas las
garantias de seguridad ante ataques
imprevistos, McAfee Firewall es la respuesta a tus
necesidades.

Ahora, es posible estar permanentemente
conectados y siempre protegidos ante las delezna-
bles acciones de crakers o hackers malintenciona-
dos gracias al completo cortafuegos de McAfee
que salvaguarda la privacidad y confidencialidad
de nuestros datos las 24 horas del dia de forma
inmediata y eficaz. Su préctico sistema de alarmas

-I| . ™4
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Deteccion con compresores tipicos

Formato Kaspersky McAfee Trend Micro Panda CA eTrust Norman Virus Nod32 Symantec Norton F-Secure Anti-Virus
Antivirus Personal VirusScan 6.0 PC-Cillin 2002 Titanium InoculatelT Control 5.2 Antivirus 2002 Personal Edition
ZIP Si Si Si Si Si Si No Si Si
RAR Si No Si No Si No No No Si
LZH Si Si Si Si Si No No Si Si
ZIP-ZIP Si Si Si Si Si Si No Si Si
CAB Si Si Si No No No No Si Si
ARJ Si No Si Si Si Si No Si Si
ACE No No No No No No No No No
AN No No No No No No No No No
ARC No No No No No No No No No
HA Si No No No No No No No Si
PAK No No No No No No No No No
200 No No No No No No No No No

todos, incluyendo el ZIP-ZIP, es decir, un ZIP
comprimido a su vez en otro ZIP.

Un dato que no deja de resultarnos curio-
so es que RAR, uno de los mejores que hay
(su compresion es ligeramente superior al
ZIP, afiadiendo posibilidades de recuperacion
de datos, firmas CRC, etc.), no esté soporta-
do por algunas de las compaiiias lideres. Es
el caso de McAfee o Panda, por poner dos
ejemplos.

También nos ha llamado mucho la aten-
cion constatar que uno de los formatos mas
populares a la hora de tratar juegos, el ACE,
no sea identificado por ningln antivirus.

El resto de firmas estdn méas o menos a la
par en este apartado.

r"j"_

e
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Para ocultar ain mas la accion de algunos
codigos malignos, es posible utilizar com
presores de ejecutables de forma que el
verdadero atacante quede escondido tras
una apariencia inofensiva. Al lanzarlo, se
descomprime en memoria y comienza su ver-
dadera tarea. Por ello, también es importan-
te saber como van a reaccionar los antivirus
ante estos ficheros.

Una vez que el ejecutable se reconstruye
en memoria, el camino a seguir para su
deteccion es muy similar al de una infeccién
normal y corriente, con lo que no se explican
sencillamente los malos resultados que
podéis ver reflejados en la tabla. De ello,
deducimos que, en este aspecto, casi todos

(I,
il EXE  Compresores de ejecutables |

los productos analizados estan muy poco evo-
lucionados todavia. En todo caso, el rey indis-
cutible es Kaspersky, que puede interpretar
varios de los formatos creados, siendo el
Unico que halla virus en ficheros comprimi-
dos con Aspack o Petite, por ejemplo. Le
sigue InoculatelT, que es capaz de descubrir
al adversario en formato Neolite. Del resto,
ninguno ha superado el test con acierto.

de bajar de Internet, vemos que el sistema,
antes de grabar, efecta una limpieza. Asi,
dicho objeto resulta totalmente inocuo, en
caso de que sean capaces de desinfectarlo, o
lo meten en otro directorio, siempre y cuando
tengan opcién de cuarentena.

Atague masivo

LT O [ ouerta de Intermet Bxolorer Si bien ésta no es la prueba més relevante,
M y u X : . -
B AT P P nos sirve para hacernos una idea de la canti-

dad de agentes fichados por cada casa anti-
virus. Asi, hemos llevado a cabo el anélisis
sobre una base de 6.882 virus.

Antes de entrar en detalle, hemos de acla-
rar gue no hemos modificado ningun para-
metro de los que vienen preconfigurados para
simular una situacion tipica de un individuo
poco experimentado. Obviamente, si se
hubiesen activado algunos modos de heuris-

En esta ocasion, hemos optado por emplear
un ejemplar que todas las aplicaciones tie-
nen registrado. Ademas, trabajamos con el
monitor de todas ellas instalado. En este
marco, el conjunto de soluciones antiviricas
responde de forma similar, capturando «al
vuelo» los documentos contaminados. Cuan-
do el usuario intenta guardar lo que se acaba

Deteccion masiva de virus

Antivirus Virus encontrados (6.882 muestras) Porcentaje de acierto
Kaspersky Antivirus Personal 6.856 99,62
McAfee VirusScan 6.0 6.730 97,79
Trend Micro PC-Cillin 2002 6.720 97,65
Panda Titanium 6.787 98,62
CA eTrust InoculatelT 6.767 98,33
Norman Virus Control 5.2 6.716 97,59
Nod32 6.507 94,55
Symantec Norton Antivirus 2002 6.745 98,01
F-Secure Anti-Virus Personal Edition 6.815 99,03

Deteccion con compresores de ejecutables

=]

<
=
=
@

Compresor Kaspersk cAfee Trend Micro Panda CA eTrust Norman Nod32 Symantec Norton F-Secure Anti-Virus
Antivirus Personal VirusScan 6.0 PC-Cillin 2002 Titanium  InoculatelT  Virus Control 5.2 Antivirus 2002 Personal Edition

aspack I Si I No I No I No I No I No I No I No I No

neolite I Si I No I No I No I Si I No I No I No I No

petite I Si I No I No I No I No I No I No I No I No

pepack | No | No | No | N | No | No I No | No | No

pecompact : No : No : No : No : No : No : No : No : No
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tica, y ciertas opciones mas, la cantidad de
impostores detectados habria sido mayor.

En esta etapa, han sobresalido Kas-
persky y F-Secure. Los peores han sido
Nod32 y Norman, que si bien no registra-
ron porcentajes muy bajos, si que son
inferiores al resto. Los demé&s se mantie-
nen en una media aceptable.

®
/é*‘ /: < e El trabajo con Outlook Express

A "o »

En la tabla adjunta, hemos dado una pun-
tuacion a cada antivirus segun su grado de
integracion (bajo, medio o alto) con Outlook
Express. El producto de Kaspersky nos ha
desilusionado en este test, mostrando ciertos
aprietos en la limpieza. Descubre al «bicho»
una vez que ha llegado y se ha guardado en
la Bandeja de entrada; empero, no aporta
una solucién ni nos deja eliminarlo, con lo
gue es preciso hacerlo a mano. Eso si, como
el AVP bloquea el archivo, debemos desacti-
var previamente el monitor para que nos per-
mita deshacernos de él. A pesar de que nues-
tro equipo no llega a estar en peligro en
ningln momento, ya que el antivirus esta en
memoria cuidando de la no ejecucién del
maligno, si es algo incomoda esa forma de
desinfeccién de los mensajes, maxime cuan-
do actualmente es el mayor difusor de esta
clase de amenazas.

Deteccion en QOutlook Express

Antivirus Grado de integracion
Kaspersky Antivirus Personal Bajo
McAfee VirusScan 6.0 Medio
Trend Micro PC-Cillin 2002 Alto
Panda Titanium Alto
CA eTrust InoculatelT Medio
Norman Virus Control 5.2 Medio
Nod32 Bajo
Symantec Norton Antivirus 2002 Alto
F-Secure Anti-Virus Personal Edition Medio

Norton nos sorprende con una integra-
cion total en el sistema. Cuando intenta-
mos enviar un correo desde un cliente
practicamente desconocido, aparece un
mensaje diciendo que esta examinando el
e-mail saliente. Esto quiere decir que no
se limita a integrarse con Outlook, sino
que comprueba todas y cada una de las
misivas que se mandan gracias a una
interceptacion de las Ilamadas al sistema.

Posiblemente, uno de los antivirus mas
evolucionados en este terreno sea el Nod32.
Una cualidad interesante es que puede man-
dar alertas a los administradores de la red
mediante NetBIOS. En la configuracion de
los servidores SMTP, hay que introducir los
nombres de las maquinas que vamos a utili-
zar en la red para obtener el correo. Igual-

Norton localiza a Hybris en los formatos comprimidos
LZHy ZIP.

mente, introduce un servicio llamado Con-
trol Center para manejar varios servidores.
Lamentablemente, en la préctica deja un
poco que desear. El fichero comprometido
que entro via Outlook no hizo saltar ningu-
na alarma y Unicamente lo saned cuando
estaba en la Bandeja de entrada.

PC-Cillin localiza perfectamente al virus
cuando aterriza en la Bandeja de entrada.
Dado que no es capaz de destruirlo, nos da
la opcién de ponerlo en cuarentena. De
hecho, en el momento en que intentamos
grabar a disco el fichero, el propio Outlook
anuncia que el archivo origen ha desapare-
cido. También incluye una opcién de Blo-
queo total bastante atractiva.

Tanto McAfee como Norman o F-Secure
tienen una proteccion para Outlook que, si
bien no es instantanea, resulta muy atil. El
ataque no se descubre hasta que no se
intenta grabar a disco, acorralando al
adversario en la Bandeja de entrada vy, al
contrario que otras firmas, éstas no blogue-
an el fichero, por lo que podemos borrarlo
en el acto.

Panda Titanium exhibe una integra-
cion con Outlook perfecta. Nada mas des-
cargarse el correo, y sin necesidad de
abrirlo, detecta que en el adjunto existe
un virus e informa de ello al usuario. Asi,
sera muy dificil que consigan amedrentar-
nos mediante el e-mail, porque antes de
darnos la posibilidad de guardar el archivo,
ya nos esta avisando del evento. Adicional-
mente, no bloguea el mensaje y nos da la
oportunidad de eliminarlo sin trabas.

Deteccion de un virus modificado
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Nod32 hallé a nuestro «querido» CTX durante el
primer reinicio de la maquina.

Fiy

/L\f ' o » Virus modificado
O TF °a P

Para ver la reaccion tanto de los desarrollos
que nos ocupan como de los fabricantes,
manipulamos un cédigo que habiamos elabo-
rado mediante un conocido generador de
virus de macro.

Teniendo en cuenta que en otras compa-
rativas parece patente la superioridad de
algunas casas en la localizacién de nuevos
virus binarios gracias a sus motores heuristi-
€os, quisimos evidenciar que ocurriria si, en
vez del infector PE, se efectuaba una varia-
cién de un gusano en Visual Basic Script. El
correo que se envid a las distintas compafiias
fue el siguiente: «Hola, tengo el antivirus
XXXXX con una actualizacion de hace unos
pocos dias, creo que la Ultima. Me ha llega-
do un correo de un amigo con un archivo de
Word que tiene un chiste; pero, después de
hablar con mi amigo, él me dijo que no me lo
habia mandado. Ademés, ahora el ordenador
funciona raro, salen ventanas con mensajes
extrafios, y no sé si es que ese archivo tiene
un virus. Siempre tengo la proteccién perma-
nente puesta para que esto no pase. Uso
Windows98 y tengo un Pentium 800. Os
mando el documento para ver si todo esta
bien o el problema es de otra cosa».

H Kaspersky

Como el software que teniamos no encontré
nada extrafio, remitimos nuestra creacion a
la direccion de soporte. A los 26 minutos
de haber enviado el correo, tanto a las

Antivirus

Kaspersky Antivirus Personal

McAfee VirusScan 6.0

Trend Micro PC-Cillin 2002

Panda Titanium

CA eTrust InoculatelT Workgroup Advanced Edition 6.0
Norman Virus Control 5.2

Nod32

Symantec Norton Antivirus 2002

F-Secure Anti-Virus Personal Edition

No

Si, detecta como genérico
No

Si, correcto

Si, correcto

No

Si, posible virus de macro
Si, correcto

No
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AXxioma garantiza la seguridad

La comparativa de productos antivirus

==K
que este mes ofrece PC ACTUAL ha
sido realizada por el equipo técnico de

Axioma Sistemas, compafiia espafiola

orientada a la seguridad informatica. investigacion de nuevas vulnerabilidades.
Los servicios avanzados de tests de Todos los miembros del equipo tienen amplia
intrusion, consultoria y formacion que experiencia en dichas areas, manteniendo
e p— a] proporciona conforman una completa continuo contacto con expertos de todo el
También Kaspersky encontrd al gusano Hybris en el oferta que permitira a las empresas mundo y siendo miembros activos de listas
formato asppack. desarrollar una estrategia de negocio de investigacion de nuevos fallos. Se puede
apoyada por Internet. contactar con Axioma Sistemas en la direc-
direcciones espafiolas como a las inglesas, La empresa estd enfocada hacia el cion de Internet www.axiomasistemas.com, o
nos respondieron solicitandonos la informa- desarrollo de herramientas propias y la por e-mail en info@axiomasistemas.com.
cion en inglés. A los 16 minutos, comenta-
ban que el archivo no estaba infectado, por
lo que supusimos que, sencillamente, los Secure, su asistencia técnica anotd un SC Cuadrado tenia un contestador
técnicos habian pasado el mismo escaner virus de macro y solicité mas informacion telefénico y habia que dejar un mensaje
que teniamos nosotros. Se les envid otra en inglés. para comunicarse con ellos. En la pagina
correspondencia argumentando que con web, también cuentan con un formulario
una herramienta de la competencia si que W PC-Cillin para que el usuario se ponga en contacto
descubriamos el peligro, ante lo cual con- No es capaz de encontrar el agente modifi- con ellos. Aun asi, hay un nimero de mévil
testaron que se lo reportasemos a esa otra cado, por lo que procedimos a redireccio- al que se puede llamar las 24 horas.
compafiia. En cualquier caso, y pese al narlo al servicio de soporte de Trend Micro. La sensacién que nos da es que las
error cometido, creemos que la rapidez del Al cabo de unas 12 horas, nos respondieron casas de antivirus y/o sus distribuidoras
servicio técnico fue envidiable. diciendo que no habian encontra-
do nlqun codigo maligno y que e
B McAfee actualizdsemos el producto. |52 T w0 eelsai el e
Como VirusScan si identific al cebo como -t
W97M/Generic, el e-mail que nos llegd Este apartado es realmente LA ik -
ante nuestra peticion de socorro nos insta- importante, ya que demuestra la ' S |loins L
ba a comprobar nuestro antivirus. Desgra- celeridad en la respuesta ante reSae ";f_-""“'
ciadamente, el programa s6lo nos permitié una emergencia real. Asi pues, bl 123
borrar el documento, con lo que si hubiése- llamamos a nuestras victimas :'E'E'E--r lam .
mos tenido informacién importante habria- incluso a altas horas de la | J = @ s | b | e || -
mos tenido que eliminarla. Para salvar este madrugada. e BT BT e Tt R R
escollo, una alternativa es copiar y pegar el Con McAfee no se pudo con-
contenido de ese texto de Word en un tactar directamente, ya que el
«.doc» nuevo. soporte que dan es 24x7 pero a | D
través de una pagina web, con T , n
B Norton, InoculatelT y Panda un programa de chat. A través Aqui podes ver a InoculatelT enfrentandose a neolite, un compresor
. . - de ejecutables.
Los tres reconocian al veneno de forma de dicho medio, tardaron en
totalmente correcta, llegando incluso a atendernos 26 minutos, aunque después han cambiado en algunos casos el sopor-
nombrarlo sin ningln problema. Estaba un amable Craig D. solucioné nuestro pro- te telefénico por uno on-line. Como
dado de alta en sus bases de datos, de blema rapidamente. El Gnico inconve- opcion no esta mal, pero siempre es mas
manera que sabian exactamente cémo eli- niente es que el técnico que nos agradable hablar con alguien en directo
minarlo, labor que realizaron todos sin nin- 'L\l que escribir.
guna complicacion. Asistencia telefénica
L ]

asignaron no comprendia castellano, un
claro impedimento para la gente que no
domina el idioma anglosajon. En cual-
quier caso, se agradece el esfuerzo reali-
zado, ya que recurri6 a un traductor
automatico para intentar mantener la
conversacion.
El caso de Panda fue diferente. Al lla-
1ar al servicio técnico, nos comentaron
1e, al tener un Panda Titanium, debia-
)s marcar un 906 para las consultas, de
10 de la mafiana a diez de la noche,
1 lo que nuestra consulta urgente no

do ser atendida. Equipo técnico de Axioma .
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CA eTrust InoculatelT Workgroup

. a propuesta de Computer Associates
U posee una interfaz realmente intuitiva
para el usuario que se asemeja bastante al
Explorador de Windows, de forma que todas
las opciones son muy visibles. Lo cual evita
el tener que dar varias pasadas como ocurre
con otros antivirus. Técnicamente, el motor
gue emplea cuenta con unas caracteristicas
muy especiales, ya que permite escanear en

Como parte negativa,
podemos sefialar que no
fue capaz de eliminar el
virus previamente instalado
en el sistema. Su ratio de
deteccion se sita en una
zona media. Sin embargo,
dispone de una interesante

e

eTrust InoculatelT
Workgroup Edition

Precio: 39,97 euros IVA
incluido (6.650 pesetas)

Fabricante: Computer
Associates.
Tfn: 93 227 81 00

Web: antivirus.cai.com

las particiones de tipo NTFS los Alternate
Data Streams (ADS), unos lugares en los
que los virus se podian ocultar hasta ahora
sin que ningun programa pudiese descubrir-
los. Para ello, emplea una acertada herramienta que, al che-
quear estos sistemas de ficheros, «cachea» un registro a
fondo. Este no vuelve a ser examinado de nuevo hasta que
no sufra alguna modificacion.

’ " Valoracién 41
opcién llamada Virus-Wall | Precio 29
incoming Mode, que impi- | GLOBAL 7

de la sobre-escritura de ciertos archivos especifi-
cados por el usuario, haciendo mas dificil asi que
un patégeno tome el control sobre ellos. En cual-
quier caso, si la ponzofia se encuentra activa en memoria,
esta opcidn no resulta de mucha utilidad, y siempre sera mas
préactico mantener activo el monitor en background. Final-
mente, anotaremos el correcto mddulo de heuristica.

Eset Nod32 Antivirus System

ste antivirus procedente de las antipodas austra-
lianas destaca entre otros por la cantidad de
opciones de configuracion que ofrece para elementos
de correo. Si bien eso no le convierte en el mas inte-
grado con, por ejemplo, Outlook, si que permite confi-
gurar diferentes alarmas para mandar mensajes al
administrador o enviar correos de
E aviso a diferentes sitios.
Nod32 Antivirus System La caracteristica donde aventaja
Precio: 28,94 euros IVA : i
inclido (4,815 pesetas) sin _duda alguna al rest_o de las apli
TFabricante Eset Sofmare . €aciiones es en la velocidad de esca-
Distribuidor: Ontinet. neo, ya que supera en mucho a las de
Tfn: 902 334 833 . S
———— — _______ otros motores con mas experiencia en
Web: www.nod32.com.au .,
————— el mercado (lo cual nos sorprendié

Valoracion 34 . ..
Precio 3 bastante). En cambio, su eficacia en
GLOBAL 64 laidentificacion de codigo malicioso

no es tan notable, ya que en este

apartado obtuvo uno de los
menores ratios.
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5 En todo caso, a la celeri-
dad que muestra a la hora de
explorar la maquina es tan
envidiable como la que
adquiere al actualizarse. Fren-
te a otros productos que
- deben bajarse la Gltima actua-

real

= T LR T

lizacion completa de engines

I~ [oin i arevrk e -

viricos, Nod32 Unicamente se

m 1A PARCa IR

descarga lo necesario, ocu-

iireni | — i |

pando, cuando hicimos la
prueba, un archivo de tan sélo unos 24 Kbytes. Por Ultimo
mencionar que la interfaz de usuario tiene cierta estética
«Giger», el disefiador de la pelicula Alien. De esta forma se
separa de las aburridas apariencias de la competencia.

ste paquete ha destacado
enormemente en la fase de

deteccion masiva de virus, situan-
dose en segundo lugar. Pero, un
detalle que podria resultar muy
atractivo, la actualizacion automa-
tica de la que hace gala, se ha
implementado, bajo nuestro punto
de vista, de forma incorrecta.

Las actualizaciones se realizan

| 12imramn Wiansjanat foed 4 SRR arkein

a intervalos de una hora sin ningiin
control del usuario, no siendo posi-

F-Secure Anti-Virus Personal

ble detenerlas ni configurar nada de ellas. Esto puede ser
realmente Util en paises como Finlandia (de donde procede
esta solucion) en los que la tonica general sea una conexion
rapida y continua a Internet. Desgraciadamente, no es el

e —

Anti-Virus Personal

Edition
~ - Precio: 79 euros IVA incluido
caso de Espafia, ya que el usuario | (13.144 pesetas)
medio se conecta mediante una | Fabricante: F-Secure
Corporation

linea de médem. Ello provoca que, si
se desea bajar cualquier archivo
coincidiendo con el proceso de

Distribuidores: Allasso.
Tfn: 91 787 06 00

Web: www.europe.f-secure.com

actualizacion, se invierta un tiempo ‘F”a'O(aCié” ‘2‘2
. recio )

excesivo, ya que al estar las dos :
GLOBAL 71

conexiones funcionando a la vez el
ancho de banda se divide. Asi, vemos cémo puede no ser
una buena idea esta forma de actuar, a pesar de que la prio-
ridad de bajada se ponga al minimo, como es el caso.

Por otro lado, la parte mas negativa de F-Secure es
el precio, que supera con creces el de otras firmas, lle-
gando incluso a doblarlo. Lo cierto es que no vemos
que los resultados sean tan increibles como para expli-
car este incremento.
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Kaspersky Antivirus Personal

ste software de procedencia rusa ha
demostrado tener unos ratios de

Internet. Como agravante, E

tenemos que el propio sopor-  [Taspersky Avp

deteccion altisimos en los ataques masivos,
asi como contar con unos motores realmen-
te bien programados.

La parte correspondiente a la deteccion
de virus tipicos de correo, como el creado

te técnico informé de que el | Precio: 5133 euros VA
fichero enviado por correo no %

. abricante: Kaspersky Lal
estaba infectado. Ree?lmente T —
no comprendemos cémo es | Tfn: 902334833

posible que hayan cometido | Web:www.kaspersky.com

para la ocasion, la ejecutd mediante el
motor de heuristica, siendo caso aparte la
base de virus KAV, con la que no tuvo
mucho éxito, llegando incluso a bloquear el
mensaje . Bajo nuestro punto de vista, ésta
es la Uinica tarea pendiente que le falta a AVP, ya que en el
resto de las detecciones se comporta de una forma impeca-
ble. En efecto, parece que mientras que su motor es real-
mente potente en cuanto a las amenazas clésicas, flojea
frente a los nuevos medios de propagacién que impone

este error, ya que en otras | Valoracion 52
: o Precio 31

ocasiones, ante nuevos codi- TS

gos viricos, siempre han res- i

pondido con acierto. m
Como detalle adicional,

[ maim|
Kaspersky nos ofrece un manual de
instrucciones realmente completo, algo que Ultimamente
no es habitual. Parece que cada vez se pone mas de
moda el ofrecer documentacion en linea o en archivos
«.pdf» dentro del propio CD.

NAI McAfee VirusScan 6.0

pesar de la sencillez de instalacion, el manejo resul-
ta ligeramente enrevesado. Las opciones no estan
situadas de una forma clara y evidente, por lo que, al prin-
cipio, las configuraciones son dificiles de encontrar. En
cualquier caso, con un poco de préactica no tendremos nin-
guna dificultad.
Como caracteristica a remarcar, sobresale la inclusion de

r una herramienta para los mensajes
del Outlook. La opcion HAWK (Hosti-

Virsssan e Activity Watch Kernel) nos permite
e (7483 poeetod) estar al tanto de posibles problemas
Fabricante: Netwok ___ cOn venenos totalmente desconoci-
W dos pero que sigan unas pautas deter-
home.com minadas. Se podria asemejar, en otro
Valoracion 4,6 nivel, con las comprobaciones heuris-
Precio 28  ticas, ya que sin conocer nada del
GLOBAL 74 virus, se basan en comportamientos

tipicos para suponer que algo va mal

@ - en el sistema. Asi, se da cuenta de

cuando un virus se intenta reenviar

a gran parte de la Libreta de direc-
ciones, o cuadndo comienza a man-
dar muchos correos seguidos, por
poner dos ejemplos.

A pesar de estas avanzadas
caracteristicas, no tiene nada que

nos proteja de una forma especial
de los ataques que se introducen via
Outlook, con lo que podemos suponer gque para otros lecto-
res de correo mucho menos. Como servicio a mejorar, esta
la desinfeccion cuando existe en memoria algin elemento
virico, ya que ademas de no ser capaz de limpiarlo, aconse-
ja al usuario eliminar los archivos dafiados y sustituirlos por
otros, lo cual crea incertidumbre.

Norman Virus

a peor caracteristica de
este antivirus noruego es

Control al

Norman Virus Control

Precio: 30 euros IVA incluido
(4.992 pesetas)

su interfaz. Es dificil llegar hasta
las funciones mas simples, como
escanear una carpeta o un archi-
vo determinado. Ese es un punto
a revisar, aunque el problema es
que supondria una remodelacion
completa de la interfaz, ya que el
resto de las utilidades, aunque
muy completas, estan dispuestas en la misma forma caéti-
ca. Lo dnico que si se ha simplificado al maximo es la
opcion de escanear todos los discos duros o disquetes, sien-
do accesible esta operacion desde el menu principal.

Pese a su sencillez de instalacion, no parecia 100%
adaptado a Windows XP, ya que registraba una serie de erro-

Cunpnunt { i ad | FuufuBidl | Edab
drpet

o 1

res al intentar analizar ciertos fiche-
ros que estaban siendo utilizados por
Windows que no deberian haber exis-
tido. Ademas, no dio ninguna sefial
de alarma ante la muestra creada
especificamente. En lo que se refie-

Fabricante: Norman

Distribuidor: SC Cuadrado.
Tfn: 91 570 80 44

Web: www.norman.com

Valoracién 4
Precio 31
GLOBAL 71

re al test de deteccion masiva, quedd

en una posicién intermedia, que parece méas que suficiente.
De otro lado, Norman dispone de un servicio de soporte
telefonico que esta activo las 24 horas, lo cual siempre es
de agradecer.

Por altimo, queremos resefiar que, ademas del antivirus,
el paquete incluye un firewall personal y un encriptador. De
esta forma, por el mismo precio, tenemos una proteccion
ante ataques de intrusos no deseados, asi como un método
para cifrar nuestros datos.
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Panda Antivirus Titanium

ste antivirus 100% espafiol

E| ha sido uno de los mejores

en cuanto a deteccién masiva de

virus, colocandose en tercera posi-
cién. Una de las cosas que mas
nos llamé la atencion fue su senci-
llez de manejo. La instalacion se
realiza de una forma muy intuitiva,
dando el propio programa la opcion
de crear discos de emergencia. Sin
embargo, mientras el antivirus esta
escaneando, no se permite el acce-
so a otras utilidades, pensando que la opcién de heuristica
deberia quedar activada por defecto.

Panda sigue en su filosofia de cuanto mas facil y efecti-
vo, mejor. No se complica con configuraciones de servido-
res POP ni SMTP, detectando sencillamente los virus cuan-

Antivirus Titanium

Precio: 29,45 euros IVA
incluido (4.900 pesetas)

Fabricante: Panda Software.
Tfn: 91301 30 15

Web: www.pandasoftware.es

do intentan acceder a través del
correo. En esta caracteristica destaca
sobre otros, ya que antes de que se

grabe el correo en la Bandeja de | Valoracién 53
entrada lo detecta e informa al usua- | Precio 32
GLOBAL 85

rio. Recordemos también que recono-
cio sin dilacion alguna al virus modi-
ficado que generamos, sabiendo
incluso la forma de desinfectarlo.

Como contrariedad, diremos que el soporte técnico, a
pesar de ser 24x7, funciona a través de un nimero 906. En
cualquier modo, el soporte via e-mail obviamente esta a dis-
posicion de cualquier usuario registrado. Por otra parte, la
caja se presenta con unos manuales mas bien pequefios,
pero que cumplen su funcién, ya que el producto es real-
mente sencillo de utilizar y no requiere de ninglin conoci-
miento especial.

Symantec No

E| | proceso de instalacion del Norton Antivirus es lige-
ramente mas largo que el de otros paquetes, pese a
que no encierra ninguna dificultad. Cabe destacar que la
integracion con Windows XP es perfecta. De hecho, la car-
peta de sistema C:\Windows System
Information, a la que en XP no se
puede acceder directamente, la intro-
duce en las exclusiones a comprobar.
Asi, el motor virico, cuando vaya a
escanear dicha carpeta y vea que

Norton Antivirus 2002

Precio: 29,45 euros IVA
incluido (4.900 pesetas)

Fabricante: Symantec
Tfn: 91 678 77 55

mfsymamec_wm,region,mx esta dentro de las exclusiones, no
Valoracion 51 &ctuara, evitando generar errores que
Precio 31 si bien no son peligrosos en modo
GLOBAL g2 alguno, si podrian haber confundido

al usuario con sus mensajes.
Como pequefiisimo detalle a revi-
sar por estos californianos, cuando se

rton Antivirus 2002

DT S S ) B 8 Ll

gueda la opcién de Auto-Protect
minimizada, no es posible salir
de ella, siendo necesario matar-
la ejecutando «Ctrl + Alt +

]

"__ Supr», escogiendo esa tarea y

= terminandola. Este  mismo

- inconveniente lo hemos detecta-
l— |

do también en Norman.
Digna de mencion es la total
integracion con cualquier cliente

de correo que se utilice. Normal-
mente, los antivirus se integran
Unicamente con el de Microsoft, Outlook Express, o como
mucho con Eudora. Al utilizar Norton, el cliente da exacta-
mente igual, ya que el antivirus se sitGa en un lugar tan cer-
cano al propio sistema operativo que intercepta cualquier
correo entrante, vaya dirigido al programa que vaya.

on una interfaz de usuario muy
intuitiva y una buena integracion

Trend Micro PC-CIillin 2002
e

en el sistema, PC-Cillin logré unos | 14 SRR e

resultados ligeramente por encima de

la media en las pruebas de deteccion | = Fdtassen o

masiva de virus. Igualmente, al medir FoA :ET_HND.MI!

su reaccion frente a los patdgenos exis- | Fadtey IR

tentes en Outlook, constatamos que lo Fehnviabriry v (laal - Fual\inhion bt il Thes B
hizo realmente bien, eliminando el G

virus del archivo adjunto cuando se

intentaba grabar en la Bandeja de T [Ewmgion |
entrada. También se hizo con la

medalla de plata, el oro fue para el producto de Kas-
persky, en la fase de la localizacién de muestras escondi-
das en compresores tipicos. En cambio, fallé en la detec-
cion del virus modificado.

PC-Cillin 2002

Precio: 24 euros IVA incluido
(3.993 pesetas)

Fabricante: Trend Micro.
Tfn: 91 431 07 30

Web:
www.antivirus.com/pc-cillin

También hay que darle una pun-
tuacion baja en cuanto al soporte, ya
que si bien nos contestaron a las
pocas horas de enviar la muestra

i : Valoracio 4
infectada, fue una respuesta negati- Pfe‘::’izm” :
va, no ofreciendo otra solucion que la | 5 ogar 2

actualizacion. Asimismo, flojed en la

atencion telefonica hasta el punto que no conseguimos
hablar con ningln técnico. Esto se debe a cierta desorgani-
zacion motivada por los dos canales de venta del producto
(en la Web y a través de distribuidores actualizados), que
confunden al usuario, quien no sabe ddénde dirigirse. Al
hablar directamente con la casa japonesa, nos confirmaron
que ellos no daban soporte directo, sino que tendriamos que
llamar a la empresa que lo distribuia. Después de intentar-
lo varias veces, no conseguimos contactar con nadie.
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Estar conectado a Internet permanentemente no s6lo proporciona
ventajas, sino que también corremos el riesgo de sufrir intrusiones en
nuestro equipo y ser victimas de cualquier internauta malintencionado.

. José Plana Mario

modem analdgico, las posibilidades

de ser encontrado y atacado de
forma externa eran infimas. Sin embargo,
tras el boom de las lineas ADSL, es comin
dejar el ordenador encendido y conectado
durante dias sirviendo paginas o descargando
ficheros de enormes dimensiones. Igualmen-
te frecuente resulta que la maquina carezca
de proteccion o, al menos, una configuracion
medianamente segura, lo que implica cien-
tos, si no miles, de equipos a disposicion de
cualquier malintencionado. Si tenemos en
cuenta que lo mejor que nos puede pasar es
gue nos cuelguen el sistema, resulta casi
imprescindible encontrar algin método para
asegurarnos de que nuestro PC permanece
bajo nuestro mandato.

El més popular es la instalacion de un
cortafuegos personal. A continuacion, anali-
zaremos ocho de estos firewalls y un applian-
ce (hardware) que se encargan de filtrar no
solo las conexiones que «entran» (desde
Internet a nuestro puesto), sino también las
gue se realizan en sentido inverso. Esta Ulti-
ma medida, aungque pueda parecer fuera de
lugar, esta destinada a evitar que troyanos
establezcan una conexion con el exterior

n ntes, conectados a Internet con un

cediendo asi el dominio de nuestro equipo a
algin desalmado. Dado que no es raro ver
ordenadores secuestrados por script-kiddies
para utilizar su herramientas de denegacion
de servicios distribuidas (DDoS), este tipo de
comprobaciones se ha vuelto casi vital en la
mayoria de los programas.

H Una herencia compleja

Considerando que este tipo de programas son
descendientes directos de aplicaciones cor-
porativas, hemos tenido muy en cuenta que
tanto la instalacién como la administracion
sea lo mas rapida y sencilla posible.

Por fortuna, la capacidad de filtrar emple-
ando reglas esta pasando a un segundo
plano, tendencia que constatamos en Blackl-
CE Defender o Sygate. Recurriendo a técni-
cas de IDS (interpretacion de los paquetes de
la red), ambos consiguen establecer las nor-
mas del cortafuegos de una forma mucho
mas intuitiva y efectiva.

En todo caso, evaluar estas soluciones
software y hardware no resulta sencillo. Es

| a macula de
la banda ancha

Evaluamos ocho soluciones firewall y un appliance

necesario comprobar el nivel de seguridad
gque aportan a nuestro ordenador, elimi-
nando no s6lo la posibilidad de introducir-
se en él de forma no autorizada desde el
exterior, sino cualquier rastro de que el PC
estd conectado. Para ello, utilizamos dos
equipos: uno hacia de «conejillo de
indias», y el otro representaba el papel de
«chico malo».

El primero de ellos ejecutaba Windows
XP (penalizando aquellos programas que no
funcionaron bajo este sistema operativo) con
la mayoria de sus servicios abiertos de par en
par. Antes de instalar cualquier aplicacion,
procuramos cargar de nuevo el sistema,
borrando asf las posibles optimizaciones que
los cortafuegos realizan y quedan de forma
permanente aun tras la desinstalacion.

El sistema atacante corria un Linux Man-
drake 8.1. Esta decision fue practicamente
automatica: desde esta plataforma podemos
ejecutar las herramientas de seguridad mas
potentes, asi como los ultimos exploits
(fallos de seguridad). Ambas maquinas fue-
ron configuradas en subredes diferentes, por
lo que para conectarlas empleamos un
pequefio router y un switch Intel Express
520T, de modo que pudiéramos aprovechar
las funciones de division de redes virtuales.

M Las pruebas

Inicialmente se utiliz6 NMAP (un escaner de
puertos avanzado) para determinar la accesi-
bilidad del equipo, pero sin configurar el cor-
tafuegos. Tras esto, se adapt6 el programa de
la mejor forma posible y se volvié a ejecutar
NMAP, viendo asi las mejoras realizadas.
También se descargaron multiples exploits de
Internet (varias de DDO como TrinO, el Gltimo
bug de U PnP, etc.), con el fin de verificar el
aguante contra algunos ataques habituales, y
se instalé en la maquina de destino Back Ori-
fice 2000 para averiguar los informes sobre
troyanos. Ademas, usamos una pequefia uti-
lidad llamada LeakTest (www.grc.com) para
comprobar la restriccion de los troyanos al
conectarse por su cuenta. Con todo ello, con-
seguimos una idea mas que aproximada de
las cualidades de cada uno de los firewalls,
impresiones que 0s mostramos a lo largo de
las proximas péaginas.
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PC Viper Personal Firewall

ungue casi desconocido,

PC Viper demostr6 durante

nuestras pruebas comportarse de
forma excelente. La instalacion es
algo méas compleja que la de otros
cortafuegos. A pesar de no dispo-

EW AR

ner de una version especifica para

XP, la destinada a equipos con
Windows 2000 no mostré sefial
alguna de incompatibilidad y per-
mitié la instalacion del controla-

e e

dor que se encarga del filtrado.

El resto del proceso nada tiene que ver con otros
cortafuegos. Dejando a un lado la actitud inquisidora
de otros fabricantes, cuatro pasos bastan para impedir
accesos no deseados. El nivel de seguridad que alcan-
zamos con esta pequefia configuracion es lo suficiente-

mente alta como para que no sea necesario volver a reto-
marla. Por defecto, los puertos abiertos en el equipo
pasan a estar ocultos (al igual que los que estaban cerra-
dos), lo que elimina cualquier posibilidad de bisqueda.
La informacién sobre ataques, intrusiones y busque-
das queda registrada eficientemente, y la configuracion
de alertas cuenta con una densa lista de opciones.
Ademas de esto, permite especifi-
car grupos de confianza, por E
e’Je'mpIo nuestra red interna. Lo PC Viper Personal
Unico que se echa en falta es | Firewall
algun tipo de control de conteni- | Precio: 19,95dtlares
. . (22,42 euros, 3.700 pesetas)
dos, capaz de discernir entre con- | —x——
) L Fabricante: Source Velocity
troles Actlvex., applets y codigo | ep wwwpovpercom
JavaScript maligno. Aun con esto,

Valoracion 45
se trata de una herramienta mas | Precio 34
que recomendable. GLOBAL 79

Deerfield Personal Firewall

i algo hemos de destacar en este cortafuegos son
sus buenas intenciones. Asi lo demuestra el
pequefio test de seguridad que pasa nuestro equipo tras
la, inusualmente, sencilla instalacion. El programa se
encarga de verificar las opciones de seguridad impuestas
por Internet Explorer y algunas del sistema operativo. En
muchos casos, éstas las modifica automéaticamente, todo
un detalle a agradecer.
Sin embargo la proteccién que

[

Reprsts | wn
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ventana, aunque desde la misma
tenemos acceso a todos ellos. A
nuestra disposicion aparecen tres
perfiles: Home, Office y On the
Road. Cada uno de ellos puede
tener sus propias opciones de
seguridad, sin embargo el configu-
rarlas todas y cada una puede aca-

I On wocabegbhan

iraa i I

Deerfield Personal
Firewall

euros, 5.600 pesetas)

Precio: 29.95 délares (33,65

ofrece el programa es bastante limi-
tada. Por un lado la configuracion
que por defecto se aplica es bastan-

sy

& bar con los nervios de cualquiera.
La més interesante consiste en

te ligera, de hecho no vimos que en
ningn  momento las conexiones
externas fueran limitadas.

Fabricante: Deerfield
Web: www.deerfield.com

Valoracion 4
Precio 3,2 Para modificar los parametros del
GLOBAL 7,2 programa tan s6lo contamos con una

el control de aplicaciones que se
conectan con Internet. Es posible manejar reglas indepen-
dientes para cada programa, sin embargo nada impidié que
una aplicacion se conectara a Internet sin permiso. Aun con
la sospecha de haber configurado algo incorrectamente,
nuestra conclusién final fue que Deerfield Personal Firewall
todavia necesita algin tiempo para madurar.

ste es uno de esos productos que se

=
i dE Tneesten

gratuito, durante nuestras pruebas encontra-

aneh | FEwen

E| instalan casi sin esfuerzo. De caracter |™ ;‘“’” e “‘“J‘: =

Tat

Sygate Personal Firewall

%

mos que se comportaba correctamente inclu-
so sin modificar la configuracion original. La

Feoasry T,
Uiy Ik
Ehachoal Tk,

interfaz es correcta e intuitiva, dejando claras

O v wirctros .

las dos partes del programa: control de apli-
caciones y filtrado de paquetes.

La primera controla en cada momento el

software que puede acceder a Internet. Tras
la requerida lista de programas, existe

Bhisd

ademas la posibilidad de modificar y crear
reglas avanzadas que determinen no solo los puertos autori-
zados, sino incluso las horas y dias. La segunda parte ape-
nas se reduce a la elaboracién de reglas de filtrado. Las
pruebas demostraron que el programa es capaz de detectar

e E—

Sygate Personal Firewall

Precio: Gratuito para uso
personal

Fabricante: Sygate
Web: www.sygate.com

sin problema el escaneo de puertos y
envio de paquetes «malignos», al
mismo tiempo que recurre al filtrado

., Valoracion 48
(v ocultacion) de los puertos tanto | precio 4
abiertos como cerrados. Los informes | cioga 88 88

generados son amplios y descripti-
vos, sin embargo seran poco Utiles
mientras tengamos que crear las
reglas «a mano». De esta forma si un
equipo esta efectuando un escaneo de los puertos de nues-
tro ordenador tendremos que crear una regla que evite cual-
quier contacto. Este tipo de ausencias es incomprensible,
ya que si estan cubiertas en la versién Pro y no parecen ser
excesivamente complejas de afadir. Aun asi, la gratuidad
del producto y su buen comportamiento ante nuestros ata-
ques hacen de él un firewall altamente recomendable.
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ISS BlackICE Defender

E| omo era de esperar, no
podia faltar esta pro-
puesta en nuestra comparati-
va. Desde que apareci6 en su
primera version, este pequefio
programa se ha hecho popular
entre los internautas mas ave-
zados. BlackICE ha tomado
un enfoque diferente combi-

avanzados de busgueda como esca-
neos stealth o fragmentacion de
paquetes. Esta cifra se redujo a cero
configurando Defender en modo

e R

BlackICE Defender

Precio: 14,95 délares
(16,79 euros, 2.800 pesetas)

Fabricante: Internet Security
Systems (antes NetworkICE).
Tin: 91 636 98 79

Web: www.iss.net

Valoracion 5

nando en tan sélo 3 Mbytes
un IDS y un cortafuegos.

A primera vista no destaca en el nimero de opciones o
posibilidades; sin embargo, las pruebas muestran ser uno
de los mejores dentro de su gama. La instalacion es com
pletamente trivial, pero suficiente para mantener el equipo
a salvo. Nuestros primeros intentos de entrada tan s6lo mos-
traron un par de puertos abiertos, incluso utilizando modos

paranoico.
No obstante, lo que le hace Preco 35
excepcional es el grado de detalle | GLOBAL 85

con el que somos informados de los
ataques; incluso localiz6 la detec-
cioén del sistema operativo utilizando
paquetes ilegales (mostrando que era nmap la fuente de
dicho ataque). Cualquier otra agresion méas contundente,
floods y anomalias diversas, fue detectada, notificada y
rechazada sin mas intervencion que la visita opcional a la
ventana de estado. Algunas opciones para definir reglas y
rechazar a los mas «pesados» son suficientes para pagar,
con gusto, el precio de este programa. Todo un lujo.

Symantec Norton Internet Security

| tratarse de una suite completa de seguridad, Inter-
net Security 2002, difiere claramente del resto de

programas en dos aspectos: su tamafio (y por lo tanto con-
sumo de recursos) y la cantidad de opciones disponibles. Lo
primero es quiza el mayor de los inconvenientes, ya que no
es posible instalar un simple cortafuegos; ademas, tendre-

mos que utilizar el control de conte-

E nidos, de privacidad, control de

Norton Internet anuncios, etc.

Security 2002 Pero si nos centramos Unicamen-
Precio: 51,29 euros te en las funciones de filtrado de
(8.534 pesetas)

Fabricante: symanee . ACCESO, encontraremos que Syman-

w tec ha conseguido un alto grado de
Web: -z . .
i symantec.comfregionime PTOLECCioN contra malintencionados.

Valoracion __4g  La instalacion, un simple asistente,
Precio 3 se encargara de detectar la mayoria
GLOBAL 79  de las aplicaciones autorizadas para

acceder a Internet. Nuestros prime-
A -&=_| ros intentos de exploracién, utilizan-

Froferinn coniTy it inne

———— | do la configuracion predeterminada,

e i | mostraron su efectividad: denegaba

cualquier intento bloqueando duran-

i ‘mllz te 30 minutos la direccién remota.

i Pese a ello, hacernos pasar por otra

direccién (spoofing) bastd para prose-

il — | quir y averiguar con agrado cémo

Hartssi| et Security=as [ iNCluso los Gltimos exploits (U PnP)

eran detenidos. A pesar de ello, no
hubiera estado mal unos informes mas detallados, ya que,
por ejemplo, detectd el escaneo de puertos sin mostrar otros
detalles (tipo) o el exploit de U PnP como si fuera un caba-
llo de troya. En resumen, un producto con muchas opciones
pero devorador de recursos y en ocasiones, aunque efectivo,
poco preciso.

an solo el escaso tamario del
programa puede excusar lo
escaso de sus opciones. Aunque es
bastante efectivo limitando las
conexiones, debemos personalizar
regla a regla la configuracion hasta
llegar a un estado medianamente
seguro. Desde luego no se trata de

I LRI

111

un cortafuegos para principiantes: ks see’ o
establecemos las reglas desde un principio o a la par que
vamos utilizando el ordenador nos pasamos horas contes-
tando e intentando crear las méas apropiadas hasta conse-
guir configurar el cortafuegos para que deje pasar aquello
gue utilizamos normalmente y detenga el resto.

Durante el examen, obviaba algunos escaneos sofisti-
cados mientras que los normales no surtian un efecto en

TinySoft Tiny Personal Firewall

los puertos abiertos. Otro tipo de r
conexiones tampoco fueron posi-
bles, quedando fuera de juego la L'Ifr‘gwpﬁszoggl
utilizacion de exploits y similares. _
i Precio: Gratuito para uso

En cambio, el control de las |pesmal

aplicaciones y su conexion a Inter- | Fabricante: TinySoftware
: . Distribuidor: Ajoomal

net es bastante efectivo, la Utiliza- | peciados T o1 66 86 60

cion de reglas funciona, aunque | Web: www.tinysoftware.com

dudamos que ante un ataque real | valoracién 4,2
(por ejemplo a 1IS) surta efecto | Precio 4
alguno al no inspeccionar el conte- | GLOBAL 82

nido de los paquetes. Seria apropia-
do para aquéllos que saben lo que
hacen, por tanto algo apartado del
publico en general. ;La ventaja? Su escaso consumo de
recursos y su precio.
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ZonelLabs ZoneAlarm

E| estacada siempre por su sencillez de

uso, basando su utilizacion en una
Unica ventana desde la que controlar en todo
momento lo que ocurre. Su filosofia difiere
bastante del resto de programas al contar con
varios modos de funcionamiento. El primero | rpr- e =
es el desbloqueado (Unlocked), que permite | -oswmsar
el acceso a Intemet a la mayorfa de las apli- | g fismnss, e
caciones filtrando las conexiones entrantes. | {r sz ins TMhied Fokts
En este sentido, nuestras pruebas fueron mas | | saran )
que satisfactorias, no hubo forma de esta- | " —
blecer una conexién de ningdn tipo. Cuando ot
ZoneAlarm pasa a modo bloqueado (Locked)
tan sblo algunas aplicaciones (que defini- LZmrmsnmem =

mos nosotros) tienen acceso a Internet, cesando la acti-
vidad del resto. Ademas de esto se activan medidas de
seguridad adicionales sobre todo en el filtrado de conte-

e R

ZoneAlarm

Precio: Gratuito para uso
personal

Fabricante: ZoneLabs
Web: www.zonelabs.com

nido. Un Ultimo modo permite la
desconexién y bloqueo automatico
de toda actividad en la Red.

Pese a que las pruebas fueron \F/’aloracién i
recio

aceptables, nos encontramos con |- °°

GLOBAL 8

algunos problemas. En primer lugar,
actda de la misma forma que Tiny
Personal Firewall, en torno a reglas
estaticas. Si bien esto es efectivo, las
oportunidades de enterarnos de que somos victimas de un
escaneo de puertos son muy reducidas.

En segundo lugar, la interfaz, a pesar de estar destinada
a la sencillez de uso, puede resultar algo cargante. Quiza
sea de utilidad para aquellos que hagan uso de Internet de
forma esporéadica, pero los mas habituales deberian recurrir
a alguna solucién mas sofisticada. Su mayor ventaja, sin
duda, es su relacion calidad/precio.

Norman Personal Firewall

Wi Morean

E| esconocemos la razén del extrafio

funcionamiento de este pequefio G
programa. Aunque en los manuales apa- Sk
rece como plataforma soportada Win- A
dows XP, sospechamos que éste no es ]
precisamente su punto fuerte. Durante mﬁ.‘.
nuestras pruebas fuimos incapaces de
hacer que las conexiones entrantes fue- E
ran filtradas, rechazadas o simplemente 4]
registradas en alguna parte. b i

Dejando aparte este minimo inciden- ]
te, el filtrado de aplicaciones si funciona 3
a la perfeccion, siendo la configuracion E

La sencillez de con-
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Norman Personal
Firewall

Precio: 23,27 euros
(3.872 pesetas)

Fabricante: Norman ASA

Distribuidor: SC Cuadrado.
Tfn: 91 570 80 44

Web: www.norman.com

figuracion pasa a ser
todo un reto a la hora de
establecer las reglas de
filtrado, que de cual-
quier forma parecen no
funcionar como debie-
ran, gracias a la mez-

colanza de proteccién | Valoracion 3
de contenidos y normas Preco 34
de conexiones. A la ' CLOBA 6
espera de que Norman saque al mercado un
producto compatible con las uUltimas plata-

bastante sencilla. Cuenta también con
filtrado de banners y de informacion privada (tarjetas de
crédito, nombres, direcciones), asi como de contenidos
web (applets, etc.).

formas disponibles, Personal Firewall queda
relegado a aquéllos con sistemas operativos que, a la
larga, tiendan a desaparecer.

WatchGuard SOHO

costumbrado a los aparatos de la familia Firebox, este
«juguete» consigue impresionar a cualquiera. En su
pequefio tamarfio, este appliance concentra todas las opcio-
nes que un cortafuegos puede imaginar, y aquéllas que fal-
ten se pueden comprar aparte. Después de su configura-
cion, un proceso que a pesar de ser sencillo queda lejos de
los programas del resto de la comparativa, las pruebas rea-
lizadas resultaron casi perfectas, no dejando lugar a que
nada pasase delante de este guardia de color rojo.

Todo el proceso de gestion se efectlia a través del
navegador web, siendo las opciones claras y concisas,
aunque sera necesario conocer algunos conceptos de
seguridad antes de adentrarse en la faena. Las ayudas en
pantalla y la pagina de Watchguard aliviaran el problema,
mientras que la suscripcion al servicio LiveSecurity es
todo un lujo para aquéllos deseosos de mantener su

e E—

WatchGuard SOHO

Precio: 661,11 euros
(110.000 pesetas)

Fabricante: WatchGuard

Distribuidor: Ajoomal
Asociados. Tfn: 91 766 86 60

Web: www.watchguard.com

Valoracion 55
Precio 2
GLOBAL 75

pequefia red a salvo de
cualquier intruso. La posibili-
dad de afiadir opciones como
VPN o filtrado de direcciones web
lo hacen muy aconsejable para los
gue trabajen desde casa 0 necesiten
controlar perfectamente el uso que se le da a la conexion.
Un é&rea reservada para servidores en DMZ (zona desmili-
tarizada) permitira colocar servidores de cualquier indole
0 ejecutar aplicaciones que incluso con redireccion de
puertos rehlisan conectarse.

Si estamos buscando una solucién profesional 0 més
potente que un simple cortafuegos personal, este dispo-
sitivo se convertird en el mejor aliado de nuestro
modem/router ADSL o cable. Eso si, a cambio pagaremos
un poquito mas.
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Defender la informacién almacenada en un equipo
informatico es una de las tareas mas complejas a las
que a menudo deben enfrentarse tanto usuarios como
administradores, maxime si nos movemos en el
entorno empresarial. Descubre algunos de los
productos que te permitiran lograrlo de forma eficaz.

ll Juan C. Ldpez Revilla

ce numerosos ejemplos capaces de
refrendar la idea de que la realidad
supera en ocasiones a la ficcion. Sin ir mas
lejos, en este articulo conoceremos algunos
productos capaces de rivalizar sin complejo
alguno con los dispositivos imaginados por los
guionistas més aventurados de Hollywood.
Buena muestra de ello es el sistema de con-

I a informética pone a nuestro alcan-

trol de acceso utilizado por Acer en uno de
los ordenadores portatiles que descubriréis
en la siguiente pagina. Porque, aunque dicha
tecnologia no es ni mucho menos reciente,
¢quién imaginaba hace tan sélo un afio que
en un futuro préximo podria disfrutar de un
portatil equipado con un lector de huellas
dactilares a un precio realmente atractivo?
Pero no es éste el Gnico artefacto ingenioso al

Informatica a
prueba de Intrusos

Accesorios para mantener los sistemas a buen recuaudo

que hemos acogido dado nuestro
Tema de portada de este mes.
Ademés del consabido portatil,
conoceremos Otros accesorios
que se lo pondrén un poco més
dificil a los intrusos y cacos afi-
cionados a asaltar sistemas. Una
potente y eficaz alarma equiparable a las que
se instalan actualmente en los automdviles,
un sistema de control de acceso basado en la
tecnologia Smart Card y, por ultimo, los nue-
vos eTokens de Aladdin seran protagonistas
indiscutibles de las siguientes lineas. Pero no
todo acaba aqui. La tltima parte del articulo
esta dedicada a los més habiles, ya que os
contamos c6mo montar vuestro propio siste-
ma de videovigilancia de forma razonable-
mente sencilla. jIntrusos, temblad!

Aladdin eToken Enterprise v2.6

El conocido fabricante israeli de sistemas de proteccién y seguridad de contenidos en Internet presenta la
nueva generacion de uno de sus productos mas populares.

cias a la utilizacion de los algoritmos de cifra-
do 3xDES, RSA1024 y SHA-1; y la contra-
sefia privada nunca sale del dispositivo. Asi-
mismo, ofrece pleno soporte de la tecnologia
PKCS#11 (responsable de la implementacién
de la interfaz de programacion Cryptoki disefiada
para este tipo de dispositivos), asi como de CAPI,
la API criptogréfica desarrollada por Microsoft; vy,
entre otras caracteristicas, pone a disposicion de los
usuarios dos tokens diferentes en cuanto a nivel fun-
cional pero idénticos externamente.

La version R2 proporciona un alto nivel de seguri-
dad basado en el algoritmo simétrico de cifrado y
autenticacion DESX. El otro modelo, denominado por el
fabricante PRO, afiade al amplio espectro de funciona-
lidad de la version R2 un mecanismo de proteccion efi-
caz de la informacion almacenada en el propio token,
asi como capacidades de procesamiento criptografico y
de generacién de claves. Ambas ediciones tienen una
capacidad de almacenamiento de 16 Kbytes. El paque-

de analizar los tokens (testigos o fichas) desa-

rrollados por esta empresa especializada en sis-
temas de proteccion de software. Esta nueva revision de
su popular eToken Enterprise ofrece nuevas funcionalida-
des que contribuyen a incrementar el ya de por si eleva-
do valor afiadido de este tipo de soluciones, caracteristi-
cas que iremos descubriendo a continuacion.

Los usuarios que se interesen por primera vez por
esta familia de productos deben saber que su objeti-
VO No es otro que proporcionar un sistema eficaz que
garantice la confidencialidad de los datos que circulan
a través de una red, sea ésta publica o privada. Su
implementacion se ha efectuado en forma de unas
pequefas llaves disefiadas para generar y almacenar
diversos certificados digitales y passwords de usuario.
La ingenierfa que subyace bajo estos ingeniosos dispo-
sitivos deriva de la utilizada en las tarjetas Smart Card,;
sin embargo, en este caso no necesitamos disponer de
un lector capaz de acceder al contenido de estas tarje-

N 0 es la primera vez que tenemos la oportunidad

eToken Enterprise v2.6

Precio: R2 (539,71
euros/89.800 pesetas) / PRO
(599,81 euros/99.800
pesetas)

Fabricante: Aladdin
Knowledge Systems

Distribuidor: Aladdin
Espafia. Tfn: 93 325 50 42

Web: www.ealaddin.com

Valoracion 51
tas, ya que la conexién al equipo se efectla a través de Precio 29 te que nos envié Aladdin Espafia contenia cuatro eTo-
cualquier puerto USB libre. GLOBAL 8 kens, ademas de los habituales manuales y un CD con

¢;Cudles son las ventajas de esta nueva version de la
propuesta de Aladdin frente a otras soluciones? Por una
parte, garantiza un nivel de autenticacion elevado gra-

los controladores de dispositivo, aplicaciones y varios
clientes. Un nuevo ejemplo de buen hacer por parte de
Aladdin Knowledge Systems.
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Acer TravelMate 614 TXCIi

0, no nos hemos equivocado de seccién. Ni de pro-
ducto. En el ndmero anterior de PC ACTUAL
pudisteis leer un detallado analisis de este ordenador
portatil de Acer. Pero no es el equipo en si lo que nos
interesa dado nuestro Tema de portada de este mes,
sino el dispositivo que integra para garantizar la seguri-
dad de los datos almacenados en su disco duro, impi-
diendo el acceso a usuarios no autorizados. ;Como lo
logra? Utilizando sencillamente una tarjeta Smart
Card. Sin ella, es imposible arrancar el equipo.
Esta técnica, a pesar de que su invencién no es
reciente, estd implantandose cada vez més. Y es
que se ha conseguido fabricar unas tarjetas
gue, a imagen y semejanza de las de crédito
convencionales, posibilitan la identificacion
de su portador. Este proceso se efectda en funcién de

la informacion alma-
cenada en un
pequefio  microchip
alojado en una de las
caras de la superficie
plastica de la tarjeta.
El equipo de Acer
integra un lector prepara-
do para leer la informa-
cién de una de estas tarje-

=

tos de seguridad.

Pl

TravelMate 614 TXCi

Precio: 3.104,23 euros
(516.500 pesetas)

Fabricante: Acer.
Tfn: 902 202 323

Web: www.acer.es

Valoracion 51
Precio 24
GLOBAL 75

tas y verificar si su propietario tiene permiso para
acceder a los contenidos del PC. Es, sin lugar a
dudas, una maquina idénea para aquellas perso-
nas que precisan un sistema informatico que les
proporcione movilidad y unos aceptables requisi-

0 cabe duda de que el fabricante responsable
N del ensamblaje de este equipo es uno de los
que ofrecen un mayor abanico de posibilidades en lo
referente a la fiabilidad de la informacién. De nuevo, es
un equipo de Acer el que nos ha parecido lo suficiente-
mente interesante como para profundizar en su sistema
de seguridad, méxime habiendo sido analizado en la
revista del mes pasado.

La solucién implementada en este portatil es radical-
mente distinta a la utilizada en el anterior: nada mas y
nada menos que un programa biométrico. Este ostentoso
apelativo significa sencillamente que la maquina integra
un lector de huellas dactilares, cuya funcion es, obvia-
mente, verificar la identidad de la persona que intenta
acceder al contenido del PC. El médulo de lectura esta
situado en un lugar facilmente accesible, concretamente
en la superficie de la carcasa, junto al teclado y al touchpad.

El proceso de configura-
cion del software encargado
de realizar la labor de recono-
cimiento dactilar es realmente

TravelMate 740

Precio: 2.227,35 euros
(370.600 pesetas)

Fabricante: Acer.
Tfn: 902 202 323

Web: www.acer.es

Valoracion 51
Precio 31
GLOBAL 8.2

e

simple. Tan s6lo tendremos que acudir a la BIOS y
dirigirnos al médulo de gestion del lector de huellas.
Desde éste, podremos crear usuarios y asociarlos
a una estampa concreta. Cuando posteriormente
procedamos a arrancar el ordenador, la BIOS nos
pedird que coloquemos en el lector el mismo
dedo que utilizamos previamente para tomar la
imagen dactilar, verificando si somos un usuario autorizado.

Daytan Projects It-Woofa Alarm

asta el momento, hemos analizado diferentes pro-
ductos orientados a amparar, de un modo u otro, la
informacion almacenada en nuestro equipo. Sin embar-
go, en muchas ocasiones la necesidad real implica la
proteccion del hardware en si mismo. Un caso practico
habitual es el de los usuarios de ordenadores portati-
les. ¢Como evitar, por ejemplo, que nos lo roben en un
momento de descuido? El sistema de alarma que
ahora nos ocupa ha sido disefiado precisamente para
resolver esta problematica.

Se trata simplemente de un pequefio aparato de
tan sélo 12 cm de didmetro, un tamafio similar al
de un CD, en cuyo interior se aloja una sirena
capaz de emitir un pitido con un nivel sonoro de
85 dB. Una vez armada, la alarma se activara
siempre que el sensor de movimiento que inte-

gra detecte que el dispo-
sitivo al que esta adosada
estd siendo manipulado.
Su ligereza, ya que pesa
tan s6lo 65 gramos, la hace
idonea para ser colocada
directamente en el equipo,
adhiriéndola, por ejemplo, a
la tapa de éste a través de
unas laminas adhesivas que
encontraremos en el embalaje

 —

1t-Woofa Alarm

Precio: 72,12 euros
(12.000 pesetas)

Fabricante: Daytan Projects

Distribuidor: Net Security &
Mobile Solutions.
Tfn: 639 15 65 24

Web: www.itwoofa.com

Valoracion 45
Precio 2,9
GLOBAL 74

original del producto. El sistema de alimentacion
precisa cuatro pilas alcalinas de tipo AAA. Junto a la
alarma, encontraremos un pequefio mando a distan-
cia que nos permitira manipularla de forma remota,
haciendo més comoda su utilizacion.
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Uno de los riesgos que entrafia el
uso de Internet es la exposicion de
nuestra maquina a todo tipo de
amenazas digitales externas. Como
complemento a nuestro Tema de
portada, repasamos ahora los
principales peligros del uso de la
red de redes e indicamos las
mejores formas de prevenirlos.

ponen de manifiesto los peligros

que acechan a los usuarios con
conexiones permanentes a Internet. Con el
éxito de los servicios ADSL, existe una curio-
sa despreocupacion en temas de seguridad,
cuando es en estos momentos cuando mas
peligro corren nuestros datos. Dejar al orde-
nador bajando cantidades ingentes de infor-
macion sin alguna «vigilancia» puede provo-
car mas de un susto. Ademas, las
herramientas para mantener cierto grado de
privacidad en la gran autopista siguen siendo
validas, y mas que recomendables, si nos
pasamos muchas horas a la semana nave-
gando y descargando contenidos.

En este texto, encontraréis algunas claves
gue os permitiran afianzar la salvaguarda de
vuestra documentacion. Como muchos exper-
tos comentan, es practicamente imposible
mantener el anonimato en Internet al 100%;
pero, con estos consejos y algo de esfuerzo,
podréis ponérselo realmente dificil a los
potenciales curiosos que capten vuestra IP e
intenten entrar en el sistema.

I as nuevas ofertas en tarifas planas

M E-mail secreto

En ocasiones, es muy interesante contar con
una o varias identidades digitales que nos
permitan disponer de otros alter ego para
aprovechar ciertos recursos de la Red. Las lis-
tas de correo, subscripciones a diversos por-
tales o los registros en tiendas on-line pueden
causar un molesto bombardeo de misivas
indtiles en nuestro buzon.

Para solventar este problema, existen varias
acciones que, dependiendo de la complica-
cién, haran posible que el destinatario ape-
nas pueda averiguar quién esta comunican-
do con él.

:
9

La primera (que no ayuda gran cosa) con-
siste en modificar nuestro nombre de remi-
tente en el cliente de correo. Evidentemente,
esto sblo sirve para que el receptor no conoz-
ca nuestra identidad real, pero tanto la direc-
cién como otras cuestiones relevantes pue-
den ser obtenidas a partir del estudio de la
cabecera del mensaje. Para realizar este
pequefio cambio, tan s6lo tendremos que
acceder a las propiedades de nuestra cuenta
de correo y, en lugar de la identidad verdade-
ra, escribiremos el pseudénimo deseado.

A partir de aqui, surgen soluciones cada
vez mas potentes. Contar con cuentas de
correo webmail es una de las preferidas por la
gran mayoria de usuarios. Grandes portales de
Internet y paginas especializadas ofrecen a los
internautas esta posibilidad y, asi, disfrutare-
mos de cuentas en Yahoo!, Mixmail o Hot-
mail, por citar las mas conocidas. Ademas,
tendremos la oportunidad de beneficiarnos de
otros servicios, mas vinculados al asunto que
nos ocupa, que incluso cifran el contenido de
los mensajes. Hushmail (www.hushmail.com)
0 PrivacyX (www.privacyx.com) son las pro-
puestas mas conocidas.

COmo navegar
Sin ser visto

Claves para mantener la privacidad de tus datos

A continuacion, es factible tomar medidas
que se sittan a medio camino entre los servi-
dores webmail y lo que se conoce como
anonymous remailers. Desde las paginas web
que proporcionan esta clase de servicio,
podremos mandar correo y el servidor de la
pagina se encargara de gestionar la utiliza-
cion del remailer adecuado. Este centro de
«reenvio» se encarga de ocultar nuestra
direccién de correo original y nuestros
datos, de modo que al consignatario le lle-
gan una sefias para responder que residen
en el remailer, el cual se ocupa de hacer
llegar a nuestro buzén personal. Uno de los
sitios que admiten esta funcion es
www.anonymizer.com/3.0/services/remailer-
simple.cgi?

En dltimo lugar, comentaremos la mas
poderosa de las soluciones disponibles, que
pasa por el empleo de los programas que
toman como base los anonymous remailers
pero desde nuestra propia maquina. Entre
ellos se encuentran Private Idaho o Mixmas-
ter. Gracias a la combinacion de estos recur-
sos y a la utilizacién de PGP, podremos con-
tar con un correo a prueba de bombas. Para
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mas informacion, consultar la pagina web
www.andrebacard.com/privacy.html.

M Galletas y cogido malicioso

Otro de los peligros que nos acechan en
nuestra relacién con Internet consiste en
las famosas cookies. Son pequefios ficheros
de texto que el servidor de las paginas web
que consultamos utiliza para salvar nues-
tras preferencias personales.

Gracias a esta informacion podra, te6-
ricamente, proveer de un servicio perso-
nalizado a cada usuario, pero la realidad
es algo distinta. Muchos servidores utili-
zan estas galletitas de forma indiscrimi-
nada y esto ocasiona que nuestra maqui-
na esté bien «llenita» de cookies de
paginas que ni siquiera hemos visitado.
Esto se debe a los acuerdos publicitarios
a los que llegan empresas dedicadas a
este campo, como la conocida Double-
Click de la que probablemente en vuestra
maquina tengais una de estas galletas.
Siempre podremos desactivar esta opcion

Mixmaster es una de las aplicaciones mas seguros para e-mail.

en las propiedades de seguridad de nues-
tro navegador favorito, aunque es probable
que, si lo hacemos, no sea viable visitar
algunas paginas web que basan su funcio-
namiento en estos pequerios ficheros.

Mucho maés peligrosa es la presencia de
codigo malicioso, sobre todo el que se encar-
gan de incluir los molestos crackers en pagi-
nas web y en correos electronicos. JavaScript
es la base sobre la que se cimientan estos
peligros y, por ello, una de las soluciones mas
radicales pasa por desactivar la ejecucion de
este tipo de codigo en nuestros navegadores
y de imponer filtros en los clientes de correo
para que todo mensaje que incluya conteni-
dos JS sea detectado.

Sin embargo, la desactivacion de este
tipo de servicio provoca que muchos sites
no estén accesibles debido precisamente
a la inclusion en ellos de codigo que no
tiene por qué ser malicioso. Deberemos
acostumbrarnos a esta situacion, ya que
la mayoria de webs en las que se requie-
ren nombres de usuario y contrasefias uti-
lizan este u otro tipo de lenguajes de

The Inteimational
PGP Home Page
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Anonymizer permite esconder nuestra identidad.

script que pueden ser susceptibles a
fallos de seguridad que nos afecten.

M Navegacion invisible

Aparte de esconder nuestra identidad a los
posibles destinatarios de nuestros mensajes,
también es factible ocultarla a los servidores
web que son capaces de recabar mucha
informacion a partir de una simple peticion a
sus paginas. Direcciones IP o navegador y su
versién son datos que no tenemos por qué
ofrecer de forma indiscriminada. Es
mas, si disponemos de una IP esta-
tica, estos datos se convierten en
criticos, ya que son basicos para ini-
ciar un ataque.

Esta vulnerabilidad es mas fre-
cuente en conexiones con tarifa
plana (ADSL), en la que no se nos
asigna a menudo una IP dinamica,
como es el caso de las tipicas cone-
xiones Dial-Up basadas en modems
convencionales para lineas RTC.
Para resolver el problema, contamos
con las llamadas paginas de navega-
cién andénima o proxies anénimos,
gue enmascaran nuestra IP y datos
personales para que no se filtren al exterior.

La utilizacion de estos servicios retarda el
proceso de navegacion, pero serd parte del
precio que habra que pagar para salvaguardar
la intimidad. La mas conocida de todas las
paginas es www.anonymizer.com, pero exis-
ten otras alternativas como IDSecure
(www.idzap.comn), somebody.net, o www.zero-
knowledge.com Estos servicios ademas sue-
len ser de pago, una suscripcién anual que
permitira utilizarlos como pasarela a Internet.

M Cifrado
Otra de las acciones que puede resultar inte-
resante para usuarios avanzados consiste en
el empleo de mecanismos de cifrado que pro-
tejan los datos que viajan entre los extremos
de la comunicacién. Una de las méas conoci-
das en todo el mundo es Pretty Good Privacy,
que ha conseguido una reputacion realmente
excelente y que funciona mediante la combi-
nacion de una clave publica y una privada
gue nos ayudan en tareas de autenticacion.
Podremos incluso aplicar PGP a una Red
Privada Virtual o VPN de forma que todas las

PGP certifica la seguridad de las transacciones.

transacciones que se lleven a cabo en esta
red dispongan de un mecanismo de cifrado.
Las firmas y certificados digitales son otros
dos métodos que aseguran que el proveedor
del contenido que nos llega es realmente
quien dice ser.

Otras soluciones pasan por usar ssh (por
Secure Shell), una aplicacién originaria de
entornos Unix que ahora se ha implementado
también para Win32 y de la que podremos
encontrar versiones como la basada en cddi-
go libre OpenSSH en webs como www.net-
worksimplicity.com/openssh. Tras la instala-
cion y configuracion de usuarios y servicios
(no recomendable para inexpertos) contare-
mos CON un mecanismo que permite cifrar
toda comunicacién, por ejemplo, en servicios
como FTP (que da paso al SFTP, siendo la S
abreviatura de Secure) o SCP, que consiste
en un comando de copia de ficheros de forma
segura entre dos extremos.

H Mejor prevenir...
Ademaés de las cuatro situaciones base que
hemos analizado, hay que sefialar que exis-
ten algunos peligros més que escudrifian
nuestra conexion a Internet. La méas evidente
reside en los troyanos que muchas aplicacio-
nes de dudosa procedencia instalan, sin que
nos enteremos, en nuestra maquina. Algo
similar ocurre con programas de intercambio
de archivos (file sharing), entre los que se
engloban Audio Galaxy, Kazaa o Grokster, que
en las Ultimas semanas han sido noticia por
incluir de forma oculta pequefias (y hay que
pensar de forma ajena e involuntaria) aplica-
ciones spyware que funcionan de forma simi-
lar a las cookies. Afortunadamentem podre-
mos erradicarlas en algunos casos (como el
de Grokster) gracias a los parches que dichas
empresas han publicado al saltar la noticia.
Los fallos de seguridad en los navegado-
res de Internet (Microsoft acaba de publicar
un parche para la sexta version de su Explo-
rer) son los causantes de las infecciones viri-
cas. Todas estas cuestiones hacen que los
gue aun no comprendan los peligros poten-
ciales de un uso indiscriminado de Internet
empiecen a estar alerta. Y es que ya se
sabe... s mejor prevenir que curar.

Javier Pastor Nobrega .
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Cuando enviamos una misiva felicitando el cumpleafios a un amigo, las
necesidades de seguridad no son nada exigentes. Esto cambia
radicalmente cuando el contenido de un correo porta, por ejemplo,

informacion delicada sobre empresas.

este especial Seguridad, sobre todo
en el articulo inmediatamente ante-
rior a éste, cada vez que enviamos uno de
nuestros correos es posible que los millones
de ojos que pululan por el entramado de
ordenadores conectados comprueben con
relativa facilidad el contenido de nuestros
mensajes privados. Una carta cargada con los
tltimos acontecimientos de un familiar
puede ser algo trivial, pero ;qué consecuen-
cias puede traer que intercepten los datos de
facturacion o estrategias de desarrollo de
nuestra empresa? Otro problema que surge a
raiz de la correspondencia por Internet es la
dificultad de confirmar la veracidad del remi-
tente. Al no poder contar con una firma fisi-
ca que identifique la autoria de la carta, es
muy facil suplantar una personalidad.

C omo hemos ido viendo a lo largo de

Ante estas vicisitudes han surgido solu-
ciones como la encriptacion y certificacion,
en las que hoy en dia ya trabajan numero-
sas compafiias. Como si se tratara de
auténticos notarios virtuales, ofrecen firmas
digitales capaces de legitimar la proceden-
cia del mensaje y, a la vez, cifrar su conte-
nido para que sea inservible en el caso de
que sea aprehendido.

Para mostraros el modo de operacion de
uno de estos certificados, hemos escogido los
productos de una empresa gque cuenta con es
reconocimiento y el beneplacito de grandes
compafiias como Microsoft. Nos estamos refi-
riendo a IpsCA. Esta confiere seguridad a los
e-mails basandose en el estandar de seguri-
dad S/MIME para firmar o cifrar los correos
con una total certeza de que el destinatario
sea quien deseamos.

Garantia de origen

La utilidad de I1psCA, para cifrar y certificar correos

La oferta de certificados digitales
engloba distintas clasificaciones (B1, B2
y B3) y precios. El B1, o certificado de
correo con validez mensual/anual, relacio-
na el nombre que introduce con una
cuenta de correo y permite la encripta-
cion y la firma digital. Para el B2, es
necesario identificar exactamente a la
persona a través de su documento de
identidad, el cual debera ser enviado por
medio de fotocopia. Por ultimo, la cate-
goria B3 requiere de la presencia fisica
del individuo y sus documentos.

El certificado que nos atafie, el B1, se
erige como una completa solucién para la
multitud de situaciones que se dan diaria-
mente en infinidad de hogares y empresas
corporativas. Como veremos a continuacion
su instalacion es bien simple y se realiza a
través de la pagina web de la firma en
www.ipsca.com podéis ampliar informa-
cién sobre otros productos de IpsCA en el
teléfono 91 640 20 52.

Raul Rubio Seguer .

Para comenzar, nos dirigiremos a
la web de IpsCA. En ella, veremos
un enlace rubricado Proyecto
firma, sobre el que pulsaremos
para acudir a una pagina en cuya
parte izquierda tenemos un titulo
denominado Productos, que nos
daré acceso a Certificados
digitales y, sequidamente, a la
opcion Comprar. Como veremos

aplicacion descargada,

posteriormente, no es necesario

Haremos doble clic sobre la

presionaremos el botdn Instalar
certificado... y lo cumplimentaremos.
Entonces, retornaremos a la pagina
web donde nos encontrabamos y
marcaremos B1. Certificado de
Correo con validez mensual/anual.
Aparecera un formulario donde
tendremos que escribir nuestra
direccion de correo electrnico e
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pagar para beneficiarnos del certificado B1 que nos ocupa. Antes de realizar la
instalacion de la firma, tendremos que descargarnos la Autoridad Certificadora
B1, para lo cual picaremos en el enlace correspondiente. Después de
especificar la ruta donde quedara almacenado el programa, y de esperar unos
segundos, estaremos dispuestos a realizar la operacion.

introducir por duplicado una
contrasefia cualquiera. Ejecutaremos
el botdn Enviar los datos y un
mensaje nos indicara de las
préximas instrucciones.

Tl el ITEVAARY hacha TSR
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Estas nos remiten a una direccion
web en la que hallaremos otro
formulario donde escribiremos la
contrasefia que definimos
anteriormente y enviaremos los
datos. Seguidamente deberemos
bajar los niveles de seguridad para
que se pueda instalar correctamente
el certificador. Por tanto, seguiremos
la ruta Herramientas/Opciones de
Internet/Seguridad y colocaremos la -
barra de niveles en el estado inferior. Acto seguldo aplicaremos los camblos Ya
estamos listos para pinchar en Enviar la peticion y alcanzar otra localizacién
donde se nos informara de que el certificado esta preparado para enviarse.
Pulsaremos sobre Instalar y, cuando concluya la carga, restableceremos los niveles
de seguridad de nuestro navegador.

Para hacer efectiva la certificacion .
con Netscape Messenger, en el Je= — -
icono de seguridad indicaremos que | = Em——
queremos certificar el mensaje a ==
enviar. Si trabajamos con Outlook, T ——
iremos a la ruta
Herramientas/Cuentas/Propiedades/ e T
Seguridad/Certificado y e

escogeremos Seleccionar para
elegir el certificado instalado. i ot o
Finalmente, para comprobar su

funcionamiento crearemos un correo nuevo. Después de redactarlo, iremos a
Herramientas y seleccionaremos Cifrar, Firmar Digitalmente y Solicitar
confirmacion segura. Cuando el destinatario reciba el mensaje, obtendra
unos iconos que simbolizan que éste se ha enviado cifrado y con las
garantias de procedencia.

——

e 1
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Proteger adecuadamente los datos
de nuestros sistemas informaticos
no solo ha de llevarse a cabo
desde la red. El robo de datos
dentro de la propia empresa
también es peligroso.

nazas y agujeros de seguridad no

siempre se plantean Unicamente
desde el exterior. Hemos de tener en cuen-
ta que, segun estudios realizados durante
el afio 2000 y 2001, el mayor porcentaje
de los problemas de robo de datos sufridos
por parte de las empresas procedia del inte-
rior de las mismas en una proporcion de
frente a 20 externos 80. En efecto, aunque
estamos acostumbrados a escuchar que se
han localizado decenas de ataques realiza-
dos por hackers de toda clase a conocidos
sitios web o redes informéticas de grandes
compafiia, el acceso no autorizado a infor-
macion delicada por parte de los emplea-
dos de muchas firmas se produce a diario.
Si seguis las noticias del mundillo informa-
tico, es probable que recordéis como, hace
varios meses, un ex-empleado de Terra sus-
trajo toda su base de clientes y la publico
en Internet. En esta ocasion, el culpable
actlio por venganza, pero imaginaos lo que
podrian llegar a hacer determinadas perso-
nas con animo de lucro.

Por todo ello, es muy importante proteger
el acceso a los datos via red, pero igual de
esencial resulta contar con los mecanismos
adecuados para que ningun individuo no
autorizado sea capaz de actuar desde dentro.
Sobre la parte de software no nos detendre-
mos ahora, ya que se trata sobradamente a lo
largo de este Tema de Portada; sin embargo,
si comentaremos las posibilidades que tene-
mos al nivel fisico para salvaguardar cual-
quier documento confidencial.

E n ambitos empresariales las ame-

M Aislar maquinas

Una de las primeras reglas de oro que todo
departamento de sistemas pone en marcha
es la creacion de un entorno cerrado que
aloje los servidores, maquinas de backup y
demas aparatos que conformen la infraes-
tructura basica de la empresa. De esta forma,
suele elegirse un cuarto excelentemente bien
refrigerado, dotado de puerta y cerradura de
seguridad que restringe el acceso al mismo.
Y aunque no esté directamente relacionado
con el asunto que nos ocupa, hemos de recal-

car que la refrigeracion es un apartado esen-
cial en este montaje. Lo méas conveniente
serfa montar un sistema de aire acondiciona-
do con temperatura constante en torno a los
10-15 grados. De esta manera, podremos
tener todos nuestros servidores, hubs, swit-
ches, centralitas, SAl y routers trabajando a
temperatura 6ptima.

Retomando el tema, aislar las maquinas
en salas cerradas no es posible cuando se

Un entorno fiable

Ponemos nuestros sistemas a buen recaudo

trata de proteger estaciones de trabajo de
uso personal o compartido, ya que éstas se
ubican en el lugar de trabajo de los propios
empleados. Para esto, podemos recurrir a
multiples y sencillos trucos de facil aplica-
cion. Veamos algunos de ellos.

M Deshabilitar hardware
Dependiendo del uso del equipo, podemos
recurrir a diversos grados de bloqueo hard-
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En la imagen podemos apreciar la cerradura de
seguridad de un equipo HP Vectra que impide, una
vez cerrada, la apertura de la carcasa del PC.

ware. El primero de ellos, es blindar conve-
nientemente la caja para que no pueda ser
abierta y, por tanto, extraido el disco duro.
En el caso de los ordenadores de marca,
esto suele ser realmente sencillo, ya que un
buen nimero de ellos suelen incorporar un
sistema de seguridad con llave que nos
soluciona la papeleta. Para las cajas de tipo
clénico, la cosa se complica algo mas, aun-
que las mejores también incluyen anclajes
para la colocacién de un candado que impi-
da su apertura.

Es esencial contar con
mecanismos que protejan
la informacion corporativa
de sus propios

usuarios internos

En los productos de firmas como IBM,
Dell, HP o Compag también es frecuente
que descubramos una funcionalidad extra,
gracias a la cual la placa base es capaz de
detectar que la carcasa ha sido abierta. En
caso de que esta alarma esté activada, la
siguiente vez que encendamos la maquina
se nos avisara de este hecho mediante un
mensaje de alerta. Con ello, tendremos pre-
vista la contingencia de un posible robo del
disco duro, asi como la puesta a cero de los
valores de la BIOS que mas adelante asig-
naremos, tarea que puede ser llevada a
cabo con un simple jumper.

Después, llega el momento de prever la
posibilidad de que la informacién pueda ser
extraida a través de los puertos USB, serie o
paralelo (gracias a aplicaciones como Laplink
y el uso del cable apropiado) o la omnipre-
sente disquetera. Para ello, lo méas seguro sera
acudir a la BIOS y, bajo el epigrafe general-
mente conocido como Integrated Peripherals,
desactivemos la controladora de disquetes,
los puertos serie y paralelo, asi como el USB,
siempre y cuando, como es légico, no vayan a
ser necesarios. Una vez hecho esto, para evi-
tar que estas interfaces vuelvan a ser activa-

Como modificar la BIOS

Para los menos familiarizados con la manipulacion de la BIOS, os mostraremos un par
de ejemplos en los que procederemos a desactivar interfaces y disquetera. Dado que hay
varios tipos de BIOS, no podemos reflejar todas las posibilidades; sin embargo, vamos a
presentaros dos de las mas habituales. Una de ellas corresponde a una tipicamente
Award, caracterizada por su fondo azul. La segunda opcion alude a una de las antiguas
Phoenix, empresa ahora propietaria de Award que ha adoptado por completo su interfaz
para determinadas versiones. Para acceder a la BIOS, bastara con pulsar la tecla «Supr»
durante la primera pantalla de arranque de la maquina o, en otros casos, «F2».

Esta es la pantalla que veremos tras acceder,
desde el mend principal, a la categoria
Integrated Peripherals. Una vez aqui, sélo
tendremos que desplazarnos hasta las
distintas opciones gracias a los cursores. En
Onboard FDD Controller, tras marcar la opcion
Disabled, la disquetera dejara de funcionar.
Con Onboard Serial Port 1, Onboard Serial
Port 2 y Onboard Parallel Port haremos
exactamente lo mismo para desactivar los
puertos serie y paralelo. Y como ya hemos
comentado a lo largo del texto, en la pantalla
principal acudiremos a Set password, gracias
a lo cual evitaremos que cualquier persona
pueda volver a activar estos elementos.

g Como podéis ver en la imagen, esta otra
— ati BIOS esta mucho mas preparada para
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proteger nuestra maquina. Pertenece a un
HP Vectra, equipos de marcada vertiente
profesional, y cuenta con una pantalla
especifica para mantener la seguridad de
la maquina. De esta forma, en la parte
superior encontramos las opciones que
nos permiten bloguear el funcionamiento
de la disquetera o sélo la escritura de
datos en ella. En la zona intermedia, es
posible bloquear el acceso a las unidades
de disco IDE o al sector de arranque de
los discos duros. Por ultimo, en la
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inferior, tenemos la alternativa de

T

desactivar los puertos serie y paralelo

para prevenir su utilizacion para sacar datos. Igual que en el caso anterior, tras ajustar estas
opciones no tendremos mas que asignar una contrasefia en el apartado Password para asegurarnos de

que nadie modificara estos parametros.

das, tendremos que asignar una contrasefia
de acceso a la BIOS. Ademas, en este
momento podremos aprovechar para asignar
una password de acceso que proteja no sélo la
BIOS, sino el arranque de todo el sistema.
Sobre la disquetera, hay que recordar que
no son pocas las maquinas empresariales
(como muchos TPV) que carecen de ella.
Podemos seguir su ejemplo, no sélo desac-
tivandola, sino retirando la unidad y su faja de
conexion directamente de la caja del equipo.
Igualmente, hemos de recordar que algunas
BIOS de marcado caracter profesional, inclu-
yen una opcién que blogquea la interrupcién
gue permite realizar escrituras en los disque-
tes. De esta manera, tenemos la oportunidad
de leer datos, pero sin renunciar a la preven-
cion de la salida no autorizada de los mismos.

M Datos distribuidos

Dejando de lado todas estas precauciones,
una de las posturas mas inteligentes que
podemos adoptar es trabajar via red. Y es que

aunque la necesidad de proteger puertos y
medios extraibles seguira vigente, no tendre-
mos que preocuparnos porque alguna persona
pueda extraer el disco duro o sustraer la CPU
al completo. Aungue no podemos olvidar que
puede darse el caso contrario.

Vivimos en un momento en el que la
informacién es mucho maés valiosa que las
propias maquinas y aparatos. Por ello, no
s6lo es importante mantenerla en un lugar
seguro porque nos la puedan robar, sino
porque podemos perderla por cualquier
clase de contratiempo. Por ello, trabajar
con la informacién directamente contra los
servidores, y mantener una adecuada politi-
ca de copias de seguridad es importantisi-
mo para la empresa actual. Y si estos bac-
kups se realizan en soportes removibles de
gran capacidad, ya sean cintas o discos,
mejor que mejor, ya que podremos guardar-
los en un lugar seguro.

Eduardo Sanchez Rojo .
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Sin perder ojo
de lo que ocurre

Instala tu propio sistema de videovigilancia

Gracias al interés y colaboracion de uno de omo apuntabamos unas lineas pleto articulo en el que explica con
nuestros lectores, podemos compartir con ( mas arriba, en esta ocasion ha profusion de detalles el procedimiento
el resto una explicacion pormenorizada sido uno de nuestros lectores que debemos seguir para montar un
. .. . . habituales, Luis Angel Paracuellos de sencillo sistema de videovigilancia uti-
sobre cémo vigilar a distancia nuestro - = g . : coVig
Logrofio, quién nos ha enviado un com lizando un PC convencional.

hogar o empresa.

Nuestro propdsito es monitorizar en nuestro ordenador una
cdmara de vigilancia y almacenar las imagenes
captadas por ésta en el disco duro del PC. El material |
que necesitamos para construir el sistema de '
videovigilancia es: el ordenador, una tarjeta
capturadora de video, una cdmara dotada de salida de |
video compuesto y un cable apantallado con al menos
tres hilos con una seccién minima de 0,22 mm cada
uno. Los requisitos minimos que ha de cumplir el

equipo no son muy exigentes, ya que quien impone las
restricciones es el CODEC de video del que hablaremos
mas adelante. Un Pentium Il o similar con 64 Mbytes de RAM, una tarjeta de
video de 8 Mbytes y un disco duro amplio deberia ser suficiente.

(389febp). Ahora, instalaremos en el
equipo el CODEC y el software de
grabacion. La utilizacion de FreeVCR es
razonablemente sencilla, sin embargo
requiere cierta practica hacerse
totalmente con la herramienta. La tarea
mas importante que deberemos llevar a
cabo en primera instancia consiste en la
eleccion de la fuente de video. Primero,
seleccionaremos, en el campo Capture
Device, la opcion MSVIDEQ, para luego
especificar la fuente adecuada a través
del botén Select source. Asf, marcaremos las opciones Composite y PAL-B en el
apartado de video estandar. Una vez hecho esto, deberiamos visualizar las
imégenes capturadas por la cAmara en la pantalla de nuestro PC.

La cAmara es el elemento encargado de
transformar la imagen captada en una
sefial de video compuesto reproducible
en un PC. En nuestro ejemplo,
utilizaremos una CCTV (Circuito Cerrado
de Television) en blanco y negro, ya que
son mas econdémicas que las de color y
se muestran mas eficaces que estas
Ultimas en entornos con un nivel bajo
de iluminacion. En lo referente a la
tarjeta capturadora, practicamente cualquier sintonizadora de las que
habitualmente se utilizan en los PC domeésticos es totalmente valida. Pero aln nos
faltan los componentes software; en cuanto al CODEC, emplearemos DivX
(www.divx.con, ya que, ademas de ser gratuito, ostenta una relacion calidad de
imagen/ratio de compresion excepcional. Por su parte, el software de grabacion va
a permitirnos generar un fichero AVl a partir de la imagen de video que llega al PC
desde la cdmara. Nosotros nos hemos decantado por FreeVCR
(freeVCR.ifrance.com/freevcr/freeVCR/freeVCR-en.html), ya que es muy facil de
utilizar a la par que operativo.

Una vez que dispongamos de todo el material, deberemos instalar la cdmara
en su ubicacion definitiva, enlazandola con el PC utilizando el cable que
mencionamos anteriormente. La videocAmara tiene tres cables: uno de
alimentacion de 12 voltios que localizaremos por su color rojo, otro blanco
para el Vivo del video y un Ultimo para la conexidn a tierra. Las conexiones
deben realizarse utilizando un transformador y tal y como aparecen en el
esquema adjunto.

El frame rate adecuado suele ser de
25 imagenes por segundo con un
tamafio de 384 por 288 puntos,
parametros que determinaremos en
el area A de la imagen del apartado
anterior. No debemos olvidar
concretar el compresor de video que
deseamos usar para tratar las
imégenes, que en nuestro caso sera,
coMo mencionamos anteriormente,
DivX. Esto lo haremos dirigiéndonos
al area C de la fotograffa. Desde el &rea B, podremos definir las varibales del
proceso de grabacion, como su duracion, fecha, hora de comienzo y la
distribucion de los ficheros AVI que generaremos. Para iniciar el proceso, tan
s6lo tendremos que hacer clic sobre el boton apropiado situado en el &rea D.

Alerta maxima F

Si te ha gustado el Paso a paso anterior y dese-
as llevarlo a la préactica, a buen seguro agrade-
cerés conocer la oferta de uno de los fabricantes
mas importantes en lo referente a productos de
seguridad. Hablamos, cdmo no, de Zaapa
(www.zaapa.net). El abanico de camaras que pone
a disposicion de sus clientes es muy amplio, aunque no son estos
los Gnicos productos interesantes que ofrece. En este sentido
posee, avanzadas unidades de control remoto, adaptadores de
video en formato analdgico/digital con conexién USB, servidores
disefiados especificamente para soportar tareas de seguridad y, en
resumen, todos los accesorios que necesitemos para garantizar la
seguridad de un sistema informatico. Para obtener méas informa-
cién sobre los productos distribuidos por Zaapa Ibérica puedes

[ e |

dirigirte al nimero de teléfono 91 375 70 25.
(420febp). La unidad de control ZA-980C2 de Zaapa ha sido concebida como un
potente centro de gestion para sistemas inalambricos de alarma.
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 Plus VV-807

I 0 primero que resalta es el - .

hecho de ser el mas liviano
de cuantos hemos evaluado -
e, incluso, de todo el mercado. Desde
luego, es dificil rebajar el limite de los 900 gramos
gue nos ha impuesto este V-807, al igual que su pre-
cio, el méas barato de todo este especial.

Empero, la cruz de la moneda se encuentra en las caren-
cias que revela con respecto a otros modelos de gran super-
ficie. Por ejemplo, la potencia de su ldmpara se halla algo por
debajo de la media, ya que es de 800 limenes y la resolucion
nativa con la que trabaja es SVGA (800 x 600 puntos).

Asimismo, los extras suministrados por las entradas y sal
das disponibles quedan ligeramente menguados en relacién
con la gran mayoria de los participantes en esta comparativa,

"
A Y

ya que tan sélo encontramos un jack de r
video y otro de audio, ademas de una sali

da DVI para conectar al PC.

El tratamiento que hace del color es
aceptable, al igual que ocurre con la con-
vergencia (teniendo en cuenta el reducido
objetivo que incorpora); en cambio, hemos
detectado ciertos errores en la resolucion.
Para concluir, diremos que su uso resulta
muy intuitivo gracias a la sencillez del menu.

V-807

Precio: 3.200 euros
(532.435 pesetas)

Fabricante: Plus

Distribuidor: Charmex.
Tfn: 902 468 469

Web: www.charmex.net

Valoracién 4,6
Precio 3,2
GLOBAL 78

Sony VPL- CS4

Aungue ain no ha podido llegar a o
nuestras manos, Sony acaba g
de lanzar al mercado un nuevo
proyector que pasara a formar
parte de su extensa familia
VPL, se trata del CS4. Como
caracteristicas mas relevantes, comentaremos que se basa en

un modo de pantalla SVGA, lo cual le permite trabajar a una
resolucion méxima de 800 x 600, y que ademas cuenta con una
lampara de 120 vatios y con una capacidad luminica de 1.000
limenes.

Tiene un peso de 2,4 kilogramos, por lo que se le podria
englobar dentro de los portables. En lo que se refiere a las cone-
xiones que exhibe de serie, no es que esté muy sobrado, ya que
encontramos tan so6lo dos salidas de video (ademas de la VGA
convencional), una S-Video y otra RCA. Para cubrir el apartado
del audio complementario, también contamos con una salida
estéreo en formato jack.

Quiza uno de los aspectos mas reconfortantes es su pre-
cio, 2.295 euros (381.855 pesetas), lo que lo sitda al alcance
de toda pyme, e incluso hogar.

De todos modos esperamos que en proximas fechas tengamos
la oportunidad de analizar con mas profundidad esta nueva apor-
tacion de Sony. Para mas informacion, podéis acudir al web de la
firma (mww.sonybiz.net) o llamar al teléfono 902 415 161.
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Cualquier inversién en aspectos
de seguridad queda rentabilizada
desde el momento en que existen
peligros tales como un eventual
corte del suministro eléctrico vy,
en consecuencia, la pérdida del
trabajo no guardado.

|| Radl Rubio Seguer

ara muchos, las estadisticas consti-

tuyen el elemento més revelador de

informacion fiable, de manera que
agradecerdn que comencemos estas paginas
apuntando que, segun se deduce de recien-
tes estudios realizados en EEUU, cerca del
50% de los problemas que sufren los equipos
electronicos e informéticos y de las pérdidas
de informacién y corrupcién de datos son pro-
piciados por fallos en el suministro de la elec-
tricidad.

Quien no se encuentre en condiciones de
relatar aquella vez que se le reinicid el orde-
nador en el peor momento, que se le apago
inesperadamente o que dejé de funcionar por
causas desconocidas no puede atribuirse ain
los honores de usuario informatico. Y es que
padecer uno de estos percances es solo cues-
tion de tiempo si no contamos con la protec-
cién necesaria.

Tal como refleja un informe del National
Power Laboratory, cada afio se producen en
un edificio de oficinas de una ciudad cual-
quiera alrededor de 36 picos de tension, 264
bajadas de red, 128 sobre-voltajes, 289
micro-cortes inferiores a 4 milisegundos de
duracion, y entre 5y 15 apagones superiores
a 10 segundos. Se estima que, de cada 100
de estos fallos, 40 provocan anomalias
importantes en los aparatos conectados.

Fenémenos naturales, errores o acciden-
tes en los mecanismos de suministro eléctri-
co, actos de sabotaje, perturbaciones en la
linea eléctrica que producen elementos exter-
nos (un ascensor, por ejemplo), son algunas
de las causas que pueden producir el mal
funcionamiento de cualquier tipo de disposi-
tivos electrénicos.

No obstante, podemos esquivar estas
desavenencias con el empleo de un sistema

de alimentacién ininterrumpida. Su cometido
estriba en estudiar de forma continua la sefial
de la corriente eléctrica para corregir su forma
cuando sea necesario. Compuesto por una
serie de filtros que se disponen a la entrada
del aparato y unas baterias que actuaran
como suministradoras de electricidad cuando
falle la fuente natural, el equipo o los equipos
electrénicos conectados a su salida no se
veran afectados por cualquier malformacion
de la onda del suministro eléctrico.

M Clases de sistemas

Detrds de las siglas SAl (UPS en inglés,
Uninterruptible Power Supply) se esconden
diferentes clases de aparatos con distintas
capacidades y posibilidades. Como cada cual
tiene una orientacion definida, es necesario
conocer las tecnologias para acertar en la
adquisicion que se adapte mejor a nuestro
entorno. Por eso, el objetivo de las siguientes
paginas es mostraros todos los conceptos
necesarios para que no os perdais entre los
términos que definen cada clase de sistema.

A prueba de todo
tipo de sorpresas

Analizamos 15 sistemas de alimentacion ininterrumpida

Empezamos este repaso con tecnologia
off-line. Es la mas elemental, y su coste de
fabricacion hace que su precio sea el mas
econémico. De su nombre, «fuera de linea»,
se deduce que no existe una relacién directa
y permanente de proteccion.

La descripcion de su funcionamiento es
muy simple. A la entrada se le incorpora un
filtro que eliminara determinadas deformacio-
nes de la corriente, como por ejemplo las
sobretensiones. Cuando el aparato funciona
normalmente, la sefial de suministro de entra-
da esta directamente conectada a su salida, y
los dispositivos se alimentan de manera natu-
ral. Al mismo tiempo, la corriente alterna es
convertida en continua por un dispositivo rec-
tificador de onda, y un cargador suministra
electricidad suficiente para que la/s bateria/s
se recargue/n. Si detecta una ausencia de
electricidad en la entrada, un dispositivo hace
conmutar unos interruptores electromecani-
cos o relés para que la salida se nutra de la
electricidad que proporciona la bateria. Como
esta especie de almacenes trabajan con
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Esquema de un sistema off-line. Cuando se produce una perturbacion, el aparato lo detecta  Los sistemas de doble conversion cambian la corriente alterna en continua, para

y conmuta los interruptores que se nutren de la electricidad producida por la bateria.

corrientes continuas y los ordenadores y
demas aparatos funcionan con tensiones
alternas, es necesario la asistencia de un
modulador que genere una sefial de 220 vol-
tios con 50 Hz de frecuencia de ondulacion.

El lapso de tiempo que transcurre entre
gue se detecta la caida de tension y la pues-
ta en marcha de las baterias (determinado
fundamentalmente por la conmutacion de los
relés) es del orden de los 10 milisegundos.
Esto puede ser un grave inconveniente para
determinados equipos electronicos sensibles
a las alteraciones, por eso no estan indicados
para los sistemas que se utilizan en hospita-
les, por poner un ejemplo. Sin embargo, para
aplicaciones como las de proteccion de orde-
nadores personales, este punto no es dema-
siado critico, por lo que resultaran recomen-
dables.

Las fuentes de alimentacién que se inte-
gran en éstos son de naturaleza conmutada,
lo cual implica la existencia de grandes con-
densadores tras la etapa de rectificacion de
la sefial. Como son capaces de almacenar

En segundo lugar, los sistemas interac-
tivos suben un nivel en la escala de protec-
cion al ser mucho mas rapidos en reaccio-
nar ante cualquier incidente. Su principal
caracteristica estriba en la sustitucién de
los relés, dispositivos baratos y lentos, por
una serie de componentes semiconductores
mucho mas rapidos.

Asi, implantando triacs o tiristores, es
posible gobernar de manera adecuada los
distintos desniveles de tension. La onda se
reconstruye a la salida muestreando la ten-
sion de entrada, lo que implica la imposibili-

realizar el proceso inverso y asegurar asi un total aislamiento de la linea.

dad de un aislamiento total en el modo de
funcionamiento normal.

Cuando se detecta una bajada, automati-
camente se cuantifica la deficiencia y se
actla casi inmediatamente con la medida
adecuada. Para ello, estos aparatos se asisten
de un transformador de diferentes tensiones
de salida. En este caso, también constituye la
fuente de suministro adicional una o varias
baterias dispuestas entre si en paralelo. Por
sus caracteristicas estan orientadas a aque-
llos entornos que se sufren frecuentes caidas
en los niveles de tension.

Instalacion y mantenimiento

La instalacion de cualquier tipo de SAI es una operacion de lo mas sencilla. Es tan sim-
ple como enchufar el aparato a la toma de corriente eléctrica, por un lado, y la cone-

xion de los equipos a proteger, por el otro.

Para aprovechar las capacidades de autocerrado, tendremos que enlazar el dispositi-
vo al ordenador, e instalar y configurar la aplicacion software. Este proceso tampoco
tiene por qué provocar complicaciones especiales, y tan sélo tenemos que seguir los

pasos que el asistente nos va indicando.

En cuanto al mantenimiento, tampoco tenemos mucho que objetar. Una simple des-
carga de las baterias, cada mes o mes y medio, servira para activarlas y prolongar su
tiempo de vida util.

energfa durante un corto espacio de tiempo,
unos 20 milisegundos, este pequefio transito
no resulta especialmente problematico.

Caracteristicas de los SAl analizados

Fabricante Modelo Precio (euros/pesetas) Web Distribuidor Teléfono Tecnologia S/z:ggrr%éexriir:s
APC Back-UPS CS350 113/18.800 www.apc.com/es APC 91 761 65 00 Off-line 350
APC Smart UPS 1000 492,82/82.000 www.apc.com/es APC 91 761 65 00 Off-line 1.000
Chloride Cool Power 1600 731,43/121.700 www.chloridepower.com Grupo Lyntel, Rexel-utisan, 91 414 00 30 Interactivo 1.600
Cosin Informética
Chloride Desk Power 650 216,36/36.000 www.chloridepower.com Grupo Lyntel, Rexel-utisan, | 91 414 00 30 Off-line 650
Cosin Informética
Convermax Bronze duende 500 144,24/24.000 WWW.Convermax.com Computronic 9137399 70 Interactivo 500
Convermax Bronze ninfa 680 210,35/35.000 WWW.CONVErmax.com Computronic 9137399 70 Interactivo 680
Liebert GXT2-1500RT230 1.012/168.382 www.liebert.com DMI Computer 91 670 28 48 Off-line 1.500
Liebert Powersure personal XT 86/14.309 www.liebert.com DMI Computer 91 670 28 48 Off-line 450
Mabis UPO-BS/3PB 153,45/25.532 www.mabis.org Mabis 93 666 12 46 Off-line 600
MGE Pulsar Evolution 800 Rack 631/105.000 WWW.mgeups.es MGE UPS Systems 93 495 19 50 Interactivo 800
MGE Pulsar Extreme 700C 901,51/150.000 WWW.mgeups.es MGE UPS Systems 93 495 19 50 Off-line 700
Mustek PowerMust 400 57,88/9.631 www.mustek.com AMB Products 902 328 262 Off-line 400
NGS 615 Bery-Win 298,40/49.650 www.ngslurbe.com N65 902 114 686 Off-line 615
Salicru SPS 325 PRO 143,04/23.800 www.salicru.com Salicru 93 848 24 00 Off-line 325
Salicru SPS 600 TOP 462,78/77.000 www.salicru.com Salicru 93 848 24 00 Interactivo 600
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En tercer lugar, los SAl de doble da boca del transformador. Es
conversion realizan, como su propio — la tecnologia mas efectiva y
nombre indica, una doble conversion | 00900 FTTTTTTT nU r.l estd indicada para aquellos
de la sefial. Ademas, adquieren la cali- | piado de operacian il = \J entornos criticos, debido tanto
ficacion de on-line debido al inapre- Fallo de I\ a la cantidad de perturbacio-
ciable tiempo de transito que transcu- Normal suministro nes que puedan sufrir como a
rre entre la falta de sefial y la ?; la delicadeza de los equipos
respuesta que da el dispositivo. La el electrénicos que debe proteger.
orientaciéon de estos productos tiene 'r
un claro enfoque empresarial, para Batoia M La hora de comprar
proteger aparatos de funcionamiento Plantearse la eleccion de uno
critico como servidores, electronica Suministro de estos productos puede
sanitaria, etc. Eléctrica parecer en principio una

A la entrada del SAl existe un rec- — tarea dificil. Por eso, vamos a
tificador que transforma la corriente f b desvelar las claves a tener en
alterna en continua para cargar de cuenta a la hora de realizar la
manera permanente la bateria. Al Conmutador de ransferencia compra que mejor se adapte
mismo tiempo, esta sefal fija es a nuestro entorno.

modulada nuevamente para que sirva
de alimentacion a los equipos electro-
nicos, de manera que exista un total
aislamiento entre la sefial de entrada y de
salida, garantizandose la llegada a los apara-
tos de una sefial pura en todo momento.

Puesto que cada SAl
tiene una orientacion
definida, es necesario
conocer las tecnologias
para acertar en la
adquisicion que mejor se
adapte a nuestro entorno

Existe una variante en este tipo de equi-
pos, los que incorporan un lazo o bypass
manual. Cuando éste se acciona, la entrada
gueda conectada directamente a la salida,
deshabilitando asi todo tipo de proteccion.

Esto, que en principio puede carecer de cual-
quier atractivo, es muy interesante para reali-
zar tareas de reparacion sin la necesidad de
desconectar el equipo.

Finalmente, la tecnologia mas novedosa
es la topologia de delta conversion. Su fun-
cionamiento se basa en la integracion de
un transformador con dos entradas. En este
caso, la salida queda aislada por el princi-
pio de induccién que hace trabajar a estos
componentes.

El proceso de la carga de la bateria se rea-
liza a través de un rectificador conectado a la
desembocadura. De manera similar a los de
doble conversion, la corriente continua vuelve
a ser convertida en alterna para alimentar la
segunda entrada del transformador delta. Asi,
la salida es cronicamente espiada, y cuando
se produce una deficiencia es corregida inme-
diatamente por la sefial que llega a la segun-

En el caso de los SAl interactivos es un conmutador de transferencia el que gestiona el
suministro de electricidad de la baterfa cuando se produce un percance.

Cuando accedemos a la
informacion de cualquier
modelo, encontramos una
serie de denominadores comunes que
describen las cualidades y capacidades de
cada aparato. Capaces de desesperar y con-
fundir a cualquier profano, desecharemos
las especificaciones menos importantes y
nos quedaremos con los tres puntos criticos
de la descripcion: topologia, carga de sali-
da y autonomia.

La topologia nos revela ante qué tipo de
SAl nos encontramos. Descritos en las lineas
anteriores, nos decantaremos en cada caso
dependiendo del nivel de proteccion que
deseemos 0 necesitemos. En este apartado
tendremos en cuenta tanto la delicadeza de
los equipos a aislar como las perturbaciones
a las que estamos sometidos. Si la proteccion
se enfoca a un simple ordenador personal, no
hara falta ser demasiado exigente, y podre-
mos optar por un equipo off-line, cuyo precio
no nos agujereara el bolsillo.

asis’\‘t?;;sngzirolglgtiria PL"eteh,cn‘;ign Software g;‘ig?: g:szcrg;%z Disposicion  Dimensiones (mm) Peso (Kg)  SAIs Mark  Valoracion  Precio  GLOBAL
8 Telefénica Power Management 8 horas Sobremesa 165 x 92 x 285 6,3 0:07:40 41 49 74
8 No PowerChute 8 horas Sobremesa 219x170x 434 27 0:33:27 47 34 81
4 De red MopUPS 8 horas Sobremesa 308 x 140 x 365 23 0:38:24 4,3 31 74
3 Telefonica MopUPS 8 horas Sobremesa 75x 190 x 230 4,4 0:14:26 42 31 73
2 No No 8 horas Sobremesa 130x129x 221 3,4 0:11:18 4 3 7
2 No Navisoft 8 horas Sobremesa 130x129x 221 3,4 0:12:10 4,2 3 7.2
4 No Multilink 5 horas Rack, Torre 89 x 546 x 432 23 1:21:12 5 32 8,2
8 No Multilink 8 horas Sobremesa 80 x 176 x 233 &85 0:05:58 4,2 31 73
1 No Powermabis nd Sobremesa 340 x 100 x 150 9 0:12:23 4 32 72
4 De red UPS Systems nd Rack 438 x43,5x499 155 0:21:31 42 32 74
6 No UPS Systems nd Sobremesa 235,5 x 145 x 400 10 0:40:37 43 3 73
2 Telefonica Drivers nd Sobremesa 315 x 180 x 60 6 0:03:01 3,9 31 7
2 De red UPSMON 8 horas Sobremesa 260 x 135 x 97 6 0:07:15 4,3 31 74
1 No No nd Sobremesa 135 x 250 x 95 3,5 0:06:13 4,2 33 75
2 De red UPSMON nd Sobremesa 140 x 200 x 430 16 0:08:23 43 31 74

—
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PC ACTUAL opina

Las ofertas de productos que mostra-
mos en esta comparativa dan una idea
bastante representativa del mercado
actual de SAI. En ella hemos encontra-
do tres orientaciones bien definidas
que engloban los entornos doméstico-
pyme, corporativo y el empresarial de
alta disponibilidad; dependiendo de
nuestras necesidades deberemos optar
por unos o por otros.

Si bien es cierto que cualquiera de
nosotros es bastante reticente a adqui-
rir este tipo de productos, ya que
requieren una inversion cuyos frutos
no se captan de una manera directa,
haremos hincapié una vez mas en la
necesidad de tener la mayor seguridad
posible en lo referente a nuestros equi-
pos electrénicos y a los datos que
guardan. Las zonas cercanas a fabricas,
poligonos industriales y las que se
encuentran en regiones de montafa
son especialmente criticas por la mala
calidad del suministro energético. Si a
esto afiadimos la creciente adquisicion
de equipos de aire acondicionado, que

Por el contrario, si necesitamos una pro-
teccion fiable, tras la cual se conecten ser-
vidores o aparatos de funcionamiento criti-
co, tendremos que mirar hacia los modelos
interactivos, de doble conversion o delta
conversion. Las responsables de dicha elec-
cion seran las perturbaciones a las que
estemos sometidos. Si no tenemos dema-
siadas, un modelo interactivo podra hacer-
nos un buen servicio. Si por el contrario nos
encontramos en las proximidades de una
fabrica, o de un poligono industrial, optare-
mos por un equipo de doble conversion. Y
es que, generalmente, la maquinaria de
gran consumo es capaz de inyectar ruidos y
malformaciones en la instalacion eléctrica,
por lo que lo mejor seré aislarnos totalmen-
te de la toma de corriente normal.

Los equipos delta conversion seran los que
se alojen en lugares donde sea fundamental

debido a su carga inductiva producen rui-
dos y problemas en las lineas de tension
de los edificios, encontramos total justifi-
cacion en la adquisicion de un sistema de
alimentacion ininterrumpida.

Del estudio realizado en estas paginas
se deriva que las particulares exigencias
de cada entorno tienen un producto
especifico en el mercado. Existe una
amplia gama que va desde los mas utilita-
rios, como el Mustek, hasta los mas
potentes en formato rack para proteger
servidores. Eso si, durante el ultimo afio
hemos sido testigos de una incorporacion
comun a esta gama de productos: el soft-
ware de gestion, algo que hasta hace poco
estaba restringido a los que tenian una
orientacién eminentemente profesional.

También hemos asistido a la Ilegada
de «Mr. USB» en el mercado de proteccion
eléctrica. Aunque solo ha estado presente
en los equipos profesionales MGE, Liebert
GXT2-1500RT230 y APC Smart UPS 1000,
esperamos ansiosos la progresiva implan-
tacion que seguro tendréa durante los proé-
Ximos meses.

los aspectos relacionados con las malforma-
ciones y la delicadeza de los equipos electro-
nicos a proteger.

El siguiente aspecto a inspeccionar sera
el de la méxima carga de salida. Este habra
gue valorarlo muy detenidamente, pues es
de extremada importancia. El parametro
indica el consumo maximo que puede
suministrar el aparato, y un despiste en
este sentido puede convertir en inatil todo
el proceso de la eleccion. Es tal su cate-
goria, que en muchos casos el nombre del
modelo incluye este valor. Medido en VA,
voltiamperios, resume la potencia capaz de
suministrar a los equipos. Aungque es una
medida poco familiar, constituye el estan-
dar de consumo en estos aparatos.

El problema consiste pues en averiguar el
consumo de los sistemas a proteger. Lo mas
fiable seria medirlo con un polimetro y sobre-

dimensionar el consumo en al menos un 20%
para holgar y aligerar el trabajo normal del
SAl. Lo podremos hacer conectando el medi-
dor en serie con el aparato funcionando y rea-
lizando los célculos de potencia necesarios.
Pero esta tarea, peligrosa si no se tienen los
conocimientos y las precauciones necesarias,
no esta al alcance de cualquiera. No obstan-
te, los aparatos electronicos tienen en sus
hojas de caracteristicas técnicas el consumo
en vatios. A partir de esta cantidad podemos
conocer los requisitos de potencia de un SAIl
aplicando la formula «vatios = VA x 0,75».
Aungue no es exacta esta equivalencia, nos
dara un valor aproximado y valido del consu-
mo de los aparatos a proteger.

Como cabia esperar, existe una relacion
directa entre la potencia maximayy el coste del
equipo, por lo que prestaremos la atencion
merecida en este apartado.

Equipo Consumo
Estacion de trabajo 120 VA
PC Pentium IIl 250 VA
PC Torre 220 VA
Servidor Pentium Il 250 VA
Estacién RISC 600 VA
Monitor 15 pulgadas 70 VA
Monitor 17 pulgadas 180 VA
Monitor 19 pulgadas 180 VA
Monitor 21 pulgadas 180 VA
Impresora de tinta 90 VA
Impresora matricial 90 VA
Impresora laser 400 VA
Router 150 VA
Hub 120 VA
Switch 120 VA
Escaner 160 VA

El siguiente aspecto a tratar es el de la
autonomia. Esta hace referencia al tiempo
gue es capaz de mantener el suministro eléc-
trico si se produce un corte de corriente. En el
caso de aislar equipos informaticos, el tiempo
de sostén nunca debe ser inferior al necesario
para cerrar correctamente tanto las aplicacio-
nes en curso como el sistema operativo, sin
dar opciones a la averia o a la corrupcion de

Bypass

Sumineen

Suministro

Electrico
1M
N =

U

Rectificador
Cargador de bateria

-+

Bateria

Elerinion |

I .
% ,r]u -

Inversor

Mediante un bypass es posible enlazar la entrada con la salida para proceder a tareas
de reparacion sin necesidad de apagar los equipos enchufados.

Los delta conversion utilizan un transformador con dos entradas para compensar
las posibles perturbaciones.
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datos. Aqui entran en juego tanto el consumo
como la cantidad o cualidades de las aplica-
ciones y del sistema operativo.

La energia eléctrica almacenada en las
baterias es finita y cuantificable. Es facilmen-
te comparable con un depoésito de agua. Cuan-
ta mayor sea su capacidad, mas electricidad
serd capaz de albergar; cuanto mayor sea el
consumo, mas rapidamente se vaciara.

Una férmula para
calcular las necesidades
de potencia de nuestro
equipo SAIl es sumar

el consumo de todos los
valores a proteger y
multiplicar por 0,75

Si este apartado nos resulta vital, tendre-
mOs que optar por un sistema con gran auto-
nomia. Existen modelos en el mercado que
posibilitan la conexién de modulos con
baterias independientes, que conectadas en
paralelo aumentaran las capacidades con una
filosofia abierta a la escalabilidad.

Como un denominador casi comin en
todos los modelos del mercado, encontramos
la existencia de conectores que, enlazados con

Machaca Sais 1.1

SAls Mark 1.1

Tiempo total: 00001

Radl Rubio

Por medio de SAls Mark conocemos la autonomia real de los aparatos haciéndolos trabajar a todos los modelos

con un consumo definido.

el ordenador y gestionados por un software
especifico, son capaces de cerrar de mane-
ra automatica todas las aplicaciones y el
sistema cuando se detecte la caida irrevo-
cable de la tension.

M Productos y valoraciones

Conjugando las prestaciones de cada uno de
los modelos, junto con el coste del producto,
hemos valorado todas las capacidades que nos
brindaron. Topologia, potencia y autonomia, al
tiempo que sus aditivos software, han consti-
tuido la piedra angular de la calificacion. Tanto
la tecnologia como la potencia han sido valora-
das con los datos desprendidos de las carac-
teristicas técnicas. La autonomia, sin embargo,
ha sido objeto de pruebas con la finalidad de
unificar en un tnico baremo las capacidades

de todos los SAl, independientemente de su
orientacion. Segun nuestro criterio, este valor
constituye un pardmetro capaz de juzgar sin
paliativos y comparar de manera objetiva cual-
quier tipo de producto, sin importar su natura-
leza, pero que hay que analizar con cuidado
pues no es lo mismo contar con un sistema
domeéstico que con uno empresarial.

El «notario», llamado SAls Mark, tiene un
sencillo contador que almacena en un equipo
en red cada uno de los segundos que perma-
nece encendido. De esta manera, cuando des-
conectamos la toma de alimentacion, a la vez
que lanzamos el programa, se produce una
escritura periodica que finaliza cuando el SAI
es incapaz de suministrar energia al equipo,
obteniendo el tiempo exacto de autonomia
para un consumo determinado.
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Periféricos de juegos [Jij

La mejor manera de
disfrutar de cualquier
software lddico es disponer
de un periférico adecuado
para transformar nuestro
juego de F1, simulador de
vuelo... en una experiencia
completamente realista y
excitante.

. Félix J. Sanchez

juegos, cada vez mas devoradores
de recursos, son las principales lineas
maestras que guian el devenir del mundo ludi
co del ordenador. Una aceleradora 3D, los ulti
mos drivers DirectX o DirectMediay las salidas
USB son hoy elementos sin los que nuestra
méquina, probablemente, s6lo podria ejecutar
el tradicional Solitario de Windows y poco mas.
Es mas, la actualizacion a una nueva tarje-
ta grafica y otra de puertos USB puede ser
incluso insuficiente si nuestro procesador no
supera una velocidad minima de 300 o 400
MHz y no alcanzamos los 128 Mbytes de
memoria. En este marco, irrumpen los periféri
cos de juegos, que basicamente se clasifican
en volantes, gamepads y joysticks, los cuales
trabajan sobre dos interpretaciones métricas
de la vida misma: lo analégico y lo digital.

L a evolucion de la interfaz USB y los

WAnelGgico o digital

La tendencia mayoritaria a digitalizar todos los
aspectos de la informatica tiene su enfoque
contrario en estos dispositivos, donde lo impor-
tante es que la situacién parezca mas real y,
por tanto, analégica. Como es evidente, la pos-
terior entrada de datos al PC serd digital, pro-
duciéndose el muestreo de las sefiales anald-
gicas ya sea en el mismo periférico o en el
propio ordenador. De ahi, la calificacion de digr
tal que muchos de ellos poseen, lo cual no
quita para que gran parte de sus controles, en
especial las palancas de los joysticks y man-
dos de aceleracion, sean analdgicos.

La conveniencia de usar uno u otro tipo se
deduce observando un poco cudl es el come-
tido que van a realizar. Asi, si nuestra intencion
es implementar un acelerador o un freno de
un automovil, lo mejor es usar un control analé-
gico con el que las sensaciones, tanto al acele-

rar como al frenar, seran tan auténticas como
las de cualquier vehiculo. Dentro de los efec-
tos analdgicos, encontramos el conocido
Force Feedback, el cual nos permite aportar
impresiones fidedignas que responden a
baches, explosiones... Por el contrario, en fun-
ciones de disparo o0 acciones muy concretas
que no necesitan de una gradacion en su can-
tidad lo ideal es la opcion digital.

M Configuracion general del dispositivo

Segln la interfaz , existen tres alternativas de
conexion al PC: puerto serie, de juegos o0 USB.
Actualmente, el predominio recae en este Ulti
mo estandar, aunque exija contar con Win-
dows 98 o superior, que ya soporta USB de
forma nativa. No obstante, el mas compatible
es el serie, presente en casi cualquier maquina
que podamos examinar. Por Ultimo, si posee-
mos una tarjeta de sonido es casi seguro que,
con ella, obtendremos también un puerto de
juegos.

Después de la instalacion fisica del
hardware, haremos lo propio con los drk
vers para que el sistema pueda gestio-
narlo correctamente. Si no contamos

A los mandos
de una maqguina

Accesorios iIndispensables para los momentos de ocio

con controladores especificos, Win-
dows dispone de uno genérico denomt
nado Controladores de juegos HID. En
el caso de que aparezca el icono
correspondiente a Dispositivos de jue-
gos en el Panel de control, la manera de
proceder es hacer clic en Agregar
nuevo Hardware y seleccionar manual
mente la categoria Dispositivos de soni
do, video y juegos, instalando los cita-
dos drivers genéricos. Clasificados
segln Ejes, Botones y Puntos de mira,
es posible encontrar configuraciones
adecuadas para nuestro modelo aun-
gue no siempre éste responderd ade-
cuadamente a cada uno de los posibles
perfiles.

Ademas de este software bésico, en
muchos casos requeriremos la conocida
libreria DirectX, sin la que muchos juegos no
consiguen su total funcionalidad. Otras herra-
mientas adicionales suman la posibilidad de
una mayor programacion del periférico, llegan-
do incluso a niveles de gran precision, como
sucede con I-Force, que se incluye en muchas
de las soluciones con Force Feedback.
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Microsoft SideWinder
Force Feedback Wheel

Gracias a su afinada tecnologia de Force Feedback se reproducen
a la perfeccion los movimientos mas habituales, como conduccion
por asfalto, por caminos, derrapajes, frenadas bruscas, baches, etc.
En su frontal, exhibe seis botones programa-
E bles a los que se unen otros dos situados en
SideWinder Force la parte posterior interna. Una pareja de peda-
Feedback Wheel les, representando acelerador y freno, se
Precio: 160,24 euros IVA unen al volante, el cual se enlaza a nuestro PC
incluido (29.990 pesetas) . .
————————  por el puerto USB y se alimenta directamen-
Fabricante: Microsoft. ) .
Tfn: 902 197 198 te de la corriente eléctrica con un transforma-
ggg&m-micmﬂﬂmm/ dor incluido para tal efecto. La instalacion es
sencilla y automatica, y cuenta con la herra-

Valoracion 52 . X ’
Precio 3 mienta de control SideWinder, que nos ayu-
GLOBAL g2 dard a programar los botones, pedales y

acciones siguiendo los esquemas incluidos
para varios juegos conocidos.

Foroca Feaedback Whasl

NGS Racing Storm

Un nuevo miembro que
amplia la lista de aquellos
gque disponen de tecno-
logia de vibracioén
Force Feedback pero
cuyo coste es hasta

tres veces inferior
comparado, por ejem-

plo, con el producto de
Logitech. Una vez més

observamos dos &reas dife
renciadas, el volante propia-
mente dicho y la base de peda

les, que en
EE' este caso cuenta con acelera
Racing Storm dor y freno, ambos con sensibili-
haido (4ss0 pesiag 0@ proporcional.
Fabricante: NGS Grupo Lurbe. La rueda responde a un trazo
I 902114686 ergonémico y permite un angulo
Web: www.ngslurbe.com .

de giro de 180 grados, aportando
ocho botones adicionales reparti-
dos por su superficie. Ademas,

Valoracion 47
Precio 33

GLOBAL 8

se incluyen dos palancas de con
trol turbo que acttan sobre la
aceleracion y el frenado.

tras,

Mien
el sistema de sujecidn
se suministra aparte y
ofrece un buen agarre
sobre la mesa o
superficie donde
situemos el periféri-
co. Por otro lado,
los ajustes y pro-
gramacién del sis-
tema Vibration
Feedback se pue
den realizar con los
drivers y aplicaciones

La gama de volantes licenciados por Ferrari tiene uno de
Sus exponentes en esta propuesta que, como es habi
tual en los productos de Guillemoty sus marcas aso-
ciadas, nosofrece unacabadocontodolujode
sutilezas. Su gran base plateada se asegu-
ra a la mesa donde vamos a situarlo
mediante dos brazos de fijacién que
garantizan un estupendo agarre.
Para ello, emplea. un sistema de
«quita y porw basado en dos gan-
chos localizados en la parte superior
el periférico.

Unavez colocado, le incorporamos la base de pedales
yya estamos listos para conectarlo a nuestro ordenador, que puede
serunPCounMac, através del puerto USB. Ademas de laruedaenssi, se hanintro-
ducidovarios controlesadicionales, comoloscuatrobotones que contemplamos
en la parte central, dos de los cuales actian como direccionales. En la
zona interior, y a modo de palancas de cambios, existen hasta cuatro

Thrustmaster 360 Modena Pro Racing Wheel

mandos mas, a los que se une una pequefia palanca posicionada en
el &rea exterior.
La programacion de todos y cada uno de estos controles se
realiza a través de un software especiali |
zado llamado Thrustmapper, con el E
que se pueden crear perfiles a | 360 Modena

~ medida, usar algunos prede- | ProRacing Wheel

finidos y especificar como | frei 10005 wecetas)

va a funcionar, en cada Fabricante: Thrustmaster.
Tfn: 902 118 036

caso, la seleccion de los | ——=
. L. Web: www.thrustmaster.com
mismos (automatica 0 [———
Valoracién 51

manualmente). En general, | pqcio 28
sus prestaciones son bas- |Gl 79

tantes buenas para un apa-
rato que no cuenta con el nombrado Force Feed-
back.
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Genius SpeedWheel |
Force Feedback

e

SpeedWheel
Force Feedback

Precio: 131,92 euros IVA
incluido (21.950 pesetas)

Fabricante: Genius

Distribuidor UMD.
Tfn: 91 654 69 47

Web: www.geniusnet.com.tw

En la gama alta de los volantes con
Force Feedback, Genius ha lanza-
do este modelo que promete unas
buenas prestaciones al precio més
competitivo. Entre sus caracteristi
cas, cuenta con un procesador de
16 bits interno que se ocupa del
control del Force Feedback gene-

rando hasta diez efectos diferentes ‘F/,?'e"criz”d” ‘3"2
y, para garantizar a la perfecciéonla | ————
GLOBAL 7.2

compatibilidad con esta tecnologia,
incluye el software I-Force de Immersion. La interfaz
es USB, aunque también podemos usar el puerto
serie, lo que amplia sus posibilidades.

Referente al disefio, mencionaremos que es totalmente ergond-
mico, contando con seis botones programables y otros dos que
hacen las veces del cambio de marcha en la parte interna del volan-
te. Estos Ultimos estan construidos con pléstico y resultan un poco
débiles dentro de la estructura del periférico. Como complemento
imprescindible, disponemos de una base de pedales analégicos
disefiados en color negro. Su instalacién y configuracion es bastan-
te sencilla y personalizable gracias al software que adjunta. En defi
nitiva, el precio es uno de sus grandes atractivos, mientras que su sis-

Logitech Momo Force

Momo es la palabra magica que bautiza este
ingenio, cuya calidad en disefio y sensibilidad se
ha cuidado muchisimo tratando de reproducir los
detalles de los articulos que la firma fabrica para
automoviles deportivos y de carreras. Consta de

dos componentes: el volante r

propiamente dicho y la base de
los pedales. Momo Force
H iali. Precio: 269,85 euros IVA
El primero, que se comerglall incluido (44900 pesetas)
za recubierto de cuero cosido a | Faricante Logitech,
mano, luce seis botones fronta- |In913753368
Web: www.logitech.
les programables y, en la parte %
- aloracion )
posterior, otros dos de acero Precio' 23
adicionales que hacen Ias_ veces |t 8
de palancas de cambio. EI

método de sujecion tiene dos m@
variantes: es posible usar una o
doble leva o un perno.

En lo que respecta a la base, los pedales son
de aluminio y totalmente progresivos para pro-
porcionar una excelente sensacién de acelera-
cion y frenada. Un reposapiés a modo de pedal
completan esta base.

El conjunto se conecta a la maquina via USB
y a la red eléctrica mediante una fuente de ali-
mentacion que es la que posibilita
sus caracteristicas Feedback.
Se acom-
pafia del
progra-
a

Wing-

m a n
Profiler,

Boeder

que todas las acciones posibles pueden ser asignadas a alguno
de sus catorce botones. Aun-
que su disposicion es bas-
tante racional, pues no

estan ni demasiado jun-

tos ni demasiado separa-

dos, esta abundancia hace
dificil la posibilidad de un accio-
namiento rapido. Ademas, existe
otro pulsador més de direccién que
funciona de forma muy sensible, aunque

CrossCheck USB Pad

Un disefio muy sobrio y resistente se unen a un gran sentido ergono-
mico en esta oferta de Boeder, que ofrece buenas prestaciones sin
olvidar el componente del precio. El elevado nimero de controles logra

es digital, y es capaz de expresar movimientos
en un radio de 360°.

Para facilitar la programacion del disposk
tivo, disponemos del programa Game-
Wizard, que permite almacenar confi
guraciones para juegos y usar

CrossCheck USB Pad

Precio: 36,03 euros IVA
incluido (5.995 pesetas)

Fabricante: Boeder.
Tfn: 91 658 67 44

Web: www.boeder.es

algunas que trae ya definidas. La ins- | valoracitn 4,1
talacion se apoyaen el bus USBy tni- | Precio 3
GLOBAL 7,1

camente es necesario indicar al siste-
ma que busque los drivers en el CD que acompafia al
producto. Por dltimo, hay que destacar que la documentacion
esta totalmente en castellano y se compone de un manual impre-
so y otro en formato archivo.

tema Force Feedback pierde en comparacién con otros
modelos que han pasado por nuestras manos.
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Una de las caracteristicas que se echa de menos frente a
los joysticks y volantes es el Force Feedback. Para posibili
tar esta retroalimentacion del dispositivo que nos devuelve

determinados movimientos a nuestras acciones, es preciso dad,

recurrir a una fuente de corriente eléctrica adicional que, en
este caso, se suministra a través de la fuente de alimenta-
cion incluida, evitando asf la existencia de dos cables salien-

tes. te, tendremos la oportunidad de programar
otros diez pulsadores digitales para cubrir todas
las opciones de los titulos actuales. Destacaremos,
para concluir, la finalidad del disefio; dirigida a conseguir un

De otro lado, la oportunidad de programarlo es uno de
sus puntos fuertes, ya que ademaés de asignar cada control
a una determinada accion y crear y guardar perfiles, tam-

Valoracion 43
bién es factible especificar el grado de fuerza con el que van volante, un gamepad y un joystick en el mismo hardware. Precio 27
aresponder los controles. Aungue estéticamente su aspec- GLOBAL 7

to es muy similar a cualquier otro game-
pad, éste incorpora una serie de instru-
mentos que mejoran mucho la sensibilk
como un pequefio joystick

analdgico y una rueda de giro, acoplada

junto al control direccional, que funciona 6090
espléndidamente como volante. Igualmen- i (905 posetat)

MaxFire Digital Force

Fabricante: Genius

Distribuidor: UMD.
Tfn: 91 654 69 47

Web: www.geniusnet.com.tw

Gravis Eliminator
Shock el

Sin necesidad de alimentacion externa, nos | Eliminator Shock
trasmite unas vibraciones similares al Fc_Jrce f:]fcelﬁ:gufzgggoegg’:egg)
Feedback. Tiene dos controles anal6gicos |mricaneoas
direccionales dispuestos simétricamente, UNO | Distribuidor: Herederos de
en cada mano que sujeta el gamepad. W%
Ademés, su sensibilidad es ajustable en dos m
posiciones gracias a dos pequenos piezas | pyecio 2:5
que tienen la leyenda Precision, las cuales GLOBAL 69
encienden un pequefio piloto si estan activa-

das. El resto alcanza una cifra de once y se organizan de la siguien-
te manera: uno direccional, seis situados en la superficie y cuatro en
la parte frontal. Todos ellos son
programables con una espec-
tacular apariencia que nos
recuerda a los skins de Winamp.
Nuevamente, USB es el autor
de la comunicacion con el PC.
Su coste puede parecer un
poco elevado, aungue sin duda
posee cualidades de gama alta.

Logitech WingMan
Action Pad

Con un disefio muy completo que no
ha escatimado en detalles, ha
pasado por nuestras manos
un gamepad sorprendente
por su ajustado importe y sus
altas prestaciones. Implementa dos controles de direccio-
nes, uno analdgico a modo de joystick y otro digital. Asimis-
mo, contemplamos hasta nueve
EE' botones, un gestor de potencia y
WingMan Action Pad un pequefio pulsador frontal con el
it (4000 posctst) texto Mode que nos sirve para
Fabricante: Logitech. cambiar de modo de trabajo. La
Tin: 91,375 33 68 interfaz que lo une al PC es la habitual USB,
siendo su configuracion automatica, aunque

Web: www.logitech.com

Valoracién 5,7 . .

Precio 3 para sacarle todo el jugo se recomienda car-

GloeaL 87 9ar WingMan Profiler, utilidad con la que esco-
ger un perfil a medida de nuestras necest
dades.

VIGILE DE CEEGE A CURLOQUIERA QUE TENGA ORDENEDOE.
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Microsoft SideWinderBw NGS Space Defender
Game Pad Pro Un nuevo concepto en torno a la liber-

tad sin cables nos llega con este
La apariencia de este x = =y T—— lanzamiento de NGS, en el que por -
gamepad es uno de los fin no dependemos de ningun ele- 2 =
aspectos mas atractivos a mento fisico de unién con nuestro \

primera vista pues mues- equipo, lo que puede hacer las . f ’ w\
d ‘ A

tra una organizacién espe- delicias de muchos usuarios.
cialmente ergonémica de La tecnologia usada
todos sus controles, que en este inalambrico
se materializan en nueve es de radiofre-
botones y un mando direc- |[fjuii cuencia de 433

cional. Este ultimo puede 6’DEM~DEF:‘" MHz, para lo

funcionar en dos modos gue cuenta con
diferentes: uno analégico
o proporcional, el cual es

un receptor base
con interfaz USB,

sensible a la presion ademas de actuar como director, gque serd el que se
y otro digital, que se comporta como un simple con enchufe al ordenador.

trol direccional. Los ajustes de En lo que se refiere a su
E ambos modos y la rotacion entre manejo,
SideWinder uno y otro se realiza, como siempre, E exhibe hasta
Game Pad Pro enelPanel de cortrol, visitando las Space Defender diez pulsa
f;'jﬁ:go‘gggoegg’;gg‘) _propiedadeg de los q,ispositivos de :’nrcelﬁ:goﬁ(gggsegreﬁgg) dores _de disparo
Fabricante Micosolt._JU€g0s. Su instalacidén es muy sen Fabricante, NoSGrupo repartidos perfectamen
Tm:9021971%8 cilla, siendo reconocido automati- Lurbe. Tfn: 902 114 686 te por su geografia, es decir,
mvmicmwﬁvcomjsidewinder camente por el sistema operativo Web- wwwngslubecom  givididos en cuatro centrales y
Valoracion 49 a través de su conexién USB. ‘F/,?L"C’ig"i"’” ‘2‘2 seis laterales en la zona dere-
Precio 28 Como en todos los articulos de m cha de la superficie. El controla-
GLOBAL 77 Microsoft, el software SideWinder " dor direccional es digital y ofre-

NGS SpitFire NGS Starfighter

Situado en la gama media, su punto importante Con fecha de disponibilidad reciente, nos it
es la vibracion como respuesta a los diferentes ha gustado especialmente el aspecto y “}E‘
eventos producidos en el juego que estemos dis- combinacién de colores de este 1 . 9
frutando. Para ello, contamos con dos motores sencillogamepad En este sen "‘.;__\
de gran rendimiento que se encargan de produ tido, resulta muy comodo a g “" 14
cir sensaciones reales de movimiento. la hora de jugar durante o
Ademas de esto, posee seis botones de dispa periodos de tiempo pro-
ro normales en la superficie y dos turbo en la longados. Entre sus
parte frontal, junto a una palanca proporcional controles, cuenta con el
lista para la aceleracién y el control direccional direccional y ocho botones,
de ocho vias que preside todo el seis situados en la superficie y dos en la zona frontal
E periférico. Un elemento adicional que representan gatillos de disparo turbo. Su cone-
SpitFire es la tecla de desplazamiento xién al PC se lleva a cabo mediante el puerto de jue-
Precio: 36 ewros VAndudo. horizontal cuya funcién es cen gos de 15 contactos, por lo que es necesario apagar
(G9%pesetas)  trar el timon. el aparato para conectarlo. Al reiniciar el ordenador vy,
Fabricante; NES Grupo Lurbe. La interfaz de conexién a si nos disponemos de los drivers facilitados por el
Web: www.ngslubecom ~ nuestra maquina fabricante, podemos recurrir a alguno de los genéri-
Valoracion 43 es USB, con- cos que Windows implementa. En este caso, optare-
Precio 26 tando pis mos por los de un joystick de dos ejes y ocho boto-
GLOBAL 69 con _ﬂf’ r nes para que el sistema operativo
un ) lo reconozca directamente y no
l %5, Starfightet ______ haya ningtn conflicto. No obstante,
/a Precio: 21,04 euros IVA . .
incluido (3.500 pesetas) queremos dejar claro que siempre
Fabricante:NGS G~ €S mas recomendable instalar los

Lurbe. Tfn: 902 114 686 ~
————— controladores que acompafian al
Web: www.ngslurbe.com

Valoracion 39 producto, pues proporcionan
Precio 26 oOtras caracteristicas adicionales
GLOBAL 65 Pparala programacion de cada uno




Periféricos de juegos [Jj

nuestro

Boeder CrossCheck Digital USB Joystick

El trazo asimétrico que parecen tener na. Sin embargo, hay otra
todos los modelos que cuentan con
un cierto nivel entre la gama de los
joysticks es el escogido para dar
forma a esta unidad de altas presta-
ciones pero sin Force FeedBack. todos los controles que |t o16586744
Sus aristas siguen una linea de bor-
des muy marcados que separan
dos zonas bien diferenciadas; por
un lado el tim6n con cinco con
troles repartidos por su fiso-
nomia y, por otro, la zona
izquierda cuya forma esférk
ca contiene el resto de
mandos hasta completar
un numero de catorce.
La comunicacién con
equipo
efectla via USB, sien
do necesario instalar el
software de programa
cion de Boeder, GamingCen
ter, que nos obliga a reiniciar la maqui

version que cuenta con
conexm.n de 15 contactos al USB Joystick
puerto juegos. Precio: 54,06 euros IVA

Haciendo recuento de | lincluido (899 pesetas)
Fabricante: Boeder.

CrossCheck Digital

pone a nuestra entera dis-
posicién, tenemos un punto
de mira de cuatro vistas,
doce botones digitales y [GLOBAL 75
cuatro ejes, tres en la propia palanca y un
cuarto que se materializa en un pequefio
rodillo que nos recuerda vivamente el tapdn
de una botella de pléastico.

A pesar de este peculiar disefio, la sensi-
bilidad de este eje y de todos los demas de
la palanca es bastante aceptable y tan sélo
se se le podria pedir un mayor angulo de giro
de rotacion.

En lo relacionado con la comodidad y la
ergonomia, esta pensado s6lo para usuarios
diestros, los cuales van a trabajar con bas-
tante comodidad al disponer de unas for-

Web: www.boeder.es

Valoracion 45
Precio 3

El nombre de esta solucién nos r

recuerda a alguno de los avio- .

nes de combate estadouniden |MaFighterFSiD

Precio: 35,76 euros IVA

se, pese a que no estamos ante | incluido (5.950 pesetas)

un joystick de los mas sofistica- | Fabricante: Genius
Distribuidor UMD.

dos del mercado_., Se presenta |

como la evolucion de otros

Web: www.geniusnet.com.tw
modelos antiguos, aun |Vaoracion 42

Valoracion 42
gque su palanca auln |Precio 2,6
se encuentra limita- |GLOBAL 68

da a dos ejes. De
todos modos, existe un tercero que
se representa por una rueda ubicada
en la base y que nos puede servir
para manejar la potencia o acelera-
cion. Los otros trece controles, de
los cuales siete se colocan en la
palanca y seis en la base,
son practicamente idénti
cos. En el caso de la
palanca, ademés de
varios disparadores,
uno de los botones
actla como punto de
mira, mientras que la
empufadura es bas-
tante comoda, aun
que no se adecua a
los usuarios zurdos.
Se comunica con el
ordenador mediante el puer-

Gravis Xterminator

Dual Control Joystick
Horas y horas de juego no van a r
conseguir agotar nuestros tendo- ,

nes con este dispositivo en el que la é;ﬂ?{;{‘?ggggfl
ergonomia esta plenamente conse- |srecocoodemsVA
guida. Por una parte, contamos con | incluido(9.990 pesetas)
una palanca cuya base sujeta %
nuestra mano reproduciendo per- | Nostromo. Tfn: 901 116 637
fectamente su forma. Al lado de | Web:www.gravis.com
ésta, se extiende una zona lateral |Valoracién 51
en la que apoyarnos y colocar los Preco 26
dedos justo encima de los botones !GLOBAL [
disponibles.

El nimero de controles totales es de nueve digk
tales, un punto de mira de ocho vias y dos analogk
cos, uno direccional y otro proporcional, ideal para
simular la aceleracion. Todos ellos, gracias a la apl¥
cacion Gravis Xperience, son totalmente personali
zables para adaptarse a cualquier juego.

Opera tanto en Mac como en PC debido a la post
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Logitech WingMan Microsoft SideWinder
Attack 2 ] Force Feedback 2

WingMan Attack 2

Como en casi todo lo que lleva el |Precio 2398 euos VA Como sustituto del Force
sello de Logitech, calidad y buen % Feedback Pro, este producto
precio se unen en esta unidad, en la | T: 913753368 ha mejorado sustancialmente
que sbélo echamos de menos algun | Web: www.logitech.com algunos apartados como la dis-

control adicional. En conjunto, | Valoracién 48 tribucién de controles en la

disponemos de cuatro boto- | Precio 3 zona superior de la palanca, la
nes en la palanca y tres en la | GLOBAL 78 inclusiéon de uno proporcional
base, de los cuales uno manipula la potencia que como cuarto eje y el reemplazo
podemos asignar a la aceleracién o a acciones de la interfaz basada en el puerto E

similares. La empufiadura facilita el apoyo de la de juegos por el bus USB mucho [grwinder Force
mano en una pequefia base, aunque Unica- mas rapido y fiable. Su disefio es | Feedback 2

mente es valida para diestros. Como bastante robusto y, en su amplia | Precio: 120,14 euros IVA

.2 . incluido (19.990 pesetas)
avance sobre la versién anterior se ha base, se recogen cuatro botones y T —

introducido la interfaz USB. Asimismo, el control proporcional. Por su |TM: 902197198
se acompafia del software WingMan parte, en la palanca, que cuenta |Web o
. . A . www.microsoft.com/sidewinder
Profiler, aunque debido a sus contro- con tres ejes incorporados, se Valoradion 51
les se puede asimilar a un joystick d e encuentran distribuidos otros cinco | precio 2:4
tres ejes y seis botones. En contra- controles, uno de los cuales pode- |GLoBAL 75

Thrustmaster Topgun Afterburner Joystick

Su espectacular estructura se basa en dos partes cinco pulsadores asignables a dis- r

gue se pueden usar unidas, tal y como se suministra, tintas funciones.
o eliminar la de la izquierda para afiadir un terminal Por su lado, la palanca normal se }g;g‘ijcnkmerb“’”e’
que completa la apariencia simétrica del periférico. basa en tres ejes y cuen |sonisoramnii

En todo caso, los procesos de desensamblado o
ensamblado de esta zona se ejecutan
usando una pequefa herramien
ta de tipo llave Allen disponible
en la parte inferior de la base,
en un alojamiento a medida de la
misma. Un cable se encarga de 5"1'
dar servicio a esta parte, que
cuenta con un control propor-
cional a modo de palanca unidi-
reccional que aloja a su vez hasta

ta con una base para incluido (12.990 pesetas)

apoyar la mano y cuatro | faricane husmaster

Ibotones de disparo. Uno | iWeb wwwhrustmastercom
de estos Ultimos es un |valoracion 54
poco especial, ya que |[Precio 28
. viene protegido por un |GLOBAL 8.2
& pequefio tapdn ralla-
do y representa el de
disparo, que en
muchas aeronaves so6lo estd activo
cuando se va a proceder a un ataque.

-
i
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13 VNU LABS

Como no so6lo de consolas vive el
jugador y manteniendo el
compromiso adquirido el

pasado mes de enero, en este
namero recogemos los emuladores
mas populares tanto para micro-

ordenadores como para recreativas.

iguiendo la estructura del infor-
me anterior, hemos organizado la
descripcion de las maquinas y
los programas que las emulan de forma
cronolégica. Nuevamente, nos apoyamos
en CD ACTUAL para proporcionaros las
aplicaciones capaces de recrear en el PC
los juegos de las arquitecturas menciona-
das. Asimismo, queremos volver a recor-
daros como utilizarlas. Actualmente, la
mayoria de ellas cuentan con un menu de
inicio que permite seleccionar
la ROM a emular y cambiar
ciertas variables para modi-
ficar la velocidad de visua-
lizacion o las teclas de con-
trol, por ejemplo. Ademas,

muchas requieren situar las ROM en
un directorio especifico (normalmente de
nombre /ROMS) y algunas incluso
aceptan que estén comprimidas
en formato ZIP.

Para ejecutar un juego a través
de un emulador que funcione bajo
DOS, podemos hacerlo a través de
la linea de comandos (tecleando algo
asi como nombre_emulador nombre_ROM),
0 bien arrastrando y soltando el archivo de
la ROM sobre el icono de la aplicacion. Las
prestaciones de estos desarrollos DOS
dependen también del sistema operativo
que estemos ejecutando. Por tanto, si
podemos iniciar el ordenador con
algun disquete de arranque de MS-
DOS que tengamos olvidado en
algdn cajon, mejor que mejor.

Otro apartado a tener en cuenta es
el del sonido. En muchos casos, viene
ya de por si en cada ROM, pero hay otros
en los que hay que afadir por separado los
sonidos del juego, bien porque no eran
soportados por el emulador en el
momento en que se lanzd, bien por-
que la maquina original almacena-
ba la musica de forma analdgica.

Si un software necesita la BIOS
del hardware original, es necesario

e P

situar en el mismo directorio
el archivo que la contenga. En
Internet, es posible encontrar gran
parte de las BIOS que se precisan,
pero debido a que no es muy licito descar-
garlas de sitios publicos, lo mejor es hacer-
se con ella uno mismo.

Por dltimo, conviene también echar un
vistazo a los complementos y utilidades de
cada emulador en la pagina web de sus

creadores para encontrar documen- e

I

tos, consejos, instruccio-
nes y herramientas de lo

casete al PC a través de la
tarjeta de audio, por ejemplo.
En otro orden de cosas, también
hemos creido oportuno repetir el recua-
dro sobre direcciones web de interés que os
ofrecimos en la primera entrega y que
0s servira para aumentar vuestro
conocimiento sobre este mundillo.
Insistimos en que, a pesar de que en
dichos sites encontraréis multitud
de ROM, su descarga es ilegal.

P -y

maés (til, que nos serviran _-1”
para pasar los juegos de "

Oclo gratuito

Recupera los juegos para recreativas y micro-ordenadores

B Micro-ordenadores

Ao 1982

Tras la buena acogida que habian tenido
los micro-ordenadores basicos que

& la firma Commodore lanzo a finales

de los setenta y principios de los
ochenta (CBM PET y VIC 20), en

1982 decidié dar un paso mas y

sacar a la venta su gran apuesta: el nuevo
Commodore 64. Basado en un procesador
6510 a 1 MHz apoyado por un coprocesa-
dor de video y otro de audio y dotado de 16
Kbytes de RAM, 20 Kbytes de ROM,
paleta de 16 colores simultaneos y 3
canales de sonido, se convirtié en uno
de los primeros en tener tal calidad
grafica y sonora. De hecho, la mayoria
de los juegos que se desarrollaban para
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varias plataformas solian tener mejor
aspecto en el Commodore 64; por citar
algunos: Sabre Wulf, Barbarian, The Last
Ninja o Match Day Il. Su gran aceptacion le
llevé a vender cerca de 20 millones de uni-
dades y en 1985 fue sustituido por su
sucesor, el Commodore 128, con el doble
de potencia y 128 Kbytes de RAM, que, sin
embargo, no tuvo demasiada aceptacion.
Entre los multiples emuladores existen-
tes de Commodore 64, destaca sin duda
alguna CCS64 para Windows, capaz de eje-
cutar la mayoria de los programas de
antafio y con soporte de sonido y joystick.

[ Msx |
Ano 1983

Para hacer frente a la impulsion de
los IBM PC de la época, varias
empresas (entre ellas la de un
jovencisimo Bill Gates) lanzaron un
proyecto que pretendia ser como el
VHS de los ordenadores. Su nombre,

MSX, y su tarjeta de presentacion, un proce-
sador Z80 de 8 bits a 3,58 MHz, un minimo
de 8 Kbytes de RAM, 32 Kbytes de ROM y
tarjeta grafica de 16 Kbytes y 16 colores. Su
popularidad fue mas que elevada en Europa
y Asia (no asi en EEUU) debido a su bajo pre-
cio y a la calidad de sus titulos, muchos de
ellos avalados por la prestigiosa firma Kona-
mi, como Antartic Adventure, Arkanoid, Yie
Ar Kung Fu, Ping Pong o el magnifico Hyper
Sports. Gigantes como Sony, Yamaha, Pana-
sonic, Pioneer o Philips sacaron su propia

AWEEEEEDERSSON
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4 versiobn de MSX, cuyo
software podia comprarse
tanto en cartuchos como en

cintas o disquetes. En 1985 aparecio el

nuevo MSX 2, con 64 Kbytes de memoria y

una tarjeta grafica capaz de mostrar 256

colores simultaneos.

El emulador més conocido para PC es
fMSX, con un buen mena, soporte de sonido
y versiones para DOS y Windows que funcio-
nan a partir de un 486. Quienes dispongan
de un Pentium Il o superior, sin duda,
querran probar para MSX la version avanzada
de fMSX que recrea practicamente al 100%
de rendimiento el ordenador original.
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| SINCLAIR ZX SPECTRUM ___
Afio 1984

Tras dos curiosos experimentos que desperta-
ron la atencién del publico a principios de los

ochenta (los modelos ZX 80 y ZX 81 con
tan so6lo 1 Kbyte de RAM), la compafiia
comandada por el genio Sir Clive Sin-
clair dio a luz en 1984 a su ZX Spec-
trum, que en breve se convertiria en
una de las maquinas domésticas mas
notorias de la década. Sus caracteristi-
cas técnicas no eran demasiado relevantes
(procesador Z80 a 3,5 MHz, 16 o 48 Kbytes
de RAM segin modelo, 16 Kbytes de ROM,
16 colores y un solo canal de sonido), pero
sus multiples funcionalidades, su bajo precio
y en cierto punto la pirateria (los programas en
cintas de casete hicieron que se disparasen
las ventas de las cadenas de musica con
doble pletina) la llevé al triunfo rdpidamente.
En total, se llegaron a desarrollar cerca de
20.000 juegos (para hacerse una idea, si se
pusieran unos encima de otros, se formaria
una torre tan alta como el Empire State),
entre los que sobresalen Manic Miner, Atic
Atac, Knight Lore, Decathlon, Trapdoor o los
esparioles Profanation, Sir Fred o Livingstone
Supongo.

La empresa desarrollé numerosos suceso-
res como el Spectrum + (con mejor teclado),
el Spectrum +2 y +3 (con unidad de cinta
0 cartucho integradas), el Spectrum
128 (con mayor memoria RAM), el
QL (con orientaciones mas serias) y
el PC200 (el unico PC de Sinclair),
aungue ninguno se mostro a la altura

del original. Los periféricos construidos para
esta propuesta van desde todo tipo de joys-
ticks a impresoras, unidades de cartucho, sin-
tetizadores de voz o lapices Opticos. A modo
de curiosidad, el cierre de la firma y su venta
a su eterno competidor Amstrad fueron provo-
cados en buena parte por el continuo fracaso
de la comercializacion de originales inventos
como televisores portatiles, relojes de mufieca
con radio incorporada y sobre todo el C5, un
coche eléctrico unipersonal de tres ruedas.

Los simuladores de Spectrum son de los
mas numerosos gracias a que fueron de los
primeros en generarse para PC, alld por el
nacimiento del Intel 386. X128 es uno de los
mejores, capaz de emular tanto los modelos
de 48 Kbytes como los de 128 con sonido y
con total fluidez (eso si, necesita los archivos
con las ROM originales). Otros también nota-
bles son Z80, HOB y R80.

L AMSTRAD CPC___________
Ano 1984

Animada por el laurel de sus semejantes,
Amstrad se sumergi6 en este segmento con el
Amstrad CPC 464. Gobernado por un proce-
sador Z80 a 4 MHz, poseia 64 Kbytes de
RAM, 32 de ROM y 16 de VRAM (memoria
de video); mostraba 16 colores en pantalla y
reproducia sonido con cuatro canales
simultaneos. Su fortuna sobrevino sobre todo
por el hecho de ser un equipo que llevaba
integrados todos los periféricos: CPU, tecla-
do, lector de cintas y monitor (monocromo o
color). Ademas, sus posibilidades graficas le
convirtieron en el favorito de muchos usua-
rios al mostrar bastante més colorido que, por
ejemplo, el ZX Spectrum (véase clasicos
como Dragon’s Lair, Alien 8, Hard Drivin o La
Abadia del Crimen), y llegé a vender mas
de dos millones de unidades.

A éste le siguieron versiones mas
avanzadas como el CPC 6128 (con 128
Kbytes de RAM y unidad de disquete), el
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PCW 8256 (orientado Unicamente al proceso
de textos) o el PC1512 (el primer PC de Ams-
trad), lo que derivd en que Amstrad fuese
trasladando sus miras a fines cada vez mas

serios hasta su desaparicion.

De entre todos las aplicaciones para retor-
nar al Amstrad CPC, quiza la mas conocida
sea CPCemu para DOS, aungue también
merece la pena citar a otras casi igual de
buenas como Caprice32 0 No$CPC, esta Ulti-

ma para Windows.

Ao 1985

Commodore quiso reno- &8
var su linea de ordena- ¢
dores lanzando uno de
mayor potencia que sirviese
para algo mas que jugar y asi es
como naci6 el Amiga 1000, con una

arquitectura distribuida que permitia
unos rendimientos excelentes. Contaba con

H-\.

un procesador principal de Motorola a 7 MHz
y tres coprocesadores dedicados a tareas
especificas (video, audio y gestion de memo-
ria), 512 Kbytes de memoria RAM
(ampliables a 9 Mbytes), 256 Kby- e

:Ie; Sﬁélsgol\:, hasta 64 colores / ¢
y 4 canales de ;
audio digital. Ademas, su siste- '-\
ma operativo AmigaDOS era
multitarea, similar a Unix pero =
con un entorno grafico bastante
amigable. Su gran aceptacion permitié que la
saga continuara con los modelos Amiga 500,
Amiga 1200, Amiga 2000 (capaz ya de eje-
cutar programas MS-DOS), Amiga 3000 y
Amiga 4000. Estos ultimos nacieron destina-
dos a usarse como estaciones graficas, dada
su potencia y calidad en dicho terreno (per-
mitian 256.000 colores en pantalla) y adn
hoy en dia hay gente que los utiliza con dicho
prop6sito. Por supuesto, ni qué decir tiene
que los videojuegos lanzados para esta plata-
forma eran graficamente muy superiores a los
de la competencia, pasando a la historia
algunos como Shadow of the Beast, Defender
of the Crown, Elite y Turrican. Como curiosi-
dad, podemos decir que el interior de
la carcasa del Amiga 1000 lle-
~ vaba las firmas de todos
: los desarrolladores e
incluso la huella del
perro de su creador mol-
deada en pléstico.

Para disfrutar de sus bon-
dades en el PC, surgieron UAE
y Fellow, ambos con versiones
para DOS, Windows y Linux. La ver-

e

sion para Windows de UAE (WinUAE) merece
una mencion especial por la estupenda fide-
lidad al original conseguida.

Ano 1986

Paralelamente a sus trabajo en
consolas domésticas, Atari tam
bién tenia sus miras puestas en el
ambito de los micro-ordenadores. De
hecho, su gama ST, compuesta por los
modelos 260 ST, 520 ST y 1040ST, se
gané a una buena parte del publico de
mediados de los ochenta gracias a su
avanzada tecnologia: procesador Moto-
rola a 8 MHz, 512 Kbytes de RAM
(ampliables a 4 Mbytes), paleta grafica

de 512 colores (16 simultaneos) y sobre
todo su estupendo chip de sonido Yamaha
de tres canales (utilizado por algunos musi-
cos de la época). Ademas iba acompafado
de una disquetera de 3,5 pulgadas integra-
da en la CPU junto con la fuente de ali-
mentacion. También fue uno de los prime-
ros en los que el sistema operativo se
cargaba en RAM por medio de un disquete.

Entre sus mas de 2.100 titulos cataloga-
dos, se hallan conversiones como Batman,
arcades frenéticos como Xenon 2 o las pri-
meras aventuras graficas de Lucasfilm,
como Zak McKraken o Maniac Mansion.

A falta de un emulador definitivo de la
saga Atari ST, si que existen unos cuantos
que se acercan bastante al original, como
Steem Engine (para DOS y Linux), Stew o
Saint (ambos para Windows).

W Maquinas recreativas

Dentro de estos ingenios «replicantes»,
quizas los que llamen mas la atencién son
los destinados a reproducir el funciona-
miento de las maquinas recreativas. La
nostalgia que implica volver a echar parti-
das a aguélla que nos tenia «enganchados»
en nuestra juventud, unida a cierta parte de
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morbo que entrafia jugar una y otra vez sin
necesidad de introducir ninguna moneda
han hecho que estos emuladores hayan
alcanzado enorme celebridad entre los
usuarios de ordenadores personales.
Desgraciadamente, aqui el panorama es
diferente al de las consolas o micro-ordenado-
res. En primer lugar, las recreativas son bas-
tante mas potentes y complejas que sus des-
cendientes domésticos, por lo que los
emuladores son mas dificiles de programar y
exigen PC con muchos megahertzios para fun-
cionar con fluidez. En segunda instancia, la
documentacion técnica disponible es, con
diferencia, mucho menor; y, en tercera, hay
que tener en cuenta que mientras en una
consola lo Unico que cambiaban eran los
juegos, cada maquina recreativa es dife-
rente a la anterior. Afortunada-
mente, para abaratar los costes de
su fabricacion muchos desarrolla-
dores hacian uso de las mismas
placas base, que reutilizaban para

MAME

MuLTieLE
! ArRCADE
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ir sacando nuevos titulos con sélo
cambiar una serie de chips (lo que | - =
seria equivalente a las ROM). :_ﬂ

Todo ello ha posibilitado la cre- i
acion de emuladores de recreativas
«multi-juego», donde un mismo programa
admite diferentes ROM incluso de fabricantes
distintos. En este sentido, el mas importante
es M A M,Epreparado para ejecutar actual-
mente cerca de 2.000 juegos (y la lista sigue
creciendo dia a dia). Ademas, existen versio-
nes para casi todos los sistemas e incluso
funciona con ordenadores poco potentes. Gra-
cias a él, muchas personas han vuelto a caer
victimas de la adiccién a nombres tan memo-

Conviene echar un vistazo
a los complementos

y utilidades

de cada emulador
en su pagina web

rables como Space Invaders, Pengo, Bomb

Jack, Commando, Gauntlet, Kick Off, Bubble

Bobble, Tetris, Mortal Kombat o Pole Position.

Aungue la mayoria de ellos cuentan con soni-

do, hay que tener en cuenta que

algunas veces no se soporta y que

mientras la emulacién suele ser

al 100% en los anteriores a

1990, en los mas recientes

hace falta contar con ordenadores

muy potentes para ejecutarlos con fluidez.
Otra creacion que esta ganando cada vez

més adeptos es Callus. A pesar de que el

ndmero de juegos que admite es considera-

blemente menor que MAME, el rendimiento

conseguido con Street Fighter, Ghost'n’Go-

(

blins, Willow o UN Squadron, por
ejemplo, es notablemente superior,
sobre todo cuando se trata de video-
juegos de la firma Capcom.

SNK ha sido otro disefiador muy
famoso con titulos en su haber como
Fatal Fury, Metal Slug o Super Sidekicks.
Precisamente, el emulador NeoRageX ha
sido disefiado con los clasicos de esta com
pafila en mente y el resultado obtenido
también es superior a MAME.

Si seguimos citando soluciones especiali-
zadas en marcas concretas le llega el turno a
Juno Firstun programa que se comporta
estupendamente ejecutando con productos
de Konami como Metal Gear, Track and Field
y todos los de deporte, como Hyper Sports,

Hyper Olympics, etc.

Por dltimo, otros emuladores de recrea-
tivas dignos de citar podrian ser Rage(con
juegos como Ikari Warriors, R-Type, TNK3 o
1943), HIVHespecializado en «mitos» como
Pacman, Frogger o Galaxian) y Raine(con
maés de 100 propuestas de ocio de la talla de

Operation Wolf, Arkanoid o Darius).

Sergio Cabrerdjji]
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En esta ocasion enfrentamos a los
dos pesos pesados en cuanto a
grabacion de CD se refiere. Una
tarea nada féacil, ya que cada uno
de ellos nos ofrece distintas
peculiaridades que los convierten
en herramientas «casi» perfectas.

espués del auge que ha obtenido la
grabacién de CD en los udltimos
tiempos, ya poco queda por inven-
tar en este terreno. Las unidades «queman»
a velocidades de vértigo y ademas lo hacen
practicamente sin errores. Se acabaron los
dias en los que utilizdbamos los CD erréneos
como posavasos 0 en plan artistico, para
disefiar cuadros con los escudos de equipos
de fatbol. El software que podemos encon-
trar en el mercado tampoco se queda atras.
Programas que no solamente realizan distin-
tos tipos de grabacién también ofrecen la
posibilidad de disefiar nuestras propias cara-
tulas, escuchar musica, compilar CD perso-
nales, o incluso presentaciones multimedia y
albumes de fotos que posteriormente «tosta-
remos» con la ayuda de nuestra grabadora.
Las dos aplicaciones que enfrentamos a
continuacion son las méas extendidas entre
los usuarios. Ademas de poder comprarlas
en tiendas especializadas o por Internet, los
fabricantes de grabadoras suelen incluir
alguna de las dos dentro de la caja. Sin
embargo, no podemos dejar de mencionar
algunas otras que, sin llegar a ser tan com
pletas como éstas, nos proporcionaran las
herramientas necesarias para realizar
nuestras compilaciones. Tal es el caso
de Finson CD Creator (www.finson.com),
CDRWin (www.goldenhawk.con), Fire-
Burner (www.fireburner.com), CD Mate
(www.cd-mate.con), Dart CD Recorder
(www.dartpro.com) y otras muchas
especializadas en la grabacién de fiche-
ros musicales. Todos estos programas
son perfectamente vélidos para realizar
cualquiera de las acciones de grabacion
de datos o audio y son bastante senci-
llos de utilizar. No obstante, nos centra-
remos en Easy CD Creator y Nero Bur-
ning Rom que conjugan a la perfeccion
todas las tareas, ademés de ofrecernos
la posibilidad de adentrarnos en otras

Quemando espero...

Roxio Easy CD Creator 5 Platinum vs Nero Burning Rom 5.5

Easy CD Creator 5

«quemado» de CD.

La grabadora que hemos utilizado para
nuestras pruebas es una PlexWriter
24/10/40A con tecnologia Burn Proof y no
hemos tenido que tirar ninguno de los CD
copiados tanto con Nero como con Easy CD.
La velocidad de grabacion a 24x supone
unas tasas de 3.600 Kbytes/s, es decir, una
de las grabadoras de Ultima generacion —en
el momento de realizar el articulo—.

W Caracteristicas comunes

Como hemos descrito en las anteriores line-
as, los dos programas que nos ocupan pose-
en practicamente las mismas peculiarida-
des. Si bien Easy CD Creator basa su interfaz

Harn Wigard [Comgriie 5 s O
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en un facil y llamativo asistente para la gra-
bacion de CD, Nero también ofrece la posi-
bilidad de abrir la aplicacion a través de otro
ayudante algo menos completo pero bastan-
te intuitivo.

En cuanto a los formatos de grabacion,
no seré necesario acceder a ellos para reali-
zar las compilaciones a menos que los siste-
mas de ficheros a los que se enfrenta la apli-
cacion sean especiales, tal es el caso de mas
de ocho carpetas anidadas o nombres de
fichero con demasiados caracteres. Para
ello, tanto Easy CD como Nero proporcionan
las siguientes capacidades.

Ambos soportan el estdndar de Multise-
sién o Track-at-Once, lo que nos permitira
grabar en un mismo CD distintas
sesiones mientras quede espacio dis-
ponible en el disco. De esta forma,
podremos apurar los 650 Mbytes de
cada compacto. Otro de los estanda-
res, —menos utilizado en los Gltimos
tiempos gracias a la multisesion— es
Disc-At-Once, con el que solamente se
podra grabar una sesion, desaprove-
chando el espacio sobrante sin que
nada se pueda hacer. Como contrapar-
tida, este método es ideal tanto para
realizar copias de CD a CD como para
fabricar CD-Audio, ya que en este Ulti-
mo s6lo se podran escuchar las can-
ciones «tostadas» en la primera pista.
Por Ultimo, encontramos el estandar
Session-At-Once, una mezcla de los

més complicadas, ideales para usuarios

que requieren un control absoluto en el  Este es el aspecto del ayudante de Nero Burning Rom.

dos métodos anteriores para compilar
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en un mismo CD datos y audio a la vez.

La copia On-The-Fly o de un CD a otro sin
pasar por el disco duro, también esta admiti-
da por ambos desarrollos. De hecho, debido
a la mayor velocidad de grabacion y del buf-
fer interno de las unidades de Ultima genera-
cion, es una de las formulas més utilizadas
para la copia de CD, puesto que el tiempo
requerido para este proceso es mucho menor,
aun teniendo en cuenta su peligrosidad. Pero
para subsanar cualquier inconveniente, ya
existen tecnologias como Burn Proof de
Sanyo, contempladas por Easy CD y Nero,
cuyo cometido principal es el de mantener en
estado de «pausa» la grabacion en caso de
pérdida del flujo de datos hasta que éste se
haya restablecido.

Seguidamente nos detendremos en los
modos de grabacion 1y 2/XA. Los modos se
refieren a la forma en que se escribe un
fichero en el CD. EIl contenido es el mismo,
lo que cambia es la velocidad de lectura,
siendo la mas veloz en el modo 1. El 2 est&
destinado para reproductores antiguos, aun-
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que hoy en dia los dos pueden ser leidos por
la mayoria de las unidades.

Por udltimo, conviene destacar la compati-
bilidad de Easy CD y Nero en cuanto al con-
junto de caracteres de los ficheros y carpetas.
El mas utilizado es el ISO 9660 junto con su
extension Joliet, un estandar desarrollado por
Microsoft que permite grabaciones mucho
mas fiables y con nombres largos. Empero,
hasta el momento este formato sélo es com
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Valoraci

de los productos

alizado

(%)

Caracterfsticas Roxio Easy CD Creator 5 Platinum  Ahead Nero Burning Rom 5.5
Interfaz 51 51
Facilidad de uso 51 48
Aprendizaje 48 42
Prestaciones 4.2 5,76
Editor de caratulas Si Si
Editor de sonidos Si Si
Lista de canciones automatica Si No
Soporte MP3PRO No Si
Compatible con Windows XP Con parche Si
Soporte DVD-RAM Si No
Soporte DVD-R No Si
Soporte DVD+RW No Si
Soporte VCD Si Si
Prevencion Buffer Underrun Si Si
Escritura por paquetes (CD-RW) Si Si
Valoracién producto 51 53
Valoracion 29 3
Valoracion GLOBAL 83

(*) Las cifras que aparecen en esta tabla son calificaciones sobre un total de 6, cuya media nos da la nota de calidad,

denominada Valoracion en las fichas de producto.

patible con Windows, de tal forma que si
nuestra grabacion esta destinada, por ejem
plo, a sistemas Linux o para reproducir Video-
CD, sera aconsejable desmarcarla.

B Easy CD hace gala de su nombre

Desde el primer momento que lanzamos el
software, nos damos cuenta de su enfoque
hacia usuarios poco experimentados. La
pantalla de bienvenida ya nos muestra las
opciones mas importantes: Hacer un CD de
musica, Hacer un CD de datos, Hacer un
CD de fotos o video y Hacer copias de CD

La primera de ellas nos ofrece tres posibi-
lidades. Al lanzar SoundStream, tendremos la
oportunidad de compilar rapidamente nuestra
musica, ya sea a partir de MP3, WMA, Audio
CD o LP, entre otros, ademas de adquirir la
capacidad de manipular un ecualizador o apli-
car efectos de sonido del tipo limpieza de rui-
dos o normalizacién de canciones. Las otras
dos opciones son las de crear directamente un
CD de Audio con MusicCD Project o un CD de
MP3 con mp3CD Project, esta Gltima con una
peculiaridad que no posee Nero Burning Rom.
Consiste en la incorporacion automatica en el
CD de un fichero que contiene su lista de can-
ciones. De esta manera, a la hora de escuchar
el CD soélo tendremos que ejecutarlo.

En Hacer un CD de datos hallamos direct
CD, una original solucion con la que, median-
te el formateo especial de un CD-RW, tendre-
mos la posibilidad de copiar ficheros en él,
simplemente arrastrandolos desde el Explora-
dor de Windows. Esta caracteristica tampoco
la posee —hasta la fecha— Nero. DataCD
Project ejecutara el Administrador general de
proyectos, la forma mas rapida de compilar

Montaje de las ventanas de navegacion de los dos
programas. Arriba Nero y debajo Easy CD.
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un CD sin necesidad de poseer grandes cono-
cimientos. La Ultima de las herramientas en
esta opcion trata las copias de seguridad; se
denomina take two y es capaz de efectuar un
backup de nuestro disco duro en tres senci-
llos pasos. Ademas, podremos realizarlo en
distintos volimenes. Desgraciadamente, esta
utilidad no es compatible con Windows XP y
es muy posible que el fabricante la elimine
en futuras versiones.

En Hacer un CD de fotos o video se nos
presentan cuatro alternativas para generar
nuestro album de fotos digital, videoclips,
editar videos caseros o incluso compactos en

SoundStream es la aplicacion con la que manipularemos
nuestros ficheros musicales en Easy CD Creator.

to se han inclinado por un enfoque mas
espectacular y vistoso que el tradicional sis-
tema de ventanas de Nero.

un sistema muy parecido al Explorador de
Windows, con lo que las personas que lo uti-
lizan por primera vez se llevan una grata sen-
sacion, como si del mas real deja vu se trata-
ra para, posteriormente y con un poco de
practica, realizar «quemados» de lo mas
variopinto.

Antes de proseguir, demos un breve repa-
so a los distintos tipos de CD que podremos
crear con Nero. Para ello, nos basaremos en
la ventana Nueva Compilacién que aparece
cuando tenemos desactivado el asistente de
trabajo. En ella, la primera opcién es la de
construir un CD-ROM (1SO), la mas comun y

formato Video-CD para visualizarlos poste-
riormente en cualquier reproductor DVD.
Finalmente, gracias a la Copia de CD con
un solo clic de ratén, elaboraremos copias
de seguridad de un CD a otro directamente
y con la prevencion —en caso de que nues-
tra grabadora lo soporte— de evitar el temi-
do Buffer Underrun o pérdida del flujo de
datos. Otra herramienta que merece la
pena anotar es CD Label Creator, un senci-
llo editor de caratulas.

En cuanto a la interfaz grafica, Easy CD
Creator se lleva la palma, ya que los desarro-
lladores de las Ultimas ediciones del produc-

M Versatilidad y potencia en Nero
Indicado para usuarios que utilizan a menu-
do la grabacion de CD, Nero Bur-
ning Rom esta preparado para rea-
lizar cualquier tipo de proceso
desde la misma interfaz, a través
del clasico «arrastrar y soltar».
Ademas, permite su uso en modo
asistente 0 a través del Administra-
dor de proyectos, en el que decidi-

Platinum

remos el tipo de compilacion que | valoracién
nos interesa para pasar directa- | Precio
mente, como hemos comentado, al | GLOBAL

Administrador de ficheros. Este es

M

Easy CD Creator 5

Precio: 74,44 euros
(12.386 pesetas)

Fabricante: Roxio

Distribuidor: Tech Data.
Tfn: 93 297 00 00

Web: www.roxio.com

con la que obtendremos todo tipo de CD de
datos. Asimismo, dispondremos de Audio-
CD, que nos permitird compilar CD
Audio desde cualquier formato y
desde varias fuentes a la vez, es
decir desde ficheros MP3, WMA,
WAV, incluso CD Audio situado en
otro reproductor.

Otra de las opciones es la de
Mixed Mode CD con la que mezclar
51  tanto audio como datos. Igualmen-
29 te, Nero nos ofrece CD Extra,
8 especifica para generar CD Audio
junto con la carétula, fotos y/o letras
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del intérprete. Como no es de
extrafiar, la copia de CD al vuelo o a
través de imagen también tiene
cabida a través de CD-Copy, donde,
con la configuracién adecuada,

Frente a Frente [Jj

e

Nero Burning Rom 5.5

Precio: 57 euros
(9.484 pesetas)

Fabricante: Ahead Software

Distribuidor: WSKA.
Tfn: 91 653 01 99

produccion de backups de nuestros
discos duros no estd contemplada
en esta ventana, si podremos acce-
der a ella a través de Burn HD Bac-
kup, dentro del menu Archivo.

conseguiremos réplicas exactas de

cualquier tipo de datos o audio. Valoracion
Menos empleadas, pero tam- | Precio
GLOBAL

bién importantes, sobresalen Video-
CD y Super Video CO estupendas
para nuestros videos caseros y su
posterior visualizacion en reproduc-
tores DVD. Por su parte, CD-ROM (boot),
como su propio nombre indica, creard discos

Web: www.nero.com

AT

&

Al igual que Easy CD Creator con
53  su direct CD, Nero también posee
8 un modulo de escritura por paquetes
83  para compactos regrabables con el
nombre de inCD Este nos brinda la
oportunidad de copiar en el CD cual-
quier  fichero, simplemente
arrastrandolo desde el Explorador de Windows.
Para concluir, no queremos dejar atras dos

siado extendido debido al alto coste de los
DVD regrabables, es una noticia que ayudara
en parte a subsanar sus precios prohibitivos.
También estd disponible el soporte para
MP3PRO, compresion de audio que rebaja
considerablemente el tamafio de los ficheros
MP3, ademas de ser un duro competidor de
Windows Media Audio (WMA).

M Conclusion

Visto lo visto, vemos el claro enfoque de cada
uno de los programas. Mientras Easy CD Cre-
ator se dirige al ambito doméstico, Nero Bur-
ning Rom enfoca sus pretensiones hacia un

de arranque necesarios para iniciar el sistema
en caso de fallo en nuestro disco duro.

Para los usuarios que precisen realizar
«tostadas» compatibles con Macintosh, Nero
incluye CD-ROM (Hybrid), que puede combi-
nar en el mismo CD datos HFS para Mac e
I1SO para PC. Para terminar, las dos Ultimas
opciones de este mend principal tratan el for-
mato UDF (Universal Disk Format), con el que
grabar en DVD en caso de poseer una unidad
de estas caracteristicas. Ademas, existe la
posibilidad de combinar también este forma-
to con IS0, lo que nos da una idea de la gran
versatilidad de Nero Burning Rom. Aunque la

El niimero de controles que podemos manipular con
Nero es muy superior.

nuevas caracteristicas de esta version. Asi,
hablamos del soporte para DVD y, aunque
este formato todavia no se encuentra dema-

ambiente algo mas profesional. En efecto, el
primero basa los procesos de «quemado» en
su asistente —algo peligroso por el hecho de
acostumbrarnos a realizar siempre los mismos
tipos de compilacion— y el segundo aporta
mayor libertad de movimientos al usuario.

Después de haber analizado estas dos
aplicaciones, destacamos el mayor nimero de
posibilidades de Nero. En contraposicion a
esto, Easy CD Creator exhibe una estructura
més definida que su competidor y estd muy
enfocado al apartado multimedia.

Pablo Fernandez Torres .
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Una nueva
etapa

Por fin, tras mucho tiempo vendiéndonos
que el DVD era el estandar definitivo,
empieza a verse la luz al final del tanel.
Formato tras formato mi decepcion fue en
aumento... hasta que apareci6 el DVD+RW.
Estamos hablando de que, por fin, es posi-
ble grabar nuestro programa de television
favorito en un aparato similar al video
VHS que todos conocemos. También es
verdad que podremos pasar los videos de
las vacaciones, fiestas y cumpleafios a un
soporte apto para guardar en la estanteria
del salén y verlos cuando me plazca. Esta-
mos hablando de que la era del DVD-
Video y su definitiva integracion con la
informética parece haber llegado. Perso-
nalmente, tengo muchas esperanzas pues-
tas en este nuevo desarrollo, y creo que
pronto el resto de fabricantes se sumaran
a él. La ansiada unificacion de estandares
puede haber llegado gracias al DVD+RW.

L8 B B0 N R B B B N §N §B B §N |
Eduardo Sanchez

eduardos@bpe -es

%

El cuento de
nunca acabar

Convergencia, ésta es la clave que se
encuentra en el punto de mira de las
compafiias informaticas dedicadas al
cosmos digital. El revulsivo de ventas
necesario para el buen funcionamiento
de las multinacionales pasa por crear
nuevas necesidades en los usuarios.
Estos, hartos de ver como los avances y
mejoras se reducen a los incrementos en
las cifras con apellido «<mega», necesitan
motivaciones como el estandar que nos
ocupa. La transformacion del usuario
VHS a MPEG-2 es s6lo una cuestion de
tiempo con la llegada del DVD+RW, que
compite directamente con funciones de
la cinta magnética. Entretanto, el orde-
nador seguira siendo el centro que aca-
pare toda la atencion. Mas posibilidades
llevan a mas necesidades y la activacion
del mercado obtendra con este tipo de
aparatos una inyeccién de animo en los
resultados mercantiles.

r«i“@ Radl Rubio

rubio@bpe.es

El estandar
DVD+RW

Amenaza a la posiciéon del DVD-R

El auge del DVD-Video y la aparicion de diversos
formatos de grabacién con este soporte hacen muy
dificil predecir cuél de ellos seréd el que finalmente se
Illeve el gato al agua. La relativa experiencia de Pioneer
en este campo parece verse cuestionada por las buenas
sensaciones que ha causado el nuevo DVD+RW.

que aparecié en este seg-

mento, el formato DVD-
RAM, parece estar abocado al fra-
caso por su limitada compatibilidad
y prestaciones en comparacién con
los dos recientes competidores. La
dificil carrera por conseguir el for-
mato mas aceptado tiene, en estos
momentos, dos protagonistas abso-
lutos: el DVD-R (y la reciente apari
cion de su hermano mayor, DVD-
RW) y el DVD+RW, que ha
sorprendido a propios y extrafios.

E | primero de los estandares

M Y enesta esquina...

Como muy bien indican sus crea-
dores, el nuevo DVD+RW puede
presumir de contar con algunas
caracteristicas realmente intere-
santes para su prometedor futuro.
Se trata de un formato que ha sur-
gido de la mano de la llamada
Alianza DVD+RW, formada por las
empresas Dell, HP, MCC Verbatim,
Philips, Ricoh, Sony, Thomson Mul
timedia y Yamaha. Lo curioso del
caso es que no esta oficialmente
aceptado por el organismo mas

importante en este campo, el DVD
Forum, en el que sin embargo si se
hallan inscritas algunas de estas
compafiias. En la otra esquina de
este hipotético cuadrilatero se
sitia el DVD-RW, promovido princi
palmente por Pioneer y aceptado
por el DVD Forum, que establece,
entre otras cosas, las especifica-
ciones fisicas del medio utilizado
en dicha tecnologia.

La llegada, aun reciente, del
DVD+RW, ha permitido afiadir nue-
vas funcionalidades a un desarro-
Ilo que se cimienta, como era de
esperar, sobre la compatibilidad
con los formatos «menores» (CD,
CD-R, CD-RW) y el aprovecha-
miento de las Gltimas capacidades
del video digital. Precisamente,
éste es su principal foco de aten
cion y, en este sentido, ya permite
almacenar sefiales de video y tele-
vision directamente en un DVD
regrabable, gracias a los primeros
regrabadores domésticos (como el
reputado DVDR100O de Philips).

Por supuesto, este nuevo
soporte tendra su versiéon graba

P hilips se ha lanzado de lleno al mercado con la sorprendente llegada desu DVDR1000.
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ble so6lo una vez, denominada
DVD+R y que ha aparecido,
extrafiamente, de forma pos-
terior a la llegada de
DVD+RW. La presencia de
este medio complementario
potencia el uso de una tecno-
logia que aprovechara el aba-
ratamiento de los costes en
cuanto al medio fisico, esto es,
el precio del DVD+R. Justo lo
contrario ha ocurrido con su com-
petidor, que primero vio llegar el

disco grabable DVD-R y que, a

los pocos meses, ha observado el
nacimiento de los primeros dispo-
sitivos, tanto para ordenador
como domésticos. Estos posibili-
tan la realizacion de copias en
DVD-RW, pero aun son cierta

mente dificiles de encontrar en
nuestro pais, al menos en lo que
serefiere aregrabadoras domés-

ticas. La regrabadora A03 de
Pioneer supone, hoy en dia, el
maximo exponente de una pro
puesta que tiene en el DVD+RW
un serio competidor.

M Técnicamente superior
A continuacion, repasaremos las
principales novedades del
DVD+RW. En primer lugar, conta-
mos con el Ilamado lossless linking,
que permite interrumpir la graba-
cion del DVD sin problemas y man
teniendo la compatibilidad con los
reproductores DVD-Video. Esta
caracteristica lo distancia claramen-
te del DVD-RW, en el que es imposk
ble realizar este tipo de proceso sin
que se creen pistas erréneas que
hacen incompatible el disco creado
con los dispositivos de sobremesa.
En cuanto a la mecéanica de gra-
bacion, mientras que los DVD-RW
utilizan el llamado CLV (Constant
Linear Velocity), los DVD+RW pue-

0jo critico i

El soporte fisico tendra un precio
muy similar, en principio, al de los

den usar también el método CAV
(Constant Angular Velocity). La pri
mera técnica hace que la velocidad
a la que gira el disco aumente
desde las pistas interiores hasta las
exteriores para que el laser no se
confunda con el tamafio de las pis-
tas y las marcas o pits de las mis-
mas, que siempre es constante. Por
el contrario, CAV facilita la graba-
cién de los discos de modo que la
velocidad a la que giran sea siempre
la misma, algo muy conveniente
para los soportes de datos en los
que los accesos a unas y otras
areas es mucho méas aleatorio.

La tercera de las importantes
diferencias entre ambos formatos
consiste en la utilizacién de un
mismo medio fisico, en el caso del
DVD+RW, tanto para grabar datos
como video, mientras que en DVD-
RW sera distinto segun el uso que le
demos, e incluso existen diversas
versiones para los soportes que
hacen atn mas complicada la elec-
cion del disco adecuado para cada
uso. La capacidad es la misma en
ambos casos, los ansiados 4,7 Gby-
tes a los que todos los fabricantes
acordaron llegar tras la apariciéon de
otras capacidades en formatos
como DVD-RAM. DVD+RW seré
capaz, ademas, de leer y escribir
discos de doble cara, con 9,4 Gby-
tes de informacion en ellos, aunque
no aquellos con doble capa, ya que
la tecnologia de cambio de fase uti
lizada durante el proceso de graba-
cidn hace incompatible este tipo de
soporte, aln muy poco extendido.

Otra de las grandes ventajas del
DVD+RW consiste en el empleo de
métodos de codificacién VBR
(Variable BitRate) que permiten uti
lizar mas bits por muestra si la esce-

Javier Pastor Nobrega .

I
Reticente

Todo parece indicar que entramos en la
era del DVD; sin embargo, hay algo
que me huele mal, diferentes empresas,
diferentes formatos, incompatibilidad.
Estos factores, unidos al precio, no
importan demasiado siempre y cuando
seamos una empresa y podamos renta-
bilizar los cambios. Para los usuarios
de a pie, que entre otras cosas son los
que, al final, deciden qué tecnologia se
utilizara y cudl no, la cosa no creo que
esté muy clara. ¢Quién puede permitir-
se gastar 901.52 euros (150.000 pese-
tas) de media en comprar y rentabilizar
una grabadora de DVD?, por no hablar
del precio de los compactos. Y la ulti-
ma cuestion, para cuando hayamos
rentabilizado la compra de una graba-
dora de DVD, ¢surgird una nueva tec-
nologia de almacenamiento?, y lo que
es peor aun, ;seguiran teniendo los
abusivos precios que tienen los nuevos
dispositivos?
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Jesus Fernandez

Jesusf@bpe.es

I
Union igual
a fuerza

De todos es conocido el movimiento tec-
nolégico derivado de la informética. Los
avances en los nuevos sistemas quedan
obsoletos en menos de l