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Prefacio

La Oficina Nacional de Normalizacion (NC), es el Organismo Nacional de Normalizacion
de la Republica de Cuba y representa al pais ante las organizaciones internacionales y
regionales de normalizacion.

La elaboracion de las Normas Cubanas y otros documentos normativos relacionados se
realiza generalmente a través de los Comités Técnicos de Normalizacion. Su aprobacion
es competencia de la Oficina Nacional de Normalizacion y se basa en las evidencias del
consenso.

Esta Norma Cubana:

e Ha sido elaborada por el Comité Técnico de Normalizacion NC/CTN 51 de Seguridad y
Proteccion de las Instalaciones, integrado por representantes de las siguientes entidades:
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- ACERPROT.

- Ministerio de las Fuerzas Armadas Revolucionarias
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- SEPSA
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- Banco Central de Cuba
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ISO 28000: 2007 Specification for security management systems for the supply chain.
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0 Introduccioén

Esta Norma Internacional se ha desarrollado en respuesta a la demanda por parte de la industria
de una norma sobre gestion de la seguridad. Su objetivo primordial es mejorar la seguridad de las
cadenas de suministro. Es una norma de gestién de alto nivel que permite a una organizacién
establecer un sistema de gestion global de la seguridad de las cadenas de suministro. Se requiere
gue la organizacion evalle el entorno de seguridad en el que opera y que determine si se
implementan unas medidas de seguridad adecuadas y si ya existen otros requisitos reglamentarios
gue la organizacion cumpla. Si mediante este proceso se identifican necesidades de seguridad, la
organizacion deberia implementar mecanismos y procesos para satisfacer estas necesidades.
Puesto que las cadenas de suministro son de caracter dinamico, algunas organizaciones que
gestionen multiples cadenas de suministro pueden dirigirse a sus proveedores de servicios para
satisfacer las normas gubernamentales o las normas ISO sobre seguridad de las cadenas de

suministro como una condicion para ser incluidos en esa cadena de suministro para simplificar la
gestion de la seguridad como se ilustra en la Figura 1.
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Figura 1 — Relacion entre la Norma ISO 28000 y otras normas relevantes
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Esta Norma Internacional esta pensada para aplicarse en casos en los que se requiera que las
cadenas de suministro de una organizacion se gestionen de manera segura. Un enfoque formal
de la gestion de la seguridad puede contribuir directamente a la capacidad de negocio y a la
credibilidad de organizacion.

El cumplimiento legal con una norma internacional no le confiere inmunidad respecto a las
obligaciones legales. Para las organizaciones que pretendan tal cosa, el cumplimiento del sistema
de gestion de la seguridad con esta Norma Internacional puede ser verificado mediante un proceso
de auditoria externo o interno.

Esta Norma Internacional se basa en el formato 1ISO adoptado por la Norma 14001: 2004 por su
enfoque de los sistemas de gestion basado en el riesgo. Sin embargo, las organizaciones que
hayan adoptado un enfoque basado en procesos de los sistemas de gestién (por ejemplo, la
Norma ISO 9001: 2000) pueden ser capaces de usar su sistema de gestién existente como base
para un sistema de gestidn de la seguridad como el prescrito en esta Norma Internacional. No es
intencion de esta Norma Internacional duplicar los requisitos gubernamentales y las normas
relativas a la gestion de la seguridad de la cadena de suministro para los que la organizaciéon ya se
haya certificado o se haya verificado que los cumple. La verificacidon puede ser por una primera,
segunda o tercera parte aceptable.

NOTA: Esta Norma Internacional se basa en la metodologia conocida como Planificar-Hacer-Verificar-Actuar (PHVA). La
metodologia PHVA se puede describir brevemente como sigue:

- Planificar: Establecer los objetivos y procesos necesarios para conseguir resultados de acuerdo con la politica
de seguridad de la organizacion.

- Hacer: Implementar los procesos.

- Verificar: Realizar el seguimiento y la medicién de los procesos respecto a la politica de seguridad, los
objetivos, las metas, los requisitos legales y otros requisitos, e informar de los resultados.

- Actuar: Tomar acciones para mejorar continuamente el desempefio del sistema de gestion de la seguridad.
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ESPECIFICACION PARA LOS SISTEMAS DE GESTION DE LA SEGURIDAD PARA LA
CADENA DE SUMINISTRO

1 Objeto y campo de aplicacién

Esta Norma Internacional especifica los requisitos para un sistema de gestion de la seguridad,
incluyendo aquellos aspectos criticos para el aseguramiento de la seguridad de la cadena de
suministro. La gestion de la seguridad esta relacionada con muchos otros aspectos de la gestién
del negocio. Estos aspectos incluyen todas las actividades controladas o influenciadas por
organizaciones que tienen impacto sobre la seguridad de la cadena de suministro. Estos otros
aspectos deberian considerarse directamente, donde y cuando tengan un impacto sobre la gestién
de la seguridad, incluyendo el transporte de estos bienes a lo largo de la cadena de suministro.

Esta Norma Internacional se aplica a organizaciones de cualquier tamafio, desde pequefias
organizaciones a multinacionales, en la fabricacion, el servicio, el almacenaje o el transporte en
cualquier etapa de la cadena de produccion o suministro que deseen:

a)establecer, implementar, mantener y mejorar un sistema de gestién de la seguridad;

b) asegurar la conformidad con la politica de gestion de la seguridad establecida;

c)demostrar dicha conformidad a otros;

d) buscar la certificacion/registro de su sistema de gestidon de la seguridad por un Organismo
de Certificacion por tercera parte Acreditado, o:

e) llevar a cabo una autodeterminacion y una autodeclaracion de conformidad con esta Norma
Internacional.

Hay cddigos legislativos y reglamentarios que tratan algunos de los requisitos de esta Norma
Internacional.

Esta Norma Internacional no pretende requerir una demostracién de la conformidad por duplicado.

Las organizaciones que escojan la certificacion por tercera pate pueden demostrar mejor que
contribuyen significativamente a la seguridad de la cadena de suministro.

2 Normas para consulta

No se citan normas para consulta. Este apartado se incluye con el propésito de mantener un orden
numeérico de los capitulos similar al de otras normas de sistemas de gestion.

3 Términos y definiciones
Para los fines de este documento, se aplican los siguientes términos y definiciones.

3.1l instalacién

Instalaciones de planta, maquinaria, propiedad, edificios, vehiculos, barcos o instalaciones
portuarias, y otros elementos de la infraestructura o planta y sistemas relacionados que tengan una
funcion o servicio de negocio definido y cuantificable.

5
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NOTA Esta definicién incluye cualquier codigo de software que sea critico para la seguridad y la aplicacion de la gestién
de la seguridad.

3.2 seguridad
Resistencia al acto o actos intencionados y no autorizados destinados a causar dafio o perjuicio a
la cadena de suministro o a través de ella.

3.3 gestion de la seguridad
Actividades y préacticas sistematicas y coordinadas a través de las cuales una organizaciéon
gestiona de manera 6ptima sus riesgos y las amenazas e impactos potenciales asociados.

3.4 objetivo de la gestién de la seguridad
Resultado o logro especifico requerido por la seguridad con el objeto de satisfacer la politica de
gestion de la seguridad.

NOTA Es esencial que dichos resultados estén relacionados directa o indirectamente con la provision de los productos,
el suministro o los servicios que entrega el negocio global a sus clientes o usuarios finales.

3.5 politica de gestidn de la seguridad

Intenciones y direccién globales de una organizacioén, relacionadas con la seguridad y el marco de
trabajo para el control de los procesos y actividades relacionados con la seguridad que se derivan
de la politica de la organizacion y los requisitos reglamentarios y que son consecuentes con ellos.

3.6 programas de gestion de la seguridad
Medios a través de los cuales se alcanza un objetivo de la gestion de la seguridad.

3.7 meta de la gestién de la seguridad
Nivel especifico de desempefio requerido para alcanzar un objetivo de la gestién de la seguridad.

3.8 parte involucrada
Persona o entidad que tiene un derecho adquirido en el desempefio y el éxito de la organizacion o
en el impacto de sus actividades.

NOTA Por ejemplo, clientes, accionistas, financieros, compafiias aseguradoras, reguladores, entidades reglamentarias,
empleados, contratistas, proveedores, organizaciones sindicales, o la sociedad.

3.9 cadena de suministro

Conjunto relacionado de recursos y procesos que comienza con la provision de materias primas y
se extiende a través de la entrega de productos o servicios al usuario final a través de los modos
de transporte.

NOTA La cadena de suministro puede incluir a los vendedores, las instalaciones de fabricacion, los proveedores
logisticos, los centros de distribucién interna, los distribuidores, los mayoristas y otras entidades que conducen al usuario
final.

3.9.1 aguas abajo

Se refiere a las acciones, procesos y movimientos de la carga en la cadena de suministro que
ocurren después de que la carga abandone el control operacional directo de la organizacion,
incluyendo, pero no limitdndose, a los seguros, la financiacién, la gestion de los datos, y al
embalaje, almacenaje y transferencia de la carga.
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3.9.2 aguas arriba

Se refiere a las acciones, procesos y movimientos de la carga en la cadena de suministro que
ocurren ante de que la carga esté bajo el control operacional directo de la organizacion,
incluyendo, pero no limitandose, a los seguros, la financiacién, la gestién de los datos, y al
embalaje, almacenaje y transferencia de la carga.

3.10 alta direccioén
Persona o grupo de personas que dirige y controla una organizacién al mas alto nivel.

NOTA La alta direccién, especialmente en una multinacional grande, puede no estar implicada personalmente como se
describe en esta Norma Internacional, sin embargo, se debe poner de manifiesto la responsabilidad de la alta direccion a
través de la cadena de mando.

3.11 mejora continua

Proceso recurrente de optimizacion del sistema de gestién de la seguridad para lograr mejoras en
el desempefio global de la seguridad de forma coherente con la politica de seguridad de la
organizacion.

4 Elementos del sistema de gestion de la seguridad
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Figura 2 — Elementos del sistema de gestion de la seguridad
4.1 Requisitos generales
La organizacion debe establece, documentar, implementar, mantener y mejorar de manera

continua un sistema de gestion de la seguridad eficaz para identificar las amenazas a la seguridad,
evaluar los riesgos y controlar y mitigar sus consecuencias.

7



NC-1SO 28000: 2010 © NC

La organizacion debe mejorar de manera continua su eficacia de acuerdo con los requisitos
establecidos en todo el Capitulo 4.

La organizacion debe definir el alcance de su sistema de gestion de la seguridad. Cuando una
organizacion escoge contratar externamente cualquier proceso que afecte a la conformidad con
estos requisitos, la organizacion debe asegurar que dichos procesos se controlan. Se deben
identificar dentro del sistema de gestion de la seguridad los controles y las responsabilidades
necesarios de dichos procesos contratados externamente.

4.2 Politica de la gestién de la seguridad

La alta direccion de la organizacion debe autorizar una politica de gestion de la seguridad global.
La politica debe:

a) ser coherente con otras politicas de la organizacion;

b) proporcionar el marco de trabajo que permite que se produzcan los objetivos, las metas y los
programas especificos de la gestidn de la seguridad;

c) ser coherente con el marco de trabajo global de gestion de las amenazas y los riesgos de la
seguridad;

d) ser apropiada a las amenazas a la organizacion y a la naturaleza y escala de sus operaciones;
e) establecer claramente los objetivos de la gestion de la seguridad globales/generales;
f) incluir un compromiso con la mejora continua del proceso de gestion de la seguridad;

g) incluir el compromiso de cumplir con la legislacién aplicable en vigor, los requisitos legales y
reglamentarios y con otros requisitos que la organizacién suscriba;

h) estar visiblemente refrendada por la alta direccion;
i) estar documentada, estar implementada y ser mantenida;

j) comunicarse a todos los empleados y terceras partes pertinentes, incluyendo contratistas y
visitantes con la intencibn de que estas personas tomen conciencia de sus obligaciones
individuales relativas a la gestion de la seguridad;

k) estar disponible para las partes afectadas cuando sea apropiado;

I) facilitar su revisién en caso de adquisicion o fusién con otras organizaciones, u otro cambio en
el alcance del negocio de la organizacion que pueda afectar a la continuidad o relevancia del
sistema de gestion de la seguridad.

NOTA Las organizaciones pueden elegir tener una politica de gestion de la seguridad detallada para uso interno que
proporcionaria informacion y direccion suficientes para dirigir el sistema de gestion de la seguridad (algunas de cuyas
partes pueden ser confidenciales) y tener una version resumida (no confidencial) que contenga los objetivos generales
para su difusién a las partes involucradas y otras partes interesadas.
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4.3 Evaluacién y planificacion de los riesgos de la seguridad

4.3.1 Evaluacién de los riesgos de la seguridad

La organizacion debe establecer y mantener procedimientos para la identificacion y evaluacion de
las amenazas a la seguridad y de las amenazas y riesgos relativos a la gestion de la seguridad en
curso, asi como la identificaciéon e implementacion de las medidas de control de la gestién
necesarias. Los métodos de identificacion de las amenazas y riesgos, los métodos de evaluacién y
los métodos de control deberian, como minimo, ser apropiados a la naturaleza y escala de las
operaciones. Esta evaluacién debe considerar la probabilidad de un evento y todas sus
consecuencias, lo que debe incluir:

a) las amenazas y riesgos de fallo fisico, tales como fallos funcionales, dafos fortuitos, dafios
intencionales o acciones terroristas o criminales;

b) las amenazas y riesgos operacionales, incluyendo el control de la seguridad, los factores
humanos y otras actividades que afecten al desempefio, la condicion o la seguridad de la
organizacion;

¢) los sucesos naturales (tormentas, inundaciones, etc.), que pueden hacer que las medidas y los
equipos de seguridad resulten ineficaces;

d) los factores ajenos al control de la organizacion, tales como fallos en el equipo y los servicios
proporcionados externamente;

e) las amenazas y riesgos de las partes afectadas tales como el no cumplir con los requisitos
reglamentarios o que se deteriore la reputacion o la marca;

f) el disefio y la instalacion del equipo de seguridad incluyendo los repuestos, el mantenimiento,
etc.;

g) la gestion de informacion y datos y las comunicaciones;
h) una amenaza a la continuidad de las operaciones.

La organizacion debe asegurarse de que los resultados de estas evaluaciones y los efectos de
estos controles se consideran y, cuando sea apropiado, proporcionan informacién de entrada para:

a) los objetivos y las metas de la gestion de la seguridad,;

b) los programas de gestion de la seguridad;

¢) la determinacion de los requisitos para el disefio, la especificacion y la instalacion;

d) la identificacion de los recursos adecuados, incluyendo el nimero de empleados;

e) la identificacion de las necesidades de formacién y las habilidades (véase el apartado 4.4.2);

f) el desarrollo de los controles operacionales (véase el apartado 4.4.6);

9
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g) el marco de trabajo de la gestion de las amenazas y los riesgos globales de la organizacion.
La organizacién debe documentar y mantener la informacién anterior actualizada.

La metodologia de la organizacion para la identificacion y la evaluacion de las amenazas y los
riesgos debe:

a) definirse con respecto a su alcance, naturaleza y el momento en el tiempo para asegurarse de
gue es proactiva mas que reactiva,

b) incluir la recopilacién de la informacion relacionada con las amenazas y los riesgos a la
seguridad;

c) proporcionar la clasificacion de las amenazas y riesgos vy la identificacién de aquéllos que se
tienen que evitar, eliminar o controlar;

d) proporcionar el seguimiento de las acciones para garantizar la eficacia y lo oportuno de su
implementacion (véase el apartado 4.5.1).

4.3.2 Requisitos legales y otros requisitos reglamentarios de la seguridad
La organizacion debe establecer, implementar y mantener un procedimiento

a) para identificar y tener acceso a los requisitos legales aplicables y a otros requisitos que la
organizacion suscriba relacionados con sus amenazas y riesgos a la seguridad, y

b) para determinar cémo se aplican estos requisitos a sus amenazas y riesgos a la seguridad.

La organizacion debe mantener actualizada esta informacion. Debe comunicar la informacion
pertinente sobre requisitos legales y otros requisitos a sus empleados y a otras terceras partes
pertinentes, incluyendo a los contratistas.

4.3.3 Objetivos de la gestion de la seguridad

La organizacion debe establecer, implementar y mantener unos objetivos documentados sobre la
gestion de la seguridad en las funciones y niveles pertinentes de la organizacién. Los objetivos
deben derivarse de la politica y ser coherentes con ella. Cuando establece y revisa sus objetivos,
una organizacién debe tener en cuenta:

a) los requisitos legales y otros requisitos reglamentarios de la seguridad;

b) las amenazas y los riesgos relativos a la seguridad;

c¢) las opciones tecnolégicas y de otro tipo;

d) los requisitos financieros, operacionales y de negocio;

e) las opiniones de las partes afectadas apropiadas;

Los objetivos de la gestion de la seguridad deben ser:

10
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a) coherentes con el compromiso de mejora continua de la organizacion;
b) cuantificable (cuando sea viable);

¢) comunicados a todos los empleados y a las terceras partes pertinentes, incluyendo a los
contratistas, con el propdsito de que estas personas tomen conciencia de sus obligaciones
individuales;

d) revisados periédicamente para asegurarse de que siguen siendo pertinentes y coherentes con
la politica de gestion de la seguridad. Cuando sea necesario los objetivos de la gestién de la
seguridad deben modificarse en consecuencia.

4.3.4 Metas de la gestion de la seguridad

La organizacion debe establecer, implementar y mantener metas de la gestién de la seguridad

documentadas y apropiadas a las necesidades de la organizacion. Las metas deben derivarse de

los objetivos de la gestion de la seguridad y ser coherentes con ellos.

Estas metas deben:

a) tener un nivel de detalle adecuado;

b) ser especificas, medibles, alcanzables, pertinentes y tener plazos (cuando sea viable);

c) comunicarse a todos los empleados y a las terceras partes pertinentes, incluyendo a los
contratistas, con el propdsito de que estas personas tomen conciencia de sus obligaciones
individuales;

e) revisarse periédicamente para asegurarse de que siguen siendo pertinentes y coherentes con
los objetivos de la gestién de la seguridad. Cuando sea necesario, las metas deben modificarse
en consecuencia.

4.3.5 Programas de gestién de la seguridad

La organizacién debe establecer, implementar y mantener programas de gestién de la seguridad
para alcanzar sus objetivos y metas.

Los programas deben optimizarse y entonces priorizarse, y la organizacién debe proporcionar los
medios para la implementacion eficiente y rentable de estos programas.

Esto debe incluir documentacién que describa:

a) la responsabilidad y la autoridad designada para alcanzar los objetivos y las metas de la gestién
de la seguridad;

b) los medios y la escala de tiempo por medio de los que se van a alcanzar los objetivos y las
metas de la gestion de la seguridad.

Los programas de gestion de la seguridad deben revisarse periédicamente para asegurar que
contindlan siendo eficaces y coherentes con los objetivos y las metas. Cuando sea necesario los
programas deben modificarse en consecuencia.

11
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4.4 Implementacién y operacién
4.4.1 Estructura, autoridad y responsabilidades de la gestion de la seguridad

La organizacion debe establecer y mantener una estructura en la organizacion de funciones,
responsabilidades y autoridad, coherente con el logro de su politica, sus objetivos, sus metas y sus
programas de gestion de la seguridad.

Estas funciones, responsabilidades y autoridad deben definirse, documentarse y comunicarse a las
personas responsables de su implementacién y su mantenimiento.

La alta direccibn debe proporcionar evidencia de su compromiso con el desarrollo y la
implementacion del sistema de gestion de la seguridad (procesos) y de la mejora continua de su
eficacia mediante:

a) la designacion de un miembro de la alta direccion que, independientemente de otras
responsabilidades, debe ser responsable del disefio, mantenimiento, documentacién y mejora
globales del sistema de gestidn de la seguridad de la organizacion;

b) la designacion de uno o varios miembros de la direccion con la autoridad necesaria para
asegurar que se implementan los objetivos y las metas;

¢) la identificacion y el seguimiento de los requisitos y expectativas de las partes afectadas de la
organizacion y la toma de la accion adecuada y oportuna para gestionar estas expectativas;

d) la garantia de disponibilidad de recursos suficientes;

e) la consideracion del impacto adverso que la politica de la gestion de la seguridad, los objetivos,
las metas, los programas, etc. pueden tener sobre otros aspectos de la organizacion;

f) la garantia de que cualquier programa de seguridad generado por otras partes de la
organizacion complementa el sistema de gestion de la seguridad;

g) la comunicacion a la organizacién de la importancia de satisfacer sus requisitos de gestion de la
seguridad para cumplir con su politica;

h) la garantia de que las amenazas vy los riesgos relativos a la seguridad se valoran y se incluyen
en las evaluaciones de la organizacion de amenazas y riesgos, como corresponda;

i) la garantia de la viabilidad de los objetivos, las metas y los programas de gestion de la
seguridad.

4.4.2 Competencia, formacidén y toma de conciencia
La organizacion debe asegurarse de que el personal responsable del disefio, la operacion y la
gestion del equipo y los procesos de seguridad estan debidamente calificados en términos de

educacion, formacion y/o experiencia. La organizacion debe establecer y mantener procedimientos
para hacer que las personas que trabajen para ella o en su nombre sean conscientes de:

12
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a) la importancia del cumplimiento con la politica y los procedimientos de gestion de la seguridad, y
con los requisitos del sistema de gestién de la seguridad;

b) sus funciones y responsabilidades en el logro del cumplimiento con la politica y los
procedimientos de gestién de la seguridad y con los requisitos del sistema de gestion de la
seguridad, incluyendo los requisitos de preparacion y respuesta ante emergencias;

¢) las consecuencias potenciales para la seguridad de la organizacion de desviarse de los
procedimientos operativos especificados.

Se deben guardar registros de la competencia y la formacion.

4.4.3 Comunicacion

La organizacion debe tener procedimientos para asegurar que se comunica a los empleados,
contratistas y otras partes afectadas pertinentes y por ellos se recibe de ellos la informacién

pertinente de la gestién de la seguridad.

Dada la naturaleza confidencial de cierta informacién relacionada con la seguridad, se debe tener
la consideracion debida a la confidencialidad de la informacion antes de la difusion.

4.4.4 Documentacion

La organizacion debe establecer y mantener un sistema de documentacion de la gestiéon de la
seguridad que incluya aunque no se limite a, lo siguiente:

a) la politica, los objetivos y las metas de la seguridad;
b) la descripcién del alcance del sistema de gestién de la seguridad;

¢) la descripcion de los elementos principales del sistema de gestién de la seguridad y su
interaccion, y la referencia a los documentos relacionados;

d) los documentos, incluyendo los registros requeridos en esta Norma Internacional; y
e) los documentos, incluyendo los registros requeridos por la organizacibn como necesarios para
asegurar la eficacia de la planificacion, operacién y control de los procesos relacionados con

sus amenazas y riesgos a la seguridad significativos.

La organizacién debe determinar la confidencialidad de la informacion y tomar medidas para evitar
el acceso no autorizado.

4.4.5 Control de los documentos y los datos

La organizacién debe establecer y mantener procedimientos para controlar todos los documentos,
datos e informacién requeridos en el Capitulo 4 de esta Norma Internacional para asegurar que:

a) estos documentos, datos e informacion estdn localizados y son accesibles sélo para las
personas autorizadas;
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b) estos documentos, datos e informacion se revisan periddicamente, se actualizan cuando sea
necesario y se aprueban por personal autorizado;

c¢) las versiones en vigor de los documentos, datos e informacién pertinentes estan disponibles en
todos los puntos donde se lleven a cabo operaciones para el funcionamiento eficaz del sistema
de gestién de la seguridad;

d) los documentos, datos e informacién obsoletos se eliminan sin demora de todos los puntos de
expedicién y de todos los puntos de uso, 0 se previene de otro modo su uso no intencionado;

e) los documentos, datos e informacién archivados, mantenidos con fines legales o de
conservacion de conocimientos o ambos, son facilmente identificables;

f) estos documentos, datos e informacioén son seguros, y si estan en formato electrénico, se hacen
las copias de seguridad apropiadas y pueden recuperarse.

4.4.6 Control operacional

La organizacion debe identificar aquellas operaciones y actividades que son necesarias para
alcanzar:

a) su politica de gestién de la seguridad;

b) el control de las actividades y la mitigacién de las amenazas identificadas como de riesgo
significativo;

¢) el cumplimiento con los requisitos legales y otros requisitos reglamentarios de la seguridad;
d) sus objetivos de la gestién de la seguridad;

e) la difusioén de sus programas de gestion de la seguridad;

f) el nivel requerido de seguridad en la cadena de suministro.

La organizacion debe asegurarse de que estas operaciones y actividades se llevan a cabo las
condiciones especificadas mediante:

a) el establecimiento, la implementacion y el mantenimiento de procedimientos documentados
para controlar las situaciones en las que su ausencia podria llevar al fracaso en conseguir las
operaciones y actividades relacionadas anteriormente en los puntos a) hasta f) de este apartado
4.4.6.

b) la evaluacién de cualquier amenaza planteada por actividades aguas arriba en la cadena de
suministro y la aplicacion de controles para mitigar estos impactos en la organizacion y en otros
operadores aguas debajo de la cadena de suministro;

¢) el establecimiento y el mantenimiento de los requisitos para los bienes o servicios que tienen
impacto en la seguridad y la comunicacién de éstos a los proveedores y contratistas.
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Cuando sea adecuado, estos procedimientos deben incluir los controles de disefio, instalacion,
operacion, renovacion y modificacion de los elementos del equipo, instrumentos, etc., relativos a la
seguridad. Cuando se revisen acuerdos existentes, o se introduzcan acuerdos nuevos, que
pueden tener impacto en las operaciones y actividades de la gestion de la seguridad, la
organizacion debe considerar las amenazas y riesgos asociados antes de su implementacion. Los
acuerdos nuevos o revisados a considerar deben incluir;

a) la estructura, las funciones o las responsabilidades de la organizacion revisadas;
b) la politica, los objetivos, las metas o los programas de la gestion de la seguridad revisados;
¢) los procesos y los procedimientos revisados;

d) la introduccién de la nueva infraestructura, equipo o tecnologia de seguridad, que puede incluir
hardware y/o software;

e) cuando sea apropiado, la introduccion de nuevos contratistas, proveedores o personal.
4.4.7 Reparacion ante emergencias, respuestay restablecimiento de la seguridad

La organizacién debe establecer, implementar y mantener planes y procedimientos adecuados
para identificar los potenciales incidentes a la seguridad y las situaciones de emergencia, asi como
las respuestas a ellos, y evitar y mitigar las consecuencias probables que se les puede asociar.
Los planes y procedimientos deben incluir la informacidén sobre la provision y el mantenimiento de
cualquier equipo, instalacion o servicios identificados que puedan requerirse durante los incidentes
0 situaciones de emergencia o tras ellos.

La organizaciébn debe revisar peridodicamente la eficacia de sus planes y procedimientos de
preparacién, respuesta ante emergencias y de restablecimiento de la seguridad, en particular
después de que ocurran incidentes o situaciones de emergencia causadas por violaciones y
amenazas a la seguridad. Cuando sea factible la organizacion debe realizar pruebas periddicas de
estos procedimientos.

4.5 Verificacién y accidn correctiva

4.5.1 Medicién y seguimiento del desempefio de la seguridad

La organizacion debe establecer y mantener procedimientos para hacer el seguimiento y medir el
desempefio de du sistema de gestién de la seguridad. También debe establecer y mantener
procedimientos para hacer el seguimiento de los pardmetros clave del desempefio, la organizacién
debe considerar las amenazas y riesgos a la seguridad asociados, incluyendo el potencial
deterioro de los mecanismos y sus consecuencias. Estos procedimientos deben asegurar:

a) las medidas cualitativas apropiadas a las necesidades de la organizacion;

b) el seguimiento del grado de cumplimiento de la politica, los objetivos y las metas de la gestion
de la seguridad;
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¢) las medidas del desempefio proactivas que realizan el seguimiento del cumplimiento con los
programas de gestidon de la seguridad, los criterios de control operacionales y los requisitos
aplicables de legislacion, reglamento y otros.

d) las medidas reactivas del desempefio para realizar el seguimiento de los deterioros, fallos,
incidentes, no conformidades (incluyendo los cuasi-incidentes y las falsas alarmas) y otras
evidencias histdricas de un desempefio del sistema de gestion de la seguridad deficiente;

e) el registro de los datos y los resultados del seguimiento y la medicion suficientes para facilitar
las posteriores acciones de analisis correctivo y preventivo. Si se requiere un equipo de
seguimiento para el desempefio y/o la medicion y el seguimiento, la organizacién debe requerir
el establecimiento y mantenimiento de los procedimientos para calibrar y mantener dicho
equipo. Se deben conservar los registros de las actividades de calibracion y mantenimiento el
tiempo suficiente para cumplir con la legislacion y la politica de la organizacion.

4.5.2 Evaluacion del sistema

La organizacién debe evaluar de manera periddica los planes, procedimientos y capacidades de

gestion de la seguridad mediante revisiones, pruebas, informes posteriores a incidentes, lecciones

aprendidas, evaluaciones del desempefio y ejercicios. Los cambios significativos en estos factores
se deben reflejar inmediatamente en el procedimiento o procedimientos.

La organizacion debe evaluar periddicamente el cumplimiento con la legislacion y los reglamentos
pertinentes, las buenas préacticas de la industria y la conformidad con su propia politica y objetivos.

La organizacién debe conservar los registros de los resultados de las evaluaciones periodicas.

45.3 Fallos, incidentes, no conformidades y acciones correctivas y preventivas
relacionados con la seguridad

La organizacién debe establecer, implementar y mantener los procedimientos para definir la
responsabilidad y autoridad para:

a) evaluar e iniciar las acciones preventivas para identificar fallos potenciales de la seguridad con
el propdsito de que pueda evitarse que ocurran;

b) la investigacion de lo relativo a la seguridad:
1) Los fallos incluyendo los cuasi-incidentes y las falsas alarmas;
2) Losincidentes y las situaciones de emergencia;
3) Las no conformidades;

¢) la toma de acciones para mitigar cualquier consecuencia que surja de dichos fallos, incidentes y
no conformidades;

d) el inicio y la finalizacion de las acciones correctivas;

e) la confirmacion de la eficacia de las acciones correctivas tomadas.
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Estos procedimientos deben requerir que se revisen todas las acciones correctivas y preventivas
propuestas a través del proceso de evaluacion de las amenazas y riesgos a la seguridad antes de
la implementacion, a menos que la implementacién inmediata se anticipe a la exposicién inminente
de la seguridad humana o publica.

Cualquier accién correctiva o preventiva tomada para eliminar las causas de no conformidades
reales y potenciales debe ser apropiada a la magnitud del problema y acorde con las amenazas y
riesgos relativos a la gestién de la seguridad que se puedan encontrar. La organizacién debe
implementar y registrar cualquier cambio en los procedimientos documentados como resultado de
una accion correctiva y preventiva y, cuando sea necesario, se debe incluir la formacion requerida.
4.5.4 Control de los registros

La organizacion debe establecer y mantener los registros que sean necesarios para demostrar la
conformidad con los requisitos de su sistema de gestion de la seguridad y de esta Norma
Internacional, y para demostrar los resultados logrados.

La organizacién debe establecer, implementar y mantener uno o varios procedimientos para la
identificacion, el almacenaje, la proteccion, la recuperacion, el tiempo de retencion y la disposicion
de los registros.

Los registros deben ser y conservarse legibles, identificables y trazables.

La documentacion electrénica y digital deberia ser a prueba de manipulaciones, con buenas copias
de seguridad y accesible solamente para el personal autorizado.

4.5.5 Auditoria

La organizacién debe de establecer, implementar y mantener un programa de auditorias de la
gestion de la seguridad y debe asegurarse de que las auditorias del sistema de gestién de la
seguridad se llevan a cabo a intervalos planificados para:

a) determinar si el sistema de gestién de la seguridad:

1) es conforme con los acuerdos planificados para la gestién de la seguridad, incluyendo los
requisitos de todo el Capitulo 4 de esta especificacion;

2) se ha implementado y se mantiene adecuadamente;

3) es eficaz para satisfacer la politica y objetivos de la gestion de la seguridad de la
organizacion;

b) revisar los resultados de las auditorias previas y de las acciones tomadas para rectificar las no
conformidades;

¢) proporcionar informacién de los resultados de las auditorias a la direccion;

d) verificar que el equipo y personal de seguridad se despliegan adecuadamente.
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El programa de auditorias, incluyendo cualquier calendario, debe basarse en los resultados de las
evaluaciones de las amenazas y riesgos de las actividades de la organizacioén, y en los resultados
de las auditorias previas. Los procedimientos de auditoria deben comprender el alcance, la
frecuencia, las metodologias y las competencias, asi como las responsabilidades y los requisitos
para realizar auditorias e informar de los resultados. Cuando sea posible, las auditorias se deben
realizar por personal independiente de aquél que tiene responsabilidades directas de la actividad
examinada.

NOTA La frase “personal independiente” no significa necesariamente personal externo a la organizacion.

4.6 Revision por la direccién y mejora continua

La alta direccién debe revisar el sistema de gestion de la seguridad de la organizacién, a intervalos
planificados, para asegurarse de su conveniencia, adecuacion y eficacia continuas. Las revisiones
deben incluir la evaluacién de las oportunidades de mejora y la necesidad de efectuar cambios en
el sistema de gestién de la seguridad, incluyendo la politica de seguridad, los objetivos de la
seguridad y las amenazas y riesgos. Se deben conservar los registros de las revisiones por la
direccion. Los elementos de entrada para las revisiones por la direccién deben incluir

a) los resultados de las auditorias y evaluaciones del cumplimiento con los requisitos legales y
otros requisitos que la organizacién suscriba;

b) las comunicaciones de las partes interesadas externas, incluyendo las quejas;
c¢) el desempefio de la seguridad de la organizacion;

d) el grado de cumplimiento de los objetivos y las metas;

e) el estado de las acciones correctivas y preventivas:

f) el seguimiento de las acciones resultantes de las revisiones previas llevadas a cabo por la
direccion;

g) los cambios en las circunstancias, incluyendo la evolucién de los requisitos legales y otros
relacionados con su seguridad; y

h) las recomendaciones para la mejora.

Los resultados de las revisiones por la direccién, deben incluir todas las decisiones y acciones
tomadas relacionadas con posibles cambios en la politica, los objetivos y las metas de la seguridad
y otros elementos del sistema de gestion de la seguridad, coherentes con el compromiso de
mejora continua.
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Anexo A
(informativo)

NC-1SO 28000: 2010

CORRESPONDENCIA ENTRE LA NORMA ISO 28000: 2007, LA NORMA ISO 14001: 2004 Y LA
NORMA 1SO 9001: 2000

ISO 28000: 2007

ISO 14001: 2004

ISO 9001: 2000

Requisitos del sistema de 4 Requisitos del sistema de 4 Requisitos del sistema de 4
gestién de la seguridad de la gestién ambiental (titulo gestion de la calidad (titulo
cadena de suministro (titulo solamente) solamente)
solamente)
Requisitos generales 4.1 | Requisitos generales 4.1 | Requisitos generales 4.1
Politica de la gestion de la 4.2 | Politica ambiental 4.2 | Compromiso de la direccién 5.1
seguridad Politica de la calidad 5.3
Mejora continua 8.5.1
Evaluacién y planificacion de 4.3 | Planificacion (titulo 4.3 | Planificacion (titulo solamente) 5.4
los riesgos de la seguridad solamente)
(titulo solamente)
Evaluacion de riesgos de la 4.3.1 | Aspectos ambientales 4.3.1 | Enfoque al cliente 5.2
seguridad Determinacion de los 7.2.1
requisitos relacionados con el
producto
Revisién de los requisitos 7.2.2
relacionados con el producto
Requisitos legales, 4.3.2 | Requisitos legales y otros 4.3.2 | Enfoque al cliente 5.2
reglamentarios y otros requisitos Determinacién de los 7.2.1
requisitos regulatorios de la requisitos relacionados con el
seguridad producto
Objetivos de la gestion de la 4.3.3 | Objetivos, metas y programas | 4.3.3 | Objetivos de la calidad 5.4.1
seguridad Planificacion del sistema de 5.4.2
gestion de la calidad
Mejora continua 8.5.1
Metas de la gestién de la 4.3.4 | Objetivos, metas y programas | 4.3.3 | Objetivos de la calidad 5.4.1
seguridad Planificacién del sistema de 5.4.2
gestion de la calidad
Mejora continua 8.5.1
Programas de la gestion de la | 4.3.5 | Objetivos, metas y programas | 4.3.3 | Objetivos de la calidad 54.1
seguridad Planificacion del sistema de 5.4.2
gestion de la calidad
Mejora continua 8.5.1
Implementacion y operacion 4.4 | Implementacion y operacion 4.4 | Realizacion del producto (titulo 7
(titulo solamente) (titulo solamente) solamente)
Estructura, autoridad y 4.4.1 | Recursos, funciones, 4.4.1 | Compromiso de la direccion 5.1
responsabilidades de la responsabilidad y autoridad Responsabilidad y autoridad 5.5.1
gestion de la seguridad Representante de la direccion | 5.5.2
Provision de recursos 6.1
Infraestructura 6.3
Competencia, formacién y 4.4.2 | Competencia, formacién y 4.4.2 | (Recursos humanos) 6.2.1
toma de conciencia toma de conciencia Generalidades
Competencia, toma de 6.2.2
conciencia y formacién
Comunicacion 4.4.3 | Comunicacion 4.4.3 | Comunicacién interna 5.5.3
Comunicacion con el cliente 7.2.3
Documentacién 4.4.4 | Documentacion 4.4.4 | (Requisitos de la 421
documentacién)Generalidades
Control de los documentos y 4.4.5 | Control de documentos 4.4.5 | Control de los documentos 4.2.3
los datos
Control operacional 4.4.6 | Control operacional 4.4.6 | Planificacion de la realizacién 7.1

del producto
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Determinacion de los
requisitos relacionados con el
producto

7.2.1

Revision de los requisitos 7.2.2
relacionados con el producto
Planificacion del disefio y 7.3.1
desarrollo
Elementos de entrada para el 7.3.2
disefio y desarrollo
Resultados del disefio y 7.3.3
desarrollo
Revisién del disefio y 7.3.4
desarrollo
Verificacion del disefio y 7.35
desarrollo
Validacion del disefio y 7.3.6
desarrollo
Control de los cambios del 7.3.7
disefio y desarrollo
Proceso de compras 7.4.1
Informacién de las compras
Verificacion de los productos
comprados
Control de la produccién y de 7.5.1
la prestacion del servicio
Validacion de los procesos de | 7.5.2
la produccion y de la
prestacion del servicio
Preservacion del producto 7.5.5
Preparacion ante emergen- 4.4.7 | Preparacion y respuesta ante | 4.4.7 | Control del producto no 8.3
cias, respuesta y restableci- emergencias conforme
miento de la seguridad
Verificacion y accion 4.5 | Verificacion (titulo solamente) 4.5 | Medicién, andlisis y mejora 8
correctiva (titulo solamente) (titulo solamente)
Medicion y seguimiento del 4.5.1 | Seguimiento y medicion 4.5.1 | Control de los dispositivos de 7.6
desempefio de la seguridad seguimiento y medicion
Generalidades (medicion, 8.1
andlisis y mejora)
Seguimiento y medicion de los | 8.2.3
procesos
Seguimiento y medicion del 8.2.4
producto
Andlisis de datos 8.4
Evaluacion del sistema 4.5.2 | Evaluacion del cumplimiento 4.5.2 | Seguimiento y medicion de los | 8.2.3
legal procesos
Seguimiento y medicion del 8.2.4
producto
Fallos, incidentes, no 4.5.3 | No conformidad, accion 4.5.3 | Control del producto no 8.3
conformidades y acciones correctiva y accion preventiva conforme
correctivas y preventivas Analisis de datos 8.4
relacionadas con la seguridad Accion correctiva 8.5.2
Accidn preventiva 8.5.3
Control de los registros 4.5.4 | Control de los registros 4.5.4 | Control de los registros 4.2.4
Auditoria 4.5.5 | Auditoria interna 4.5.5 | Auditoria interna 8.2.2
Revision por la direccion y 4.6 | Revision por la direccion 4.6 | Compromiso de la direccion 5.1
mejora continua Revision por la direccion (titulo 5.6
solamente)
Generalidades 5.6.1
Informacién para la revision 5.6.2
Resultados de la revision 5.6.3
Mejora continua 8.5.1

20




© NC NC-1SO 28000: 2010
Bibliografia

[1]1SO 9001: 2000 Sistemas de gestion de la calidad. Requisitos.

[2] SO 14001: 2004 Sistemas de gestion ambiental. Requisitos con orientacién para su uso.

[3]1SO 19011: 2002 Directrices para la auditoria de los sistemas de gestién de la calidad y/o
ambiental.

[4] ISO/PAS 20858: 2004 Embarcaciones y tecnologias marinas. Evaluaciones de la seguridad de
las instalaciones portuarias y desarrollo del plan de seguridad.

[5]ISO/PAS 28001 Sistema de gestidon de la seguridad para la cadena de suministro. Buenas
practicas para la implementacién de la seguridad para la cadena de suministro. Evaluaciones y
planes.

[6] ISO/PAS 28004: 2006 Sistemas de gestion de la seguridad para la cadena de suministro. Guia
para la implementacion de la Norma ISO 28000.

21





