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Prefacio

La Oficina Nacional de Normalizacion (NC), es el Organismo Nacional de Normalizacion
de la Republica de Cuba y representa al pais ante las organizaciones internacionales y
regionales de normalizacion.

La elaboracion de las Normas Cubanas y otros documentos normativos relacionados se
realiza generalmente a través de los Comités Técnicos de Normalizacion. Su aprobacion
es competencia de la Oficina Nacional de Normalizacion y se basa en las evidencias del
consenso.

Esta Norma Cubana:

e Ha sido elaborada por el Comité Técnico de Normalizacion NC/CTN 18 de Tecnologia de la
Informacién, integrado por representantes de las siguientes entidades:

- Ministerio de la Informéatica y las Comunicaciones

- Instituto de Investigaciones en Normalizacion

- Instituto Superior Politécnico José A. Echeverria

- Universidad de las Ciencias Informéticas

- Universidad de Villa Clara

- Ministerio de Ciencia Tecnologia y Medio Ambiente (CITMATEL y CUBAENERGIA)

- Ministerio de Salud Publica (Centro de Control Estatal de Equipos Médicos, Centro de
Disefio de Sistemas, Centro de Computacion Aplicada a la Medicina)

- Oficina de Seguridad de las Redes Informaticas

- SEGURMATICA

- Oficina Nacional de Normalizacién

e Es una adopcién idéntica por el método de traduccion de la Norma Internacional
ISO/IEC 20000-1:2005 Information technology. Service management. Part 1: Specification.

e Incorpora a la norma adoptada el Anexo A, que contiene conceptos metodoldgicos
ampliamente adoptados, en cuanto a la provisién de los servicios a los clientes internos, a fin de
su empleo a modo de informacién complementaria para la implantacion de la norma en las
entidades, propiciando el control, inspeccién y auditoria a las mismas.
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PROLOGO DE LA NORMA INTERNACIONAL

ISO (Organizacién Internacional de Normalizacion) e IEC (Comision Electrotécnica Internacional) constituyen
el sistema especializado para la normalizacion a nivel mundial. Los organismos nacionales que son miembros
de ISO o IEC participan en el desarrollo de normas internacionales a través de comités técnicos establecidos
por las organizaciones respectivas para realizar acuerdos en los campos especificos de la actividad técnica.
Los comités técnicos de ISO e IEC colaboran en campos de interés mutuo. Otras organizaciones
internacionales, publicas y privadas, en coordinacién con ISO e IEC, también participan en el trabajo. En el
campo de tecnologias de la informacién, ISO e IEC han establecido un comité técnico conjunto, el
denominado ISO/IEC JTC 1

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las Directivas
ISO/IEC.

La tarea principal de los comités técnicos es preparar normas internacionales. Los proyectos de normas
internacionales adoptados por los comités técnicos se envian a los organismos miembros para su votacion.
La publicacion como norma internacional requiere la aprobacién por al menos el 75% de los organismos
miembros con derecho a voto.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de esta norma internacional
puedan estar sujetos a derechos de patente. ISO e IEC no asumen la responsabilidad por la identificacion de
cualquiera o todos los derechos de patente.

La Norma Internacional ISO/IEC 20000-1 fue elaborada por el British Standards Institution (como BS 15000-1)
y fue adoptada por el procedimiento especial de "fast-track”, por el Comité Técnico Conjunto ISO/IEC JTC 1,
Tecnologias de la Informacion, en paralelo con la aprobacién de los organismos nacionales miembros de 1ISO
elEC.

A nivel nacional el comité espejo de éste es el CTN 18 Tecnologias de la Informacion y que ha sido el
encargado de elaborar esta Norma NC ISO/IEC 20000-1:2009 que es idéntica a la Norma Internacional
ISO/IEC 20000-1:2005.

ISO/IEC 20000 esta formada de dos partes bajo el mismo titulo de Tecnologias de la Informacion. Gestién del
Servicio:

Parte 1. Especificaciones

Parte 2: Codigo de buenas practicas
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INTRODUCCION

- Esta parte de la Norma ISO/IEC 20000 promueve la adopcion de un enfoque de procesos integrados, para
una provisién eficaz de servicios gestionados que satisfaga los requisitos del negocio y de los clientes. Para
gue una organizacion funcione de forma eficiente debe identificar y gestionar numerosas actividades
relacionadas entre si. Se puede considerar que un proceso es una actividad que usa recursos y que es
gestionada de manera que permite la transformacion de entradas en salidas. A menudo las salidas de un
proceso conforman las entradas de otro.

- Laintegracion e implantacion coordinada de los procesos de gestién del servicio proporcionan el control
continuo, una mayor eficacia y mayores oportunidades para la mejora continua. La ejecucion de las
actividades y procesos requieren una buena organizacion y coordinacién entre los grupos de soporte y
operacién del servicio, provisién del servicio y el servicio de soporte al usuario. Asimismo, es necesario
disponer de las herramientas adecuadas para asegurar la efectividad y la eficiencia de los procesos.

- Se asume que la ejecucion de las estipulaciones de esta norma ISO/IEC 20000 ha de ser encargada a
personas competentes y debidamente cualificadas para esta tarea.

- Una norma internacional no pretende describir todas las provisiones necesarias de un contrato. Los
usuarios de normas internacionales son responsables de su correcta aplicacion.

- La conformidad con una norma internacional, no otorga por si misma ninguna clase de inmunidad frente a
las obligaciones legales.
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TECNOLOGIA DE LA INFORMACION — GESTION DEL SERVICIO — PARTE 1: ESPECIFICACIONES

1 OBJETO Y CAMPO DE APLICACION

Esta parte de la Norma ISO/IEC 20000 define los requisitos para que un proveedor del servicio
proporcione servicios gestionados de una aceptable calidad a sus clientes. Puede ser usada:

- por negocios que estan yendo a ofertar sus servicios;

NOTA 1 El término "negocio" en esta norma internacional deberia interpretarse en un sentido amplio, abarcando
aquellas actividades que son esenciales para alcanzar los fines que persigue la organizacion.

- por negocios que requieren de un enfoque consistente por parte de todos sus proveedores de servicio en
la cadena de suministro;

- por proveedores del servicio para medir y comparar su gestiéon del servicio de TI;
- como base de una evaluacion independiente;

- por una organizacién que necesite demostrar su capacidad para proveer servicios que cumplan con los
requisitos de los clientes; y

- por una organizacién que busque mejorar los servicios, mediante la aplicacion efectiva de los
procesos para monitorizar y mejorar la calidad de los servicios.

Procesos de la provisién del servicio

Gestidén de la Gestion de la
capacidad Gestion del nivel de servicio seguridad de la
informacion
Gestién de la Informes del servicio
continuidad y de la Presupuestos y
disponibilidad del contabilidad de los
servicio Procesos de control servicios de Tl

Gestidn de la configuracion

Procesos de Gestion del cambio Procesos
entrega de relaciones
Procesos de
Gestién de resolucién Gestion de las rela_ciones
la entrega con €l negocio

Gestion del incidente

Gestién del problema Gestion de suministradores

Figura 1 - Procesos de gestién del servicio

Esta parte de la Norma ISO/IEC 20000 especifica un conjunto de procesos de gestion del servicio que estan
estrechamente relacionados, tal como se muestra en la figura 1.

Las relaciones entre los procesos dependen de su aplicacion dentro de una organizacién y, generalmente son
demasiado complejas para modelarlas en un diagrama, por ello, no se muestran en éste.
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La lista de objetivos y controles contenida en esta parte de la Norma ISO/IEC 20000 no es exhaustiva, y una
organizacion puede considerar que son necesarios objetivos y controles adicionales para cumplir con sus
necesidades particulares de negocio. La naturaleza de la relacion de negocio, entre el proveedor del servicio y
el negocio, determinara como se implementaran los requisitos en esta parte de la Norma ISO/IEC 20000,
para cumplir el objetivo global.

Por ser una norma basada en procesos, esta parte de la Norma ISO/IEC 20000 no pretende servir para una
evaluacion de producto. Sin embargo, aquellas organizaciones que desarrollen herramientas, productos y
sistemas de gestion del servicio, pueden usar ambas partes, esta parte de la Norma ISO/IEC 20000 vy el
codigo de practica como ayuda para desarrollar herramientas, productos y sistemas que soporten las
mejores practicas de la gestion del servicio.

2 TERMINOS Y DEFINICIONES
Para los fines de este documento, son de aplicacién los siguientes términos y definiciones:

2.1 disponibilidad (availability):
Capacidad de un componente o un servicio para realizar la funcién requerida en un instante determinado o a
lo largo de un periodo de tiempo determinado.

NOTA La disponibilidad se expresa normalmente como una relacién entre el tiempo en que el servicio esta
disponible realmente para su uso por el negocio y el nimero de horas de servicio acordadas.

2.2 linea de referencia (baseline):
La foto del estado de un servicio o un elemento de configuracién individual en un momento dado (véase
2.4).

2.3 registro de cambio (change record):
Registro que contiene los detalles de aquellos elementos de configuracién (véase 2.4) que estan afectados y
como estos son afectados por un cambio autorizado.

2.4 elemento de configuracién (Cl) [Configuration Item (CI)]:
Un componente de una infraestructura o un elemento que esta o estara bajo el control de la gestion
de la configuracion.

NOTA Los elementos de configuracion pueden variar ampliamente en complejidad, tamafio y tipo, comprendiendo
desde un sistema completo (incluyendo todo el hardware, el software y la documentacion), hasta un médulo aislado o
un componente de hardware menor.

2.5 base de datos de gestion de la configuracién (CMDB) [Configuration Management
DataBase (CMDB)]:

Base de datos que contiene todos los detalles relevantes de cada elemento de configuracién y los
detalles de las relaciones importantes entre ellos.

2.6 documento (document):
Informacién y el medio que la contiene.

NOTA 1 En esta norma se diferencian los documentos de los registros de los documentos (véase 2.9) por el hecho de
gue los registros tienen como funcién proporcionar la evidencia de actividades, en lugar de la evidencia de
intenciones.
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NOTA 2 Ejemplos de documentos son: paliticas, planes, procedimientos, acuerdos de nivel de servicio y contratos.

2.7 incidente (incident):
Cualquier evento que no es parte del funcionamiento normal de un servicio y que causa, 0 puede
causar, una interrup-cién de dicho servicio o una disminucion de la calidad del mismo.

NOTA Esto puede incluir peticiones de consultas tales como llamadas de “¢,como hago...?”

2.8 problema (problem):
Causa subyacente desconocida de uno o mas incidentes.

2.9 registro (record):
Documento que establece los resultados alcanzados o que proporciona la evidencia de las
actividades.

NOTA 1 En esta norma se diferencian los registros de los documentos por el hecho de que los registros tienen
como funcién proporcionar la evidencia de actividades, en lugar de la evidencia de intenciones.

NOTA 2 Son ejemplos de registros los informes de auditoria, las solicitudes de cambio, los informes de incidentes,
los registros de formacion individual y las facturas enviadas a clientes.

2.10 entrega (release):
Conjunto de elementos de configuracion, nuevos o modificados, que estan probados y se
introducen de forma conjunta en el entorno real.

NOTA En el contexto de esta norma, el término release se ha traducido como entrega y difiere del utilizado en
otras normas de ingenieria del software (liberacién) ya publicadas por NC ISO.

2.11 solicitud de cambio (request for change):

Formulario, en forma impresa o en pantalla, utilizado para registrar los detalles de una solicitud de
un cambio en cual-quier elemento de configuracion perteneciente a un servicio 0 a una
infraestructura.

2.12 centro de servicio al usuario (service desk):
Grupo de soporte de cara al cliente o al usuario que realiza una alta proporcién del total del trabajo
de soporte.

2.13 acuerdo del nivel de servicio (SLA) [Service Level Agreement (SLA)]:
Acuerdo escrito entre un proveedor del servicio y un cliente en el que se documentan los servicios
y los niveles de servicio acordados.

2.14 gestion del servicio (service management):
Gestion de los servicios para cumplir con los requisitos del negocio.

2.15 proveedor del servicio (service provider):
La organizacién que quiere cumplir con la Norma ISO/IEC 20000.

NOTA En este contexto el proveedor del servicio puede pertenecer tanto a la propia organizacion cliente, como ser
una organizacion externa.
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3 REQUISITOS DE UN SISTEMA DE GESTION

Objetivo: Proveer un sistema de gestién que incluye las politicas y el marco de trabajo para hacer posible
una efectiva gestion e implementacion de todos los servicios de TI.

3.1 Responsabilidad de la direccion

La alta direccion debe proveer, a través del liderazgo y de acciones, evidencias de su compromiso para
desarrollar, implementar y mejorar sus capacidades de gestién del servicio dentro del contexto de los
requisitos de negocio de la organizacion y de los requisitos de los clientes.

La direccion debe:

a) establecer la politica de la gestion del servicio, sus objetivos y planes;

b) comunicar la importancia de cumplir con los objetivos de gestion del servicio y la necesidad de la mejora
continua;

c) asegurar que los requisitos del cliente se determinan y se cumplen con el objetivo de mejorar la
satisfaccion del cliente;

d) designar un miembro de la direccion como responsable para la coordinacién y gestion de todos los
Servicios;

e) determinar y proveer recursos para planificar, implementar, monitorizar, revisar y mejorar la provision y
la gestion de los servicios, por ejemplo, contratando el personal apropiado o gestionando la rotacion de
personal;

f) gestionar los riesgos para la organizacion de la gestion del servicio y para los servicios; y

g) llevar a cabo revisiones de la gestion del servicio, a intervalos planificados, para asegurar la
continuidad de su idoneidad, su adecuacion y su efectividad.

3.2 Requisitos de ladocumentacion

Los proveedores del servicio deben facilitar documentos y registros para asegurar una planificacion,
operacion y control de la gestidn del servicio efectiva. Esto debe incluir:

a) politicas y planes de la gestion del servicio documentados;

b) acuerdos del nivel de servicio documentados

c) procesos y procedimientos documentados requeridos por esta norma; y
d) registros requeridos por esta norma.

Deben establecerse los procedimientos y las responsabilidades para la creacién, revision, aprobacion,
mantenimiento, eliminacion y control de los diferentes tipos de documentos y registros.

NOTA La documentacion puede estar en cualquier forma o tipo de soporte.

10
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3.3 Competencia, concienciacion y formacion

Se deben definir y mantener todos los roles y responsabilidades de la gestion del servicio, junto con las
competencias que sean requeridas para su ejecucion efectiva.

Las competencias y necesidades de formacion del personal deben revisarse y gestionarse para permitir al
personal llevar a cabo sus roles de forma efectiva.

La alta direccién debe asegurar que sus empleados son conscientes de la relevancia e importancia de sus
actividades y de como deben contribuir a la consecucién de los objetivos de la gestién del servicio.

4 PLANIFICACION E IMPLEMENTACION DE LA GESTION DEL SERVICIO

NOTA La metodologia conocida como Planificar-Hacer-Verificar-Actuar (PDCA, del inglés Plan-Do-Check-Act)
puede aplicarse a todos los procesos. La metodologia PDCA puede describirse del modo siguiente:

a) Planificar: Establecer los objetivos y los procesos necesarios para proporcionar resultados de
acuerdo con las necesidades del cliente y con las politicas de la empresa.

b) Hacer: Implementar los procesos.

¢) Verificar: Monitorizar y medir los procesos y los servicios contrastandolos con las politicas, los
objetivos y los requisitos, e informar sobre los resultados.

d) Actuar: Emprender las acciones necesarias para mejorar continuamente el rendimiento y comportamiento
del proceso.

El modelo que se muestra en la figura 2 ilustra el proceso y las relaciones de los procesos presentados en los
capitulos 4 a 10.

Gestidn del Servicio

Requisitos Resultados
. ——— — o
del negocio | Responsabilidad de la direccién | de negocio
Requisitos . . .
i PLANIFICAR Satisfaccién
del cliente b » — .
Planificar la gestion de cliente
Solicitud de servicios del servicio
nuevos o modificadas [~ Servicios nuevos
Otros procesos, HACER ACTUAR © modificados
p.€. de negocio,  |rdpm] Implementar la Mejora continua
proveedor, cliente, etc. gestion del servicio Otros procesos,
p.¢j. de negocio,
(;gntro de ) a proveedor, cliente, etc.
Servicio al usuario VERIFICAR
Otros equipos, I\gggitorizgr, Satisfaccién del equipo
p.ej. seguridad, [ medir y revisar y de las personas

operaciones de TI, etc.

servicio
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Figura 2 - La metodologia PDCA-Planificar-Hacer-Verificar-Actuar para los procesos de gestion del
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Objetivo: Planificar la implementacién y la provision de la gestién del servicio.

Se debe planificar la gestion del servicio. Como minimo, el plan debe definir lo siguiente:
a) el alcance de la gestion del servicio del proveedor del servicio;

b) los objetivos y los requisitos que se tienen que alcanzar por la gestion del servicio;

¢) los procesos que se van a ejecutar;

d) el marco de los roles y responsabilidades de la direccion, incluyendo al directivo de alto nivel responsable
directo, al propietario del proceso y a la direccion de la gestion la direccion de los suministradores;

e) las interfases entre los procesos de gestién del servicio y el modo en que tienen que coordinarse las
actividades;

f) el enfoque que hay que dar a la identificacion, la evaluacion y la gestién de actividades y de los
riesgos para la consecucién de los objetivos definidos;

g) el enfoque para la relacion con proyectos que estén creando o modificando los servicios;

h) los recursos, el equipamiento y los presupuestos necesarios para alcanzar los objetivos definidos;

i) las herramientas adecuadas para dar soporte a los procesos; y

i) cémo se va gestionar, auditar y mejorar la calidad del servicio.

Deben estar claramente definidas tanto la orientacion de la gestion como las responsabilidades

documentadas para revisar, autorizar, comunicar, implementar y mantener los planes. Cualquier plan
especifico de un proceso que se elabore debe ser compatible con este plan de gestién del servicio.

4.2 Implementacion de la gestién del servicio y provisién de los servicios (hacer)
Objetivo: Implementar los objetivos y el plan de gestién del servicio.

El proveedor del servicio debe implementar el plan de gestion del servicio para proveer y gestionar los
servicios, incluyendo:

a) la asignacion de presupuestos y fondos;
b) la asignacion de roles y responsabilidades;

¢) la documentacion y el mantenimiento de politicas, planes, procedimientos y definiciones para cada
proceso o conjunto de procesos;

d) laidentificacion y la gestién de riesgos para el servicio;

e) la gestion de los equipos de trabajo, por ejemplo, la contratacion y el desarrollo del personal adecuado y
la gestién de continuidad del personal;

12
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f) la gestidn del equipamiento y el presupuesto;

g) la gestién de los equipos o grupos de personas, incluidos los del centro de servicio al usuario y los de
operaciones;

h) informar del progreso en comparacion con los planes; y
i) la coordinacion de los procesos de gestion del servicio.
4.3 Monitorear, medir y revisar (verificar)

Objetivo: Monitorear, medir y revisar que los objetivos y el plan de gestion del servicio se estan
cumpliendo.

El proveedor del servicio debe aplicar métodos adecuados para monitorear y, cuando sea necesario, realizar
la medicion de los procesos de gestion del servicio. Estos métodos deben demostrar la capacidad de los
procesos para alcanzar los resultados planificados. La direccion debe realizar revisiones a intervalos
planificados para determinar si los requisitos de gestion del servicio:

a) son conformes con el plan de gestion del servicio y los requisitos de esta norma, y

b) se implementan y se mantienen de manera eficaz.

Se debe planificar un programa de auditorias, teniendo en cuenta el estado y la importancia de los procesos
y las areas a auditar, asi como, los resultados de las auditorias anteriores. Se deben definir en un
procedimiento los criterios, el alcance, la frecuencia y los métodos de la auditoria. La seleccién de los
auditores y la realizacion de las auditorias deben garantizar la objetividad y la imparcialidad del proceso
de auditoria. Los auditores no deben auditar su propio trabajo.

El objetivo de las revisiones, evaluaciones y auditorias de la gestion del servicio se debe registrar junto
con las conclusiones de dichas auditorias, sus revisiones y las acciones correctivas que se hayan
identificado. Se debe comunicar a las partes correspondientes la existencia de cualquier &rea significativa
con alguna no conformidad u otra discrepancia.

4.4 Mejora continua (actuar)

Objetivo: Mejorar la eficacia y la eficiencia de la entrega y de la gestién del servicio.

4.4.1 Politica

Debe haber una politica publicada sobre la mejora del servicio. Se debe corregir cualquier no conformidad
con la norma o con los planes de gestién del servicio. Se deben definir claramente los roles y las
responsabilidades para las actividades de mejora del servicio.

442 Gestidn de las mejoras del servicio

Se deben evaluar, registrar, priorizar y autorizar todas las propuestas de mejora del servicio. Se debe
utilizar un plan para controlar la actividad.
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El proveedor del servicio debe disponer de un proceso para identificar, medir y gestionar las actividades
de mejora e informar de dichas actividades de manera continua. Este proceso debe incluir;

a) las mejoras de un proceso aislado que el propietario del proceso pueda implementar con los recursos de
personal habituales, por ejemplo, la realizacién de acciones correctivas y preventivas; y

b) las mejoras en toda la organizacion o en mas de un proceso.
4.4.3 Actividades
El proveedor del servicio debe realizar actividades para:

a) recopilar y analizar los datos para delimitar y medir la capacidad del proveedor del servicio para
gestionar y proveer el servicio junto con los procesos de gestion del mismo;

b) identificar, planificar e implementar mejoras;
c) consultar a todas las partes implicadas;
c) establecer objetivos de mejora en cuanto a la calidad, los costes y la utilizacion de recursos;

d) tener en cuenta las aportaciones importantes, referentes a mejoras, que se realicen desde todos los
procesos de gestion del servicio;

e) medir, informar y comunicar las mejoras en el servicio;
g) revisar las paliticas, los planes y los procedimientos de gestién del servicio, siempre que sea necesario; y
h) asegurar que todas las acciones aprobadas se llevan a cabo y que se alcanzan los objetivos deseados.

5 PLANIFICACION E IMPLEMENTACION DE NUEVOS SERVICIOS O DE SERVICIOS
MODIFICADOS

Objetivo: Asegurar que, tanto los servicios nuevos, como las modificaciones a los existentes, se pueden
gestionar y proveer con los costes y la calidad acordados.

En las propuestas de nuevos servicios o modificaciones en los existentes, se deben considerar los costes y el
impacto a nivel organizativo, técnico y comercial que pudiera derivar de su entrega y gestion.

La implementacion de nuevos servicios o modificaciones en los existentes, incluyendo la eliminacion de
un servicio, debe ser planificada y aprobada a través de un proceso formal de gestion del cambio.

La planificacion e implementacion deben incluir los fondos y recursos adecuados para llevar a cabo los
cambios necesarios para la provision y la gestién del servicio.

Los planes deben incluir:

a) los roles y responsabilidades para implementar, operar y mantener los nuevos servicios o
modificaciones en los existentes, incluyendo las actividades a llevar a cabo por clientes y
suministradores;
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b) los cambios en el marco de trabajo existente de gestion del servicio y en los propios servicios;
¢) la comunicacion a las partes afectadas;

d) los nuevos contratos y acuerdos, o modificaciones a los contratos y acuerdos existentes, para estar
alineados con las necesidades del negocio;

e) los requisitos de mano de obra y contratacion;
f) los requisitos de perfiles y formacion, por ejemplo usuarios, soporte técnico;

0) los procesos, medidas, métodos y herramientas que han de usarse con relacién a los nuevos servicios o
modificaciones en los existentes, por ejemplo gestion de la capacidad, gestién financiera;

h) los presupuestos y plazos de tiempo

i) los criterios de aceptacion del servicio; y

j) los resultados esperados al operar con el nuevo servicio, expresados en términos medibles.

Los nuevos servicios, o las modificaciones en los existentes, deben ser aceptados por el proveedor del
servicio antes de ser implementados en el entorno de produccion real.Tras la implementacion, el
proveedor del servicio debe informar de los resultados alcanzados por el servicio nuevo, o por el servicio
modificado, comparandolos con los resultados previstos. Se debe realizar una revision posterior a la
implementacion, que compare los resultados reales con los planificados a través del proceso de gestion del
cambio.

6 PROCESOS DE LA PROVISION DEL SERVICIO

6.1 Gestion de nivel de servicio

Objetivo: Definir, acordar, registrar y gestionar los niveles de servicio.

Se deben acordar por las partes, y registrar, el conjunto total de los servicios a ser provistos, junto a los
correspondientes objetivos de nivel de servicio y las caracteristicas de la carga de trabajo que deben

soportar.

Cada servicio ofrecido se debe definir, acordar y documentar en uno o mas acuerdos de nivel de servicio
(SLASs).

Se deben acordar y registrar por todas las partes relevantes los SLAs, junto con los acuerdos de servicios de
soporte, los contratos con suministradores y los correspondientes procedimientos.

Los SLAs deben estar bajo el control de la gestién del cambio.

Los SLAs se deben revisar periédicamente por las partes, para asegurar que se encuentran actualizados y
contintan siendo eficaces con el transcurso del tiempo.

Los niveles de servicio se deben monitorear y se deben generar informes de dichos niveles con relacion a
los objetivos, mostrando tanto la informacién actual como las tendencias. Las razones para las no-
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conformidades se deben comunicar y revisar. Las acciones de mejora definidas durante este proceso se
deben registrar y constituyen una entrada al plan de mejora del servicio.

6.2 Generacion de informes del servicio

Objetivo: Generar en plazo los informes acordados, fiables y precisos, para informar de la toma de
decisiones y para una comunicacion eficaz.

Se debe describir claramente cada informe de servicio, incluyendo su identificador, el propdsito, la
audiencia y los detalles del origen de los datos.

Los informes de servicio se deben generar para verificar si se cumplen los requisitos y necesidades de los
usuarios. Los informes de servicio deben incluir:

a) el rendimiento y comportamiento frente a los objetivos de nivel de servicio;

b) las no-conformidades y problemas relacionados, por ejemplo con los SLAS o agujeros de seguridad,;

¢) las caracteristicas de la carga de trabajo, por ejemplo volumen o utilizacién de recursos;

d) los informes de los resultados de los principales eventos, por ejemplo los principales incidentes y
cambios;

e) lainformacién sobre tendencias;
f) el analisis de satisfaccion.

g) Las decisiones de gestion y las acciones correctivas deben tener en cuenta los aspectos destacados en
los informes de servicio y deben comunicarse a las partes afectadas.

6.3 Gestion de la continuidad y disponibilidad del servicio

Objetivo: Asegurar que los compromisos de continuidad y disponibilidad acordados con los clientes
pueden cumplirse bajo todas las circunstancias.

Se deben identificar los requisitos de disponibilidad y de continuidad del servicio sobre la base de
los planes de negocio, los SLAs y las evaluaciones del riesgo. Los requisitos deben incluir los
derechos de acceso y los tiempos de respuesta, asi como, la disponibilidad extremo a extremo de
los componentes del sistema.

Los planes de disponibilidad y continuidad del servicio se deben desarrollar y revisar al menos una vez
al afio, para asegurar que los requisitos cumplen lo acordado bajo todas las circunstancias, desde la
normalidad hasta la pérdida grave del servicio. Estos planes se deben mantener para asegurar que
reflejan los cambios acordados, requeridos por el negocio.

Los planes de disponibilidad y de continuidad del servicio se deben probar de nuevo cuando se
produzca un cambio importante en el entorno del negocio.
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El proceso de gestion del cambio debe evaluar el impacto de cualquier cambio sobre los planes de
disponibilidad y de continuidad del servicio.

La disponibilidad se debe medir y registrar. Se debe investigar la no-disponibilidad no planeada y se
deben llevar a cabo las acciones necesarias.

NOTA Cuando sea posible, se deben predecir problemas potenciales y tomar medidas preventivas.

Los planes de continuidad del servicio, la lista de contactos y la base de datos de gestion de la
configuracién deben estar disponibles incluso en el caso de que no sea posible el acceso normal a
las oficinas. El plan de continuidad del servicio debe incluir la actividad de vuelta a la normalidad.

El plan de continuidad del servicio debe probarse de acuerdo a las necesidades del negocio.

Todas las pruebas de continuidad se deben registrar y tras las pruebas fallidas se deben elaborar
planes de accién.

6.4 Elaboracion del presupuesto y contabilidad de los servicios de Tl

Obijetivo: Presupuestar y contabilizar los costes de la provision del servicio.

NOTA Esta seccién cubre la elaboracion de presupuestos y de la contabilidad del los servicios de TI. En la
préactica, muchos proveedores del servicio estaran involucrados en facturar por tales servicios. Sin embargo,
dado que la facturacion es una actividad opcional, no esta cubierta por la norma. Se recomienda a los
proveedores que si hacen uso de la facturacién, el mecanismo para hacerlo esté plenamente definido y
entendido por las partes. Todas las practicas contables en uso se deberian alinear con las practicas contables
mas amplias de la organizacion del proveedor del servicio.

Debe haber politicas y procedimientos claros para:

a) presupuestar y contabilizar todos los componentes, incluyendo los activos de tecnologias de la
informacion, recursos compartidos, gastos generales, servicios suministrados externamente,
personas, seguros y licencias;

b) la repercusién de costes indirectos y la asignacion de costes directos a servicios;

c¢) el control econémico efectivo y la autorizacion.

Los costes se deben presupuestar con suficiente detalle para permitir el control econémico efectivo
y la toma de decisiones.

El proveedor del servicio debe monitorizar e informar de los costes contra el presupuesto, revisar
las previsiones econdmicas y gestionar los costes en consonancia.

Los costes de los cambios en el servicio se deben valorar y aprobar a través del proceso de gestion
del cambio.

6.5 Gestion de la capacidad
Objetivo: Asegurar que el proveedor del servicio tiene, en todo momento, la capacidad suficiente para cubrir

la demanda acordada, actual y futura, de las necesidades del negocio del cliente.
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La gestion de la capacidad debe elaborar y mantener un plan de capacidad.

La gestion de la capacidad debe estar dirigida a las necesidades del negocio y debe incluir:
a) los requisitos de capacidad, rendimiento y comportamiento, actuales y previstos;

b) la identificacion de plazos, umbrales y costes para las actualizaciones del servicio;

¢) la evaluacion de los efectos sobre la capacidad de actualizaciones anticipadas del servicio, peticiones de
cambio, y nuevas tecnologias y técnicas;

d) la prevision del impacto de cambios externos, por ejemplo cambios legislativos;
€) los datos y los procesos para poder realizar analisis predictivos.

Se deben identificar métodos, procedimientos y técnicas para monitorear la capacidad del servicio, el
ajuste del comportamiento y de las prestaciones del servicio y la provision de la adecuada capacidad.

6.6 Gestion de la seguridad de la informacion

Objetivo: Gestionar la seguridad de la informacién de manera eficaz para todas las actividades del servicio.

NOTA ISO/IEC 27000 Tecnologias de la Informacién. Codigo de practicas para la gestion de la seguridad de la
informacidn, proporciona una guia para la gestion de la seguridad de la informacion.

La direccion, con la autoridad apropiada, debe aprobar una politica de seguridad de la informacién, que
debe comunicarse a todo el personal implicado y, cuando sea adecuado, a los clientes.

Los adecuados controles de seguridad deben ayudar a:
a) implementar los requisitos de la politica de seguridad de la informacion;
b) gestionar los riesgos asociados al acceso al servicio o a los sistemas.

Los controles de seguridad deben estar documentados. La documentacion debe describir los riesgos a los
gue estan asociados los controles, la manera de utilizarlos y el mantenimiento de los mismos.

El impacto de los cambios sobre los controles se debe evaluar antes de que los cambios sean
implementados.

Los servicios que impliquen el acceso de organizaciones externas a los sistemas de informacion y a los
servicios, deben estar basados en un acuerdo formal que defina todos los requisitos de seguridad necesarios.

Los incidentes de seguridad se deben comunicar y registrar tan pronto como sea posible de acuerdo a los
procedimientos de gestion del incidente. Se deben poner en marcha procedimientos para asegurar que todos
los incidentes de seguridad son investigados, y que se toman medidas al respecto.

Se deben poner en marcha mecanismos para poder cuantificar y monitorear los tipos, volimenes e impacto
de los incidentes y el mal funcionamiento de la seguridad. Las acciones de mejora identificadas durante este
proceso se deben registrar y servir como informacion de entrada al plan de mejora del servicio.
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7 PROCESOS DE RELACIONES
7.1 Generalidades

Los procesos de relacion describen los dos aspectos relacionados con la gestion de suministradores y con la
gestion de las relaciones con el negocio.

7.2  Gestion de las relaciones con el negocio

Objetivo: Establecer y mantener una buena relacién entre el proveedor del servicio y el cliente, basandose en
el entendimiento del cliente y de los fundamentos de su negocio.

El proveedor del servicio debe identificar y documentar quienes son los actores principales y los clientes de los
Servicios.

El proveedor del servicio y los clientes se deben reunir, al menos una vez al afio, para la revision del servicio
y para discutir cualquier cambio en el alcance del mismo, en el SLA, en el contrato (si existe) o en las
necesidades del negocio. Se deben mantener reuniones a intervalos acordados para discutir el
comportamiento y las prestaciones, los cumplimientos, asuntos varios y planes de accién. Estas
reuniones se deben documentar.

A las reuniones puede invitarse a otros actores relacionados con el servicio.

Los cambios al contrato(s), si existen, y al SLA(S) deben ser el resultado de las reuniones mencionadas, cuando
sea apropiado. Estos cambios deben estar sujetos al proceso de gestion del cambio.

El proveedor del servicio debe permanecer al tanto de las necesidades del negocio y de los principales cambios
en el mismo para preparar una respuesta a dichas necesidades.

Debe existir un proceso de reclamaciones. La definicion de la reclamacion formal sobre el servicio debe estar
acordada con el cliente. Todas las reclamaciones formales sobre el servicio son registradas por el proveedor
del servicio, investigadas, controladas emprendiendo acciones sobre ellas, informadas y formalmente cerradas.
Cuando una reclamaciéon no sea resuelta mediante los canales normales, el cliente debe disponer de un
mecanismo de escalado.

El proveedor del servicio debe tener una o varias personas asighadas como responsable(s) de gestionar la
satisfaccion del cliente y todo el proceso de gestion de relaciones con el negocio. Debe existir un proceso de
medicién periddica de la satisfaccién del cliente para obtener informacién y comentarios, y actuar en
consecuencia. Las acciones de mejora que se identifiguen durante este proceso se deben registrar y utilizar
como informacion de entrada para un plan de mejora del servicio.

7.3 Gestion de suministradores
Objetivo: Gestionar los suministradores para garantizar la provision sin interrupciones de servicios de calidad.

NOTA 1 El ambito de esta norma excluye la seleccion de suministradores.

NOTA 2 Los suministradores pueden ser utilizados por el proveedor del servicio para el suministro de alguna parte del
servicio. Es el proveedor del servicio quien debe demostrar el cumplimiento de estos procesos de gestion de
suministradores. Pueden existir relaciones complejas, como demuestra el siguiente diagrama utilizado a modo de
ejemplo:
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Suministrador 1
W Proveedor del .
Suministrador 2 M Senvicio (puede ser —M Negocio
inlerno o externa)
Suministrador Suministrador /
Subcontralado 4 Principal 3

Figura 3 - Ejemplo de relaciones entre el proveedor del servicio y los suministradores

El proveedor del servicio debe tener documentados los procesos de gestion de suministradores y debe
designar un gestor responsable del contacto con cada suministrador.

Los requisitos, alcance, nivel de servicio y procesos de comunicacion a ser proporcionados por el
suministrador(es) se deben acordar por todas las partes y documentar en los SLA(S) u otros
documentos.

Los SLAs con los suministradores se deben alinear con los SLAs con el negocio.
Las interfases entre los procesos utilizados por cada parte deben ser acordadas y documentadas.

Todos los roles y relaciones entre suministradores principales y subcontratados deben estar claramente
documentados. Los suministradores principales deben ser capaces de demostrar que tienen procesos para
garantizar que los subcontratistas cumplen con los requisitos contractuales.

Se debe disponer de un proceso para la revision detallada del contrato o del acuerdo formal, con periodicidad
minima anual, que garantice que las necesidades y obligaciones contractuales del negocio se siguen
cumpliendo.

Los cambios al contrato(s), si existen, y los SLAs deben ser el resultado de estas revisiones o de aquellas
requeridas en cualquier otro momento. Cualquier cambio debe estar sujeto al proceso de gestion del cambio.
Debe existir un proceso para tratar los desacuerdos contractuales.

Debe existir un proceso para gestionar la finalizacién normal o anticipada de un servicio, o la transferencia del
mismo a un tercero.

Se debe monitorear y revisar el comportamiento y las prestaciones frente a los objetivos de nivel de servicio.

Las acciones de mejora identificadas durante este proceso se deben registrar y utilizar como informacién de
entrada al plan de mejora del servicio.

8 PROCESOS DE RESOLUCION

8.1 Antecedentes

La gestion del incidente y la gestién del problema son procesos separados, aunque ambos estan
fuertemente relacionados.
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Se deben registrar todos los incidentes.
Se deben adoptar procedimientos para gestionar el impacto de los incidentes.

Los procedimientos deben definir el registro, la priorizacién, el impacto en el negocio, la clasificacion, la
actualizacion, el escalado, la resolucion y el cierre formal de todos los incidentes.

Se debe mantener informado al cliente del progreso del incidente sobre el que haya informado o de su
solicitud de servicio, y se le debe alertar por adelantado sobre si sus niveles de servicio no se pueden
satisfacer, acordando con él las acciones a tomar.

Todo el personal implicado en la gestidn del incidente debe tener acceso a informacién relevante como,
por ejemplo errores conocidos, resoluciones de problemas y la base de datos de gestion de la configuracion.

Los incidentes graves se deben clasificar y gestionar de acuerdo con un proceso.

8.3 Gestion del problema

Objetivo: Minimizar los efectos negativos sobre el negocio de interrupciones del servicio, mediante la
identificacién y el analisis proactivos de la causa de los incidentes y la gestion de los problemas para su
cierre.

Se deben registrar todos los problemas identificados.

Se deben adoptar procedimientos para identificar, minimizar y evitar el impacto de los incidentes y de los
problemas. Estos procedimientos deben definir el registro, la clasificacion, la actualizacion, el escalado, la

resolucion y el cierre de todos los problemas.

Se deben llevar a cabo acciones preventivas para reducir los problemas potenciales, por ejemplo las
derivadas de analisis de tendencias de volimenes y tipos de incidentes.

Se deben remitir al proceso de gestién del cambio los cambios necesarios para corregir la causa subyacente de
problemas.

Para que resulte eficaz la resolucion de problemas, se debe supervisar, revisar y elaborar informes sobre
ella.

El equipo de gestion del problema debe ser responsable de garantizar que esté disponible, para la gestion de
incidentes, la informacién actualizada sobre errores conocidos y problemas corregidos.

Las acciones de mejora identificadas durante este proceso se deben registrar e incluir en el plan de mejora
del servicio.

9 PROCESOS DE CONTROL
9.1 Gestién de la configuracién

Objetivo: Definir y controlar los componentes del servicio y de la infraestructura, y mantener informacion
precisa sobre la configuracion.
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Debe existir una vision integrada para la planificacion de la gestion del cambio y de la configuracion.
El proveedor del servicio debe definir la interfaz con los procesos de contabilidad financiera de activos.
NOTA La contabilidad financiera de los activos queda fuera del ambito de esta seccion.

Debe existir una politica que defina qué se considera como elemento de configuracion y qué componentes lo
constituyen.

Se debe definir la informacion que se debe registrar para cada elemento, y se deben incluir las relaciones y la
documentacidn necesaria para la gestion efectiva del servicio.

La gestion de la configuracién debe proporcionar los mecanismos para identificar, controlar y hacer el
seguimiento de las versiones de los componentes identificables del servicio y de la infraestructura. Se debe
asegurar que el grado de control es suficiente para cubrir las necesidades del negocio, los riesgos de fallo y
la criticidad del servicio.

La gestion de la configuracion debe proporcionar informacién al proceso de gestion del cambio sobre el
impacto de un cambio solicitado sobre la configuracion del servicio y de la infraestructura. Los cambios
en los elementos de configuracion deben ser faciles de identificar y auditables cuando sea apropiado, por
ejemplo para cambios y movimientos en el software y el hardware.

Los procedimientos de control de configuracion deben asegurar que se mantiene la integridad de los
sistemas, servicios y componentes de servicio.

Antes de un paso al entorno real, debe establecerse una linea de referencia de los elementos de
configuracion correspondientes.

Deben estar controladas, en una biblioteca fisica o electr6nica segura, las copias maestras de los
elementos de configuraciéon digitales, con referencias a los registros de configuracion, por ejemplo
software, productos de prueba, documentos de soporte.

Todos los elementos de configuracién deben ser identificables, de manera Unica, y registrados en la base de
datos de gestion de la configuracién, cuyo acceso para actualizaciones se debe controlar de manera estricta.
La base de datos de gestion de la configuracién se debe gestionar y verificar activamente para asegurar su
fiabilidad y precision. El estado de los elementos de configuracién, sus versiones, ubicacion, cambios y
problemas relacionados, asi como la documentacién asociada deben estar visibles para quienes lo
requieran.

Los procedimientos de auditoria de la configuracion deben incluir el registro de deficiencias, el lanzamiento
de acciones correctivas y la comunicacion de su resultado.

9.2 Gestién del cambio

Objetivo: Asegurar que todos los cambios son evaluados, aprobados, implementados y revisados de una
manera controlada.

Los cambios en los servicios Y la infraestructura deben tener un alcance claramente definido y documentado.
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Todas las peticiones de cambio se deben registrar y clasificar, por ejemplo en urgentes, de emergencia,
importantes, menores. Se debe evaluar el riesgo, el impacto y los beneficios para el negocio de las
peticiones de cambio.

El proceso de gestion del cambio debe incluir la forma en que puede darse marcha atras o corregir cada
cambio si o se realiza con éxito.

Los cambios se deben aprobar y tras ello deben ser comprobados, y deben ser implementados de una forma
controlada.

Se debe revisar el éxito de todos los cambios y, en caso contrario, se deben decidir y llevarse a cabo
acciones correctivas tras la implementacion.

Deben existir politicas y procedimientos para controlar la autorizacién e implementacion de cambios de
emergencia.

Las fechas planificadas para la implementacién de los cambios se deben utilizar como base para la
planificacion de cambios y entregas. Se debe mantener y comunicar a las partes correspondientes la
planificacién que contenga los detalles de todos los cambios aprobados para su implementacion y las fechas
propuestas.

Los registros de cambios se deben analizar regularmente para detectar incrementos en el volumen de
cambios, tipos recurrentes frecuentemente, tenencias emergentes y cualquier otra informacion relevante. Los
resultados y conclusiones obtenidos a partir del analisis de los cambios se deben registrar.

Las acciones de mejora identificadas para la gestion del cambio se deben registrar y debe proporcionar
informacién de entrada al plan de mejora del servicio.

10 PROCESO DE ENTREGA
10.1 Proceso de gestion de la entrega

Objetivo: Entregar, distribuir y realizar el seguimiento de uno 0 mas cambios en la entrega en el entorno de
produccién real.

NOTA El proceso de gestion de la entrega se deberia integrar con los procesos de gestion de la configuracion y de
gestiéon del cambio.

Se debe documentar y acordar la politica de entrega que establezca la frecuencia y el tipo de las entregas.

El proveedor del servicio debe planificar con el negocio la entrega de los servicios, sistemas, software y
hardware. Los planes sobre como desplegar una entrega se deben acordar y autorizar por todas las partes
pertinentes, por ejemplo clientes, usuarios, personal de operaciones y de soporte.

El proceso debe incluir la forma en que se dé marcha atras o se corrija la entrega si no se realiza con éxito.
Los planes deben registrar los entregables y las fechas de la entrega, y hacer referencia a las peticiones de

cambio, errores conocidos y problemas relacionados. El proceso de gestion de la entrega debe
proporcionar la informacion adecuada al proceso de gestion del incidente.
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Las peticiones de cambio se deben evaluar en cuanto a su impacto en los planes de entregas. Los
procedimientos de gestion de la entrega deben incluir la actualizacién y el cambio de la informacién de
configuracion y los registros de cambio. Las entregas de emergencia se deben gestionar de acuerdo a un
proceso definido que realice la interfaz con el proceso de gestion del cambio de emergencia.

Se debe establecer un entorno controlado de pruebas de aceptacion para construir y probar todas las
entregas previamente a su distribucién.

Las entregas y su distribuciéon se deben disefiar e implementar de forma que la integridad del hardware y del
software se mantenga a lo largo de la instalacion, la manipulacién, el empaquetado y la provision.

Se debe medir el éxito y el fallo de las entregas. Las mediciones deben incluir los incidentes relacionados
con una entrega en el periodo siguiente a su despliegue. Los andlisis deben incluir la evaluacion del
impacto en el negocio y en el personal de operacién y soporte de Tl, y deben proporcionar informacién de
entrada al plan para la mejora del servicio.
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ANEXO A

DIRECTIVAS GENERALES PARA LA PLANIFICACION, IMPLANTACION, MONITOREO Y
PROVISION DE LOS SERVICIOS INTERNOS DE TECNOLOGIAS DE LA INFORMACION

1. PLANIFICACION
1.1 DEFINICION DE UN PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

1.1.1 Tecnologia de Informacién como parte del Plan de la Organizacién a corto y largo
plazo.

La alta direccidn sera la responsable de desarrollar e implementar planes a largo y corto plazo que
satisfagan la mision y las metas de la organizacion y debera asegurar que los problemas de
tecnologia de informacion, asi como las oportunidades, sean evaluados y reflejados
adecuadamente en los planes a largo y corto plazo de la organizacion.

1.1.2 Plan alargo plazo de Tecnologia de Informacion

El responsable para la coordinacion y gestién de los servicios de Tl sera responsable de
desarrollar regularmente planes a largo plazo de tecnologia de informacion que apoyen el logro de
la mision y las metas generales de la organizacion. De la misma manera, debera implementar un
proceso de planeacion a largo plazo, adoptar un enfoque estructurado y determinar la estructura
para el plan.

1.1.3 Plan a largo plazo de Tecnologia de Informacion - Enfoque y Estructura

El responsable para la coordinacién y gestion de los servicios de Tl debera establecer y aplicar un
enfoque estructurado al proceso de planeacién a largo plazo. Esto debera traer como resultado un
plan de alta calidad que cubra las preguntas basicas de qué, quién y cuando. Los aspectos que
necesitan ser tomados en cuenta y ser cubiertos adecuadamente durante el proceso de planeacién
son el modelo de organizacion y sus cambios, la distribucién geografica, la evolucion tecnolégica,
los costos, los requisitos legales y regulatorios, requerimientos de terceras partes o del mercado, el
horizonte de planeacidn, reingenieria de procesos del negocio, la asignaciéon de personal, la
designacién de fuentes internas o externas, etc. El plan mismo debera hacer referencia a otros
planes tales como el plan de calidad de la organizacion y el plan de manejo de riesgos de
informacion.

1.1.4 Cambios al Plan a largo plazo de Tecnologia de Informacion

El responsable para la coordinacién y gestion de los servicios de Tl deberd asegurar que se
establezca un proceso para modificar oportunamente y con precision el plan a largo plazo de
tecnologia de informacion con el fin de adaptar los cambios al plan a largo plazo de la
organizacion y los cambios en las condiciones de la tecnologia de informacion.

1.1.5 Planeacioén a corto plazo parala Funcidon de Servicios de Informacién

El responsable para la coordinacion y gestién de los servicios de Tl deberd asegurar que el plan a
largo plazo de tecnologia de informacion sea traducido regularmente a planes a corto plazo de
tecnologia de informacion. Estos planes a corto plazo deberan asegurar que se asignen los
recursos apropiados de la funcion de servicios de tecnologia de informacion con una base
consistente con el plan a largo plazo de tecnologia de informacién. Los planes a corto plazo
deberdn ser reevaluados y modificados periddicamente segln se considere necesario
respondiendo a las condiciones de cambios en el negocio y en la tecnologia de informacion. La
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realizacion oportuna de estudios de factibilidad debera asegurar que la ejecucion de los planes a
corto plazo sea iniciada adecuadamente.

1.1.6 Evaluacién de Sistemas Existentes

En forma previa al desarrollo o modificacién del Plan Estratégico de TI, el responsable para la
coordinacion y gestion de los servicios debe evaluar los sistemas existentes en términos de: nivel
de automatizacion de negocio, funcionalidad, estabilidad, complejidad, costo y fortalezas y
debilidades, con el propésito de determinar el nivel de soporte que reciben los requerimientos del
negocio de los sistemas existentes.

1.2 DEFINICION DE LA ARQUITECTURA DE INFORMACION

1.2.1 Modelo de la Arquitectura de Informacién

La informacion deberd conservar consistencia con las necesidades y debera ser identificada,
capturada y comunicada en una forma y dentro de periodos de tiempo que permitan a los
responsables llevar a cabo sus tareas eficiente y oportunamente. Asimismo, la funcion de sistemas
de informacién deberéa crear y actualizar regularmente un modelo de arquitectura de informacién,
abarcando el modelo de datos corporativo y los sistemas de informacién asociados. El modelo de
arquitectura de informacion debera conservar consistencia con el plan a largo plazo de tecnologia
de informacioén.

1.2.2 Diccionario de Datos y Reglas de Sintaxis de Datos de la Corporacion

El responsable para la coordinacién y gestion de los servicios de Tl debera asegurar la creacion y
la continua actualizacién de un diccionario de datos corporativo que incorpore las reglas de sintaxis
de datos de la organizacion.

1.2.3 Esquema de Clasificacion de Datos

Debera establecerse un marco de referencia de clasificacion general relativo a la ubicacion de
datos en clases de informacién (por ejemplo, categorias de seguridad), asi como a la asignacién
de propiedad. Las reglas de acceso para las clases deberan definirse apropiadamente.

1.2.4 Niveles de Seguridad

El responsable para la coordinacion y gestion de los servicios de Tl debera definir, implementar y
mantener niveles de seguridad para cada una de las clasificaciones de datos identificadas con un
nivel superior al de "no requiere proteccion”. Estos niveles de seguridad deberan representar el
conjunto de medidas de seguridad y de control apropiado (minimo) para cada una de las
clasificaciones.

1.3 DETERMINACION DE LA DIRECCION TECNOLOGICA

1.3.1 Planeacion de la Infraestructura Tecnoldgica

El responsable para la coordinacion y gestion de los servicios de Tl debera crear y actualizar
regularmente un plan de infraestructura tecnolégica que concuerde con los planes a largo y corto
plazo de tecnologia de informacién. Dicho plan debera abarcar aspectos tales como arquitectura
de sistemas, direccion tecnolégica y estrategias de migracion.

1.3.2 Monitoreo de Tendencias y Regulaciones Futuras

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar el continuo
monitoreo de tendencias futuras y condiciones regulatorias, de tal manera que estos factores
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puedan ser tomados en consideracion durante el desarrollo y mantenimiento del plan de
infraestructura tecnoldgica.

1.3.3 Contingencias en la Infraestructura Tecnolégica

El plan de infraestructura tecnolégica deberd ser evaluado sisteméticamente en cuanto a aspectos
de contingencia (por ejemplo, redundancia, resistencia, capacidad de adecuacién y evolucion de la
infraestructura).

1.3.4 Planes de Adquisicién de Hardware y Software

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
planes de adquisicion de hardware y software sean establecidos y que reflejen las necesidades
identificadas en el plan de infraestructura tecnoldgica.

1.3.5 Estandares de Tecnologia

Tomando como base el plan de infraestructura tecnolégica, el responsable para la coordinacion y
gestion de los servicios de Tl debera definir normas de tecnologia con la finalidad de fomentar la
estandarizacion.

1.4 DEFINICION DE LA ORGANIZACION Y DE LAS RELACIONES DE TI

1.4.1 Comité de planeacion o direccion de la funcion de servicios de informacién

La alta direccién de la organizacién debera designar un comité de planeacién o direccion para
monitorear las Tl y sus actividades. Entre los miembros del comité deberdn encontrarse el
responsable para la coordinaciéon y gestion de los servicios de Tl, un representante de la direccion
usuaria y de la funcién de servicios de informacién. El comité debera reunirse regularmente y
reportar a la alta direccion.

1.4.2 Ubicacién de los servicios de informacién en la organizacién

Al ubicar al responsable para la coordinacion y gestién de los servicios de Tl en la estructura
organizacional general, la alta direccion debera asegurar la existencia de autoridad, actitud critica
e independencia de la unidades organizativas usuarias con un grado tal que sea posible
garantizar soluciones de tecnologia de informacion efectivas y progreso suficiente al
implementarlas, asi como establecer una relacién con la alta direccién para incrementar la
capacidad de previsién, la comprensién y las habilidades para identificar y resolver problemas de
tecnologia de informacion.

1.4.3 Revision de Logros Organizacionales

Debera establecerse un marco de referencia con el propésito de revisar que la estructura
organizacional cumpla continuamente con los objetivos y se adapte a las cambiantes
circunstancias.

1.4.4 Funciones y Responsabilidades

La direccion debera asegurar que todo el personal en la organizacién conozca sus funciones y
responsabilidades en relacion con los sistemas de informacion. Todo el personal deberd contar
con la autoridad suficiente para llevar a cabo las funciones y responsabilidades que le hayan sido
asignadas. Todos deberan estar conscientes de que tienen una cierta responsabilidad con
especto a la seguridad y al control interno. Consecuentemente, deberan organizarse y
emprenderse campafas regulares para aumentar la conciencia y la disciplina.
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1.4.5 Responsabilidad del aseguramiento de la calidad

El responsable para la coordinacion y gestion de los servicios de Tl debera asignar la
responsabilidad de la ejecucion de la funcién de gestién de calidad a miembros del personal de TI
y asegurar que existan sistemas de gestion de calidad apropiados, controles y experiencia en
comunicacion dentro del grupo de gestion de calidad de la funcion de servicios de informacion. La
ubicacién de la funcién dentro del area de servicios de informacion, las responsabilidades y el
tamarfio del grupo de gestién de calidad deberan satisfacer los requisitos de la empresa.

1.4.6 Responsabilidad de la Seguridad Légicay Fisica

La alta direccion debera asignar formalmente la responsabilidad de la seguridad Idgica vy fisica de
los activos de informacién de la organizacion a un responsable de seguridad de la informacion,
quien reportara a la alta direccion. Como minimo, la responsabilidad de la seguridad debera
establecerse a todos los niveles de la organizacién para manejar los problemas generales de
seguridad en la organizacion. En caso necesario, deberan asignarse responsabilidades de
seguridad adicionales a niveles especificos con el fin de resolver los problemas de seguridad
relacionados con ellos.

1.4.7 Propiedad y Custodia

El responsable para la coordinacion y gestion de los servicios de Tl deberd crear una estructura
para designar formalmente a los propietarios y custodios de los datos. Sus funciones y
responsabilidades deberan estar claramente definidas.

1.4.8 Propiedad de Datos y Sistemas

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que todos los
activos de informaciéon (sistemas y datos) cuenten con un propietario asignado que tome
decisiones sobre la clasificacion y los derechos de acceso. Los propietarios del sistema
normalmente delegaran la custodia diaria al grupo de liberacién/operacion de sistemas y las
responsabilidades de seguridad a un administrador de la seguridad. Los Propietarios, sin embargo,
permaneceran como responsables del mantenimiento de medidas de seguridad apropiadas.

1.4.9 Supervision

La alta direccion debera implementar practicas de supervisién adecuadas en la organizacion de
servicios de informacién para asegurar que las funciones y responsabilidades sean llevadas a
cabo apropiadamente, para evaluar si todo el personal cuenta con suficiente autoridad y recursos
para llevar a cabo sus tareas y responsabilidades, y para revisar de manera general los
indicadores clave de desempefio.

1.4.10 Segregacion de Funciones

La alta direccion debera implementar una division de funciones y responsabilidades que excluya la
posibilidad de que un solo individuo resuelva un proceso critico. El responsable para la
coordinacion y gestion de los servicios de Tl debera asegurar también que el personal lleve a cabo
Unicamente aquellas tareas estipuladas para sus respectivos puestos. En particular, debera
mantenerse una segregacion de funciones entre las siguientes funciones: uso de sistemas de
informacion; entrada de datos; operacion de cdmputo; administracion de redes; administracion
de sistemas; desarrollo y mantenimiento de sistemas administracién de cambios; administracién
de seguridad; y auditoria de seguridad

1.4.11 Asignacion de Personal para Tecnologia de Informacién
Las evaluaciones de los requisitos de asignacion de personal deberan llevarse a cabo
regularmente para asegurar que Tl cuente con un nimero suficiente de personal competente de
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tecnologia de informacion. Los requisitos de asignacion de personal deberan ser evaluados por lo
menos anualmente o al presentarse cambios mayores en el negocio, en el ambiente operacional o
de tecnologia de informacién. Debera actuarse oportunamente tomando como base los resultados
de las evaluaciones para asegurar una asignacion de personal adecuada en el presente y en el
futuro.

1.4.12 Descripcion de Puestos para el Personal de la Funcién de Servicios de Informacién
El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que las
descripciones de los puestos para el personal de TI sean establecidos y actualizados
regularmente. Estas descripciones de puestos deberan delinear claramente tanto la
responsabilidad como la autoridad, incluir las definiciones de las habilidades y la experiencia
necesarias para el puesto, y ser adecuadas para su utilizacion en evaluaciones de desempefio.

1.4.13 Personal Clave de Tl
El responsable para la coordinacion y gestion de los servicios de Tl debera definir e identificar al
personal clave de tecnologia de informacion.

1.4.14 Procedimientos para personal por contrato

El responsable para la coordinacion y gestién de los servicios de Tl debera definir e implementar
procedimientos relevantes para controlar las actividades de consultores y demas personal externo
contratado por Tl para asegurar la proteccion de los activos de informacion de la organizacion.

1.4.15 Relaciones

El responsable para la coordinacion y gestion de los servicios de Tl debera llevar a cabo las
acciones necesarias para establecer y mantener una coordinacioén, una comunicacion y un enlace
Optimos entre Tl y demas elementos interesados dentro y fuera de Tl (usuarios, proveedores,
responsables de seguridad).

1.5 MANEJO DE LA INVERSION EN TECNOLOGIA DE INFORMACION

1.5.1 Presupuesto Operativo Anual parala Funcidon de Servicios de Informacion

La alta direccion debera implementar un proceso de definicién de presupuestos para asegurar que
un presupuesto operativo anual para Tl sea establecido y probado en linea con los planes a largo
y corto plazo de la organizacion, asi como con los planes a largo y corto plazo de tecnologia de
informacién. Deberan investigarse alternativas de financiamiento.

1.5.2 Monitoreo de Costo - Beneficios

El responsable para la coordinacion y gestiéon de los servicios de Tl debera establecer un proceso
de monitoreo de costos que compare los costos reales contra los presupuestados. Aun mas, los
posibles beneficios derivados de la actividad de tecnologia de informacion deberdn ser
identificados y reportados. En cuanto al monitoreo de costos, la fuente de las cifras reales debera
tomar como base el sistema de contabilidad de la organizacion, mismo que debera registrar,
procesar y reportar rutinariamente los costos asociados con las actividades de la funcion de
servicios de informacién. Por lo que toca a monitoreo de beneficios, se deberan definir indicadores
de medicién de desempefio de alto nivel y ser reportados y revisados regularmente para asegurar
su adecuacion.
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1.5.3 Justificacion de Costo - Beneficio

Debera establecerse un control direccional que garantice que la prestacién de servicios por parte
de TI se justifigue en cuanto a costos y se encuentre en linea con la industria. Los beneficios
derivados de las actividades de tecnologia de informacion deberan ser analizados en forma similar.

1.6 COMUNICACION DE LA DIRECCION Y ASPIRACIONES DE LA DIRECCION

1.6.1 Ambiente Positivo de Control de la Informacién

El responsable para la coordinacién y gestién de los servicios de Tl deberd crear un marco de
referencia y un programa de previsién que fomente un ambiente de control positivo a través de
toda la organizacion al aplicar elementos tales como: integridad, valores éticos, competencia del
trabajador, filosofia y estilo operativo de la direccidn, responsabilidad, atencién y direccién
proporcionada por el Consejo Directivo. Debera ponerse especial atencién a los aspectos
relacionados con tecnologia de informacién.

1.6.2 Responsabilidad de la direccion en cuanto a Politicas

La alta direcciéon debera asumir la responsabilidad completa de la formulacion, el desarrollo, la
documentacion, la promulgacion y el control de politicas que cubran metas y directrices generales.
Deberan llevarse a cabo revisiones regulares de las politicas para asegurar su conveniencia. La
complejidad de las politicas y los procedimientos escritos deberan estar siempre en proporcién con
el tamafio de la organizacion y el estilo de direccion.

1.6.3 Comunicacion de las Politicas de la Organizacion
La alta direccién debera asegurar que las politicas organizacionales sean comunicadas y
comprendidas por todos los niveles de la organizacion.

1.6.4 Recursos para laimplementacion de Politicas

Posterior a la comunicacion, la alta direccion deberd destinar recursos para la implementacion de
sus politicas. La direccion debera también monitorear la duracién de la implementacién de sus
politicas.

1.6.5 Mantenimiento de Politicas

Las politicas deberan ser ajustadas regularmente para adecuarse a las condiciones cambiantes.
Las politicas deberan ser reevaluadas, por lo menos anualmente o al momento de presentarse
cambios significativos en el ambiente operacional o del negocio, para evaluar que sean
convenientes y apropiadas y deberan ser modificadas en caso necesario. El responsable para la
coordinacion y gestion de los servicios de Tl debera proporcionar un marco de referencia y un
proceso para las revisiones periédicas y la aprobacion de estandares, politicas, directrices y
procedimientos.

1.6.6 Cumplimiento de Politicas, Procedimientos y Estandares

El responsable para la coordinacién y gestion de los servicios de Tl deberd asegurar que se
establezcan procedimientos apropiados para determinar si el personal comprende los
procedimientos y politicas implementados, y que éste cumple con dichas politicas y
procedimientos. El cumplimiento de las reglas de ética, seguridad y estandares de control interno
debera ser establecido por la alta direccién y promoverse a través del ejemplo.

1.6.7 Compromiso con la Calidad
El responsable para la coordinacidn y gestién de los servicios de Tl debera definir, documentar y
mantener una filosofia de calidad, asi como politicas y objetivos que sean consistentes con la
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filosofia y las politicas de la corporacion a este respecto. La filosofia de calidad, las politicas y los
objetivos deberan ser comprendidos, implementados y mantenidos a todos los niveles de la
funcion de servicios de informacion.

1.6.8 Politica sobre el Marco de Referencia para la Seguridad y el Control Interno

La alta direccién deberd asumir la responsabilidad total del desarrollo y mantenimiento de una
politica sobre el marco de referencia, que establezca el enfoque general de la organizacién en
cuanto a seguridad y control interno. La politica deberd cumplir con los objetivos generales del
negocio y estar dirigida a la minimizaciébn de riesgos a través de medidas preventivas,
identificacion oportuna de irregularidades, limitacion de pérdidas y recuperacion oportuna. Estas
medidas deberdn basarse en andlisis costo-beneficio y debera priorizarse. Ademas, la alta
gerencia deberd asegurar que esta politica de seguridad de alto nivel y de control interno
especifique el proposito y los objetivos, la estructura gerencial, el alcance dentro de la
organizacion, la definicién y asignacién de responsabilidades para su implementacion a todos los
niveles y la definicion de multas y de acciones disciplinarias asociadas con la falta de
cumplimiento con las politicas de seguridad y control interno.

1.6.9 Derechos de propiedad intelectual

La alta direccion debera proveer e implementar una politica por escrito sobre derechos de
propiedad intelectual, que cubra el desarrollo de software, tanto interno como contratado a
externos.

1.6.10 Politicas para Situaciones Especificas

Deberdn ponerse en préctica medidas que aseguren el establecimiento de politicas para
situaciones especificas con el fin de documentar las decisiones direccionales con respecto al
tratamiento de actividades, aplicaciones, sistemas o tecnologias particulares.

1.7 ADMINISTRACION DE RECURSOS HUMANOS

1.7.1 Reclutamiento y Promocién de Personal

El responsable para la coordinacion y gestiéon de los servicios de Tl debera implementar y evaluar
regularmente los procesos necesarios para asegurar que las practicas de reclutamiento y
promocion de personal tengan como base criterios objetivos y consideren factores como la
educacion, la experiencia y la responsabilidad. Estos procesos deberan estar en linea con las
politicas y procedimientos generales de la organizacion a este respecto.

1.7.2 Personal Calificado

El responsable para la coordinaciéon y gestién de los servicios de Tl debera verificar regularmente
que el personal que lleva a cabo tareas especificas esté calificado tomando como base una
educacion, entrenamiento y/o experiencia apropiados, segun se requiera. La direccion debera
alentar al personal para que participe como miembro, en organizaciones profesionales.

1.7.3 Entrenamiento de Personal

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
empleados reciban orientacion al ser contratados, asi como entrenamiento y capacitacion
constantes con la finalidad de conservar los conocimientos, habilidades, destrezas y conciencia de
seguridad al nivel requerido, para la ejecucién efectiva de sus tareas. Los programas de educacién
y entrenamiento dirigidos a incrementar los niveles de habilidad técnica y administrativa del
personal deberan ser revisados regularmente.
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1.7.4 Entrenamiento Cruzado o Respaldo de personal

El responsable para la coordinacién y gestion de los servicios de Tl deberd proporcionar un
entrenamiento “cruzado” o contar con suficiente personal de respaldo con la finalidad de solucionar
posibles ausencias. El personal encargado de puestos delicados debera tomar vacaciones
ininterrumpidas con una duracién suficiente como para probar la habilidad de la organizacién para
manejar casos de ausencia y detectar actividades fraudulentas.

1.7.5 Procedimientos de Acreditacion de Personal

El responsable para la coordinaciéon y gestion de los servicios de Tl debera asegurar que su
personal se sujete a una revisién o acreditacién de seguridad antes de ser contratado, transferido
o promovido, dependiendo de lo delicado o sensible del puesto. Un empleado que no haya pasado
por este procedimiento de revision o acreditacién al ser contratado por primera vez, no debera ser
colocado en un puesto delicado hasta que éste haya obtenido la acreditacion de seguridad.

1.7.6 Evaluacién de Desempefio de los Empleados

La alta direccién debera implementar un proceso de evaluacion de desempefio de los empleados y
asegurar que dicha evaluacion sea llevada a cabo regularmente segun los estandares establecidos
y las responsabilidades especificas del puesto. Los empleados deberan recibir asesoria sobre su
desempefio o su conducta cuando esto sea apropiado.

1.7.7 Cambios de Puesto

El responsable para la coordinacién y gestiéon de los servicios de Tl debera asegurar que se tomen
acciones oportunas y apropiadas con respecto a cambios de puesto y cese de la relacién laboral,
de tal manera que los controles internos y la seguridad no se vean perjudicados por estos eventos.

1.8 ASEGURAMIENTO DEL CUMPLIMIENTO DE LOS REQUISITOS EXTERNOS

1.8.1 Revision de Requisitos Externos

La organizaciéon debera establecer y mantener procedimientos para la revision de requisitos
externos y para la coordinacion de estas actividades. La investigacion continua debera determinar
los requisitos externos aplicables en la organizacion. Deberan revisarse los requisitos legales,
gubernamentales o cualquier otro requisito externo relacionado con las practicas y controles de
tecnologia de informacién. La direccion deberd también evaluar el impacto de cualquier relacién
externa en las necesidades generales de informacion de la organizacién, incluyendo la
determinacion del grado al cual las estrategias de Tl deben soportar o cumplir con los requisitos de
terceros.

1.8.2 Practicas y Procedimientos para el Cumplimiento de Requisitos Externos

Las practicas organizacionales deberan asegurar que se lleven a cabo oportunamente las
acciones correctivas apropiadas para garantizar el cumplimiento de los requisitos externos.
Ademas, deberan establecerse y mantenerse procedimientos adecuados que aseguren el
cumplimiento continuo A este respecto la direccién debera solicitar apoyo legal en caso necesario.

1.8.3 Cumplimiento de Seguridad y Ergonomia

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar el
cumplimiento de los estandares ergondmicos y de seguridad fisica en el ambiente de trabajo de los
usuarios y el personal de la funcién de servicios de informacion.
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1.8.4 Privacidad, propiedad intelectual y flujos de datos

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar el
cumplimiento de las regulaciones sobre privacidad o confidencialidad, propiedad intelectual, flujo
de datos externos y criptografia aplicables a las préacticas de tecnologia de informacién de la
organizacion.

1.8.5 Comercio Electrénico

El responsable para la coordinaciéon y gestion de los servicios de Tl deberd asegurar que se
establezcan contratos formales para determinar acuerdos entre socios comerciales sobre procesos
de comunicacion, asi como sobre estandares de mensajes de transaccién, seguridad y
almacenamiento de datos. Cuando se realicen operaciones de intercambio en Internet, El
responsable para la coordinacion y gestion de los servicios de Tl debera imponer adecuados
controles para asegurar el cumplimiento de leyes locales y costumbres en un @&mbito mundial.

1.8.6 Cumplimiento con los Contratos de Seguros
El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar la
identificacion y el continuo cumplimiento de los requisitos de los contratos de seguros.

1.9 EVALUACION DE RIESGOS

1.9.1 Evaluacion de Riesgos del Negocio

El responsable para la coordinacion y gestion de los servicios de Tl debera establecer un marco de
referencia de evaluacién sistematica de riesgos. Este marco de referencia debera incorporar una
evaluacién regular de los riesgos de informacion relevantes para el logro de los objetivos del
negocio, formando una base para determinar la manera en la que los riesgos deben ser
manejados a un nivel aceptable. El proceso debera proporcionar evaluaciones de riesgos tanto a
un nivel global como a niveles especificos del sistema (para nuevos proyectos y para casos
recurrentes) y debera asegurar actualizaciones regulares a la informacién sobre evaluacion de
riesgos utilizando los resultados de auditorias, inspecciones e incidentes identificados.

1.9.2 Enfoque de Evaluacion de Riesgos

El responsable para la coordinacién y gestion de los servicios de Tl debera establecer un enfoque
general para la evaluacion de riesgos que defina el balance y los limites, la metodologia a ser
adoptada para las evaluaciones de riesgos, las responsabilidades y las habilidades requeridas. La
calidad de las evaluaciones de riesgos debera estar asegurada por un método estructurado y por
asesores expertos en riesgos.

1.9.3 Identificacion de Riesgos

La evaluacion de riesgos deberé enfocarse al examen de los elementos esenciales de riesgo, tales
como activos, amenazas, elementos vulnerables, protecciones, consecuencias y probabilidad de
amenaza.

1.9.4 Medicion de Riesgos

El enfoque de la evaluacion de riesgos deberd asegurar que el analisis de la informacién de
identificacion de riesgos genere como resultado una medida cuantitativa y/o cualitativa del riesgo al
cual esta expuesta el area examinada. Asimismo, debera evaluarse la capacidad de aceptacion de
riesgos de la organizacion.

34



© NC NC-ISO/IEC 20000-1: 2010

1.9.5 Plan de Accion contra Riesgos

El enfoque de evaluacion de riesgos debera proporcionar la definicion de un plan de accién contra
riesgos para asegurar que existan controles y medidas de seguridad econdémicas que mitiguen los
riesgos en forma continua.

1.9.6 Aceptacion de Riesgos

El enfoque de la evaluacion de riesgos debera asegurar la aceptacion formal del riesgo residual,
dependiendo de la identificacion y la medicidon del riesgo, de la politica organizacional, de la
incertidumbre incorporada al enfoque de evaluacién de riesgos y de qué tan econdémico resulte
implementar protecciones y controles. El riesgo residual deberd compensarse con una cobertura
de seguro adecuada.

1.10 GESTION DE PROYECTOS

1.10.1 Marco de Referencia para la Gestion de Proyectos

El responsable para la coordinacion y gestion de los servicios de Tl debera establecer un marco de
referencia general para la gestion de proyectos que defina el alcance y los limites del mismo, asi
como la metodologia de administracién de proyectos a ser adoptada y aplicada para cada proyecto
emprendido. La metodologia debera cubrir, como minimo, la asignacioén de responsabilidades, la
determinacién de tareas, la realizacién de presupuestos de tiempo y recursos, los avances, los
puntos de revision y las aprobaciones.

1.10.2 Participacién del Departamento Usuario en la Iniciacién de Proyectos

El marco de referencia de la gestion de proyectos de la organizacibn deberd fomentar la
participacion del departamento usuario afectado en la definicion y autorizacion de cualquier
proyecto de desarrollo, implementacion o modificacion.

1.10.3 Miembros y Responsabilidades del Equipo del Proyecto

El marco de referencia de gestién de proyectos de la organizacion deberd especificar las bases
para asignar a los miembros del personal al proyecto y definir las responsabilidades y autoridades
de los miembros del equipo del proyecto.

1.10.4 Definicion del Proyecto

El marco de referencia de gestién de proyectos de la organizacién debera generar la creacién de
un estatuto claro por escrito que defina la naturaleza y el alcance de cada proyecto de
implementacion antes de que los trabajos del mismo sean iniciados.

1.10.5 Aprobacién del Proyecto

El marco de referencia de gestion de proyectos de la organizacion debera asegurar que, para cada
proyecto propuesto, la alta direccién de la organizacion revise los reportes de los estudios de
factibilidad relevantes como una base para fundamentar la decisidn de proceder con el proyecto.
1.10.6 Aprobacién de las Fases del Proyecto

El marco de referencia de gestién de proyectos de la organizacién deberd disponer que los
Gerentes designados para las funciones del usuario y de los servicios de informacién aprueben el
trabajo realizado en cada fase del ciclo antes de iniciar los trabajos de la siguiente fase.

1.10.7 Plan Maestro del Proyecto

El responsable para la coordinacion y gestién de los servicios de Tl debera asegurar que, para
cada proyecto aprobado, se cree un plan maestro adecuado que mantenga el control del proyecto
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a través de todo su desarrollo e incluya un método de monitoreo del tiempo y los costos incurridos
durante su vida.

1.10.8 Plan de Aseguramiento de la Calidad de Sistemas

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que la
implementacion de un sistema nuevo o modificado incluya la preparacion de un plan de calidad
gue sea integrado posteriormente al plan maestro del proyecto y que sea formalmente revisado y
acordado por todas las partes interesadas.

1.10.9 Planeacion de Métodos de Aseguramiento

Las tareas de aseguramiento deberan ser definidas durante la fase de planeacion del marco de
referencia de gestion de proyectos. Las tareas de aseguramiento deberan apoyar la acreditacion
de sistemas nuevos o modificados y garantizar que los controles internos y los dispositivos de
seguridad cumplan con los requisitos necesarios.

1.10.10 Administracion Formal de Riesgos de Proyectos

El responsable para la coordinacién y gestion de los servicios de Tl debera implementar un
programa de administracién formal de riesgos de proyectos para eliminar o0 minimizar los riesgos
asociados con proyectos individuales (por ejemplo, identificacion y control de areas o eventos que
tengan el potencial de causar cambios no deseados).

1.10.11 Plan de Prueba
El marco de referencia de gestién de proyectos de la organizacién debera requerir la creacién de
un plan de pruebas para cada proyecto de desarrollo, implementacién y modificacion.

1.10.12 Plan de Entrenamiento
El marco de referencia de gestién de proyectos de la organizacién debera requerir la creacién de
un plan de entrenamiento para cada proyecto de desarrollo, implementacién y modificacion.

1.10.13 Plan de Revision Post - Implementacion

El marco de referencia de gestién de proyectos de la organizacion debera disponer que, como
parte integral de las actividades del equipo del proyecto, se desarrolle un plan de revision post -
implementacién para cada sistema de informacién nuevo o modificado, con la finalidad de
determinar si el proyecto ha generado los beneficios planeados.

1.11 GESTION DE CALIDAD

1.11.1 Plan General de Calidad

La alta direccion debera desarrollar y mantener regularmente un plan general de calidad basado
en los planes organizacionales y de tecnologia de informacién a largo plazo. El plan debera
promover la filosofia de mejora continua y contestar a las preguntas basicas de qué, quién y como.

1.11.2 Enfoque de Gestion de Calidad

El responsable para la coordinacion y gestion de los servicios de Tl deber& establecer un enfoque
estandar con respecto a la gestiébn de calidad, que cubra tanto las actividades de gestion de
calidad generales como las especificas de un proyecto. El enfoque deberd determinar el (los)
tipo(s) de actividades de gestion de calidad (tales como revisiones, auditorias, inspecciones, etc.)
gue deben realizarse para alcanzar los objetivos del plan general de calidad. Asimismo debera
requerir una revision especifica de gestion de calidad.
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1.11.3 Planeacion de la Gestion de calidad

El responsable para la coordinacion y gestién de los servicios de Tl deberd implementar un
proceso de planeacion de gestion de calidad para determinar el alcance y la duracion de las
actividades de gestion de calidad.

1.11.4 Revision del Aseguramiento de la Calidad sobre el Cumplimiento de Estandares y
Procedimientos de la Funcion de Servicios de Informacion

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que las
responsabilidades asignadas al personal de gestion de calidad incluyan una revision del
cumplimiento general de los estdndares y procedimientos de la funcion de servicios de
informacion.

1.11.5 Metodologia del Ciclo de Vida de Desarrollo de Sistemas

La alta direccion de la organizacién debera definir e implementar estdndares de sistemas de
informacién y adoptar una metodologia del ciclo de vida de desarrollo de sistemas que rija el
proceso de desarrollo, adquisicion, implementacion y mantenimiento de sistemas de informacion
computarizados y tecnologia afin. La metodologia del ciclo de vida de desarrollo de sistemas
elegida deberd ser la apropiada para los sistemas a ser desarrollados, adquiridos, implementados
y mantenidos.

1.11.6 Metodologia del Ciclo de Vida de Desarrollo de Sistemas para Cambios Mayores a la
Tecnologia Actual

En el caso de requerirse cambios mayores a la tecnologia actual, el responsable para la
coordinacion y gestion de los servicios de Tl deberd asegurar el cumplimiento de la metodologia
del ciclo de vida de desarrollo de sistemas, como en el caso de adquisicién de nueva tecnologia.

1.11.7 Actualizacion de la Metodologia del Ciclo de Vida de Desarrollo de Sistemas

La alta direccion deberd implementar una revision periddica de su metodologia del ciclo de vida de
desarrollo de sistemas para asegurar que incluya técnicas y procedimientos actuales generalmente
aceptados.

1.11.8 Coordinacién y Comunicacion

El responsable para la coordinacion y gestién de los servicios de Tl debera establecer un proceso
para asegurar la coordinacién y comunicacién estrecha entre los clientes de Tl y los
desarrolladores de sistemas. Este proceso debera ocasionar que los métodos estructurados que
utilicen la metodologia del ciclo de vida de desarrollo de sistemas aseguren la provision de
soluciones de tecnologia de informacion de calidad que satisfagan las demandas de negocio. El
responsable para la coordinacién y gestion de los servicios de Tl debera promover una
organizacion que se caracterice por la estrecha cooperacion y comunicacion a lo largo del ciclo de
vida de desarrollo de sistemas.

1.11.9 Marco de Referencia de Adquisicién y Mantenimiento para la Infraestructura de
Tecnologia

Debera establecerse un marco de referencia general referente a la adquisicion y mantenimiento de
la infraestructura de tecnologia. Los diferentes pasos que deben ser seguidos con respecto a la
infraestructura de tecnologia (tales como adquisicién; programacion, documentacion y pruebas;
establecimiento de pardmetros; mantenimiento y aplicacion de correcciones) deberan estar regidos
por y mantenerse en linea con el marco de referencia para la adquisicion y mantenimiento de la
infraestructura de tecnologia.
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1.11.10 Relaciones con Terceras Partes como Programadores

El responsable para la coordinacion y gestién de los servicios de Tl deberd implementar un
proceso para asegurar las buenas relaciones de trabajo con terceras partes como desarrolladores
externos. Dicho proceso debera disponer que el usuario y el programador estén de acuerdo sobre
los criterios de aceptacion, el manejo de cambios, los problemas durante el desarrollo, las
funciones de los usuarios, las instalaciones, las herramientas, el software, los estdndares y los
procedimientos.

1.11.11 Estandares para la Documentacién de Programas

La metodologia del ciclo de vida de desarrollo de sistemas debera incorporar estandares para la
documentacion de programas que hayan sido impuestos y comunicados al personal interesado. La
metodologia debera asegurar que la documentacién creada durante el desarrollo del sistema de
informacion o de los proyectos de modificacién coincida con estos estandares.

1.11.12 Estadndares para Pruebas de Programas

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe proporcionar
estandares que cubran los requisitos de pruebas, verificacion, documentacion y retencion para
probar las unidades de software y los programas agregados, creados como parte de cada proyecto
de desarrollo o modificacion de sistemas de informacion.

1.11.13 Estandares para Pruebas de Sistemas

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe proporcionar
estandares que cubran los requisitos de pruebas, verificacién, documentacién y retencién para
probar el sistema total, como parte de cada proyecto de desarrollo o modificacion de sistemas de
informacion.

1.11.14 Pruebas Piloto

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe definir las
condiciones bajo las cuales deberan conducirse las pruebas piloto (de aceptacién, en paralelo) de
sistemas nuevos y/o actuales.

1.11.15 Documentacion de las Pruebas del Sistema

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe disponer, como
parte de cualquier proyecto de desarrollo, implementacién o modificacion de sistemas de
informacién, que se conserve la documentacion de los resultados de las pruebas del sistema.

1.11.16 Evaluacion del Aseguramiento de la Calidad sobre el Cumplimiento de Estandares
de Desarrollo

El enfoque de gestion de calidad de la organizacién debera requerir que una revision post -
implementacion de un sistema de informacidén operacional evalle si el equipo encargado del
proyecto, cumplié con las estipulaciones de la metodologia del ciclo de vida de desarrollo de
sistemas.

1.11.17 Revisién de la Gestion de calidad sobre el Logro de los Objetivos de la Funcidon de
Servicios de Informacion

El enfoque de gestion de calidad debera incluir una revision de hasta qué punto los sistemas
particulares y las actividades de desarrollo de aplicaciones han alcanzado los objetivos de la
funcién de servicios de informacion.

38



© NC NC-ISO/IEC 20000-1: 2010

1.11.18 Métricas de calidad

El responsable para la coordinacion y gestion de los servicios de Tl debera definir y utilizar
métricas para medir los resultados de actividades, evaluando si las metas de calidad han sido
alcanzadas

1.11.19 Reportes de Revisiones de Gestion de calidad
Los reportes de revisiones de gestion de calidad deberan ser preparados y enviados a los
departamentos usuarios y a la funcion de servicios de informacion.

2 IMPLANTACION
2.1 IDENTIFICACION DE SOLUCIONES

2.1.1 Definiciéon de requisitos de informacion

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
los requisitos de la entidad ya satisfechos por el sistema actual y a ser satisfechos por el sistema
nuevo propuesto o modificado (programas, datos e infraestructura), estén claramente definidos
antes de aprobar cualquier proyecto de desarrollo, implementaciéon o modificaciéon. La metodologia
del ciclo de vida de desarrollo de sistemas debera exigir que los requisitos de las soluciones
funcionales y operacionales sean especificados, incluyendo desempefio, proteccion, confiabilidad,
compatibilidad, seguridad y legislacion.

2.1.2 Formulacién de acciones alternativas

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe proveer el
analisis de las acciones alternativas que deberan satisfacer los requisitos de la entidad,
establecidos para un sistema nuevo o modificado.

2.1.3 Formulacion de estrategias de adquisicion

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacidon debe estipular un
plan de estrategia de adquisicién, definiendo si el software sera “adquirido del mostrador”,
desarrollados internamente, a través de contratacién o mediante una combinacion de estos.

2.1.4 Requisitos de servicios de terceros

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe estipular la
evaluacion de requisitos y las especificaciones para una Solicitud de Propuesta cuando se negocie
con un proveedor de servicios externo.

2.1.5 Estudio de factibilidad tecnolégica

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe estipular un
examen de factibilidad tecnoldgica de cada alternativa con la finalidad de satisfacer los requisitos
de negocio establecidos para el desarrollo de un proyecto propuesto de cualquier sistema nuevo o
modificado.

2.1.6 Estudio de factibilidad econémica

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe generar, en
cada proyecto de desarrollo, implementacién y modificacién de sistemas de informacion propuesto,
el andlisis de los costos y beneficios asociados con cada alternativa considerada para satisfacer os
requisitos de la entidad establecidos.
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2.1.7 Arquitectura de informacion

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que se tome
en consideracion el modelo de datos de la empresa al definir las soluciones y analizar la
factibilidad de las mismas.

2.1.8 Reporte de analisis de riesgos

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe asegurar, en
cada proyecto de desarrollo, implementacién y modificacion de sistemas de informacion propuesto,
el andlisis y la documentacion de las amenazas a la seguridad, puntos de impacto y debilidad y
protecciones factibles de seguridad y control interno, con la finalidad de reducir o eliminar el riesgo
identificado. Esto debera llevarse a cabo en linea con el marco de referencia general de evaluacion
de riesgos.

2.1.9 Controles de seguridad econémicos

El responsable para la coordinacién y gestién de los servicios de Tl debera asegurar que los
costos y beneficios de seguridad sean examinados cuidadosamente en términos monetarios y no
monetarios, para garantizar que los costos de los controles no excedan a los beneficios. La
decision requerira la firma de aprobacion formal de la alta direccion.

2.1.10 Disefio de trazas de auditoria

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
existan mecanismos adecuados para trazas de auditoria o que dichos mecanismos puedan ser
desarrollados para la solucion identificada y seleccionada. Los mecanismos deberan proporcionar
la capacidad de proteger datos sensitivos (ej. identificaciéon de usuarios contra divulgacion o mal
uso)

2.1.11 Ergonomia

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
proyectos de desarrollo, implementacién y cambios emprendidos por la funcién de servicios de
informacién, tomen en consideracion los aspectos ergonémicos asociados con la introduccién de
soluciones automatizadas.

2.1.12 Seleccidn del software del sistema

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que la funcion
de servicios de informacion cumpla con un procedimiento estandar para identificar todos los
programas de software potenciales que deberén satisfacer sus requisitos operacionales.

2.1.13 Control de suministros

El responsable para la coordinacion y gestion de los servicios de Tl deberd desarrollar e
implementar un enfoque central de suministros que describa un conjunto comun de procedimientos
y estdndares a ser seguidos en la adquisicién de hardware, software y servicios relacionados con
la tecnologia de informacién. Los productos deberan ser revisados y probados antes de su
utilizacién y pago.

2.1.14 Adquisicién de productos de software

La adquisiciébn de productos de software debera seguir las politicas de adquisicién de la
organizacion.
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2.1.15 Mantenimiento de software de terceras partes

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que, para el
software con licencia adquirida a terceras partes, los proveedores cuenten con los procedimientos
apropiados para validar, proteger y mantener los derechos de integridad de los productos de
software. Deberd tomarse en consideracion el soporte del producto en cualquier acuerdo de
mantenimiento relacionado con el producto entregado.

2.1.16 Contratos de programacion de aplicaciones

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
los servicios de programacion contratados estén justificados con una solicitud de servicios por
escrito por parte de un miembro designado por el responsable para la coordinacién y gestién de
los servicios de TI. El contrato deberd estipular que el software, la documentacion y otros
elementos entregables estén sujetos a pruebas y revisiones antes de ser aceptados. Ademas,
deberd asegurar que los productos finales terminados por los servicios de programaciéon
contratados sean revisados y probados de acuerdo con los estandares definidos por el grupo de
gestion de calidad de los servicios de Tl y otras partes interesadas (como usuarios, admin. de
proyectos) antes de pagar y aprobar el producto final. Las pruebas que deberan ser incluidas en
las especificaciones del contrato deberan consistir en pruebas del sistema, integracion, hardware y
componentes, procedimientos, carga y estrés, pruebas de afinaciéon y desempefio, pruebas de
regresion, pruebas de aceptacion del usuario y, finalmente, pruebas piloto del sistema total, con la
finalidad de evitar fallas no esperadas del mismo.

2.1.17 Aceptacion de instalaciones

El responsable para la coordinacidn y gestion de los servicios de Tl debera asegurar que, dentro
del contrato con el proveedor, se acuerde un plan de aceptacién para las instalaciones a ser
proporcionadas, el cual defina los procedimientos y criterios de aceptacion. Ademas, deberan
llevarse a cabo pruebas de aceptacién para garantizar que el acomodo y el medio cumplan con los
requisitos especificados en el contrato.

2.1.18 Aceptacion de tecnologia
El responsable para la coordinacién y gestion de los servicios de Tl debera asegurar que, dentro
del contrato con el proveedor, se acuerde un plan de aceptacién para la tecnologia especifica a ser
proporcionada, el cual defina los procedimientos y criterios de aceptacién. Ademas, las pruebas de
aceptacion establecidas en el plan, deberan incluir inspecciéon, pruebas de funcionalidad y
seguimiento de cargas de trabajo.

2.2 DESARROLLO Y MANTENIMIENTO DE SOFTWARE DE APLICACION

2.2.1 Métodos de disefio

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe estipular que
sean aplicados a técnicas y procedimientos apropiados, incluyendo una estrecha relacion con los
usuarios del sistema, en la creacién de las especificaciones de disefio para cada nuevo proyecto
de desarrollo de sistemas de informacion, y verificar las especificaciones del disefio contra los
requisitos del usuario.

2.2.2 Cambios significativos a sistemas actuales

El responsable para la coordinacién y gestion de los servicios de Tl deber& asegurar que, en caso
de presentarse la necesidad de realizar modificaciones significativas a los sistemas actuales, se
siga un proceso de desarrollo similar al utilizado en el desarrollo de sistemas nuevos.
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2.2.3 Aprobacion del disefio

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion requerird que las
especificaciones de disefio para todos los proyectos de desarrollo y modificacion de sistemas de
informacion, sean revisados y aprobados por el responsable para la coordinacién y gestion de los
servicios de TI, por las unidades organizativas usuarias afectadas y por la alta direccién de la
organizacion, cuando esto sea pertinente.

2.2.4 Definicién y documentacion de requisitos de archivos

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe asegurar la
aplicacion de un procedimiento apropiado para la definicibn y documentacion del formato de los
archivos para cada proyecto de desarrollo y modificacion de sistemas de informacion. Este
procedimiento deberéa garantizar el respeto a las reglas de diccionario de datos

2.2.5 Especificaciones de programas

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe requerir la
preparacion de especificaciones detalladas por escrito, de los programas para cada proyecto de
desarrollo o modificacién de sistemas de informacion. Ademas, la metodologia debera garantizar
que las especificaciones de los programas correspondan a las especificaciones del disefio del
sistema.

2.2.6 Disefio para larecopilacion de datos fuente

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir la
especificacion de mecanismos adecuados, para la recopilacién y entrada de datos para cada
proyecto de desarrollo y modificacion de sistemas de informacion.

2.2.7 Definicién y documentacion de requisitos de entrada de datos
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que
existan mecanismos adecuados para definir y documentar los requisitos de entrada de datos para
cada proyecto de desarrollo o modificacién de sistemas de informacion.

2.2.8 Definicion de interfases
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe estipular que
se especifiquen, disefien y documenten apropiadamente todas las interfases internas y externas.

2.2.9 Interfaz usuario-maquina

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe asegurar el
desarrollo de una interfaz entre el usuario y la maquina facil de utilizar y que sea capaz de auto-
documentarse (por medio de funciones de ayuda en linea).

2.2.10 Definicién y documentacidn de requisitos de procesamiento
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que
existan mecanismos adecuados para definir y documentar los requisitos de procesamiento para
cada proyecto de desarrollo o modificacion de sistemas de informacion.

2.2.11 Definicién y documentacidn de requisitos de salida de datos
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que
existan mecanismos adecuados para definir y documentar los requisitos de salida de datos para
cada proyecto de desarrollo o modificacién de sistemas de informacion.

42



© NC NC-ISO/IEC 20000-1: 2010

2.2.12 Control interno

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que se
especifiquen mecanismos adecuados, para garantizar que se identifiquen los requisitos de
seguridad y control internos para cada proyecto de desarrollo o modificacion de sistemas de
informacion. La metodologia debera asegurar ademas que los sistemas de informacién estén
diseflados para incluir controles de aplicacion que garanticen que los datos de entrada y salida
estén completos, asi como su precision, oportunidad y autorizacién. Debera llevarse a cabo una
evaluacién de sensibilidad durante el inicio del desarrollo 0 modificacion del sistema. Los aspectos
basicos de seguridad y control interno de un sistema a ser desarrollado o modificado deberan ser
evaluados junto con el disefio conceptual del mismo, con el fin de integrar los conceptos de
seguridad en el disefio tan pronto como sea posible.

2.2.13 Disponibilidad como factor clave de disefio

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe asegurar que
la disponibilidad sea considerada en el proceso de disefio de nuevos o modificados sistemas de
informacién en la fase mas temprana posible. La disponibilidad debe ser analizada y, en caso
necesario, incrementada a través de mejoras de mantenimiento y fiabilidad.

2.2.14 Consideraciones de integridad de tecnologia para programas de aplicacion

La organizacion debera establecer procedimientos para asegurar, cuando esto proceda, que los
programas de aplicacion contengan estipulaciones que verifiguen sistematicamente las tareas
realizadas por el software, para apoyar el aseguramiento de la integridad de los datos y el cual
haga posible la restauracion de la integridad a través de procedimientos de recuperacion u otros
medios.

2.2.15 Pruebas a los programas de aplicacion

Deberan aplicarse pruebas unitarias, pruebas de integracion, de carga y estrés y finalmente las
pruebas de calificacién para liberar el sistema, u otras pruebas, de acuerdo con el plan de prueba
del proyecto, cumpliendo las normas técnicas de pruebas establecidas, antes de ser aprobado el
sistema por el usuario. Se deberan aplicar adecuadas medidas de seguridad para prevenir
divulgacion de informacion sensible durante las pruebas.

2.2.16 Materiales de consultay soporte para usuarios

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
se preparen manuales de referencia y soporte para usuarios adecuados (preferiblemente en
formato electrénico) como parte de cada proyecto de desarrollo o modificacion de sistemas de
informacién

2.2.17 Reevaluacion del disefio del sistema

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
el disefio del sistema sea reevaluado siempre que ocurran discrepancias técnicas y/o légicas
durante el desarrollo o mantenimiento del sistema.

2.3 ADQUISICION Y MANTENIMIENTO DE ARQUITECTURA DE TECNOLOGIA
2.3.1 Evaluacién de nuevo hardware y software

Deberan establecerse procedimientos para evaluar el impacto de nuevo hardware y software sobre
el rendimiento del sistema en general.
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2.3.2 Mantenimiento preventivo para hardware

El responsable para la coordinacion y gestion de los servicios de Tl debera calendarizar el
mantenimiento rutinario y periddico del hardware con el fin de reducir la frecuencia y el impacto de
fallas de rendimiento.

2.3.3 Seguridad del software del sistema

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que la
instalacién del software del sistema no arriesgue la seguridad de los datos y programas ya
almacenados en el mismo. Debera ponerse gran atencion a la instalaciéon y mantenimiento de los
parametros del software del sistema.

2.3.4 Instalacion del software del sistema

Deberan implementarse procedimientos para asegurar que el software del sistema sea instalado
de acuerdo al marco de referencia de adquisicion y mantenimiento de infraestructura de
tecnologia. Las pruebas deberan ser llevadas a cabo antes de autorizarse su utilizacion en
ambiente de produccién.

2.3.5 Mantenimiento del software del sistema

Deberan implementarse procedimientos para asegurar que el software del sistema sea mantenido
de acuerdo al marco de referencia de adquisicibn y mantenimiento para infraestructura de
tecnologia.

2.3.6 Controles para cambios del software del sistema

Deberan implementarse procedimientos para asegurar que las modificaciones realizadas al
software del sistema sean controladas de acuerdo con los procedimientos de gestion de cambios
de la organizacion.

2.4 DESARROLLO Y MANTENIMIENTO DE PROCEDIMIENTOS RELACIONADOS CON
TECNOLOGIA DE INFORMACION

2.4.1 Requisitos operacionales y niveles de servicios futuros
La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe asegurar la
definicién oportuna de requisitos operacionales y niveles de servicios futuros.

2.4.2 Manual de procedimientos para usuario

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
se preparen y actualicen manuales adecuados de procedimientos para los usuarios como parte de
cada proyecto de desarrollo o modificacion de sistemas de informacion.

2.4.3 Manual de operaciones

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
se prepare y se mantenga actualizado un manual de operaciones adecuado como parte de cada
proyecto de desarrollo o modificacion de sistemas de informacion.

2.4.4 Material de entrenamiento

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar que
se desarrollen materiales de entrenamiento adecuados como parte de cualquier proyecto de
desarrollo, implementacion o modificacion de sistemas de informacién. Estos materiales deberan
enfocarse al uso del sistema en la practica diaria.

44



© NC NC-ISO/IEC 20000-1: 2010
2.5 INSTALACION Y ACREDITACION DE SISTEMAS

2.5.1 Entrenamiento

El personal de las unidades organizativas de los usuarios afectados y el grupo de operaciones de
los servicios de Tl deberd estar entrenado de acuerdo al plan de entrenamiento definido y los
materiales relacionados, como parte de cualquier proyecto de desarrollo, implementacién o
modificacién de sistemas de informacion.

2.5.2 Adecuacion del desempefio del software de aplicacién

La medicion (optimizacion) del desempefio del software de aplicacién debera establecerse como
una parte integral de la metodologia del ciclo de vida de desarrollo de sistemas de la organizacion
para predecir los recursos requeridos para operar software nuevo o significativamente modificado.

2.5.3 Conversion

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacion debe asegurar,
como parte de cada proyecto de desarrollo, implementacion o modificacion de sistemas de
informacion, que los elementos necesarios del sistema anterior sean convertidos al sistema nuevo
de acuerdo con el plan preestablecido.

2.5.4 Pruebas de Cambios

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
cambios sean probados por un grupo de prueba independiente (distinto al del equipo de desarrollo,
o al programador) de acuerdo con la evaluacion de impacto y recursos en un ambiente de prueba
separado antes de comenzar su uso en el ambiente de operacién regular. También deberan
desarrollarse planes de respaldo externo. Las pruebas de aceptacion deberan llevarse a cabo en
un ambiente representativo del ambiente operacional futuro (por ejemplo, condiciones similares de
seguridad, controles internos o cargas de trabajo).

2.5.5 Criterios y desempefio de pruebas piloto y en paralelo

Deben establecerse procedimientos para asegurar que las pruebas piloto o en paralelo sean
llevadas a cabo de acuerdo con un plan preestablecido y que los criterios para la terminacién del
proceso de pruebas sean especificados con anterioridad.

2.5.6 Prueba de aceptacion final

Los procedimientos deberan asegurar, como parte de las pruebas de aceptacion final o de gestion
de calidad de sistemas de informacidén nuevo o modificado, una evaluacién y aprobacion formal de
los resultados de las pruebas por parte de los responsables de las unidades organizativas usuarias
afectados y del responsable para la coordinacion y gestion de los servicios de Tl. Las pruebas
deben cubrir todos los componentes del sistema de informacién (software de aplicacion,
instalaciones, tecnologia, procedimientos de usuario).

2.5.7 Pruebas y acreditacion de seguridad

El responsable para la coordinacion y gestion de los servicios de Tl deber& definir e implementar
procedimientos para asegurar que la unidad organizativa de operaciones y la unidad organizativa
usuaria aceptan formalmente los resultados de las pruebas de calificacion y el nivel de seguridad
para los sistemas, junto con el riesgo residual existente.

2.5.8 Prueba operacional
El responsable para la coordinacién y gestién de los servicios de Tl debera asegurar que, antes de
poner el sistema en operacién, el usuario o custodio designado (la parte designada para ejecutar el
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sistema en nombre del usuario), valide su operacién como un producto completo, bajo condiciones
similares a las del ambiente de aplicacién y en la manera en la que el sistema sera operado en un
ambiente de produccidn (validacion).

2.5.9 Paso a produccién

El responsable para la coordinacion y gestién de los servicios de Tl debera definir e implementar
procedimientos formales para controlar la entrega del sistema de desarrollo a pruebas de
calificacion, validacién (aceptacion) y a operacion. Los ambientes respectivos deberan separarse y
protegerse apropiadamente.

2.5.10 Evaluacién de la satisfaccion de los requisitos del usuario

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que se
realice una revisibn post - implementacién de los requisitos operacionales del sistema de
informacion (por ejemplo, capacidad, desempefo de procesamiento a través del sistema) con el fin
de evaluar si las necesidades del usuario estén siendo satisfechas por el mismo.

2.5.11 Revisidon de la Direccién post - implementacion

La metodologia del ciclo de vida de desarrollo de sistemas de la organizacién debe requerir que
una revision post - implementacion del sistema de informacion operacional evalle y reporte si el
sistema proporciond los beneficios esperados de la manera mas econoémica.

2.6 GESTION DE CONFIGURACION

2.6.1 Inicio y control de solicitudes de cambio

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que todas las
solicitudes de cambios tanto internos como por parte de proveedores estén estandarizados y
sujetos a procedimientos formales de gestion de cambios. Las solicitudes deberan categorizarse,
priorizarse y establecerse procedimientos especificos para manejar asuntos urgentes. Los
solicitantes de cambios deben permanecer informados acerca del estatus de su solicitud.

2.6.2 Evaluacion del impacto
Debera establecerse un procedimiento para asegurar que todas las solicitudes de cambio sean
evaluadas en una forma estructurada en cuanto a todos los posibles impactos sobre el sistema
operacional y su funcionalidad.

2.6.3 Control de cambios

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que la gestion
de cambios, asi como el control y la distribucion de software sean integrados apropiadamente en
un sistema completo de gestion de configuracion.

2.6.4 Documentacion y procedimientos

El procedimiento de cambios debera asegurar que, siempre que se implementen modificaciones a
un sistema, la documentacién y procedimientos relacionados sean actualizados de manera
correspondiente.

2.6.5 Mantenimiento autorizado

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que el
personal de mantenimiento tenga asignaciones especificas y que su trabajo sea monitoreado
apropiadamente. Ademas, sus derechos de acceso al sistema deberan ser controlados para evitar
riesgos de accesos no autorizados a los sistemas automatizados.
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2.6.6 Politica de liberacion de software
El responsable para la coordinacion y gestion de los servicios de Tl debera garantizar que la
entrega (liberacion) de software esté regida por procedimientos formales asegurando aprobacion,
empagque, pruebas de regresion, entrega.

2.6.7 Distribucién de software

Deberan establecerse medidas de control especificas para asegurar la distribucién del elemento
de software correcto al lugar correcto, con integridad y de manera oportuna con trazas de auditoria
adecuadas.

3. MONITOREO (VERIFICAR)
3.1 MONITOREO DEL PROCESO

3.1.1 Recoleccion de datos de monitoreo

Para los procesos de tecnologia de informacién y de control interno, la Direccién deberéd asegurar
que se definan indicadores de desempefio relevantes (ej. comparaciones externas) tanto para
actividades internas como las proporcionadas por terceros y que se recolecten datos para la
creacion de reportes relevantes de desempefio y reportes de excepcién relacionados con estos
indicadores.

3.1.2 Evaluacion de desempefio

Los servicios a ser proporcionados por la funcion de servicios de informacion deberan ser medidos
(indicadores clave de desempefio y/o factores criticos de éxito) y comparados con los niveles
objetivo. Las evaluaciones a la funcién de servicios de informacidn deberan ser desarrolladas en
forma continua.

3.1.3 Evaluacion de la satisfaccion de clientes

A intervalos regulares, el responsable para la coordinacion y gestion de los servicios de Tl debera
efectuar mediciones de la satisfaccion de los clientes con respecto a los servicios proporcionados
por la funcion de servicios de informacién, con la intencién de identificar deficiencias en los niveles
de servicio y establecer objetivos de mejoramiento.

3.1.4 Revision por la direccién

Deberan proporcionarse informes para ser revisados por la alta Direccién en cuanto al avance de
la organizacion hacia las metas identificadas. Con base en la revision, el responsable para la
coordinacion y gestion de los servicios de Tl debera iniciar y controlar las acciones pertinentes.

3.2 EVALUAR LO ADECUADO DEL CONTROL INTERNO

3.2.1 Monitoreo de control interno

El responsable para la coordinacion y gestion de los servicios de Tl debera monitorear la
efectividad de los controles internos en el curso normal de las operaciones a través de actividades
administrativas y de supervision, comparaciones, reconciliaciones y otras acciones rutinarias. Las
desviaciones deberan evocar analisis y acciones correctivas.

3.2.2 Operacién oportuna de controles internos

La confiabilidad en los controles internos requiere que los controles operen rapidamente para
resaltar errores e inconsistencias y que éstos sean corregidos antes de que impacten a la
producciébn y a la prestacion de servicios. La informacién relacionada con los errores,

a7



NC-ISO/IEC 20000-1: 2010 © NC

inconsistencias y excepciones debera ser conservada y reportada sisteméticamente a la alta
direccion.

3.2.3 Reporte sobre el nivel de control interno

El responsable para la coordinacion y gestion de los servicios de Tl debera reportar informacion
sobre niveles de control interno y excepciones a las partes afectadas para asegurar la efectividad
continua de su sistema de control interno. Deberan llevarse a cabo acciones para identificar qué
informacion es requerida a un nivel particular de toma de decisiones.

3.2.4 Seguridad de operaciéon y aseguramiento de control interno

La garantia de seguridad operacional y el aseguramiento de control interno deberan ser
establecidos a través de una “auto-auditoria” o de una auditoria independiente para examinar si la
seguridad y los controles internos se encuentran operando de acuerdo con los requisitos de
seguridad y control interno establecidos o implicitos. Las actividades de monitoreo continuo por
parte de el responsable para la coordinacion y gestion de los servicios de Tl deberan revisar la
existencia de puntos vulnerables y problemas de seguridad.

3.3 OBTENCION DE EVALUACION INDEPENDIENTE

3.3.1 Certificacion / acreditacién independiente de control y seguridad de los servicios de Tl
La alta direccion debera obtener una certificacion o acreditacion independiente de seguridad y
control interno antes de implementar nuevos servicios de tecnologia de informacién que resulten
criticos y obtener re-certificaciones o re-acreditaciones de estas actividades en forma una ciclica
rutinaria después de haber hecho la implementacién.

3.3.2 Certificacion / acreditacion independiente de control y seguridad de proveedores
externos de servicios

La Direccion deberd obtener una certificacion o acreditacion independiente de seguridad y control
interno antes de utilizar proveedores de servicios de tecnologia de informacién y obtener re-
certificaciones o re-acreditaciones de estas actividades en forma ciclica rutinaria.

3.3.3 Evaluacion Independiente de la efectividad de los servicios de TI
La Direccion debera obtener una evaluacion independiente sobre la efectividad de los servicios de
tecnologia de informacion en forma ciclica rutinaria.

3.3.4 Evaluacidon independiente de la efectividad de proveedores externos de servicios
La Direccién debera obtener una evaluacién independiente sobre la efectividad de los proveedores
de servicios de tecnologia de informacion en forma ciclica rutinaria.

3.3.5 Evaluacién independiente del cumplimiento de leyes y requisitos regulatorios y
compromisos contractuales

La Direccion debera obtener un asesoria independiente sobre el cumplimiento de la funcién de
servicios de tecnologia de informacion con respecto a requisitos regulatorios y compromisos
contractuales en forma ciclica rutinaria.

3.3.6 Evaluacion independiente del cumplimiento de leyes y requisitos regulatorios y
compromisos contractuales de proveedores externos de servicios

La Direccion deberd obtener una evaluacion independiente sobre el cumplimiento de proveedores
externos de servicios de tecnologia de informacion con respecto a requisitos regulatorios y
compromisos contractuales en forma ciclica rutinaria.
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3.3.7 Competencia de la funcion de evaluacion independiente

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurarse de que la
funcién de evaluacion independiente posee competencia técnica, habilidades y conocimiento
necesario para desempefiar dicha funcién en una forma efectiva, eficiente y econémica.

3.3.8 Participacion proactiva de auditoria

El responsable para la coordinacién y gestion de los servicios de Tl debera buscar la participacion
de auditoria en una forma proactiva, antes de finalizar soluciones de servicio de tecnologia de
informacion.

3.4 PROVEER AUDITORIA INDEPENDIENTE

3.4.1 Estatutos de auditoria

La alta Direccién de la organizacién debera establecer los estatutos para la funcién de auditoria.
Este documento debera establecer la responsabilidad, autoridad y obligaciones de la funcién de
auditoria. Asimismo este documento deberd ser revisado periddicamente para asegurar que se
mantengan la independencia, autoridad y responsabilidad de la funcién de auditoria.

3.4.2 Independencia

El auditor debera ser independiente del auditado tanto en actitud como en apariencia (real y
percibida). Los auditores no deberén estar relacionados con la seccion o departamento que esté
siendo auditado, y en la medida de lo posible, debera también ser independiente de la propia
empresa. De esta manera, la funcion de auditoria deberd ser suficientemente independiente del
area auditada para concluir una auditoria en forma objetiva.

3.4.3 Eticay normas técnicas

La funcién de auditoria deberd asegurar el cumplimiento de los cdodigos aplicables de ética
profesional (ej. Codigo de Etica) y estandares de auditoria (ej. normas ISO) en todo lo que lleve a
cabo. El debido cuidado profesional debera observarse en todos los aspectos del trabajo de
auditoria, incluyendo el respeto de estandares aplicables sobre auditoria y tecnologia de
informacion.

3.4.4 Competencia

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que los
auditores responsables de las revisiones de las actividades de los servicios de Tl de la
organizacion, sean técnicamente competentes y cuentan en forma general con las habilidades y
conocimientos necesarios para desempefar dichas revisiones en forma efectiva, eficiente y
econémica. El responsable para la coordinacién y gestion de los servicios de Tl debera asegurar
gue el personal asignado a tareas de auditoria de sistemas de informacién, mantiene su nivel de
competencia técnica mediante un programa adecuado de educacion profesional continua.

3.4.5 Planeacion

La alta Direccién debera establecer un plan de auditoria para garantizar que se obtenga un
aseguramiento regular e independiente con respecto a la efectividad, eficiencia y economia de la
seguridad y de los procedimientos de control interno, asi como de la habilidad de la Direccion para
controlar las actividades de los servicios de Tl. Dentro de este plan la Direccion debera determinar
las prioridades relacionadas con la obtencion de aseguramiento independiente. Los auditores
deberén planear el trabajo de auditoria para alcanzar los objetivos de auditoria y cumplir con los
estandares profesionales correspondientes.
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3.4.6 Ejecucidn del trabajo de auditoria

Las auditorias deberan ser supervisadas apropiadamente para proporcionar certeza de que los
objetivos de auditoria estan siendo alcanzados y que los estandares profesionales de auditoria que
sean aplicables estan siendo observados. Los auditores deberan asegurarse de obtener evidencia
suficiente, confiable, relevante y Gtil para alcanzar los objetivos de auditoria de forma efectiva. Los
hallazgos y conclusiones de auditoria deben estar soportados por un analisis apropiado y una
correcta interpretacion de esta evidencia.

4 EXPLOTACION (ACTUAR)
4.1 DEFINICION DE NIVELES DE SERVICIO

4.1.1 Marco de referencia para el convenio de nivel de servicio

La alta direccion debera establecer un marco de referencia en donde presente la definicién de los
convenios sobre niveles formales de servicio y determine el contenido minimo: funcionalidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte proporcionados al usuario,
plan de contingencia/recuperacion, nivel minimo aceptable de funcionalidad del sistema
satisfactoriamente liberado, restricciones (limites en la cantidad de trabajo), cargos por servicio,
instalaciones de impresién central (disponibilidad), distribucion de impresion central y
procedimientos de cambio. Los usuarios y la funcién de servicios de informacién deberan contar
con un convenio escrito que describa el nivel de servicio en términos cualitativos y cuantitativos. El
convenio definira las responsabilidades de ambas partes. La funcién de servicios de informacién
debera prestar la calidad y la cantidad de servicios ofrecida y los usuarios deberan ajustar los
servicios solicitados a los limites acordados.

4.1.2 Aspectos sobre los convenios de nivel de servicio

Debera lograrse un acuerdo explicito sobre los aspectos que el convenio de nivel de servicios
deberd tener. El convenio de nivel de servicio deberd cubrir por lo menos los siguientes aspectos:
disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte
proporcionados a los usuarios, plan de contingencia/ Recuperacion, nivel minimo aceptable de
funcionalidad del sistema satisfactoriamente liberado, restricciones (limites en la cantidad de
trabajo), cargos por servicio, instalaciones de impresién central (disponibilidad), distribucion de
impresién central y procedimientos de cambios.

4.1.3 Procedimientos de desempefio

Deberan definirse procedimientos que aseguren que la manera y responsabilidades sobre las
relaciones que rigen el desempefio (por ejemplo, convenios de confidencialidad) entre todas las
partes involucradas sean establecidas, coordinadas, mantenidas y comunicadas a todos los
departamentos afectados.

4.1.4 Monitoreo y reporte

El responsable para la coordinacion y gestion de todos los servicios de Tl debera designar a un
directivo que sea responsable de monitorear y reportar los alcances de los criterios de desempefio
del servicio especificado y todos los problemas encontrados durante el procesamiento. Las
estadisticas de monitoreo deberan ser analizadas oportunamente. Deberan tomarse acciones
correctivas apropiadas e investigarse las fallas.
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4.1.5 Revisiéon de convenios y contratos de nivel de servicio

El responsable para la coordinacion y gestién de los servicios de Tl debera implementar un
proceso de revision regular de los convenios de nivel de servicio y de los contratos de
proveedores de servicios como terceras partes.

4.1.6 Elementos sujetos a cargo
Deberan incluirse provisiones para elementos sujetos a cargo en los acuerdos de niveles de
servicio para hacer posibles comparaciones y decisiones de niveles de servicio contra su costo.

4.1.7 Programa de mejoramiento del servicio

El responsable para la coordinacion y gestién de los servicios de Tl deberd implementar un
proceso para asegurar que los usuarios y los gerentes de nivel de servicio concuerden
regularmente en un programa de mejoramiento del servicio con el fin de dar seguimiento a mejoras
al nivel de servicio cuyo costo esté justificado.

4.2 GESTION DE SERVICIOS PRESTADOS POR TERCEROS

4.2.1 Interfases con Proveedores

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que todos los
servicios prestados por terceros sean propiamente identificados y que las interfases técnicas y
organizacionales con los proveedores sean documentadas.

4.2.2 Relaciones con terceros
El responsable para la coordinacion y gestion de los servicios de Tl deberd designar un
responsable de asegurar la calidad de las relaciones con terceros.

4.2.3 Contratos con terceros

El responsable para la coordinacion y gestion de los servicios de Tl debe definir procedimientos
especificos para asegurar que un contrato formal sea definido y acordado para cada relacién de
servicio con un proveedor.

4.2.4 Calificacién de terceros

El responsable para la coordinacién y gestién de los servicios de Tl debe asegurar en forma previa
a su seleccién, que los terceros potenciales cuentan con las calificaciones adecuadas a través de
una evaluacion de su capacidad para proporcionar los servicios requeridos

4.2.5 Contratos con fuentes externas

Deberan definirse procedimientos organizacionales especificos para asegurar que el contrato entre
la organizacion y el proveedor de la administracion de instalaciones esté basado en niveles de
procesamiento requeridos, seguridad, monitoreo y requisitos de contingencia, asi como en otras
estipulaciones segln sea apropiado.

4.2.6 Continuidad de servicios

Con respecto al aseguramiento de la continuidad de los servicios, el responsable para la
coordinacion y gestion de los servicios de Tl debera considerar el riesgo de negocios relacionado
con la participacién de terceros en términos de incertidumbre legal y con el concepto de interés
sobre la continuidad y negociar contratos en depdsito.
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4.2.7 Relaciones de seguridad

Con respecto a las relaciones con los proveedores de servicios como terceras partes, el
responsable para la coordinacion y gestién de los servicios de Tl debera asegurar que los
acuerdos de seguridad (por ejemplo, los acuerdos de no - revelacion) sean identificados,
declarados explicitamente y acordados, que éstos concuerden con los estandares de negocios
universales y estén en linea con los requisitos legales y regulatorios, incluyendo obligaciones.

4.2.8 Monitoreo

El responsable para la coordinacion y gestién de los servicios de Tl debera establecer un proceso
continuo de monitoreo sobre la prestacion de servicio de terceros, con el fin de asegurar el
cumplimiento de los acuerdos del contrato.

4.3 ADMINISTRACION DE DESEMPERNO Y CAPACIDAD

4.3.1 Requisitos de disponibilidad y desempefio

El proceso de administracion debera asegurar que las necesidades de negocio con respecto a
disponibilidad y el desempefio de los servicios de informacién, sean identificadas y convertidas en
requisitos y caracteristicas de disponibilidad.

4.3.2 Plan de disponibilidad

El responsable para la coordinacion y gestion de los servicios de TI deberd asegurar el
establecimiento de un plan de disponibilidad para alcanzar, monitorear y controlar la disponibilidad
de los servicios de informacion.

4.3.3 Monitoreo y reporte

El responsable para la coordinacion y gestién de los servicios de Tl deberd implementar un
proceso que asegure que el desempefio de los recursos de tecnologia de informacién sea
continuamente monitoreado y que las excepciones sean reportadas de manera oportuna y
completa.

4.3.4 Herramientas de modelado

El responsable para la coordinacion y gestién de los servicios de Tl debera asegurar que se
utilicen las herramientas de modelado apropiadas para producir un modelo del sistema actual,
calibrado y ajustado seguin la carga de trabajo real y que sea preciso dentro de los niveles de
carga recomendados. Las herramientas de modelado deberan utilizarse para apoyar el pronéstico
de los requisitos de capacidad, confiabilidad de la configuracién, desempefio y disponibilidad.
Deberan llevarse a cabo investigaciones técnicas profundas sobre el hardware de los sistemas y
deberan incluirse prondsticos acerca de futuras tecnologias.

4.3.5 Manejo proactivo del desempefio

El proceso de administracion del desempefio debera incluir la capacidad de pronéstico para
permitir que los problemas sean solucionados antes de que éstos afecten el desempefio del
sistema. Deberan llevarse a cabo andlisis de las fallas e irregularidades del sistema en cuanto a
frecuencia, v grado del impacto y magnitud del dafio.

4.3.6 Pronéstico de carga de trabajo

Deberan establecerse controles para asegurar que se preparen pronésticos de carga de trabajo
con el fin de identificar tendencias y proporcionar la informacion necesaria para el plan de
capacidad.
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4.3.7 Administracion de capacidad de recursos

El responsable para la coordinacion y gestiéon de los servicios de Tl debera establecer un proceso
de planeacion para la revision del desempefio y capacidad del hardware con el fin de asegurar que
siempre exista una capacidad justificable econémicamente para procesar las cargas de trabajo
acordadas y para proporcionar la cantidad y calidad de desempefio requeridas, prescritas en los
acuerdos de nivel de servicio. El plan de capacidad debera cubrir escenarios multiples.

4.3.8 Disponibilidad de recursos

El responsable para la coordinacién y gestion de los servicios de Tl debera prevenir que se pierda
la disponibilidad de los recursos, mediante la implementacién de mecanismos de tolerancia de
fallas, mecanismos de asignacién equitativa de recursos y la definicion de prioridades de tareas.

4.3.9 Calendarizacion de recursos

El responsable para la coordinaciéon y gestion de los servicios de Tl debera asegurar la adquisicion
oportuna de la capacidad requerida, tomando en cuenta aspectos como resistencia, contingencia,
cargas de trabajo y planes de almacenamiento.

4.4 ASEGURAR LA CONTINUIDAD DEL SERVICIO

4.4.1 Marco de referencia de contingencia de tecnologia de informacion

El responsable para la coordinacién y gestion de los servicios de Tl deberd crear un marco de
referencia de contingencia que defina los roles, responsabilidades, el enfoque basado en riesgo /la
metodologia a seguir y las reglas y la estructura para documentar el plan, asi como los
procedimientos de aprobacion.

4.4.2 Estrategia y filosofia de contingencia de tecnologia de informacién

El responsable para la coordinacion y gestion de los servicios de Tl debera garantizar que el Plan
de contingencia de tecnologia de informacién se encuentra en linea con el plan general de
contingencia de la empresa para asegurar consistencia. Aun mas, el plan de contingencia de TI
debe tomar en consideracion el plan a mediano y largo plazo de tecnologia de informacion, con el
fin de asegurar consistencia.

4.4.3 Contenido del plan de contingencia de tecnologia de informacién

El responsable para la coordinacién y gestion de los servicios de Tl deberd asegurar que se
desarrolle un plan escrito conteniendo lo siguiente: Guias sobre la utilizacién del Plan de
Contingencia; Procedimientos de emergencia para asegurar la integridad de todo el personal
afectado; Procedimientos de respuesta definidos para regresar al negocio al estado en que se
encontraba antes del incidente o desastre; Procedimientos para salvaguardar y reconstruir las
instalaciones; Procedimientos de coordinacion con las autoridades publicas; Procedimientos de
comunicacion con los interesados: empleados, clientes clave, proveedores criticos, accionistas y la
direccion; e Informacién critica sobre grupos de contingencia, personal afectado, clientes,
proveedores, autoridades publicas y medios de comunicacién.

4.4.4 Minimizacion de requisitos de contingencia de tecnologia de informacion.

El responsable para la coordinacién y gestion de los servicios de Tl deberd establecer
procedimientos y guias para minimizar los requisitos de contingencia con respecto a personal,
instalaciones, hardware, software, equipo, formatos, consumibles y mobiliario.
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4.4.5 Mantenimiento plan de contingencia de tecnologia de informacién

El responsable para la coordinacion y gestion de los servicios de Tl debera proveer procedimientos
de control de cambios para asegurar que el plan de contingencia se mantiene actualizado y refleja
requisitos de negocio actuales. Esto requiere de procedimientos de mantenimiento del plan de
contingencia alineados con el cambio, la administracion y los procedimientos de recursos
humanos.

4.4.6 Pruebas del plan de contingencias de tecnologia de informacién

Para contar con un plan efectivo de contingencias, la alta direccion necesita evaluar su adecuacion
de manera regular; esto requiere una preparacion cuidadosa, documentacion, reporte de los
resultados de las pruebas e implementar un plan de accién de acuerdo con los resultados.

4.4.7 Capacitacion sobre el plan de contingencias de tecnologia de informacién

La metodologia de contingencias para desastres debera asegurar que todas las partes interesadas
reciban sesiones de entrenamiento regulares con respecto a los procedimientos a ser seguidos en
caso de un incidente o un desastre.

4.4.8 Distribucion del plan de contingencia de tecnologia de informacion

Debido a la naturaleza sensitiva de la informacion del plan de contingencia, dicha informacion
deberd ser distribuida solo a personal autorizado y mantenerse bajo adecuadas medidas de
seguridad para evitar su divulgacion. Consecuentemente, algunas secciones del plan deberan ser
distribuidas solo a las personas cuyas actividades hagan necesario conocer dicha informacion.

4.4.9 Procedimientos de respaldo de procesamiento para departamentos usuarios

La metodologia de contingencia deberd asegurar que los departamentos usuarios establezcan
procedimientos alternativos de procesamiento, que puedan ser utilizados hasta que la funcién de
servicios de informacidn sea capaz de restaurar completamente sus servicios después de un
evento o un desastre.

4.4.10 Recursos criticos de tecnologia de informacion

El plan de contingencia debera identificar los programas de aplicacion, servicios de terceros,
sistemas operativos, personal, insumos, archivos de datos que resultan criticos asi como los
tiempos necesarios para la recuperacion después de que se presenta un desastre.

4.4.11 Centro de datos y hardware de respaldo

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que la
metodologia de contingencia incorpora la identificacién de alternativas relativas al centro de datos
y al hardware de respaldo, asi como una seleccion alternativa final. En caso de aplicar, debera
establecerse un contrato formal para este tipo de servicios.

4.4.12 Procedimiento de refinamiento del plan de contingencia

Dada una exitosa reanudacion de los servicios de Tl después de un desastre, el responsable para
la coordinacion y gestion de los servicios de Tl debera establecer procedimientos para evaluar lo
adecuado del plan y actualizarlo de acuerdo con los resultados de dicha evaluacion.

4.5 GARANTIZAR LA SEGURIDAD DE SISTEMAS

4.5.1 Administrar medidas de seguridad
La seguridad en Tecnologia de Informacién debera ser administrada de tal forma que las medidas
de seguridad se encuentren en linea con los requisitos de negocio. Esto incluye: traducir

54



© NC NC-ISO/IEC 20000-1: 2010

informacion sobre evaluacion de riesgos a los planes de seguridad de tecnologia; implementar el
plan de seguridad de tecnologia de informacion; actualizar el plan de seguridad de tecnologia de
informacién para reflejar cambios en la configuracién de tecnologia; evaluar el impacto de
solicitudes de cambio en la seguridad de tecnologia de informacién; monitorear la implementacién
del plan de seguridad de tecnologia de informacion; y alinear los procedimientos de seguridad de
tecnologia de informacion a otras politicas y procedimientos

4.5.2 |dentificacion, autenticacion y acceso

El acceso légico y el uso de los recursos de Tl deberan restringirse a través de la instrumentacion
de un mecanismo adecuado de autenticacién de usuarios identificados y recursos asociados con
las reglas de acceso. Dicho mecanismo debera evitar que personal no autorizado, conexiones
telefébnicas de marcado y otros puertos de entrada del sistema (redes) tengan acceso a los
recursos de coémputo, de igual forma debera minimizar la necesidad de firmas de entrada multiples
a ser utilizadas por usuarios autorizados. Asimismo deberan establecerse procedimientos para
conservar la efectividad de los mecanismos de autenticacién y acceso (por ejemplo, cambios
periddicos de contrasefias).

4.5.3 Seguridad de acceso a datos en linea

En un ambiente de tecnologia de informacion en linea, el responsable para la coordinacion y
gestion de los servicios de Tl debera implementar procedimientos acordes con la politica de
seguridad que garantiza el control de la seguridad de acceso, tomando como base las
necesidades individuales demostradas de visualizar, agregar, modificar o eliminar datos.

4.5.4 Administracion de cuentas de usuario

El responsable para la coordinacién y gestion de los servicios de Tl deberd establecer
procedimientos para asegurar acciones oportunas relacionadas con la requisicion, establecimiento,
emision, suspension y suspension de cuentas de usuario. Debera incluirse un procedimiento de
aprobacién formal que indigue el propietario de los datos o del sistema que otorga los privilegios
de acceso.

4.5.5 Revision por la direccién de cuentas de usuario
La alta direccién debera contar con un proceso de control establecido para revisar y confirmar
periédicamente los derechos de acceso.

4.5.6 Control de usuarios sobre cuentas de usuario

Los usuarios deberan controlar en forma sistematica la actividad de su(s) propia(s) cuenta(s).
También se deberan establecer mecanismos de informacion para permitirles supervisar la
actividad normal, asi como alertarlos oportunamente sobre actividades inusuales.

4.5.7 Vigilancia de seguridad

La administracion de seguridad de los servicios de Tl debe asegurar que la actividad de seguridad
sea registrada y que cualquier indicacion sobre una inminente violacion de seguridad sea
notificada inmediatamente al administrador y que las acciones consecuentes sean tomadas en
forma automatica.

4.5.8 Clasificacion de datos

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que todos los
datos son clasificados en términos de sensitividad, mediante una decisién explicita y formal del
duefio de los datos de acuerdo con el esquema de clasificacion. Alun los datos que requieran “no
proteccién” deberan contar con una decision formal que les asigne dicha clasificacion.
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4.5.9 Clasificacién de datos

Deben existir controles para asegurar que la identificacién y los derechos de acceso de los
usuarios, asi como la identidad del sistema y la propiedad de los datos, son establecidos y
administrados de forma Unica y centralizada, para obtener consistencia y eficiencia de un control
global de acceso.

4.5.10 Reportes de violacién y de actividades de seguridad

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que las
violaciones y la actividad de seguridad sean registradas, reportadas, revisadas y escaladas
apropiadamente en forma regular para identificar y resolver incidentes que involucren actividades
no autorizadas. El acceso logico a la informacion sobre el registro de recursos de cémputo
(seguridad y otros registros) debera otorgarse tomando como base el principio de menor privilegio
(necesidad de saber).

4.5.11 Manejo de incidentes

El responsable para la coordinacién y gestién de los servicios de Tl deberda implementar la
capacidad de manejar incidentes de seguridad computacional, dar atenciéon a dichos incidentes
mediante el establecimiento de una plataforma centralizada con suficiente experiencia y equipada
con instalaciones de comunicacion rapidas y seguras. Deberan establecerse las responsabilidades
y los procedimientos de manejo de incidentes para asegurar una respuesta apropiada, efectiva y
oportuna a los incidentes de seguridad.

4.5.12 Re-acreditacion

La alta direccién debera asegurar que se lleve a cabo periddicamente una re-acreditacion de
seguridad por ejemplo, a través de equipos de personal técnico especializado con el fin de
conservar al dia el nivel de seguridad aprobado formalmente y la aceptacion del riesgo residual.

4.5.13 Confianza en contrapartes
Las politicas organizacionales deberan asegurar que se instrumenten practicas de control para
verificar la autenticidad de las contrapartes que proporcionan instrucciones o transacciones
electronicas. Esto puede lograrse mediante el intercambio confiable de contrasefas, dispositivos
de seguridad o llaves criptogréficas.

4.5.14 Autorizacion de transacciones

Las politicas organizacionales deberan asegurar que, en donde sea apropiado, sean
instrumentados controles para proporcionar autenticidad de transacciones. Esto requiere el empleo
de técnicas criptogréaficas para “firmar” y verificar transacciones.

4.5.15 No negacion

Las politicas organizacionales deberdn asegurar que, en donde sea apropiado, las transacciones
no puedan ser negadas por ninguna de las partes y que se instrumenten controles para
proporcionar no negacién (non repudiation) de origen o destino, prueba de envio (proof of
submission), y recibo de transacciones. Esto puede ser implementado a través de firmas digitales,
registro de tiempos y terceros confiables.

4.5.16 Sendero seguro

Las politicas organizacionales deberan asegurar que la informacion de transacciones sensitivas es
enviada y recibida exclusivamente a través de canales o senderos seguros (trusted paths). La
informacion sensitiva incluye: informacién sobre administracion de seguridad, datos de
transacciones sensitivas, contraseflas y llaves criptograficas. Para lograr esto, se pueden
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establecer canales confiables mediante el encriptamiento entre usuarios, entre usuarios y sistemas
y entre sistemas.

4.5.17 Proteccion de funciones de seguridad

Todo el hardware y software relacionado con seguridad debe encontrarse permanentemente
protegido contra intromisiones para proteger su integridad y contra divulgaciéon de sus claves
secretas. Adicionalmente, la organizacion debera mantener discrecion sobre el disefio de su
seguridad, pero no basar la seguridad en mantener el disefio como secreto.

4.5.18 Administracion de llaves criptogréficas

El responsable para la coordinacién y gestion de los servicios de Tl debera definir e implementar
procedimientos y protocolos a ser utilizados en la generacidn, distribucion, certificacion,
almacenamiento, entrada, utilizacién y archivo de llaves criptogréficas con el fin de asegurar la
proteccién de las mismas contra modificaciones y divulgacién no autorizada. Si una llave se
encuentra comprometida (en riesgo), el responsable para la coordinacion y gestion de los servicios
de Tl debera asegurarse de que esta informacion se hace llegar a todas las partes interesadas a
través de un listado de revocacion de certificados o mecanismos similares.

4.5.19 Prevencidn, deteccién y correccion de software “malicioso”

Con respecto al software malicioso, tal como los virus computacionales o Caballos de Troya, el
responsable para la coordinacién y gestion de los servicios de Tl debera establecer un marco de
referencia de adecuadas medidas de control preventivas, de deteccién y correctivas.

4.5.20 Arquitectura de Fire Walls y conexién a redes publicas

Si existe conexidn con Internet u otras redes publicas en la organizacion, se debera contar con
sistemas Fire Wall adecuados para proteger en contra de negacion de servicios y cualquier acceso
no autorizado a los recursos internos; debera controlar en ambos sentidos cualquier flujo de
administracion de infraestructura y de aplicaciones y deberd proteger en contra de negacién o
ataques de servicio.

4.5.21 Proteccion de valores electronicos

El responsable para la coordinacion y gestion de los servicios de Tl debe proteger
consistentemente la integridad de todas las tarjetas o dispositivos fisicos similares, que son
utilizados para autenticacion o almacenamiento de informacién financiera u otra informacién
sensitiva, tomando en consideraciéon las instalaciones relacionadas, dispositivos, empleados y
métodos de validacion utilizados.

4.6 IDENTIFICACION Y ASIGNACION DE COSTOS

4.6.1 Elementos sujetos a cargo

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
elementos sujetos a cargo sean identificables, medibles y predecibles para los usuarios. Los
usuarios deberén ser capaces de controlar el uso de los servicios de informacion y de los niveles
de facturacién asociados.

4.6.2 Procedimientos de costo

El responsable para la coordinacion y gestién de los servicios de Tl deberd definir e implementar
procedimientos de costo para proporcionar informacién a la Direccidén acerca del costo de prestar
servicios de informacién, asegurando al mismo tiempo la economia. Las variaciones entre los
costos pronosticados y los reales deberan ser analizadas adecuadamente y reportados, con el fin
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de facilitar el monitoreo de los mismos. Ademas, la alta Direccion debera evaluar peridédicamente
los resultados de los procedimientos de contabilidad de costos de los servicios de Tl, a la luz de
los otros sistemas de medicion financiera de la organizacion.

4.6.3 Procedimientos de cargo y facturacién a usuarios

El responsable para la coordinacion y gestion de los servicios de Tl debera definir y utilizar
procedimientos de cargo y facturacion. Esta deberd mantener procedimientos de cargo y
facturacion que fomenten el uso apropiado de los recursos de computo y aseguren el trato justo de
los departamentos usuarios y sus necesidades. El monto cargado deberd reflejar los costos
asociados con la prestacién de servicios.

4.7 EDUCACION Y ENTRENAMIENTO DE USUARIOS

4.7.1 Identificacién de necesidades de entrenamiento

En linea con el plan a largo plazo, el responsable para la coordinacién y gestién de los servicios de
Tl debera establecer y mantener procedimientos para identificar y documentar las necesidades de
entrenamiento de todo el personal que haga uso de los servicios de informacién. Debera
establecerse un curriculum de entrenamiento para cada grupo de empleados.

4.7.2 Organizacion del entrenamiento

Tomando como base las necesidades identificadas, el responsable para la coordinacién y gestion
de los servicios de Tl debera definir los grupos objetivo, identificar y asignar entrenadores y
organizar oportunamente las sesiones de entrenamiento. Asimismo, deberan investigarse las
alternativas de entrenamiento (localidad interna o externa, entrenadores internos o externos).

4.7.3 Entrenamiento sobre principios y conciencia de seguridad

Todo el personal debera estar capacitado y entrenado en los principios de seguridad de sistemas.
La alta Direccion debera proporcionar un programa de educacién y entrenamiento que incluya:
conducta ética de los servicios de TI, practicas de seguridad para proteger de una manera segura
contra dafios que afecten la disponibilidad, la confidencialidad la integridad y el desemperfio de las
tareas.

4.8 APOYO Y ASISTENCIA A LOS CLIENTES DE TECNOLOGIA DE INFORMACION

4.8.1 Buré de ayuda

Debera establecerse un soporte para usuarios dentro de una funcion de buré de ayuda. Las
personas responsables de llevar a cabo esta funcion deberdn interactuar estrechamente con el
personal de manejo de problemas.

4.8.2 Registro de preguntas del usuario
Deberan establecerse procedimientos para asegurar que todas las preguntas de los clientes sean
registradas adecuadamente por el buré de ayuda.

4.8.3 Escalamiento de preguntas del cliente

Los procedimientos del buré de ayuda deberan asegurar que las preguntas de los clientes que no
puedan ser resueltas inmediatamente sean reasignadas apropiadamente dentro de los servicios de
Tl hasta el nivel adecuado para atenderlas.
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4.8.4 Monitoreo de atencidn a clientes

El responsable para la coordinacién y gestion de los servicios de Tl deberd establecer
procedimientos para monitorear oportunamente la atencién a las preguntas de los clientes. Las
preguntas que permanezcan pendientes por largo tiempo deberan ser investigadas y atendidas.

4.8.5 Andlisis y reporte de tendencias

Deberan establecerse procedimientos que aseguren el reporte adecuado de las preguntas de los
clientes y su solucién, de los tiempos de respuesta y la identificacion de tendencias. Los reportes
deberan ser analizados y sus resultados deberan ser atendidos adecuadamente.

4.9 GESTION DE LA CONFIGURACION

4.9.1 Registro de la configuracién

Deberan establecerse procedimientos para asegurar que sean registrados Unicamente elementos
de configuracién autorizados e identificables en el inventario, al momento de la adquisicién. Por
otra parte, deberan establecerse procedimientos para dar seguimiento a los cambios en la
configuracion (nuevo elemento, cambio de estatus de desarrollo a prototipo). El registro en
bitacoras y el control deberan ser una parte integrada del sistema de registro de configuracion,
incluyendo revisiones de registros modificados.

4.9.2 Configuraciéon base

El responsable para la coordinacién y gestion de los servicios de Tl debera asegurarse de que
existan elementos de configuracion en la linea de referencia o base como punto de verificacion al
cual regresar después de las modificaciones.

4.9.3 Registro de estatus

El responsable para la coordinacién y gestién de los servicios de Tl debera asegurar que los
registros de configuracion reflejen el estatus real de todos los elementos de la configuracion
incluyendo la historia de los cambios.

4.9.4 Control de la configuracion
Los procedimientos deberan asegurar que la existencia y consistencia del registro de la
configuracion de los servicios de Tl sean revisadas periddicamente.

4.9.5 Software no autorizado
El responsable para la coordinacion y gestion de los servicios de Tl debera revisar periédicamente
la existencia de software no autorizado en las computadoras personales de la organizacion.

4.9.6 Almacenamiento de software

Debera definirse un area de almacenamiento de archivos (biblioteca) para todos los elementos de
software validos en las fases apropiadas del ciclo de vida de desarrollo de sistemas. Estas areas
deberan estar separadas unas de otras y de las areas de almacenamiento de archivos de
desarrollo, pruebas y produccion.

4.10 ADMINISTRACION DE PROBLEMAS E INCIDENTES

4.10.1 Sistema de administracién de problemas

El responsable para la coordinacion y gestién de los servicios de Tl deberd definir e implementar
un sistema de administracién de problemas para asegurar que todos los eventos operacionales
que no formen parte de la operacién estandar (incidentes, problemas y errores) sean registrados,
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analizados y resueltos oportunamente. Deberan emitirse reportes de incidentes en el caso de
problemas significativos.

4.10.2 Escalamiento de problemas

La alta direccién debera definir e implementar procedimientos de escalamiento de problemas para
asegurar que los problemas identificados sean resueltos oportunamente de la manera mas
eficiente. Estos procedimientos deberdn asegurar que las prioridades sean establecidas
apropiadamente. Los procedimientos también deberdn documentar el procedimiento de
escalamiento para la activacién del plan de contingencia de tecnologia de informacion.

4.10.3 Seguimiento de problemas y trazas de auditoria

El sistema de administracién de problemas debera proporcionar elementos adecuados para trazas
de auditoria que permitan el seguimiento de las causas a partir de un incidente (por ejemplo,
liberacion de paquetes o implementacion de cambios urgentes) y viceversa. Debera trabajar
estrechamente con la administracion de cambios, la administraciéon de disponibilidad y la
administracion de configuracion.

4.11 ADMINISTRACION DE DATOS

4.11.1 Procedimientos de preparacion de datos

El responsable para la coordinacién y gestion de los servicios de Tl deberd establecer
procedimientos de preparacién de datos a ser seguidos por las unidades organizativas de los
usuarios. En este contexto, el disefio de formas de entrada de datos debera ayudar a minimizar los
errores y las omisiones. Durante la creacion de los datos, los procedimientos de manejo de errores
deberdn asegurar razonablemente que los errores y las irregularidades sean detectados,
reportados y corregidos.

4.11.2 Procedimientos de autorizacion de documentos fuente

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que los
documentos fuente sean preparados apropiadamente por personal autorizado que actia dentro de
su autoridad, y que se establezca una separacion de funciones adecuada con respecto al origen y
aprobacién de documentos fuente.

4.11.3 Recopilacion de datos de documentos fuente

Los procedimientos de la organizacion deberan asegurar que todos los documentos fuente
autorizados estén completos, sean precisos, registrados apropiadamente y transmitidos
oportunamente para la entrada de datos.

4.11.4 Manejo de errores de documentos fuente
Los procedimientos de manejo de errores durante la creacién de datos deberdn asegurar
razonablemente que los errores y las irregularidades sean detectados, reportados y corregidos.

4.11.5 Retencion de documentos fuente

Deberadn establecerse procedimientos para asegurar que la organizacion pueda retener o
reproducir los documentos fuentes originales durante un periodo de tiempo razonable para facilitar
la recuperacion o reconstruccion de datos, asi como para satisfacer requisitos legales.

4.11.6 Procedimientos de autorizacion de entrada de datos
La organizacion debera establecer procedimientos apropiados para asegurar que la entrada de
datos sea llevada a cabo Unicamente por personal autorizado.
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4.11.7 Chequeos de exactitud, suficiencia y autorizacién

Los datos sobre transacciones, capturados para su procesamiento (generados por personas, por
sistemas o entradas de interfaz) deberan estar sujetos a una variedad de controles para verificar
su exactitud, suficiencia y validez. Asimismo, deberan establecerse procedimientos para asegurar
que los datos de entrada sean validados y editados tan cerca del punto de origen como sea
posible.

4.11.8 Manejo de errores en la entrada de datos
La organizacion debera establecer procedimientos para la correccion y reenvio de datos que
hayan sido capturados errébneamente.

4.11.9 Integridad de procesamiento de datos

La organizacidn debera establecer procedimientos para el procesamiento de datos que aseguren
que la segregacion de funciones sea mantenida y que el trabajo realizado sea verificado
rutinariamente. Los procedimientos deberdn asegurar que se establezcan controles de
actualizacion adecuados como totales de control "corrida a corrida" y controles de actualizacién de
archivos maestros.

4.11.10 Validacion y edicion de procesamiento de datos

La organizacion debera establecer procedimientos para asegurar que la validacion, autenticacién y
edicion del procesamiento sean llevadas a cabo tan cerca del punto de origen como sea posible.
Cuando se utilicen sistemas de Inteligencia Artificial, dichos sistemas seran ubicados en una
infraestructura de control interactiva con operadores humanos para asegurar que las decisiones
vitales son aprobadas.

4.11.11 Manejo de errores en el procesamiento de datos

La organizacion debera establecer procedimientos de manejo de errores en el procesamiento de
datos que permitan la identificacion de transacciones erréneas sin que éstas sean procesadas y
sin interrumpir el procesamiento de otras transacciones validas.

4.11.12 Manejo y retencion de datos de salida

La organizacién debera establecer procedimientos para el manejo y la retencién de datos de salida
de sus programas de aplicacion de tecnologia de informaciéon. En caso de que instrumentos
negociables (ej. tarjetas de valor) sean los receptores de la salida, se debera poner cuidado
especial en prevenir usos inadecuados.

4.11.13 Distribucién de datos de salida
La organizacién debera establecer y comunicar procedimientos escritos para la distribucion de
datos de salida de tecnologia de informacion.

4.11.14 Balanceo y conciliacién de datos de salida

La organizacién debera establecer procedimientos para asegurar que los datos de salida sean
balanceados rutinariamente con los totales de control relevantes. Deberan existir trazas de
auditoria para facilitar el seguimiento del procesamiento de transacciones y la conciliacion de los
datos con problema.

4.11.15 Revisién de datos de salida 'y manejo de errores

La alta Direccién de la organizacion debera establecer procedimientos para asegurar que la
precision de los reportes de los datos de salida sea revisada por el proveedor y por los usuarios
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relevantes. Asi mismo, deberan establecerse procedimientos para controlar los errores contenidos
en los datos de salida.

4.11.16 Provisiones de seguridad para reportes de salida

La organizacién deberd establecer procedimientos para garantizar que la seguridad de los reportes
de datos de salida sea mantenida para todos aquellos reportes que estén por distribuirse, asi como
para todos aquéllos que ya hayan sido distribuidos a los usuarios.

4.11.17 Proteccidén de informacion sensible durante transmisiéon y transporte

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que durante
la transmision y transporte de informacién sensible, se proporcione una adecuada proteccién
contra acceso o modificacion no autorizada, asi como contra envios a direcciones erroneas.

4.11.18 Proteccion de informacién critica a ser desechada

El responsable para la coordinacion y gestién de los servicios de Tl debera definir e implementar
procedimientos para impedir la divulgacion indebida o el desecho de informacion delicada de la
organizacion. Tales procedimientos deberan garantizar que ninguna informacion marcada como
“borrada” o “desechada”, pueda ser accedida por personas internas o externas a la organizacion.

4.11.19 Administracién de almacenamiento
Deberan desarrollarse procedimientos para el almacenamiento de datos que consideren requisitos
de recuperacion, de economia y las politicas de seguridad.

4.11.20 Periodos de retencidn y términos de almacenamiento

Deberan definirse los periodos de retencién y los términos de almacenamiento para documentos,
datos, programas, reportes y mensajes (de entrada y de salida), asi como los datos (claves,
certificados) utilizados para su encriptamiento y autenticacion.

4.11.21 Sistema de administracion de la libreria de medios

La funcién de servicios de informacién debera establecer procedimientos para asegurar que el
contenido de su libreria de medios sea inventariado sisteméaticamente, que cualquier discrepancia
revelada por un inventario fisico sea solucionada oportunamente y que se lleven a cabo las
medidas necesarias para mantener la integridad de los medios magnéticos almacenados en la
libreria.

4.11.22 Responsabilidades de la administracion de la libreria de medios

El responsable para la coordinacién y gestion de los servicios de Tl deberd establecer
procedimientos de administracion para proteger el contenido de la libreria de medios. Deberan
definirse estdndares para la identificacion externa de medios magnéticos y el control de su
movimiento y almacenamiento fisico para soportar su seguimiento y registro. Las
responsabilidades sobre el manejo de la librerias de medios (cintas magnéticas, cartuchos, discos
y diskettes) deberan ser asignadas a miembros especificos del personal de servicios de
informacion.

4.11.23 Respaldo y restauracion

El responsable para la coordinaciéon y gestion de los servicios de Tl debera implementar una
estrategia apropiada de respaldo y restauracion para asegurar que ésta incluya una revision de los
requisitos de la entidad, asi como el desarrollo, implementacién, prueba y documentacion del plan
de recuperacion. Se deberan establecer procedimientos para asegurar que los respaldos
satisfagan los requisitos mencionados anteriormente.
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4.11.24 Funciones de respaldo
Deberan establecerse procedimientos para asegurar que los respaldos sean realizados de acuerdo
con la estrategia de respaldo definida, y que su utilidad sea verificada regularmente.

4.11.25 Almacenamiento de respaldos

Los procedimientos de respaldo para los medios relacionados con tecnologia de informacion
deberan incluir el almacenamiento apropiado de los archivos de datos, del software y de la
documentacion relacionada, tanto dentro como fuera de las instalaciones. Los respaldos deberan
ser almacenados con seguridad y las instalaciones de almacenamiento deberan ser revisadas
periddicamente con respecto a la seguridad de acceso fisico y la seguridad de los archivos de
datos y otros elementos.

4.11.26 Archivo
La alta direccion debera implementar una politica y procedimientos para asegurar que el archivo
cumple con requisitos legales y de negocio y que se encuentra debidamente protegido y registrado
adecuadamente.

4.11.27 Proteccién de mensajes sensitivos

Con respecto a la transmision de datos a través de Internet u otra red publica, El responsable para
la coordinacion y gestion de los servicios de Tl debera definir e implementar procedimientos y
protocolos para ser utilizados para el aseguramiento de la integridad, confidencialidad y “no
repudio” de mensajes sensitivos.

4.11.28 Autenticacion e Integridad

Previamente a que alguna accion critica sea tomada sobre informacion originada fuera de la
Organizacion que se reciba via teléfono, correo de voz, documentos (en papel), fax o correo
electronico, se deberé verificar adecuadamente la autenticidad e integridad de dicha informacion.

4.11.29 Integridad de transacciones electrénicas

Tomando en consideracion que las fronteras tradicionales de tiempo y de geografia son menos
precisas y confiables, El responsable para la coordinacién y gestién de los servicios de TI debera
definir e implementar apropiados procedimientos y practicas para transacciones electrénicas que
sean sensitivas y criticas para la Organizacién, asegurando la integridad y autenticidad de:
atomicidad (unidad de trabajo indivisible, todas sus acciones tienen éxito o todas ellas fallan)
consistencia (si la transaccion no logra alcanzar un estado final estable, debera regresar al sistema
a su estado inicial); aislamiento (el comportamiento de una transacciéon no es afectado por otras
transacciones que se ejecutan concurrentemente); y durabilidad (los efectos de una transaccion
son permanentes después que concluye su proceso, los cambios que origina deben sobrevivir
fallas de sistema)

4.11.30 Integridad continua de datos almacenados

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que la
integridad y lo adecuado de los datos mantenidos en archivos y otros medios (ej. tarjetas
electronicas) se verifique periédicamente. Atencion especifica debera darse a dispositivos de valor,
archivos de referencia y archivos que contengan informacién privada.

4.12 ADMINISTRACION DE INSTALACIONES

4.12.1 Seguridad fisica
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Deberan establecerse apropiadas medidas de seguridad fisica y control de acceso para las
instalaciones de tecnologia de informaciéon de acuerdo con la politica de seguridad general,
incluyendo el uso de dispositivos de informacion fuera de las instalaciones. El acceso debera
restringirse a las personas que hayan sido autorizadas a contar con dicho acceso.

4.12.2 Discrecion de las instalaciones de tecnologia de informacion

El responsable para la coordinacién y gestién de los servicios de Tl debera asegurar que se lleve
un bajo perfil é discrecion y que la identificacién fisica de las instalaciones relacionadas con sus
operaciones de tecnologia de informacion sea limitada.

4.12.3 Escolta de visitantes

Deberan establecerse procedimientos apropiados que aseguren que las personas que no formen
parte del grupo de operaciones de los servicios de Tl sean escoltadas por algin miembro de ese
grupo cuando deban entrar a las instalaciones de computo. Deberd mantenerse y revisarse
regularmente una bitacora de visitantes.

4.12.4 Salud y seguridad del personal
Deberan establecerse y mantenerse practicas de salud y seguridad en linea con las leyes y
regulaciones internacionales, nacionales, regionales, estatales y locales.

4.12.5 Proteccion contra factores ambientales

El responsable para la coordinacién y gestion de los servicios de Tl deberd asegurar que se
establezcan y mantengan las suficientes medidas para la proteccion contra los factores
ambientales (por ejemplo, fuego, polvo, electricidad, calor o humedad excesivos). Deberan
instalarse equipo y dispositivos especializados para monitorear y controlar el ambiente.

4.12.6 Suministro ininterrumpido de energia

El responsable para la coordinacién y gestién de los servicios de Tl debera evaluar y proponer a la
alta direccién regularmente la necesidad de generadores y baterias de suministro ininterrumpido
de energia para las aplicaciones criticas de tecnologia de informacion, con el fin de asegurarse
contra fallas y fluctuaciones de energia. Cuando sea justificable, debera instalarse el equipo mas
apropiado.

4.13 ADMINISTRACION DE OPERACIONES

4.14.1 Manual de procedimientos de operacién e instrucciones

La funcién de servicios de informacién debera establecer y documentar procedimientos estandar
para las operaciones de tecnologia de informacién (incluyendo operaciones de red). Todas las
soluciones y plataformas de tecnologia de informacion establecidas deberan ser operadas
utilizando estos procedimientos, los cuales deberan ser revisados periédicamente para asegurar
su efectividad y cumplimiento.

4.13.2 Documentacion del proceso de inicio y de otras operaciones

El responsable para la coordinacion y gestion de los servicios de Tl deberd asegurar que el
personal de operaciones esté adecuadamente familiarizado y se sienta seguro con las tareas del
proceso de inicio y con otras operaciones al tenerlas documentadas y al ser éstas probadas y
ajustadas periédicamente segun se requiera.
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4.13.3 Calendarizacion de trabajos

El responsable para la coordinacion y gestion de los servicios de Tl debera asegurar que la
calendarizacidon continua de trabajos, procesos y tareas sea organizada en la secuencia mas
eficiente, maximizando el proceso y la utilizacion, con el fin de alcanzar los objetivos establecidos
en los convenios de nivel de servicio. Las calendarizaciones iniciales asi como los cambios a estas
calendarizaciones deberan ser autorizadas apropiadamente.

4.13.4 Salidas de la calendarizacion de trabajos estandar
Deberan establecerse procedimientos para identificar, investigar y aprobar las salidas de
calendarizacién de trabajos estandar.

4.13.5 Continuidad de procesamiento

Los procedimientos deberan requerir continuidad de procesamiento durante los cambios de turno
de operadores mediante la existencia de un paso o entrega formal de actividades, actualizaciones
y reportes de estatus sobre las responsabilidades actuales.

4.13.6 Bitacoras de operacion

Los controles de la Direccidn deberan garantizar que se esté almacenando suficiente informacion
cronolégica en bitacoras de operaciones para permitir la reconstruccion, la revision y el examen
oportunos de las secuencias de tiempo de procesamiento y otras actividades que lo rodean y
soportan.

4.13.7 Operaciones remotas

Para las operaciones remotas, deberan existir procedimientos especificos que aseguren que la
conexion y desconexién de los enlaces con la(s) instalacion(es) remota(s) sean identificadas e
implementadas.
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