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ANTECEDENTES

El texto de la Norma Internacional CEI 61508-1:1998 y su corrigendum de mayo de 1999, preparado por
el Subcomité SC 65A, Aspectos de sistemas, del Comité Técnico TC 65, Medida y control en procesos
industriales, de CEI, fue sometido al Procedimiento de Aceptacion Unica (UAP) y fue aprobado por
CENELEC como Norma Europea EN 61508-1 el 2001-07-03 sin ninguna modificacion.

Se fijaron las siguientes fechas:

— Fecha limite en la que la norma europea debe adoptarse
a nivel nacional por publicacion de una norma
nacional idéntica o por ratificacion (dop) 2002-08-01

— Fecha limite en la que deben retirarse las normas
nacionales divergentes con esta norma (dow) 2004-08-01

Los anexos denominados “normativos” forman parte del cuerpo de la norma.
Los anexos denominados “informativos” se dan sdlo para informacion.

En esta norma el anexo ZA es normativo y los anexos A, B y C son informativos.
El anexo ZA ha sido afiadido por CENELEC.

La Norma CEI 61508 es una publicacion basica de seguridad que se aplica a la seguridad funcional de los
sistemas eléctricos, electronicos y electronicos programables relacionados con la seguridad. El objeto y
campo de aplicacion establece:

"Esta norma internacional trata los aspectos a tener en consideracion cuando se utilicen sistemas
eléctricos/electronicos/electronicos programables (E/E/PE), para ejecutar funciones de seguridad. Uno de
los principales objetivos de esta norma internacional es permitir la elaboracion de normas internacionales
especificas a cada sector de aplicacion por los comités técnicos responsables de los sectores
correspondientes. Esto permitird tener en cuenta el conjunto de los factores pertinentes para cada
aplicacion, y de responder a las necesidades especificas de cada uno de estos sectores. Otro de los
objetivos perseguidos por esta norma internacional es permitir el desarrollo de sistemas E/E/PE
relacionados con la seguridad en ausencia eventual de normas internacionales para este sector de
aplicacion".

El Informe CENELEC ROBT-004, ratificado por el 103 BT (marzo 2000) acepta que algunas normas
CEI, hoy publicadas o en preparacién, sean implementaciones sectoriales de la Norma CEI 61508. Por
ejemplo:

o CEI 61511 — Seguridad funcional. Sistemas instrumentados de seguridad para el sector de industrias
de transformacion.

* CEI 62061 — Seguridad de las mdquinas. Seguridad funcional de los sistemas de control eléctricos,
electronicos y electronicos programables.

* CEI 61513 — Centrales nucleares. Instrumentacion y control para los sistema importantes para la
seguridad. Requisitos generales para los sistemas.
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El sector ferroviario ha desarrollado también un conjunto de normas europeas (EN 50126, EN 50128 y
prEN 50129).

NOTA — Las Normas EN 50126 y EN 50128 estan basadas en los proyectos iniciales de la Norma CEI 61508. El prEN 50129 esta
basado en principio, en la ultima versién de la Norma CEI 61508.

Esta lista no prejuzga otras implementaciones sectoriales de la Norma CEI 61508 que podran estar
actualmente en preparacion o publicadas por CENELEC o CEI.

DECLARACION

El texto de la Norma Internacional CEI 61508-1:1998 y su corrigendum de mayo de 1999 fue aprobado
por CENELEC como norma europea sin ninguna modificacion.

En la version oficial, para la bibliografia, debe afiadirse la siguiente nota para la norma indicada*:

CEI 61355:1997 NOTA - Armonizada como Norma EN 61355:1997 (sin ninguna modificacién).

*  Introducida en la norma indicandose con una linea vertical en el margen izquierdo del texto.
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INTRODUCCION

Los sistemas eléctricos y electronicos se han utilizado durante muchos afios para realizar funciones de seguridad en la
mayoria de los sectores de aplicacion. Los sistemas basados en la informatica (generalmente referidos a Sistemas
Electronicos Programables (PES)" se utilizan en todos los sectores de aplicacion para realizar funciones no relacionadas
con la seguridad, pero cada dia mas se estan utilizando para funciones de seguridad. Si se quiere explotar de forma
eficaz y segura la tecnologia de los sistemas informaticos, es imprescindible que el responsable de tomar decisiones
haya sido orientado en los aspectos de seguridad en los cuales va a tomar las decisiones.

Esta norma internacional establece una aproximacion genérica para todas las actividades relacionadas con el ciclo de
vida de seguridad de los sistemas que incluyan componentes eléctricos y/o electronicos y/o electrénicos programables
(E/E/PES) que se utilizan para realizar las funciones de seguridad. Esta propuesta unificada ha sido adoptada con el fin
de desarrollar una politica técnica logica y coherente relativa a todos los aparatos eléctricos relacionados con la
seguridad. Uno de los principales objetivos perseguidos es el de facilitar la elaboracion de normas de aplicacion
sectorial.

En la mayoria de los casos, la seguridad se obtiene gracias a un cierto nimero de sistemas de proteccion basados en
distintas tecnologias (por ejemplo, mecanica, hidraulica, neumatica, eléctrica, electronica, electronica programable). Por
lo tanto, toda estrategia de seguridad debe tener en cuenta no solamente todos los elementos de un sistema de seguridad
individual (por ejemplo, sensores, dispositivos de control e interruptores), sino que también debe tener en cuenta todos
los sistemas relacionados con la seguridad como elementos individuales de un conjunto complejo. Es por ello que esta
norma internacional, tratando esencialmente los sistemas, relacionados con la seguridad, eléctricos/electronicos/
electronicos programables E/E/PE, también puede proporcionar un sistema en el cual pueden considerarse los sistemas
relacionados con la seguridad basados en otras tecnologias.

Existe gran variedad de aplicaciones de los E/E/PES. Estos cubren un gran nimero de grados de complejidad, y
potenciales de peligros y riesgos en todos los sectores de aplicacion. Para cada aplicacion, las medidas de seguridad
requeridas dependeran de los propios factores de la aplicacion. Esta norma internacional, por ser genérica, debe permitir
en lo sucesivo trasponer estas medidas en las normas internacionales de aplicacion sectorial.

Esta norma internacional:

— concierne a todas las fases del ciclo de vida de la seguridad de los E/E/PES y del software (desde la concepcion
inicial, pasando por el disefio, la instalacion, la explotacion y el mantenimiento, hasta la finalizacion del servicio)
donde los E/E/PES realizan funciones de seguridad;

— ha sido elaborada teniendo en cuenta la rapida evolucion de la tecnologia; el marco que comprende esta norma
internacional es suficientemente s6lido y extenso como para prever las evoluciones futuras;

— permite la elaboracion de normas internacionales por sectores de aplicacion concernientes a los E/E/PES
relacionados con la seguridad. La elaboracion de normas internacionales por sector de aplicacion a partir de esta
norma internacional debe permitir alcanzar un alto nivel de coherencia (por ejemplo, principios subyacentes,
terminologia, etc.) tanto en el seno de cada sector de aplicacidon, como de un sector a otro. Esto proporcionara una
mejora en términos de seguridad y de beneficios econémicos;

— proporciona un método para el desarrollo de los requisitos de seguridad necesarios para lograr la seguridad funcional
requerida para los sistemas E/E/PE relacionados con la seguridad,

— utiliza los niveles de integridad de seguridad para especificar el nivel objetivo de integridad de seguridad para las
funciones de seguridad que deben realizar los sistemas E/E/PE relacionados con la seguridad;

— adopta un planteamiento basado en el riesgo para determinar los requisitos de los niveles de integridad de seguridad;

1) PES del inglés: Programmable Electronic Systems.
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fija los objetivos cuantitativos para las medidas de fallo de los sistemas E/E/PE relacionados con la seguridad que
tienen relacion con los niveles de integridad de seguridad;

fija un limite inferior para las medidas de fallo, en el caso de un modo de fallo peligroso, este limite podra exigirse
para un sistema E/E/PE relacionado con la seguridad tnico, en el caso de un sistema E/E/PE relacionado con la
seguridad funcionando:

— enun modo de baja demanda, el limite inferior esta fijado a una probabilidad media de fallo de 10™ con el fin de
que las funciones por las cuales el sistema ha sido disefiado sean realizadas cuando sean requeridas;

— en un modo de funcionamiento continuo o de alta demanda, el limite inferior esta fijado a una probabilidad de
fallo peligroso de 10™ por hora;

NOTA — Un sistema E/E/PE relacionado con la seguridad inico no implica necesariamente una arquitectura en un solo canal.

adopta una amplia gama de principios, técnicas y medidas para la realizacion de la seguridad funcional de los
sistemas E/E/PE relacionados con la seguridad, pero no utiliza el concepto de "libre de fallo" (seguridad intrinseca)
que tiene un sentido particular cuando los modos de fallo estin bien definidos y el nivel de complejidad es
relativamente bajo. Este concepto ha sido considerado como inadecuado debido a la inmensa gama de complejidad
de los sistemas E/E/PE relacionados con la seguridad que entran en el objeto y campo de aplicacion de esta norma.



EN 61508-1:2001 - 10 -

1

Seguridad funcional de los sistemas eléctricos/electronicos/
electronicos programables relacionados con la seguridad
Parte 1: Requisitos generales

OBJETO Y CAMPO DE APLICACION

1.1 Esta norma internacional trata los aspectos a tener en consideracion cuando se utilicen sistemas eléctricos/
electronicos/electronicos programables (E/E/PES) para ejecutar funciones de seguridad. Uno de los principales
objetivos de esta norma internacional es permitir la elaboracion de normas internacionales especificas a cada sector de
aplicacion por los comités técnicos responsables de los sectores correspondientes. Esto permitird tener en cuenta el
conjunto de los factores pertinentes para cada aplicacion, y de responder a las necesidades especificas de cada uno de
estos sectores. Otro de los objetivos perseguidos por esta norma internacional es permitir el desarrollo de sistemas
E/E/PE relacionados con la seguridad en ausencia eventual de normas internacionales para este sector de aplicacion.

1.2 En particular, esta norma:

a)

b)

d)

e)

Se aplica a los sistemas relacionados con la seguridad cuando uno o mas de estos sistemas incorpora dispositivos
eléctricos/electronicos/electronicos programables.

NOTA 1 — En lo referente a los sistemas E/E/PE relacionados con la seguridad de baja complejidad, ciertos requisitos descritos en esta norma
pueden no ser necesarios, y es posible que estén exentos de la conformidad con dichos requisitos (véase el apartado 4.2, y la
definicion de un sistema E/E/PE relacionado con la seguridad de baja complejidad en el apartado 3.4.4 de la Norma CEI 61508-4.

NOTA 2 — Aunque una persona puede formar parte de un sistema relacionado con la seguridad (véase el apartado 3.4.1 de la Norma
CEI 61508-4), los requisitos sobre el factor humano en el disefio de los sistemas E/E/PE relacionados con la seguridad no se detallan
en esta norma.

Esta genéricamente basada y es aplicable a cualquier sistema E/E/PE relacionado con la seguridad” sin
consideracion de su objeto y campo de aplicacion.

Engloba los riesgos potenciales debidos a los fallos de las funciones a desempefiar por los sistemas E/E/PE
relacionados con la seguridad, estos ultimos siendo bien distintos de los riesgos que se desprenden del equipo
E/E/PE (por ejemplo descargas eléctricas, etc.).

No engloba los sistemas E/E/PE donde:
— un sistema E/E/PE unico es capaz de proporcionar la reduccion del riesgo necesaria; y

— laintegridad de seguridad, del sistema E/E/PE, exigida es menor que la especificada para el nivel 1 de integridad
de seguridad (el nivel de integridad de seguridad mas bajo de esta norma).

Trata mas en particular los sistemas E/E/PE relacionados con la seguridad en los que una fallo podria tener un
impacto sobre la seguridad de las personas y/o el entorno; sin embargo, se reconoce que los fallos pueden provocar
serias consecuencias economicas, y en tales casos, esta norma también podria utilizarse para especificar cualquier
sistema utilizado para la proteccion de un equipo o producto.

NOTA — Véanse los apartados 3.1.1 y 7.3.1.2 de la Norma CEI 61508-4.

Considera los sistemas E/E/PE relacionados con la seguridad, los sistemas relacionados con la seguridad basados en
otras tecnologias y los dispositivos externos de reduccion de riesgo para que la definicion de los requisitos de
seguridad para los sistemas E/E/PE relacionados con la seguridad pueda determinarse de forma sistematica
basandose en el riesgo.

D

Por extension, los sistemas E/E/PE relacionados con la seguridad se denominaran “sistemas de seguridad E/E/PE” en los capitulos siguientes.
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g) Utiliza un modelo del ciclo de vida de la seguridad global para tratar, de forma sistematica, las actividades a realizar
para asegurar la seguridad funcional de los sistemas E/E/PE relacionados con la seguridad.

NOTA 3 — Las primeras fases del modelo del ciclo de vida de la seguridad global incluyen, necesariamente, el estudio de otras tecnologias
(ademas de los sistemas E/E/PE relacionados con la seguridad) y los dispositivos externos de reduccion de riesgo, de tal forma que
las especificaciones de los requisitos de seguridad para los sistemas E/E/PE relacionados con la seguridad puedan determinarse de
forma sistematica basandose en el riesgo.

NOTA 4 — Aunque el ciclo de vida de la seguridad global principalmente concierne a todos los sistema E/E/PE relacionados con la seguridad,
también puede servir de marco técnico para el estudio de cualquier sistema relacionado con la seguridad, independientemente de la
tecnologia empleada por ese sistema (por ejemplo mecanica, hidraulica o neumatica).

h) No especifica los niveles de integridad de seguridad exigidos para aplicaciones sectoriales (estos niveles se deben
basar en informaciones detalladas y en un buen conocimiento del sector de aplicacion). Los comités técnicos
responsables de los sectores de aplicacion especificos deben indicar, cuando sea necesario, el nivel de integridad de
seguridad en sus normas sectoriales.

i) Proporciona los requisitos generales para los sistemas E/E/PE relacionados con la seguridad que no se cubren por
una norma sectorial.

j) No cubre las precauciones que pueden ser necesarias para evitar que las personas no autorizadas dafien, y/o
produzcan una actividad que afecte a la seguridad funcional de los sistemas E/E/PE relacionados con la seguridad.

1.3 Esta parte de la Norma CEI 61508 define los requisitos generales que se aplican a todas las otras partes. Las otras
partes de la Norma CEI 61508 tratan temas mas especificos:

— las partes 2 y 3 proporcionan los requisitos suplementarios y especificos para los sistemas E/E/PE relacionados con
la seguridad [para el hardware (soporte fisico) y el software (soporte 16gico)]";

— laparte 4 proporciona las definiciones y abreviaturas que se utilizan a lo largo de esta norma;

— la parte 5 proporciona las directrices para la puesta en marcha de la determinacion de los niveles de integridad de
seguridad, definidos en la parte 1, presentando ejemplos de métodos;

— la parte 6 proporciona las directrices para la aplicacion de las partes 2 y 3;

— la parte 7 contiene una presentacion de técnicas y de medidas.

1.4 Las partes 1, 2, 3 y 4 de esta norma son publicaciones basicas de seguridad, aunque este estado no sea aplicable en
el contexto de los sistemas E/E/PE de baja complejidad relacionados con la seguridad (véase el apartado 3.4.4 de la
parte 4). Como publicaciones basicas de seguridad, estas publicaciones son previstas para utilizarse por los comités
técnicos para la preparacion de normas de acuerdo con los principios contenidos en la Guia CEI 104 y la Guia ISO/CEI
51. Las partes 1, 2, 3 y 4 también estan destinadas a utilizarse como publicaciones autonomas.

Una de las responsabilidades de un comité técnico es, en la medida lo posible, utilizar las publicaciones basicas de
seguridad para la preparacion de sus publicaciones. En este contexto, los requisitos, los métodos de ensayo o las
condiciones de ensayo de esta publicacion basica de seguridad, sélo se aplican si se indica especificamente o se
incluyen en las publicaciones preparadas por estos comités técnicos.

NOTA — En los Estados Unidos de América y en Canad4, las normas nacionales existentes de seguridad de procesos, basadas en la Norma
CEI 61508 (por ejemplo la Norma ANSI/ISA S84.01:1996), (véase la referencia [8] en el anexo C) se pueden aplicar en el sector de
procesos, en lugar de la Norma CEI 61508, y hasta que las normas internacionales relativas a la aplicacion de la Norma CEI 61508 en el
sector de procesos sean publicadas.

1) hardware = soporte fisico;
software = soporte ldgico.
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1.5 La figura 1 muestra la estructura general de las partes de la 1 a la 7 de la Norma CEI 61508 e indica el papel que la
Norma CEI 61508-1 juega en el logro de la seguridad funcional para los sistemas E/E/PE relacionados con la seguridad.

Requisitos
técnicos

PARTE 1 p
Desarrollo de los requisitos globales de
seguridad (concepto, definicion del objeto y
campo de aplicacion, andlisis del peligro —
y del riesgo) PARTE 5 I
(Sistemas de seguridad E/E/PE, sistemas de . .
seguridad basados en otras tecnologias, y Ap_mx.‘mac:ones basadas en
dispositivos externos de reduccion de riesgo) |6/ 71€Sgo para el desarrolio de
Véanse los apartados del 7.1 al 7.5 los requisitos de integridad
T de seguridad

PARTE 1 F Otros
Asignacion de los requisitos
de seguridad en los sistemas

de seguridad E/E/PE

Véase el apartado 7.6 [PARTE 7 i

requisitos

Definiciones
Presentacién de las y abreviaturas
técnicas y medidas e
PARTE 4F
I | PARTE 6 F
_Fas_e de Fase de Directrices para la puesta Documentacién
realizacion para realizacién para en marcha de las Capitulo 5 y
los sistemas de los software de partes 2y 3 anexo A

PARTE 1§

seguridad E/E/PE seguridad

Gestion de la
seguridad funcional
Capitulo 6

PARTE 1

PARTE 1

Instalacién, puesta en servicio y
validacién de la seguridad de los
sistemas de seguridad E/E/PE

Evaluacion de la
seguridad funcional
Capitulo 8

Véanse los apartados 7.13 y 7.14

!

| PARTE 1 i

Explotacion y mantenimiento,
modificacion y reajuste, finalizacién
del servicio o desecho de los
sistemas de seguridad E/E/PE

PARTE 1 E

Véanse los apartados 7.15a 7.17

Fig. 1 — Estructura general de esta norma
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2 NORMAS PARA CONSULTA

Las normas que a continuacion se relacionan contienen disposiciones validas para esta norma internacional. En el
momento de la publicacion las ediciones indicadas estaban en vigor. Toda norma estd sujeta a revisién por lo que las
partes que basen sus acuerdos en esta norma internacional deben estudiar la posibilidad de aplicar la edicion mas
reciente de las normas indicadas a continuacion. Los miembros de CEI y de ISO poseen el registro de las normas
internacionales en vigor en cada momento.

Guia ISO/CEI 51:1990 — Directrices para incluir en las normas los aspectos relacionados con la seguridad.

Guia CEI 104:1997 — Elaboracion de las publicaciones de seguridad y utilizacion de las publicaciones fundamentales
de seguridad y de las publicaciones de grupos de seguridad.

CEl 61508-2:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad. Parte 2: Requisitos para los sistemas eléctricos/electronicos/electrénicos programables
relacionados con la seguridad.

CEI 61508-3:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables relacionados
con la seguridad. Parte 3: Requisitos del software (soporte logico).

CEI 61508-4:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables relacionados
con la seguridad. Parte 4: Definiciones y abreviaturas.

CEI 61508-5:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables relacionados
con la seguridad. Parte 5: Ejemplos de métodos de determinacion de los niveles de integridad de seguridad.

CEl 61508-6:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad .Parte 6. Directrices para la aplicacion de las Normas CEI 61508-2 y CEI 61508-3.

CEI 61508-7:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad. Parte 7: Presentacion de técnicas y medidas.

3 DEFINICIONES Y ABREVIATURAS

Las definiciones y abreviaturas utilizadas en esta parte de la Norma CEI 61508 se encuentran en la Norma CEI 61508-4.

4 CONFORMIDAD CON ESTA NORMA

4.1 Para cumplir con esta norma, se debe demostrar que los requisitos se han cumplido para el criterio requerido
especificado (por ejemplo, el nivel de integridad de seguridad), y que todos los objetivos se logran para cada capitulo o
apartado.

NOTA — Generalmente no es posible elegir cada factor que determina el nivel al que un requisito debe satisfacerse (grado de rigor). La eleccion
dependera de un cierto numero de factores, que pueden depender del conjunto de las fases y actividades especificas del ciclo de vida de la
seguridad del software o de los sistemas E/E/PE. Estos factores incluyen:

— lanaturaleza de los peligros;

— lareduccioén de los riesgos y de las consecuencias;
— el nivel de integridad de seguridad;

— el tipo de tecnologia utilizado;

— ¢l tamafo de los sistemas;

— el nimero de equipos implicados;

— la distribucién fisica;

— laoriginalidad del disefio.
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4.2 Esta norma especifica los requisitos para los sistemas de seguridad E/E/PE y se ha desarrollado para cubrir todos
los niveles de complejidad posibles de estos sistemas. Sin embargo, para los sistemas de seguridad E/E/PE de baja
complejidad (véase el apartado 3.4.4 de la Norma CEI 61508-4) cuando exista una sélida experiencia en el terreno que
aporte la confianza necesaria para asegurar que la integridad de seguridad requerida se puede realizar, son posibles las
opciones siguientes:

— en las normas de los sectores de aplicacion aplicando los requisitos de la Norma CEI 61508-1 a la CEI 61508-7,
ciertos requisitos de esta norma pueden no ser necesarios, y se acepta que esté exenta de la conformidad con estos
requisitos;

— sl esta norma se utiliza directamente en los casos en los que no existe norma internacional para ese sector de
aplicacion, ciertos requisitos especificados en esta norma pueden no ser necesarios y la exencion de la conformidad
con estos requisitos se acepta a condicion que sea debidamente justificada.

4.3 Las normas por sector de aplicacion para los sistemas de seguridad E/E/PE desarrollados en el marco de esta
norma deben tener en cuenta los requisitos de las Guias ISO/CEI 51 y CEI 104.

5 DOCUMENTACION
5.1 Objetivos

5.1.1 El primer objetivo de los requisitos de este capitulo es especificar la informaciéon necesaria que debe
documentarse para que todas las fases del ciclo de vida global del sistema E/E/PE y del software puedan ejecutarse
eficazmente.

5.1.2 El segundo objetivo de los requisitos de este capitulo es especificar la informacion necesaria que debe
documentarse para que las actividades de gestion de la seguridad funcional (véase el capitulo 6), de verificacion (véase
el apartado 7.18) y de evaluacion de la seguridad funcional (véase el capitulo 8) puedan ejecutarse eficazmente.

NOTA 1 — Los requisitos de documentacion de esta norma se refieren, esencialmente, a la informacion mas que a los documentos fisicos. La
informacion puede que no forme parte de ningiin documento, excepto si se indica explicitamente en el apartado.

NOTA 2 — La documentacion puede estar disponible bajo diferentes formas (por ejemplo en papel, pelicula o cualquier soporte que pueda
presentarse en pantalla).

NOTA 3 — Véase el anexo A para los ejemplos de la estructura de la documentacion.

NOTA 4 — Véase también la referencia [4] en el anexo C.

5.2 Requisitos
5.2.1 Para cada fase realizada del ciclo de vida, de la seguridad global del sistema E/E/PE y del software, la
documentacion debe contener la informacién necesaria y suficiente para la realizacion eficaz de las fases siguientes y de

las actividades de verificacion.

NOTA — Lo que se entiende por “informacion suficiente” depende de un cierto numero de factores, entre ellos, la complejidad y el tamafio del
sistema de seguridad E/E/PE y los requisitos relacionados con la aplicacion especifica.

5.2.2 La documentacion debe contener la informacion necesaria y suficiente para la gestion de la seguridad funcional
(capitulo 6).

NOTA — Véanse las notas del apartado 5.1.2.

5.2.3 La documentacion debe contener la informacion necesaria y suficiente para la implementacion de la evaluacion
de la seguridad funcional, asi como la informacion y los resultados de cualquier evaluacion de la seguridad funcional.

NOTA — Véanse las notas del apartado 5.1.2.
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5.2.4 Excepto justificacion en contra dada en la planificacion de la seguridad funcional o excepto especificacion
contraria en la norma de aplicacion sectorial, la informacion a documentar debe ser la mencionada en varios capitulos
de esta norma.

5.2.5 La disponibilidad de la documentacion debe ser suficiente para realizar las actividades de acuerdo con los
capitulos de esta norma.

NOTA - La informacion necesaria para llevar a cabo una actividad determinada, requerida en esta norma, solamente serd necesaria para las partes
implicadas.

5.2.6 La documentacion debe:

— ser precisa y concisa;

ser facil de comprender por las personas que lo deben utilizar;

corresponder con sus objetivos;

— ser accesible y actualizable.

5.2.7 La documentacion o los conjuntos de informaciones deben tener unos titulos o nombres indicando el objeto y el
campo de aplicacion de sus contenidos, y poseer un sistema de indice que permita un acceso rapido a las informaciones
descritas en esta norma.

5.2.8 La estructura de la documentacién puede tener en cuenta los procedimientos de la empresa y los habitos de
trabajo de los sectores de aplicacion especificos.

5.2.9 Los documentos o conjuntos de informaciones deben tener un indice de revision (nimeros de versién) que
permitan identificar las diferentes versiones de un mismo documento.

5.2.10 Los documentos o conjuntos de informaciones se deben estructurar de forma que permita buscar la informacion
pertinente. Debe ser posible identificar la ultima revision (version) de un documento o de un conjunto de informaciones.

NOTA — La organizacién practica de la informacion sera funcion de un cierto nimero de factores, como la dimension del sistema, su complejidad o
los requisitos de organizacion.

5.2.11 Todos los documentos pertinentes deben ser objeto de revisiones, de modificaciones, de repasos y aprobaciones,
en el marco de un plan apropiado de control de los documentos.

NOTA — Cuando se utilizan herramientas de produccion automatica de documentacion, pueden ser necesarios unos procedimientos especiales para
asegurar que se toman las medidas eficaces para la gestion de las versiones o de otros aspectos del control de los documentos.

6 GESTION DE LA SEGURIDAD FUNCIONAL
6.1 Objetivos

6.1.1 EIl primer objetivo de los requisitos de este capitulo es especificar las actividades técnicas y de gestion que sera
necesario realizar a lo largo de las fases del ciclo de vida global del software y sistemas E/E/PE para lograr la seguridad
funcional requerida en los sistemas de seguridad E/E/PE.

6.1.2 El segundo objetivo de los requisitos de este capitulo es especificar las responsabilidades de las personas,
servicios y organizacion responsables para cada fase del ciclo de vida global del software y sistemas E/E/PE o para las
actividades incluidas en una fase.

NOTA — Las medidas de organizacion tratadas en este capitulo permiten la implantacion eficaz de los requisitos técnicos y tiene por Ginico objetivo
la realizacion y el mantenimiento de la seguridad funcional de los sistemas de seguridad E/E/PE. Los requisitos técnicos necesarios para
mantener la seguridad funcional normalmente deben especificarse en una parte de la documentacion dada por el suministrador del sistema
de seguridad E/E/PE.
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6.2 Requisitos

6.2.1 Los organismos o los individuos que tienen una responsabilidad global para una o varias fases del ciclo de vida
de la seguridad global del software o sistemas E/E/PE, deben, con respecto a las fases para las que tienen una
responsabilidad global, especificar todas las actividades técnicas y de gestion que son necesarias para asegurar que los
sistemas de seguridad E/E/PE realicen y mantengan la seguridad funcional requerida. En particular, conviene que se
tengan en consideracion los elementos siguientes:

a)

b)

d)

e)

2

h)

i)

Politica y la estrategia para lograr la seguridad funcional, junto con los medios para evaluar su realizacion, y los
medios de difusion en la organizacion de esta informacion y que permitan asegurar una cultura de seguridad del
trabajo.

Identificacion de las personas, servicios y otras organizaciones que son responsables de la ejecucion y de la revision
de las fases apropiadas del ciclo de vida global de la seguridad, del software y sistemas E/E/PE (incluyendo, cuando
sea util, los organismos de aprobacion o los organismos reguladores de la seguridad).

Fases del ciclo de vida de la seguridad global del software o sistemas E/E/PE antes de ser aplicados.

Forma en la que la informacién debe estructurarse y la extension de la informacion antes de documentarse (véase el
capitulo 5).

Medidas elegidas y técnicas utilizadas para cumplir los requisitos de un capitulo o un apartado determinado (véanse
las Normas CEI 61508-2, CEI 61508-3 y CEI 61508-6).

Actividades de evaluacion de la seguridad funcional (véase el capitulo 8).

Procedimientos para asegurar rapidamente un seguimiento y una resolucion satisfactoria de las recomendaciones
relacionadas con los sistemas de seguridad E/E/PE, provenientes de:

— analisis del peligro y del riesgo (véase al apartado 7.4);

— evaluacidn de la seguridad funcional (véase el capitulo 8);
— actividades de verificacion (véase el apartado 7.18);

— actividades de validacion (véanse los apartados 7.8 y 7.14);

— gestion de la configuracion [véanse los apartados 6.2.1 punto 0), 7.16 y las Normas CEI 61508-2 y CEI 61508-3].

Procedimientos que permiten asegurar que las personas apropiadas, implicadas en cualquiera de las actividades del
ciclo de vida de la seguridad global del software o sistemas E/E/PE, son competentes para realizar las actividades de
las que son responsables, en particular, conviene especificar lo siguiente:

— formacidn del personal para el diagndstico y la reparacion de los fallos y para el ensayo del sistema;
— formacién del personal de explotacion;

— formacién continua del personal a intervalos periddicos.

NOTA 1 — El anexo B proporciona las directrices sobre los requisitos de competencia de las personas implicadas en cualquiera de las
actividades del ciclo de vida de la seguridad global del software o sistemas E/E/PE.

Procedimientos para que los incidentes peligrosos (o los incidentes que potencialmente pueden crear un peligro)
sean analizados, y que se hagan recomendaciones para minimizar la probabilidad de reaparicion.

Procedimientos de analisis de las prestaciones en explotacion y en mantenimiento. En particular los procedimientos
para:

— reconocer los fallos sistematicos que pueden comprometer la seguridad funcional, incluyendo los procedimientos
utilizados durante el mantenimiento sistematico que permite detectar los fallos ciclicos;
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— evaluar si las tasas de demanda y las tasas de fallo durante la explotacion y el mantenimiento estan de acuerdo
con las hipotesis hechas durante el disefio del sistema.

k) Requisitos para las auditorias periddicas de la seguridad funcional, de acuerdo con este apartado, que incluyen:
— frecuencia de las auditorias de seguridad funcional;
— consideracion del nivel de independencia necesario para los responsables de las auditorias;

— actividades de documentacion y de seguimiento.
1) Los procedimientos para iniciar las modificaciones en los sistemas de seguridad (véase el apartado 7.16.2.2).
m) El procedimiento de aprobacién y autorizacion requerido para las modificaciones.
n) Los procedimientos para mantener informacion precisa sobre los peligros potenciales y los sistemas de seguridad.

0) Los procedimientos para la gestion de configuracion de los sistemas de seguridad E/E/PE durante las fases del ciclo
de vida de la seguridad global del software y sistemas E/E/PE; en particular, conviene especificar lo siguiente:

— etapa en la que el control formal de la configuracion se implemente;

— procedimientos antes de utilizarse para identificar de forma tUnica cada parte constitutiva de un elemento
(hardware o software);

— procedimientos para evitar que los elementos no autorizados entren en servicio.
NOTA 2 — Para mas detalles sobre la configuracion, véanse las referencias [6] y [7] del anexo C.
p) Cuando sea pertinente, las disposiciones de formacion y de informacion para los servicios de emergencia.

6.2.2 Las actividades especificadas como resultado del apartado 6.2.1 deben implementarse y su progreso debe
vigilarse.

6.2.3 Los organismos competentes deben revisar formalmente los requisitos desarrollados resultantes del apartado
6.2.1 y debe llegarse a un acuerdo.

6.2.4 Debe informarse de las responsabilidades asignadas a cualquier persona designada como responsable para la
gestion de las actividades de seguridad funcional.

6.2.5 Los suministradores, que ofrecen productos o servicios a una organizacion que tenga una responsabilidad global
para uno o varias de las fases del ciclo de vida de la seguridad global del software o sistemas E/E/PE (véase el apartado
6.2.1), deben expedir sus productos o servicios como se prescribe por dicha organizacion y deben poseer un sistema de
gestion de la calidad apropiado.

7 REQUISITOS RELATIVOS AL CICLO DE VIDA DE LA SEGURIDAD GLOBAL

7.1 Generalidades

7.1.1 Introduccién

7.1.1.1 Esta norma ha elegido un ciclo de vida de la seguridad global (véase la figura 2) como marco técnico para
tratar de forma sistematica todas las actividades necesarias para lograr el nivel de integridad de seguridad requerido por
los sistemas E/E/PE relacionados con la seguridad.

NOTA — Para la declaracién de conformidad con esta norma, conviene utilizar como base el ciclo de vida de seguridad global, pero puede utilizarse
un ciclo de vida de la seguridad global diferente al que se describe en la figura 2, en la medida en que se cumplan los requisitos de cada
capitulo de esta norma.
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7.1.1.2 El ciclo de vida de la seguridad global engloba las siguientes medidas de reduccion de riesgos:
— sistemas de seguridad E/E/PE;

— sistemas de seguridad basados en otras tecnologias;

— dispositivos externos de reduccion de riesgo.

7.1.1.3 La porcién del ciclo de vida de la seguridad global que concierne a los sistemas de seguridad E/E/PE se
muestra de forma detallada en la figura 3. Se llamara “ciclo de vida de la seguridad del sistema E/E/PE” y forma el
marco técnico para la Norma CEI 61508-2. El ciclo de vida de la seguridad del software se muestra en la figura 4 y
forma el marco técnico para la Norma CEI 61508-3. La relacion entre el ciclo de vida de la seguridad global y los ciclos
de vida de la seguridad del software y de los sistemas E/E/PE, para los sistemas relacionados con la seguridad, se
muestra en la figura 5.

7.1.1.4 Las figuras del ciclo de vida de la seguridad global del software y de los E/E/PES (figuras de la 2 a la 4) son
vistas simplificadas de la realidad y no presentan todas las iteraciones correspondientes a las fases particulares o entre
ciertas fases. Sin embargo, la iteracion es una parte esencial y vital de un desarrollo que utiliza los ciclos de vida de la
seguridad globales de los E/E/PES y del software.

7.1.1.5 Las actividades relativas a la gestion de la seguridad funcional (capitulo 6), a la verificacion (apartado 7.18) y a
la evaluacion de la seguridad funcional (capitulo 8) no se representan en los ciclos de vida de la seguridad globales de
los E/E/PES o del software. Esta eleccion se ha hecho para reducir la complejidad de las figuras del ciclo de vida de la
seguridad global del software y de los E/E/PES. Estas actividades necesitaran aplicarse a todas las fases apropiadas de
los ciclos de vida de la seguridad globales de los E/E/PES y del software.
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y del dela la puesta en (vease el ciclo
mantenimiento seguridad servicio de vida de los
E/E/PES)
Instalacion y puesta g
en servicio global
Validacién global Retomno a la fase del ciclo
de la seguridad de vida de la seguridad
+ global adecuada
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NOTA 1 — Las actividades relativas a la verificacion, a la gestion de la seguridad funcional y a la evaluacion de la seguridad funcional no se
representan por razones de claridad, pero conciernen a todas las fases globales del ciclo de vida de la seguridad de los sistemas E/E/PE y
del software.

NOTA 2 — Las fases representadas por las etapas 10 y 11 estan fuera del objeto y campo de aplicacion de esta norma.

NOTA 3 — Las Normas CEI 61508-2 y CEI 61508-3 tratan de la etapa 9 (realizacion) pero también tratan, cuando sea oportuno, los aspectos de la
electronica programable (hardware y software) de las etapas 13, 14 y 15.

Fig. 2 — Ciclo de vida de la seguridad global
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Ciclo de vida de la seguridad del E/E/PES
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Hacia la etapa 12 de la figura 2
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Fig. 3 — Ciclo de vida de la seguridad del sistema E/E/PE (en la fase de realizacion)
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figura 3)
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Fig. 4 — Ciclo de vida de la seguridad del software (en la fase de realizacion)
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E/E/PES
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Ciclo de vida de
la seguridad de
los E/E/PES

(véase la figura 3)

.

Ciclo de vida de
la seguridad el
software

(véase la figura 4)

Fig. S — Relaciones entre el ciclo de vida de la seguridad global y
los ciclos de vida de la seguridad de los E/E/PES y del software

7.1.2 Objetivos y requisitos: generalidades

7.1.2.1 Los objetivos y los requisitos para las fases del ciclo de vida de la seguridad global se describen en los
apartados del 7.2 al 7.17. Los objetivos y los requisitos para las fases del ciclo de vida de la seguridad de los E/E/PES y
del software se describen respectivamente en las Normas CEI 61508-2 y CEI 61508-3.

NOTA — Los apartados del 7.2 al 7.17 se relacionan con las “etapas” (fases) especificas de la figura 2. La etapa correspondiente se precisa en una

nota al comienzo de los apartados.

7.1.2.2 Para todas las fases del ciclo de vida de la seguridad global, la tabla 1 indica:

— los objetivos a alcanzar;

— el objeto y el campo de aplicacion de la fase;

— la referencia del apartado que contiene los requisitos;
— los datos de entrada exigidos por la fase;

— los datos de salida exigidos para cumplir con los requisitos.
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Tabla 1

Fase del ciclo de vida
de la seguridad

Numero

Requisitos

de los requisitos de las funciones
de seguridad y los requisitos de
integridad de seguridad), a los
sistemas de seguridad E/E/PE
designados, a los sistemas de
seguridad basados en otra tec-
nologia y a los dispositivos de
reduccion de riesgo;

Permitir un nivel de integridad
de seguridad a cada funcion de
seguridad

Objetivos Campo de aplicacién Entradas Salidas
de etapa . (apartado)
Titulo
de la
figura 2
1 Diseiio 7.2.1: Desarrollar un nivel de El EUC y su entorno (fisico, 722 Cualquier La informacion

comprension del EUC (equipo juridico, etc.) informacion obtenida por los
bajo control, en adelante EUC) y apropiada apartados del
su entorno (fisico, juridico, etc.) necesaria para 7.2.2.1al
suficiente para permitir a las cumplir los 7.2.2.6
otras actividades del ciclo de requisitos de
vida de la seguridad desarrollar- este apartado
se de forma satisfactoria

2 Definicion 7.3.1: Determinar los limites del | El EUC y su entorno 732 La informacién | La informacion
global del EUC y del sistema de control del obtenida en los | obtenida por los
objeto y EUC; apartados del apartados del
campo de Especificar el campo de aplica- 722.1al 7.32.1al
aplicacién cion del andlisis de peligro y de 7226 7.3.2.5

riesgo (por ejemplo los procesos
peligrosos, los peligros relacio-
nados con el entorno, etc.)

3 Analisis de | 7.4.1: Determinar los peligros y | El campo de aplicacion de- 742 La informacién | La descripcion
peligro y de | los eventos peligrosos del EUC y | pendera de la fase alcanzada obtenida en los | y la informacion
riesgo del sistema de control del EUC en los ciclos de vida globales apartados del relativa al

(en todos los modos de explota- | de la seguridad de los sistemas 7.32.1al analisis de
cidn), para todas las situaciones | E/E/PE y del software (ya que 7325 peligro y de
razonablemente previsibles, puede ser necesario realizar riesgo
incluyendo las de fallo y de mala | mas de un analisis de peligro y

utilizacion; de riesgo). Para el analisis

Determinar las secuencias de los | Preliminar de peligro y de

eventos que provocan eventos riesgo, el campo de aplicacion

peligrosos determinados; incluye el EUC, el sistema de

Determinar los riesgos del EUC control del EUC y los factores

asociados a eventos peligrosos humanos

determinados

4 Requisitos | 7.5.1: Desarrollar la especifica- | El EUC, el sistema de control 7.5.2 La descripcion | Especificacion
globales de | cion para requisitos globales de | del EUC y los factores huma- y la informacion | para los requi-
seguridad seguridad, en términos de requi- | nos relativa al sitos globales de

sitos de funciones de seguridad y analisis de seguridad en
de requisitos de integridad de peligro y de términos de
seguridad, para los sistemas de riesgo requisitos de
seguridad E/E/PE, los sistemas funciones de
de seguridad basados en otra seguridad y de
tecnologia y los dispositivos requisitos de
externos de reduccion de riesgo, integridad de
con el fin de alcanzar la seguri- seguridad

dad funcional requerida

5 Asignacién | 7.6.1: Permitir las funciones de | E1 EUC, el sistema de control 7.6.2 Especificacion | Informacién y
de los re- seguridad, que se indican en la del EUC y los factores huma- para los requi- | resultados de la
quisitos de | especificacion para los requisitos | nos sitos globales de | asignacion de
seguridad globales de seguridad (conjunto seguridad en los requisitos de

términos de
requisitos de
funciones de
seguridad y de
requisitos de
integridad de
seguridad

seguridad

(Continua)
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Fase del ciclo de vida
de la seguridad

Niimero Objetivos Campo de aplicacién Requisitos Entradas Salidas
de etapa . (apartado)
Titulo
de la
figura 2
6 Planifica- 7.7.1: Desarrollar un plan de El EUC, el sistema de control 7.7.2 Especificacion | Plan de explota-
cion global | explotacién y de mantenimiento | del EUC y los factores huma- para los requi- | cion 'y de man-
de la explo- | de los sistemas de seguridad nos; sitos globales de | tenimiento de
tacion y del | E/E/PE, para lograr que la los si . seguridad en los sistemas de
. . . . os sistemas de seguridad Lo .
manteni- seguridad funcional requerida se E/E/PE términos de seguridad
miento mantiene durante la explotacion requisitos de las | E/E/PE
y el mantenimiento funciones de
seguridad y los
requisitos de
integridad de
seguridad
7 Planifica- 7.8.1: Desarrollar un plan para El EUC, el sistema de control 7.8.2 Especificacion | Plan para faci-
cion global | facilitar la validacion global de del EUC y los factores huma- para los requi- | litar la valida-
de la vali- la seguridad de los sistemas de nos; sitos globales de | cion de los
dacion de la | seguridad E/E/PE los si . seguridad en sistemas de
N os sistemas de seguridad Lo .
seguridad E/E/PE términos de seguridad
requisitos de las | E/E/PE
funciones de
seguridad y los
requisitos de
integridad de
seguridad
8 Planifica- 7.9.1: Desarrollar un plan para | El EUC y el sistema de con- 792 Especificaciéon | Plan para la
cion global | que la instalacion de los sistemas | trol del EUC para los requi- | instalacion  de
de la insta- | de seguridad E/E/PE sean con- los sistemas de seguridad sitos globales de | los si_stemas de
lacién y la trolados, asegurando que la E/E/PE seguridad en seguridad
puesta en seguridad funcional requerida se términos de E/E/PE;
marcha alcanza; requ@sitos de las Plan para la
Desarrollar un plan para que la funciones de uesta en mar-
plan para q : p
: seguridad y los
puesta en marcha de los sistemas .. cha de los
de seguridad E/E/PE sean con- requisitos de sistemas de
integridad de .
trolados, asegurando que la . seguridad
seguridad funcional requerida se seguridad E/E/PE
alcanza
9 Sistemas de | 7.10.1 y las partes 2 y 3: Crear Los sistemas de seguridad 7.10.2, Especificaciéon | Confirmacion
seguridad unos sistemas de seguridad E/E/PE CEI 61508-2 | paralos requi- | que cada siste-
E/E/PE: E/E/PE de acuerdo con la especi- y sitos de seguri- | ma de seguridad
realizaciéon | ficacion para los requisitos de CEI 61508-3 | dad de los E/E/PE alcance
seguridad de los E/E/PES (inclu- E/E/PES la especifica-
yendo la especificacion para los cién de los
requisitos de integridad de requisitos de
seguridad de los E/E/PES). seguridad de los
E/E/PES
10 Sistemas de | 7.11.1: Crear unos sistemas de Los sistemas de seguridad 7.11.2 Especificacion | Confirmacion
seguridad seguridad basado en otra tecno- | basados en otra tecnologia de los requisitos | que cada siste-
basados en | logia que cumplan los requisitos para otra tec- ma de seguridad
otra tecno- | de las funciones de seguridad y nologia de la basado en otra
logia: reali- | los requisitos de integridad de seguridad (fuera | tecnologia
zacion seguridad especificados para del campo de alcance los
estos sistemas (fuera del campo aplicacion de requisitos de
de aplicacion de esta norma). esta normay seguridad de
por lo tantono | este sistema
examinada en
profundidad)

(Continua)
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Tabla 1 (Continuacion)

Ciclo de vida de la seguridad global: vista de conjunto

Fase del ciclo de vida
de la seguridad

Niimero Objetivos Campo de aplicacién Requisitos Entradas Salidas
de etapa . (apartado)
Titulo
de la
figura 2
11 Dispositivos | 7.12.1: Crear unos dispositivos Los dispositivos externos de 7.12.2 Especificacion | Confirmacion
externos de | externos de reduccion de riesgo | reduccion de riesgo de los requisitos | que cada dispo-
reduccion que cumplan los requisitos de las para los dispo- | sitivo externo
de riesgo: funciones de seguridad y los sitivos externos | de reduccion de
realizacion | requisitos de integridad de de reduccion de | riesgo alcance
seguridad especificados para riesgo (fuera del | los requisitos de
estos dispositivos (fuera del campo de seguridad para
campo de aplicacion de esta aplicacion de este dispositivo
norma). esta normay
por lo tanto no
examinado en
profundidad).
12 Instalacién | 7.13.1: Instalar los sistemas de | El EUC y el sistema de con- 7.13.2 Plan para la Sistemas de
y puesta en | seguridad E/E/PE; trol del EUC; instalacion de seguridad
servicio P L . . . los sistemas de | E/E/PE com-
global oner en servicio los sistemas de | los sistemas de seguridad seguridad pletamente
seguridad E/E/PE E/E/PE E/E/PE: instalados:
Plan para la Sistemas de
puesta en seguridad
marcha de los E/E/PE com-
sistemas de pletamente
seguridad puestos en
E/E/PE servicio
13 Validacién | 7.14.1: Validar el hecho que los | E1 EUC y el sistema de con- 7.14.2 Plan de valida- | Confirmacién
global de la | sistemas de seguridad E/E/PE trol del EUC; cion global de la | que todos los
seguridad cumplen la especificacion para seguridad para | sistemas de

los requisitos globales de seguri-
dad sobre el plan de requisitos
globales de las funciones de
seguridad y de los requisitos
globales de integridad de seguri-
dad, teniendo en cuenta la asig-
nacion de los requisitos de
seguridad, para los sistemas de
seguridad, realizados de acuerdo
con el apartado 7.6

los sistemas de seguridad
E/E/PE

los sistemas de
seguridad
E/E/PE;

Especificacion
para los requi-
sitos globales de
seguridad en
términos de
requisitos de las
funciones de
seguridad y de
los requisitos de
integridad de
seguridad;
Asignacion de
los requisitos de
seguridad

seguridad
E/E/PE cumplen
la especifica-
cién para los
requisitos
globales de
seguridad en
términos de
requisitos de las
funciones de
seguridad y de
los requisitos de
integridad de
seguridad,
teniendo en
cuenta la asig-
nacién de los
requisitos de
seguridad para
los sistemas de
seguridad
E/E/PE

(Continua)
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Fase del ciclo de vida
de la seguridad

Nimero Objetivos Campo de aplicacion Requisitos Entradas Salidas
de etapa 3 (apartado)
Titulo
de la
figura 2

14 Explota- 7.15.1: Explotar, mantener y El EUC y el sistema de con- 7.15.2 Plan global de Realizacion
cién, man- | reparar los sistemas de seguridad trol del EUC; explotacion y perrnanf‘:nte de
tenimiento y | E/E/PE de forma que mantengan | los sistemas de seguridad mantenimiento | 1 segundad
reparaciéon | la seguridad funcional requerida | E/E/PE de los sistemas func10pal
globales de seguridad requerida por

E/E/PE los sistemas de
seguridad
E/E/PE;
Documentacion
cronologica de
la explotacion,
de la reparacion
y del manteni-
miento de los
sistemas de
seguridad
E/E/PE.

15 Modifica- 7.16.1: Asegurar que la seguri- El EUC y el sistema de con- 7.16.2 Demanda de Realizacion de
cién y dad funcional para los sistemas trol del EUC; modificacién o | 1a segun'dad
actualiza- de seguridad E/E/PE es apropia- | los sistemas de seguridad actualizacion func10pal
cién globa- | da, durante y después de la fase E/E/PE segun los requf:rlda por
les de modificacion y actualizacion procedimientos los 51§temas de

de gestion de la seguridad

seguridad E/E/PE, durante

funcional y después de la
fase de modifi-
cacion y actua-
lizacion.
Documentacion
cronologica de
la explotacion,
de la reparacion
y del manteni-
miento de los
sistemas de
seguridad
E/E/PE

16 Puesta 7.17.1: Asegurar que la seguri- El EUC y el sistema de con- 7.17.2 Demanda de la | Realizacién de
fuera de dad funcional para los sistemas | trol del EUC; puesta fuera de | 1a seguridad
servicio o de seguridad E/E/PE es apropia- | los sistemas de seguridad servicio o funcmpal
descatalo- da a las circunstancias durante y | E/E/PE descatalogacion requt_arlda por
gacion después de las actividades de segun los los sistemas de

puesta fuera de servicio o des- procedimientos seguridad

catalogacion de gestién de la E/E/PE, durante
seguridad y después de las
funcional actividades de

puesta fuera de
servicio o
descataloga-
cion;
Documentacion
cronologica de
las actividades
de puesta fuera
de servicio o
descatalogacion
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7.1.3 Objetivos

7.1.3.1 El primer objetivo de los requisitos de este apartado es estructurar, de forma sistematica, las fases del ciclo de
vida de la seguridad global que deben considerarse con el fin de realizar la seguridad funcional requerida de los
sistemas de seguridad E/E/PE.

7.1.3.2 El segundo objetivo de los requisitos de este apartado es documentar las informaciones clave, relacionadas con
la seguridad funcional de los sistemas de seguridad E/E/PE, a lo largo del ciclo de vida de la seguridad global.

NOTA — Véase el capitulo 5 del anexo A para la estructura de la documentacion. La estructura de la documentacion puede tener en cuenta los
procedimientos de la empresa y los habitos de trabajo de los sectores de aplicacion especificos.

7.1.4 Requisitos

7.1.4.1 El ciclo de vida de la seguridad global que debe utilizarse como base para la declaracion de conformidad de
acuerdo con esta norma se especifica en la figura 2. Si se utiliza otro ciclo de vida de la seguridad global, debe
especificarse durante la planificacion de la seguridad funcional, y todos los objetivos y requisitos de cada capitulo o
apartado de esta norma deben respetarse.

NOTA - Elciclo de vida de la seguridad del sistema E/E/PE y el ciclo de vida de la seguridad del software (que forman la fase de realizacion del
ciclo de vida de la seguridad global) que deben utilizarse para la declaracion de conformidad se especifican respectivamente en las Normas
CEI 61508-2 y CEI 61508-3.

7.1.4.2 Los requisitos para la gestion de la seguridad funcional (véase el capitulo 6) deben llevarse en paralelo con las
fases del ciclo de vida de la seguridad global.

7.1.4.3 Cada fase del ciclo de vida de la seguridad global debe aplicarse y deben respetarse los requisitos, en caso
contrario debe justificarse.

7.1.4.4 Cada fase del ciclo de vida de la seguridad global debe dividirse en actividades elementales con la
especificacion del objeto y campo de aplicacion, de las entradas y de las salidas para cada fase.

7.1.4.5 El campo de aplicacion y las entradas de cada fase del ciclo de vida de la seguridad global deben ser como las
especificadas en la tabla 1.

7.1.4.6 Excepto justificacion en contra dada en la planificacion de la seguridad funcional o excepto especificacion en
contra en la norma de aplicacion sectorial, las salidas de cada fase del ciclo de vida de la seguridad global deben ser
como las especificadas en la tabla 1.

7.1.4.7 Las salidas de cada fase del ciclo de vida de la seguridad global deben cumplir los objetivos y los requisitos
especificos para cada fase (véanse los apartados del 7.2 al 7.17).

7.1.4.8 Los requisitos de verificacion que deben respetarse para cada fase del ciclo de vida de la seguridad global se
especifican en el apartado 7.18.

7.2 Concepcion
NOTA — Esta fase corresponde a la etapa 1 de la figura 2.

7.2.1 Objetivo. El objetivo de los requisitos de este apartado es desarrollar un nivel de comprension suficiente del
EUC y de su entorno (fisico, legal, etc.) para permitir conducir de forma satisfactoria las otras actividades del ciclo de
vida de la seguridad.

7.2.2 Requisitos

7.2.2.1 Debe adquirirse un conocimiento profundo del EUC, de sus funciones de control requeridas y de su entorno
fisico.
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7.2.2.2 Deben determinarse las fuentes potenciales de peligros.

7.2.2.3 Debe obtenerse informacién sobre los peligros determinados (toxicidad, condiciones explosivas, corrosion,
reactividad, inflamabilidad, etc.)

7.2.2.4 Debe obtenerse la informacion sobre la legislacion aplicable en materia de seguridad (nacional e internacional).

7.2.2.5 Deben considerarse los peligros debidos a las interacciones con otros EUC (instalados o antes de ser
instalados) proximos al EUC.

7.2.2.6 La informacion y los resultados obtenidos por los apartados del 7.2.2.1 al 7.2.2.5 deben documentarse.

7.3 Definicion global del objeto y campo de aplicacion
NOTA - Esta fase corresponde a la etapa 2 de la figura 2.

7.3.1 Objetivos

7.3.1.1 El primer objetivo de los requisitos de este apartado es determinar los limites del EUC y del sistema de control
del EUC.

7.3.1.2 El segundo objetivo de los requisitos de este apartado es especificar el campo de aplicacion del analisis de
peligro y de riesgo (por ejemplo los procesos peligrosos, los peligros relacionados con el entorno, etc.).

7.3.2 Requisitos

7.3.2.1 Deben especificarse el equipo fisico, incluyendo el EUC y el sistema de control del EUC, que deben formar
parte del campo de aplicacion del analisis de peligro y de riesgo.

NOTA — Véanse las referencias [1] y [2] en el anexo C.

7.3.2.2 Deben especificarse los eventos exteriores que deben tenerse en cuenta en el analisis de peligro y de riesgo.
7.3.2.3 Deben especificarse los subsistemas que se asocian a los peligros.

7.3.2.4 El tipo de eventos inicializadores de accidentes que es necesario tener en consideracion (por ejemplo los fallos
de los componentes, los fallos del procedimiento, el error humano, los mecanismos de fallo dependiente que pueden

originar secuencias de accidente) deben especificarse.

7.3.2.5 La informacion y los resultados obtenidos por los apartados del 7.3.2.1 al 7.3.2.4 deben documentarse.

7.4 Analisis de peligro y de riesgo

NOTA — Este apartado corresponde a la etapa 3 de la figura 2.

7.4.1 Objetivos

7.4.1.1 El primer objetivo de los requisitos de este apartado es determinar los peligros y los eventos peligrosos del
EUC vy del sistema de control del EUC (en cualquier modo de explotacion), para todas las situaciones razonablemente

previsibles, incluyendo las de fallo y las de mala utilizacion.

7.4.1.2 El segundo objetivo de los requisitos de este apartado es determinar las secuencias de eventos que conducen a
eventos peligrosos determinados en el apartado 7.4.1.1.
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7.4.1.3 El tercer objetivo de los requisitos de este apartado es determinar los riesgos del EUC asociados a los eventos
peligrosos determinados en el apartado 7.4.1.1.

NOTA 1 — Este apartado es necesario para que los requisitos de seguridad de los sistemas de seguridad E/E/PE se basen sistematicamente en una
aproximacion basada en el riesgo. Esto s6lo puede hacerse considerando el EUC y el sistema de control del EUC.

NOTA 2 — En el caso de aplicaciones en donde se pueden hacer hipotesis validas sobre los riesgos, los peligros potenciales, los eventos peligrosos y
sus consecuencias, el analisis requerido en este apartado (y el apartado 7.5) se puede realizar por los redactores de las versiones de
aplicacion sectorial de esta norma, y puede incluirse en los requisitos graficos simplificados. Unos ejemplos de estos métodos se
proporcionan en los anexos D y E de la Norma CEI 61508-5.

7.4.2 Requisitos

7.4.2.1 Debe realizarse un analisis de peligro y de riesgo, que debe tener en cuenta la informacidén que viene de la fase
de definicion global del objeto y campo de aplicacion (véase el apartado 7.3). Si las decisiones, tomadas en etapas
ulteriores de las fases del ciclo de vida de la seguridad global del E/E/PES o del software, pueden cambiar las bases
sobre las que se tomaron las primeras decisiones, entonces debe llevarse a cabo un nuevo analisis de peligro y de riesgo.

NOTA 1 — Para mas guias, véanse la referencia [1] y [2] en el anexo C.
NOTA 2 — Puede ser necesario realizar mas de un analisis de peligro y de riesgo.

NOTA 3 — Como ejemplo ilustrando la necesidad de proseguir el analisis de peligro y de riesgo durante todo el ciclo de vida de la seguridad global,
consideremos el analisis de un EUC que incorpora una valvula de seguridad. Un analisis de peligro y de riesgo puede determinar dos
secuencias de eventos que incluyen respectivamente un fallo con la valvula cerrada y un fallo con la valvula abierta, provocando una
situacion peligrosa. Sin embargo, cuando el disefio detallado del sistema de control del EUC que controla la valvula se analiza, se puede
descubrir un nuevo modo de fallo, valvula oscilante, que introduce una nueva secuencia de eventos que conducen a una situacion
peligrosa.

7.4.2.2 Debe tenerse en consideracion la eliminacion de los peligros.

NOTA — Aunque no estd en el objeto y campo de aplicacion de esta norma, es primordial que los peligros identificados sean eliminados en su raiz,
por ejemplo por aplicacion de los principios de seguridad intrinseca y la aplicacion de las practicas de buena ingenieria.

7.4.2.3 Los peligros y los eventos peligrosos del EUC y del sistema de control del EUC deben determinarse segin
todas las circunstancias razonablemente previsibles (incluyendo las condiciones de fallo y de mala utilizacion
razonablemente previsible). Esto incluye cualquier problema relacionado con el factor humano, y debe prestarse una
atencion particular a los modos de explotacion anormales o poco frecuentes del EUC.

NOTA — Para la mala utilizacion razonablemente previsible, véase el apartado 3.1.11 de la Norma CEI 61508-4.

7.4.2.4 Deben determinarse las secuencias de eventos que conducen a eventos peligrosos determinados en el apartado
7.4.2.3.

NOTA — En general, es beneficioso estudiar si alguna de las secuencias de eventos se puede eliminar por modificacion en el disefio del proceso o
del equipo utilizado.

7.4.2.5 Deben evaluarse las probabilidades de los eventos peligrosos en lo que concierne a las condiciones
especificadas en el apartado 7.4.2.3.

NOTA — La probabilidad de un evento especifico puede expresarse cuantitativamente o cualitativamente (véase la Norma CEI 61508-5).

7.4.2.6 Deben determinarse las consecuencias potenciales asociadas a los eventos peligrosos determinados en el
apartado 7.4.2.3.

7.4.2.7 Debe evaluarse o estimarse el riesgo del EUC para cada evento peligroso determinado.

7.4.2.8 Pueden cumplirse los requisitos de los apartados del 7.4.2.1 al 7.4.2.7 por aplicacion de las técnicas bien
cualitativas, o bien cuantitativas para el analisis de peligro y de riesgo (véase la Norma CEI 61508-5).
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7.4.2.9 El caracter apropiado de las técnicas y el grado de aplicacion de estas técnicas dependeran de un cierto nimero
de factores, tales como:

— peligros especificos y sus consecuencias;

— sector de aplicacion y sus buenas practicas;

— requisitos legales y los que regulan la seguridad;

— riesgo del EUC;

— disponibilidad de los datos precisos que sirven de base para el analisis de peligro y de riesgo.

7.4.2.10 Deben considerarse en el analisis de peligro y de riesgo los puntos siguientes:

— cada evento peligroso determinado y los componentes que contribuyen;

— las consecuencias y la probabilidad de las secuencias de eventos a los que se asocia cada evento peligroso;
— la reduccion de riesgo necesaria para cada evento peligroso;

— las medidas tomadas para reducir o suprimir los riesgos y peligros;

— las hipdtesis hechas durante el analisis de riesgos, incluyendo las tasas de demanda probables y las tasas de fallo del
equipo; cualquier limitacion de explotacion o de intervencion humana debe detallarse;

— las referencias a las informaciones clave (véase el capitulo 5 y el anexo A) relacionadas con los sistemas de
seguridad en cada fase del ciclo de vida de la seguridad del sistema E/E/PE (por ejemplo las actividades de
verificacion y de validacion).

7.4.2.11 Debe documentarse la informacion y los resultados que constituyen el analisis de peligro y de riesgo.

7.4.2.12 La informacidn y los resultados que constituyen el analisis de peligro y de riesgo deben acutalizarse para el
EUC y el sistema de control del EUC durante todo el ciclo de vida de la seguridad global, desde la fase de analisis de
peligro y de riesgo hasta la fase de puesta fuera de servicio o descatalogacion.

NOTA — La actualizacion de la informacion y de los resultados desde la fase de analisis de peligro y de riesgo es el principal medio para progresar
en la resolucion de los problemas relacionados con el analisis de peligro y de riesgo.

7.5 Requisitos globales de seguridad
NOTA — Esta fase corresponde a la etapa 4 de la figura 2.

7.5.1 Objetivo. El objetivo de los requisitos de este apartado es desarrollar la especificacion para los requisitos
globales de seguridad, en términos de requisitos de funciones de seguridad y de requisitos de integridad de seguridad,
para los sistemas de seguridad E/E/PE, los sistemas de seguridad basados en otra tecnologia y los dispositivos externos
de reduccion de riesgo, para alcanzar la seguridad funcional requerida.

NOTA — En el caso de aplicaciones en donde pueden hacerse hipotesis validas sobre los riesgos, los peligros potenciales, los eventos peligrosos y
sus consecuencias, el analisis requerido en este apartado (y el apartado 7.4) puede realizarse por los redactores de las versiones de
aplicacion sectorial de esta norma, y puede incluirse en los requisitos graficos simplificados. Unos ejemplos de estos métodos se
proporcionan en los anexos D y E de la Norma CEI 61508-5.
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7.5.2 Requisitos

7.5.2.1 Deben especificarse las funciones de seguridad necesarias para asegurar la seguridad funcional requerida para
cada peligro determinado. Esto debe constituir la especificacion para los requisitos globales de funciones de seguridad.

NOTA - Las funciones de seguridad a ejecutar no seran, a este nivel, especificadas en términos puramente técnicos ya que el método y la tecnologia
de la implementacion de las funciones de seguridad no se conoceran hasta mas tarde. Durante la asignacion de los requisitos de seguridad
(véase el apartado 7.6), la descripcion de las funciones de seguridad puede necesitar una modificacion para mejorar la correspondencia con
el método especifico de implantacion.

7.5.2.2 Debe determinarse la reduccion de riesgo necesario para cada evento peligroso determinado. Esta determina-
cion de la reduccion de riesgo necesario puede hacerse cuantitativamente y/o cualitativamente.

NOTA — La reduccién de riesgo necesaria se requiere para determinar los requisitos de integridad de seguridad para los sistemas de seguridad
E/E/PE, los sistemas de seguridad basados en otra tecnologia y los dispositivos externos de reduccion de riesgo. El anexo C de la Norma
CEI 61508-5 proporciona una de las formas de determinar la reducciéon de riesgo necesario cuando se adopta una aproximacioén
cuantitativa. Los anexos D y E de la Norma CEI 61508-5 proporcionan unos métodos cualitativos, aunque en los ejemplos citados, la
reduccion de riesgo necesaria se incorpora implicitamente antes que se formule explicitamente.

7.5.2.3 En las situaciones en donde una norma del sector de aplicacion existe, que incluyen unos métodos apropiados
para determinar directamente la reduccion de riesgo necesario, entonces dichas normas pueden utilizarse para satisfacer
los requisitos de este apartado.

7.5.2.4 Cuando los fallos del sistema de control del EUC demande uno o varios E/E/PE o sistemas de seguridad
basados en otra tecnologia y/o dispositivos externos de reduccion de riesgo, y cuando no esta previsto disefiar el sistema
de control del EUC como un “sistema relacionado con la seguridad”, deben aplicarse los requisitos siguientes:

a) la tasa de fallo peligrosa solicitada por el sistema de control del EUC debe apoyarse en los datos adquiridos por
alguno de los siguientes medios:

— experiencia en explotacion real del sistema de control del EUC en una aplicacion similar;
— andlisis de fiabilidad realizado conforme a un procedimiento reconocido;
— Dbase de datos industrial sobre la fiabilidad de los equipos genéricos;

b) la tasa de fallo peligrosa que se puede exigir por el sistema de control del EUC no debe ser inferior a 107 fallos
peligrosos por hora;

NOTA 1 — El fundamento de este requisito es que si el sistema de control del EUC no se disefia como un sistema de seguridad, entonces la tasa
de fallo que puede exigirse para el sistema de control del EUC no debe ser inferior a la medida objetivo de fallo mas alta para el
nivel 1 de integridad de seguridad (que es de 107 fallos peligrosos por hora; véase la tabla 3).

¢) deben determinarse todos los modos de fallo peligroso razonablemente previsibles del sistema de control del EUC y
tenerse en cuenta en el desarrollo de la especificacion para los requisitos globales de seguridad,

d) el sistema de control del EUC debe estar separado e independiente de los sistemas de seguridad E/E/PE, de los
sistemas de seguridad basados en otra tecnologia y de los dispositivos externos de reduccion de riesgo.

NOTA 2 — Partiendo del principio que los sistemas relacionados con la seguridad se han disefiado para proporcionar una integridad de seguridad
adecuada teniendo en cuenta las tasa normal de demanda del sistema de control del EUC, no sera necesario disefiar ¢l sistema de control
del EUC como un sistema relacionado con la seguridad (y, en consecuencia, sus funciones no seran disefiadas como funciones de
seguridad en el contexto de esta norma). En ciertas aplicaciones, particularmente en las que se requiere una muy alta integridad de
seguridad, puede ser apropiado reducir la tasa de demanda disefiando el sistema de control del EUC de tal modo que tenga una tasa de
fallo mas baja de lo normal. En este caso, si la tasa de fallo es mas pequefia que el limite objetivo de integridad de seguridad mas alto
para el nivel 1 de la integridad de seguridad (véase la tabla 3), entonces el sistema de control se convierte en un sistema relacionado con
la seguridad y se aplican los requisitos de esta norma.
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7.5.2.5 Si los requisitos del apartado 7.5.2.4 del a) al d) incluidos no se pueden cumplir, entonces el sistema de control
del EUC debe disefiarse como un sistema relacionado con la seguridad. El nivel de integridad de seguridad permitido al
sistema de control del EUC debe basarse en la tasa de fallo exigida por el sistema de control del EUC, de acuerdo con
las medidas objetivo de esta norma, en relacién al nivel de integridad de seguridad permitido, que deben aplicarse al
sistema de control del EUC.

NOTA 1 — Por ejemplo, si se exige una tasa de fallo comprendida entre 10y 107 fallos por hora para el sistema de control del EUC, entonces seria
necesario que se cumplieran los requisitos apropiados al nivel 1 de integridad de seguridad.

NOTA 2 — Véase también el apartado 7.6.2.10.

7.5.2.6 Los requisitos de integridad de seguridad, sobre el plan de reduccion de riesgo necesario, deben especificarse
para cada funcion de seguridad. Esto debe constituir la especificacion para los requisitos globales de integridad de
seguridad.

NOTA - La especificacion de los requisitos de integridad de seguridad es una etapa intermedia hacia la determinacion de los niveles de integridad
de seguridad para las funciones de seguridad antes de implantarse por los sistemas de seguridad E/E/PE. Ciertos métodos cualitativos
utilizados para determinar los niveles de integridad de seguridad (véanse los anexos D y E de la Norma CEI 61508-5) progresan
directamente desde los parametros de riesgo a los niveles de integridad de seguridad. En estos casos, la reduccion de riesgo necesaria se
indica implicitamente antes que explicitamente ya que esta reduccion se incluye en el propio método.

7.5.2.7 La especificacion para las funciones de seguridad (véase el apartado 7.5.2.1) y la especificacion para los

requisitos de integridad de seguridad (véase el apartado 7.5.2.6) deben constituir juntas la especificacion para los
requisitos globales de seguridad.

7.6 Asignacion de los requisitos de seguridad

NOTA - Esta fase corresponde a la etapa 5 de la figura 2.

7.6.1 Objetivos

7.6.1.1 El primer objetivo de los requisitos de este apartado es asignar las funciones de seguridad, que se indican en la
especificacion para los requisitos globales de seguridad (conjunto de requisitos de funciones de seguridad y de los
requisitos de integridad de seguridad), a los sistemas de seguridad E/E/PE disefiados, a los sistemas de seguridad

basados en otra tecnologia y a los dispositivos externos de reduccion de riesgo.

NOTA — Se consideran necesarios los sistemas de seguridad basados en otra tecnologia y los dispositivos externos de reduccion de riesgo ya que la
asignacion de los sistemas de seguridad E/E/PE no pueden realizarse a menos que las estas otras medidas de reduccion de riesgo hayan
sido tenidas en cuenta.

7.6.1.2 El segundo objetivo de los requisitos de este apartado es asignar un nivel de integridad de seguridad a cada
funcion de seguridad.

NOTA — Los requisitos de integridad de seguridad, especificados en el apartado 7.5, se especifican en términos de reduccion de riesgo.
7.6.2 Requisitos

7.6.2.1 Deben especificarse los sistemas de seguridad disefiados que se utilizaran para alcanzar la seguridad funcional
requerida. La reduccion de riesgo necesaria puede lograrse por medio de:

— dispositivos externos de reduccion de riesgo;
— sistemas de seguridad E/E/PE;

— sistemas de seguridad basados en otra tecnologia.

NOTA — Este apartado sélo se aplica si uno de los sistemas de seguridad es un E/E/PES.
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7.6.2.2 Deben considerarse la asignacion de las funciones de seguridad a los sistemas de seguridad E/E/PE disefiados,
a los sistemas de seguridad basados en otra tecnologia y a los dispositivos externos de reduccidon de riesgo, las
competencias y los recursos disponibles durante todas las fases del ciclo de vida de la seguridad global.

NOTA 1 — A menudo se subestima la amplitud de las implicaciones de la utilizacién de los sistemas relacionados con la seguridad que emplean una
tecnologia compleja. Por ejemplo, la implementacion de las tecnologias complejas necesitan un nivel superior de competencia en cada
etapa, desde la especificacion hasta la explotacion y el mantenimiento. La utilizacion de otras soluciones tecnologicas, mas simples,
pueden tener la misma eficacia y varias ventajas por la reduccion de la complejidad.

NOTA 2 — La disponibilidad de las competencias y de los recursos para la explotacion y el mantenimiento, asi como para el entorno de explotacion,
puede adquirir una importancia critica ya que trata de asegurar la seguridad funcional requerida durante la explotacion.

7.6.2.3 Debe asignarse cada funcidon de seguridad, con su requisito de integridad de seguridad asociado, definido de
acuerdo con el apartado 7.5, a los sistemas de seguridad E/E/PE disefiados teniendo en cuenta la reduccion de riesgo
realizada por los sistemas de seguridad basados en otra tecnologia y los dispositivos externos de reduccion de riesgo, de
forma que la reduccidn de riesgo necesaria para esta funcion de seguridad se logre. Esta asignacion es iterativa, y si se
encuentra que la reduccion de riesgo necesaria no se puede conseguir, entonces la arquitectura se debe modificar y
repetir la asignacion.

NOTA 1 — Cada funcién de seguridad, asociada a los requisitos de integridad de seguridad, especificada en el plan de reduccion de riesgo necesario
(véase el apartado 7.5), sera asignada a uno o varios sistemas de seguridad E/E/PE, a los sistemas de seguridad basados en otra
tecnologia y a los sistemas externos de reduccion de riesgo. La decision de asignar una funcion de seguridad especifica a uno o varios
sistemas relacionados con la seguridad dependera de un conjunto de factores, pero mas concretamente de la reduccion de riesgo antes de
realizarse por esta funcion de seguridad. Cuanto mas grande sea la reduccion de riesgo, es mas probable que la funcion sea repartida
entre varios sistemas relacionados con la seguridad.

NOTA 2 — La figura 6 presenta la aproximacion adoptada en este apartado para la asignacion de los requisitos de seguridad.

7.6.2.4 La asignacion indicada en el apartado 7.6.2.3 debe realizarse de tal forma que todas las funciones de seguridad
sean asignadas y que los requisitos de integridad de seguridad se cumplan para cada funcion de seguridad (bajo reserva
de la preponderancia de los requisitos especificados en el apartado 7.6.2.10).

7.6.2.5 Los requisitos de integridad de seguridad para cada funcién de seguridad deben cualificarse con el fin de
indicar, para cada parametro de integridad de seguridad objetivo, si corresponde a:

— la probabilidad media de fallo a ejecutar, bajo demanda, las funciones para las que se ha disefiado (para un modo de
funcionamiento en baja demanda); o

— la probabilidad de un fallo peligroso por hora (para un modo de funcionamiento continuo o en fuerte demanda).

7.6.2.6 La asignacion de los requisitos de integridad de seguridad debe realizarse utilizando las técnicas apropiadas
para la combinacion de las probabilidades.

NOTA — La asignacion de los requisitos de seguridad puede realizarse de forma cualitativa y/o cuantitativa.

7.6.2.7 La asignacion debe hacerse teniendo en cuenta la posibilidad de fallos de origen comun. Si se prevé tratar
independientemente en la asignacion los sistemas de seguridad E/E/PE, los sistemas de seguridad basados en otra
tecnologia y los dispositivos externos de reduccion de riesgo, entonces deben:

— estar funcionalmente diversificados (es decir, utilizar aproximaciones totalmente diferentes para lograr los mismos
resultados);

— estar basados sobre otras tecnologias (es decir, utilizar diferentes tipos de equipos para lograr los mismos
resultados);

NOTA 1 — Es necesario reconocer que, aunque la tecnologia sea muy diversa, en el caso de los sistemas de alto nivel de integridad de seguridad
con consecuencias particularmente graves en caso de fallo, se tomaran precauciones especiales para los eventos que tengan un
origen comun de baja probabilidad, por ejemplo el accidente de un avion y los terremotos.
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— 1o compartir en comun las partes, servicios o sistemas anexos (por ejemplo el suministro de energia) en los que un
fallo podria conducir a un modo de fallo peligroso de todos los sistemas;

— no compartir procedimientos comunes de explotacion, de mantenimiento o de ensayo;

— estar fisicamente separados de forma que los fallos previsibles no afecten a los sistemas de seguridad circundantes ni
a los dispositivos externos de reduccion de riesgos.

NOTA 2 — Esta norma trata especificamente la asignacion de requisitos de integridad de seguridad a los sistemas de seguridad E/E/PE, y los
requisitos se especifican indicando como debe realizarse. La asignacion de los requisitos de integridad de seguridad a los sistemas de
seguridad basados en otra tecnologia y a los dispositivos externos de reduccion de riesgo no se trata en profundidad en esta norma.

Asignacion de cada funciéon de
seguridad y de sus requisitos de

Método de
especificacion de los
requisitos de integridad

integridad de seguridad asociados

_ | Sistemas d dad : -
b) Reduccién de _““’ Isiemas de SEQU" a Sistemas de sEgundad
riesgo necesario 41 E‘#E‘zl
c) Niveles de : Sistemas de seguridad Sistemas de seguridad
integridad de ““’ E/E/PE E/E/PE
seguridad #1 #2

de seguridad
-7 Sistemas de seguridad Tl
: o : Sistemas de i E/E/PE T -
a) Reduccidn de flll» seguridad basados | #1 I Dispositivos externos |
riesgo necesario en otra tecnologia E #2 | + de reduccion de nesgo!

En lo relativo a los requisitos de disefio para cada sistemaf
de seguridad E/E/PE, véase la Norma CEl 61508-2

NOTA 2 — Una funcién de seguridad se puede asignar a varios sistemas de seguridad.

NOTA 1 — Los requisitos de integridad de seguridad se asocian a cada funcién de seguridad antes de la asignacion (véase el apartado 7.5.2.6).

Fig. 6 — Asignacion de los requisitos de seguridad a los sistemas de seguridad E/E/PE,
sistemas de seguridad basados en otra tecnologia y dispositivos externos de reduccion de riesgo
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7.6.2.8 Sino se pueden satisfacer todos los requisitos del apartado 7.6.2.7, entonces los sistemas de seguridad E/E/PE,
los sistemas de seguridad basados en otra tecnologia y los dispositivos externos de reduccidon de riesgo no deben
considerarse como independientes, en el marco de los objetivos de asignacion de la integridad de seguridad, excepto si
la realizacion de un analisis muestra que son suficientemente independientes (desde el punto de vista de la integridad de
seguridad).

NOTA 1 — Para mas informacion sobre el analisis de los fallos dependientes, véanse las referencias [9] y [10] en el anexo C.

NOTA 2 — El concepto de independencia suficiente se establece demostrando que la probabilidad de un fallo dependiente es suficientemente baja en
relacion a los requisitos globales de integridad de seguridad para los sistemas de seguridad E/E/PE.

7.6.2.9 Cuando la asignacion ha progresado suficiente, los requisitos de integridad de seguridad, para cada funcién de
seguridad asignada al (los) sistema(s) de seguridad E/E/PE, deben especificarse en el plan de los niveles de integridad
de seguridad de acuerdo con las tablas 2 y 3, y ser cualificadas de forma que indique si el parametro de integridad de
seguridad objetivo es o bien:

— la probabilidad media de fallo a ejecutar, bajo demanda, las funciones para las que se ha disefiado (para un modo de
funcionamiento en baja demanda), o bien

— la probabilidad de un fallo peligroso por hora (para un modo de funcionamiento continuo o en fuerte demanda).

NOTA 1 — Previamente a esta etapa, los requisitos de integridad de seguridad se han especificado en términos de reduccion de riesgo (véase el
apartado 7.5).

NOTA 2 — Las tablas 2 y 3 contienen las medidas objetivo de fallo para los niveles de integridad de seguridad. Se acepta que no es posible predecir
cuantitativamente la integridad de seguridad de todos los aspectos de los sistemas de seguridad E/E/PE. Las técnicas, medidas y juicios
cualitativos se realizaran con las precauciones necesarias para lograr las medidas objetivo de fallo. Esto es particularmente verdad en el
caso de una integridad de seguridad sistematica (véase el apartado 3.5.4 de la Norma CEI 61508-4).

Tabla 2
Niveles de integridad de seguridad: medidas objetivo de fallo
para una funcion de seguridad funcionando en modo de baja demanda

. . X Modo de funcionamiento a baja demanda
Nivel de integridad de . ) . )
seguridad (Probabilidad @edla de fallo a eje‘cutar2 bajo demanda,
la funcidén para la que ha sido disefiado)
4 >107a<10™
3 >10*a<107
2 >107a<107
1 >107a<10"
NOTA — Véanse las notas de la 3 a la 9 que hay a continuacion para la interpretacion detallada de esta tabla.




NOTA3 -

NOTA 4 —

NOTAS —

NOTA 6 —

NOTA 7 —

NOTA 8 —

NOTA 9 —
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Tabla 3
Niveles de integridad de seguridad: medidas objetivo de fallo
para una funcién de seguridad funcionando en modo continuo o de fuerte demanda

Nivel de integridad de Modo de funcionamiento continuo o a fuerte demanda
seguridad (Probabilidad de fallo peligroso por hora)
4 >107a<10"
3 >10*a<10"’
2 >107a<10°
1 >10°a<10"
NOTA - Véanse las notas de la 3 ala 9 que hay a continuacion para la interpretacion detallada de esta tabla.

Véase el apartado 3.5.12 de la Norma CEI 61508-4 para la definicién de los términos “modo de funcionamiento en baja demanda” y
“continuo o en fuerte demanda”.

El parametro de la tabla 3 para un modo de funcionamiento continuo o en fuerte demanda, “la probabilidad de un fallo peligroso por
hora”, también se llama “frecuencia de fallos peligrosos”, o “tasa de fallo peligroso”, en unidades de fallos peligrosos por hora.

Cuando un sistema de seguridad E/E/PE debe explotarse en un modo de funcionamiento continuo o en fuerte demanda, para un tiempo y
una mision determinada durante la cual no ha tenido lugar ninguna reparacion, el nivel de integridad de seguridad necesario para una
funcion de seguridad dada, se puede deducir como se explica a continuacion. Determinar la probabilidad de fallo de la funcion de
seguridad durante el tiempo de la mision y dividir esta probabilidad entre la duracion de la mision para obtener la probabilidad de fallo
por hora; utilizar entonces la tabla 3 para deducir el nivel requerido de integridad de seguridad.

Esta norma define un limite inferior para las medidas objetivo de fallo, en un modo de fallo peligroso, que se puede exigir. Estos se
especifican como los limites inferiores para el nivel 4 de integridad de seguridad (es decir, una probabilidad media de fallo de 10~ a
¢jecutar, bajo demanda, la funcion para la cual ha sido disefiado, o una probabilidad de fallo peligroso de 10” por hora). Se pueden
disefar unos sistemas de seguridad que tengan valores mas bajos para las medidas objetivo de fallo en el caso de sistemas no complejos,
pero se estima que las cifras de estas tablas representan el limite en el que se puede realizar en el momento actual para unos sistemas
relativamente complejos (por ejemplo unos sistemas electronicos programables relacionados con la seguridad).

Las medidas objetivo de fallo que se pueden exigir cuando dos o varios sistemas de seguridad E/E/PE se utilizan pueden ser mejores que
los indicados en las tablas 2 y 3, a partir del momento en el que los niveles adecuados de integridad se logran.

Es importante resaltar que las medidas de fallo para los sistemas de integridad de seguridad 1, 2, 3 y 4 son medidas objetivo de fallo. Se
acepta que sera posible cuantificar y aplicar las técnicas de prediccion de fiabilidad permitiendo evaluar si las medidas objetivo de fallo
se han alcanzado, solamente para la integridad de seguridad del hardware (véase el apartado 3.5.5 de la Norma CEI 61508-4). Las
técnicas y juicios cualitativos se realizan con los requisitos necesarios para alcanzar las medidas objetivo de fallo en lo que concierne a
la integridad de seguridad sistematica (véase el apartado 3.5.4 de la Norma CEI 61508-4).

Los requisitos de integridad de seguridad para cada funcion de seguridad deben estar cualificados de forma que indique si el pardmetro
de integridad de seguridad objetivo es o bien:

— la probabilidad media de fallo a ejecutar, bajo demanda, las funciones para las que se ha disefiado (para un modo de funcionamiento
en baja demanda), o bien

— la probabilidad de un fallo peligroso por hora (para un modo de funcionamiento continuo o en fuerte demanda).

Para un sistema de seguridad E/E/PE que pone en funcionamiento las funciones de seguridad que tienen unos

niveles de integridad de seguridad diferentes, y excepto si se puede demostrar que existe una independencia suficiente
en la implementacién de sus funciones de seguridad, las partes del hardware y del software relacionadas con la
seguridad en donde no hay una independencia suficiente en su implementacion deben tratarse como si formasen parte
de la funcion de seguridad que tiene el mas alto nivel de integridad de seguridad . En consecuencia, los requisitos
aplicables al mas alto nivel de integridad de seguridad correspondiente deben aplicarse a todas estas partes.

NOTA — Véase también el apartado 7.4.2.4 de la parte 2 y el apartado 7.4.2.8 de la parte 3.
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7.6.2.11 Una arquitectura (de sistema) que so6lo incluye un sistema de seguridad E/E/PE de nivel 4 de integridad de
seguridad s6lo debe permitirse si los criterios del punto a) o de los puntos b) y c) (en conjunto) siguientes se cumplen:

a) la medida objetivo de fallo de la integridad de seguridad ha sido demostrada de forma explicita, por una
combinacion de métodos analiticos y de ensayos apropiados;

b) se posee una importante experiencia en explotacion de los componentes utilizados como parte del sistema de
seguridad E/E/PE; esta experiencia se debe haber adquirido en un entorno similar y, al menos, haber sido utilizada
en un sistema de nivel de complejidad comparable;

¢) se posee suficientes datos de fallo del hardware, obtenidos de los componentes utilizados como parte del sistema de
seguridad E/E/PE, para permitir una confianza suficiente sobre la medida objetivo de fallo de integridad de
seguridad del hardware que sera exigida. Conviene utilizar unos datos apropiados al entorno propuesto, la aplicacion
y el nivel de complejidad.

7.6.2.12 A ningun sistema de seguridad E/E/PE unico se le debe asignar una medida objetivo de fallo de integridad de
seguridad inferior a la especificada en las tablas 2 y 3. Es decir, que para los sistemas de seguridad funcionando en:

— modo de funcionamiento en baja demanda, el limite inferior se fija para una probabilidad media de fallo de 10” a
ejecutar, bajo demanda, la funcion para la cual ha sido disefiado;

— modo de funcionamiento continuo o en fuerte demanda, el limite inferior se fija para una probabilidad de fallo
peligroso de 10” por hora.

7.6.2.13 Debe documentarse la informacion y los resultados de asignacion de los requisitos de seguridad adquiridos
en los apartados del 7.6.2.1 al 7.6.2.12, junto a cualquier hipdtesis y justificacion hecha.

NOTA — Para cada sistema de seguridad E/E/PE, se recomienda tener suficiente informacion sobre las funciones de seguridad y sus niveles de
integridad de seguridad asociados. Esta informacion formara la base de los requisitos de seguridad para los sistemas de seguridad E/E/PE
desarrollados en la Norma CEI 61508-2.

7.7 Planificaciéon global de la explotacién y del mantenimiento

NOTA 1 — Esta fase corresponde a la etapa 6 de la figura 2.

NOTA 2 — Un ejemplo de modelo de actividades en explotacion y mantenimiento se presenta en la figura 7.

NOTA 3 — Un ejemplo de modelo de gestion de explotacion y del mantenimiento se presenta en la figura 8.

7.7.1 Objetivo. El objetivo de los requisitos de este apartado es desarrollar un plan de explotaciéon y de mantenimiento
de los sistemas de seguridad E/E/PE, para asegurar que la seguridad funcional requerida se mantiene durante la
explotacion y el mantenimiento.

7.7.2 Requisitos

7.7.2.1 Debe prepararse un plan que debe especificar los aspectos siguientes:

a) actividades sistematicas que deben realizarse para mantener la seguridad funcional requerida de los sistemas de
seguridad E/E/PE;

b) actividades y limitaciones que son necesarias (por ejemplo durante el arranque, la explotacion normal, los ensayos
sistematicas, las perturbaciones previsibles, los defectos y la parada) para evitar un estado de no seguridad, para
reducir las demandas del sistema de seguridad E/E/PE o para reducir las consecuencias de los eventos peligrosos;
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NOTA 1 — Las limitaciones, condiciones y acciones siguientes se adecuaran a los sistemas de seguridad E/E/PE:
— limitaciones sobre la explotacion del EUC durante un fallo o un defecto de los sistemas de seguridad E/E/PE;
— limitaciones sobre la explotacion del EUC durante el mantenimiento de los sistemas de seguridad E/E/PE;
— cuando las limitaciones sobre la explotacion se pueden suprimir;
— procedimientos para el retorno de la explotacion normal;
— procedimientos para confirmar que la explotacion normal se ha restablecido;

— circunstancias durante las cuales las funciones del sistema de seguridad E/E/PE se pueden puentear (by-pass) para el arranque o para
una explotacion especial o para ensayos;

— procedimientos a seguir antes, durante y después del "by-pass" de los sistemas de seguridad E/E/PE, incluyendo los procedimientos
de compromiso de los trabajos y de los niveles de autorizacion.

c) es necesario conservar los documentos que muestran los resultados de las auditorias y de los ensayos de seguridad
funcional;

d) es necesario conservar los documentos sobre los incidentes peligrosos y cualquier incidente que pueda crear
potencialmente un evento peligroso;

e) el campo de aplicacion de las actividades de mantenimiento (que se distingue de las actividades de modificacion);
f) las acciones a tomar cuando ocurre un peligro;

g) el contenido de la documentacidn cronologica de las actividades de explotacidn y mantenimiento (véase el apartado
7.15).

NOTA 2 — La mayoria de los sistemas de seguridad E/E/PE tienen unos modos de fallo que sélo pueden ser descubiertos por los ensayos durante el
mantenimiento sistematico. En estos casos, si los ensayos no se realizan con una frecuencia suficiente, la integridad de seguridad
requerida del sistema de seguridad E/E/PE no se logrard. Cuando los ensayos se realicen en linea "on-line", puede ser necesario
desactivar temporalmente el sistema de seguridad E/E/PE. Conviene solo considerar esta posibilidad si la probabilidad de una demanda
que se produce durante este tiempo es muy baja. Cuando no pueda asegurarse, puede ser necesario instalar sensores y accionadores
suplementarios para mantener la seguridad funcional requerida durante el ensayo.

NOTA 3 — Este apartado se aplica al suministrador del software que tiene que proporcionar la informacion y los procedimientos con el software que
permitira asegurar la seguridad funcional requerida durante la explotacion y el mantenimiento de un sistema de seguridad. Esto incluye
los procedimientos preparatorios para cualquier modificacion del software que se puede realizar como consecuencia de un requisito de
explotacion o de mantenimiento (véase también el apartado 7.6 de la Norma CEI 61508-3). La implementacién de estos procedimientos
se trata en los apartados 7.15 y 7.8 de la Norma CEI 61508-3. Los procedimientos preparatorios para los futuros cambios del software
que pueden realizarse como consecuencia de un requisito de modificacion para un sistema de seguridad se tratan en los apartados 7.16 y
7.6 de la Norma CEI 61508-3. La implementacién de los procedimientos se trata en los apartados 7.16 y 7.8 de la Norma CEI 61508-2.

NOTA 4 — Conviene tener en cuenta los procedimientos de explotacion y de mantenimiento desarrollados para cumplir los requisitos de las Normas
CEI 61508-2 y CEI 61508-3.

7.7.2.2 Conviene determinar, por un analisis sistematico, las actividades de mantenimiento sistematico que se realizan
para determinar los fallos no descubiertos.

NOTA — Si los fallos no descubiertos no se detectan, esto puede:

— conducir a un fallo de funcionamiento durante una demanda, en el caso de los sistemas de seguridad E/E/PE, de los sistemas de
seguridad basados en otra tecnologia o de los dispositivos externos de reduccion de riesgo;

— generar unas demandas de los sistemas de seguridad E/E/PE, de los sistemas de seguridad basados en otra tecnologia o de los
dispositivos externos de reduccion de riesgo, en el caso de sistemas no relacionados con la seguridad.

7.7.2.3 El plan para el mantenimiento de los sistemas de seguridad E/E/PE debe decidirse por las personas
responsables de la futura explotacion y mantenimiento de los sistemas de seguridad E/E/PE, de los sistemas de
seguridad basados en otra tecnologia, de los dispositivos externos de reducciéon de riesgo y de los sistemas no
relacionados con la seguridad que pueden potencialmente solicitar los sistemas de seguridad.
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7.8 Planificacién global de la validacién de la seguridad

NOTA - Esta fase corresponde a la etapa 7 de la figura 2.

7.8.1 Objetivo

El objetivo de los requisitos de este apartado es desarrollar un plan para facilitar la validacion global de la seguridad de
los sistemas de seguridad E/E/PE.

7.8.2 Requisitos

7.8.2.1 Debe desarrollarse un plan que contenga los aspectos siguientes:

a)
b)

¢)

d)

2

h)

detalles que conciernen a los datos de la validacion;
detalles que conciernen a las personas encargadas de la validacion;

especificacion de los modos pertinentes de explotacién del EUC, con sus relaciones con el sistema de seguridad
E/E/PE, incluyendo, cuando sea apropiado:

— preparativos de utilizacion, incluyendo la configuracion y los reglajes;
— arranque;

— aprendizaje;

— modo automatico;

— modo manual,

— modo semiautomatico;

— régimen establecido;

— Ppuesta a cero;

— parada;

— mantenimiento;

— condiciones anormales razonablemente previsibles;

especificacion de los sistemas de seguridad E/E/PE que necesitan validarse para cada modo de explotacion del EUC
antes de empezar la puesta en servicio;

estrategia técnica para la validacion (por ejemplo los métodos analiticos, los ensayos estaticos, etc.);
medidas, técnicas y procedimientos que deben utilizarse para confirmar que la asignacién de las funciones de

seguridad se ha realizado correctamente; esto incluye la confirmacion de que cada funcién de seguridad esta
conforme:

— con la especificacion para los requisitos globales de funciones de seguridad, y

— con la especificacion para los requisitos globales de integridad de seguridad;
referencia especifica a cada elemento contenido en los datos de salida de los apartados 7.5 y 7.6;

entorno requerido en el que las actividades de validacion deben tener lugar (por ejemplo, para los ensayos, esto
incluye las herramientas calibradas y los equipos de ensayo);

criterios de aceptacion y de rechazo;
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j) politicas y los procedimientos de evaluacion de los resultados de la validacion, particularmente de los fallos.

NOTA - Durante la planificacion de la validacion global, conviene tener en cuenta los trabajos planificados para la validacion de la seguridad de los
sistemas E/E/PE y para la validacion del software, como los requeridos en las Normas CEI 61508-2 y CEI 61508-3. Es importante asegurar
que las interacciones entre todas las medidas de reduccion de riesgo se han considerado y que todas las funciones de seguridad (tales como
las especificadas en las salidas del apartado 7.5), se han realizado.

7.8.2.2 La informacién que proviene del apartado 7.8.2.1 debe documentarse y constituir el plan para la validacion
global de la seguridad de los sistemas de seguridad E/E/PE.

7.9 Planificacion global de la instalacion y puesta en servicio
NOTA - Esta fase corresponde a la etapa 8 de la figura 2.

7.9.1 Objetivos

7.9.1.1 El primer objetivo de los requisitos de este apartado es desarrollar un plan para controlar la instalacion de los
sistemas de seguridad E/E/PE, asegurando que se alcanza la seguridad funcional requerida.

7.9.1.2 El segundo objetivo de los requisitos de este apartado es desarrollar un plan para controlar la puesta en servicio
de los sistemas de seguridad E/E/PE, asegurando que se alcanza la seguridad funcional requerida.

7.9.2 Requisitos

7.9.2.1 Debe desarrollarse un plan para la instalacion de los sistemas de seguridad E/E/PE, especificando:

programa de instalacion;

— persona responsable de las diferentes partes de la instalacion;
— procedimientos para la instalacion;

— secuencia de integracion de los distintos elementos;

— criterios que permiten afirmar que todo o parte de los sistemas de seguridad E/E/PE estan listos para la instalacion y
permiten afirmar que las actividades de la instalacion estan terminadas;

— procedimientos para la resolucion de los fallos e incompatibilidades.

7.9.2.2 Debe desarrollarse un plan para la puesta en servicio de los sistemas de seguridad E/E/PE, especificando:
— programa de la puesta en servicio;

— persona responsable de las diferentes partes de la puesta en servicio;

— procedimientos para la puesta en servicio;

— relaciones entre las diferentes etapas de la instalacion;

— relaciones con la validacién.

7.9.2.3 Debe documentarse la planificacion global de la instalacion y de la puesta en servicio.
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7.10 Realizacién: E/E/PES

NOTA - Esta fase correspondiente a la etapa 9 de la figura 2 y a las etapas de la 9.1 ala 9.6 de las figuras 3 y 4.

7.10.1 Objetivo. El objetivo de los requisitos de este apartado es crear unos sistemas de seguridad E/E/PE conformes a
la especificacion para los requisitos de seguridad de los E/E/PES (incluyendo la especificacion para los requisitos de las

funciones de seguridad de los E/E/PES y la especificacion para los requisitos de integridad de seguridad de los
E/E/PES). Véanse las Normas CEI 61508-2 y la CEI 61508-3.

7.10.2 Requisitos. Los requisitos deben cumplirse de acuerdo con la Norma CEI 61508-2 y CEI 61508-3.

7.11 Realizacion: otra tecnologia

NOTA - Esta fase corresponde a la etapa 10 de la figura 2.

7.11.1 Objetivo. El objetivo de los requisitos de este apartado es crear unos sistemas de seguridad basados en otra
tecnologia que cumplan los requisitos de las funciones de seguridad y los requisitos de integridad de seguridad

especificados para tales sistemas.

7.11.2 Requisitos. No se trata en esta norma la especificacion que permite cumplir los requisitos de funciones de
seguridad y los requisitos de integridad de seguridad para los sistemas de seguridad basados en otra tecnologia.

NOTA — Los sistemas de seguridad basados en otra tecnologia se basan en otra tecnologia diferente a la eléctrica/electronica/electronica
programable (por ejemplo, hidraulica, neumatica, etc.). Los sistemas de seguridad basados en otra tecnologia se han incluido en el ciclo de
vida de la seguridad global, con los dispositivos externos de reduccion de riesgo, por razones de exhaustividad (véase el apartado 7.12).

7.12 Realizacién: dispositivos externos de reduccion de riesgo

NOTA — Esta fase corresponde a la etapa 11 de la figura 2.

7.12.1 Objetivo. El objetivo de los requisitos de este apartado es crear unos dispositivos externos de reduccion de
riesgo que cumplan los requisitos de las funciones de seguridad y los requisitos de integridad de seguridad especificados

por tales dispositivos.

7.12.2 Requisitos. No se trata en esta norma la especificacion que permite cumplir los requisitos de las funciones de
seguridad y los requisitos de integridad de seguridad para los dispositivos externos de reduccion de riesgo.

NOTA — Los dispositivos externos de reduccion de riesgo se incluyen en el ciclo de vida de la seguridad global, con los sistemas de seguridad
basados en otra tecnologia, por razones de exhaustividad (véase el apartado 7.11).

7.13 Instalacion y puesta en servicio globales

NOTA — Esta fase corresponde a la etapa 12 de la figura 2.
7.13.1 Objetivos
7.13.1.1 El primer objetivo de los requisitos de este apartado es instalar los sistemas de seguridad E/E/PE.

7.13.1.2 El segundo objetivo de los requisitos de este apartado es asegurar la puesta en servicio de los sistemas de
seguridad E/E/PE.
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7.13.2 Requisitos

7.13.2.1 Las actividades de instalacién deben realizarse de acuerdo con el plan para la instalacion de los sistemas de
seguridad E/E/PE.

7.13.2.2 La informacion documentada durante la instalacion debe constar de:
— documentacidn sobre las actividades de instalacion;
— resolucion de los fallos e incompatibilidades.

7.13.2.3 Las actividades de puesta en servicio se deben realizar de acuerdo con el plan para la puesta en servicio de los
sistemas de seguridad E/E/PE.

7.13.2.4 La informacion documentada durante la puesta en servicio debe constar de:
— documentacion sobre las actividades de la puesta en servicio;
— referencias de los informes de fallo;

— resolucion de los fallos e incompatibilidades.

7.14 Validacion global de la seguridad

NOTA - Esta fase corresponde a la etapa 13 de la figura 2.

7.14.1 Objetivo. El objetivo de los requisitos de este apartado es validar el hecho que los sistemas de seguridad
cumplan la especificacion para los requisitos globales de seguridad sobre el plan de los requisitos globales de las
funciones de seguridad y de los requisitos globales de integridad de seguridad, teniendo en cuenta la asignacion de los

requisitos de seguridad, para los sistemas de seguridad E/E/PE, realizada de acuerdo con el apartado 7.6.

7.14.2 Requisitos

7.14.2.1 Las actividades de validacion deben realizarse de acuerdo con el plan de validacion global de la seguridad
para los sistemas de seguridad E/E/PE.

7.14.2.2 Todo equipo utilizado para las medidas cuantitativas, en el marco de las actividades de validacion, debe
calibrarse de acuerdo con una especificacion referida a una norma nacional o a la especificacion del vendedor.

7.14.2.3 La informacion documentada durante la validacion debe incluir:

— documentacion cronoldgica de las actividades de validacion;

— version de la especificacion para los requisitos globales de seguridad que se han utilizado;

— funcioén de seguridad que se ha validado (por ensayo o por analisis);

— herramientas y el equipo utilizado, asi como los datos de calibracion;

— resultados de las actividades de validacion;

— identificacion de la configuracion de la entidad ensayada, los procedimientos aplicados y el entorno de ensayo;

— diferencias entre los resultados esperados y los resultados reales.
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7.14.2.4 Cuando existen diferencias entre los resultados esperados y los resultados reales, el analisis hecho y las
decisiones tomadas relativas a la consecucion de la validacion o bien la emision de una demanda de modificacion y el
retorno a una parte anterior de la validacién deben documentarse.

7.15 Explotacién, mantenimiento y reparaciéon globales

NOTA 1 — Esta fase corresponde a la etapa 14 de la figura 2.

NOTA 2 — Las medidas de organizacion tratadas en este apartado permiten la implementacion eficaz de los requisitos técnicos y tienen por Unico
objetivo la realizacion y el mantenimiento de la seguridad funcional de los sistemas de seguridad E/E/PE. Los requisitos técnicos
necesarios para mantener la seguridad funcional seran normalmente especificados en una parte de la documentacion dada por el

suministrador del sistema de seguridad E/E/PE.

NOTA 3 — Los requisitos de seguridad funcional durante las actividades de mantenimiento y de reparacion pueden ser diferentes a los requeridos
durante la explotacion.

NOTA 4 — No es necesario suponer que los procedimientos de ensayos desarrollados para la instalacién y la puesta en servicio inicial puedan
utilizarse sin verificar su validez y su viabilidad en el contexto de una explotacion “en linea” del EUC.

7.15.1 Objetivo. El objetivo de los requisitos de este apartado es explotar, mantener y reparar los sistemas de seguridad
E/E/PE de forma que mantengan la seguridad funcional requerida.

7.15.2 Requisitos

7.15.2.1 Debe llevarse a la practica lo siguiente:
— plan para el mantenimiento de los sistemas de seguridad E/E/PE;

— procedimientos de explotacion, mantenimiento y reparacion para los sistemas de seguridad E/E/PE (véase la Norma
CEI 61508-2);

— procedimientos de explotacion y de mantenimiento para el software (véase la Norma CEI 61508-3).

7.15.2.2 La implementacion de los puntos citados en el apartado 7.15.2.1 debe incluir el lanzamiento de las siguientes
acciones:

— puesta en marcha de los procedimientos;

— seguimiento de los programas de mantenimiento;

— mantenimiento de los documentos;

— realizacion periodica de auditorias de la seguridad funcional (véase el punto k del apartado 6.2.1);

— documentacion de las modificaciones que se han realizado sobre los sistemas de seguridad E/E/PE.

NOTA 1 — Un ejemplo de modelo de actividades de explotacion y mantenimiento se muestra en la figura 7.

NOTA 2 — Un ejemplo de modelo de gestion de la explotacion y del mantenimiento se muestra en la figura 8.

7.15.2.3 La documentacion cronoldgica de la explotacion, de las reparaciones y del mantenimiento de los sistemas de
seguridad E/E/PE debe mantenerse y contener la siguiente informacion:

— resultados de los ensayos y auditorias de la seguridad funcional,

— registro de la hora y del origen de las demandas de los sistemas de seguridad E/E/PE (en explotacion real), asi como
la respuesta de los sistemas de seguridad E/E/PE cuando han sido sometidos a estas demandas, y los defectos
descubiertos durante el mantenimiento sistematico;

— registro de las modificaciones aportadas al EUC, al sistema de control del EUC y a los sistemas de seguridad
E/E/PE.
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7.15.2.4 Los requisitos exactos relativos a la documentacion cronoldégica dependeran de la aplicacion especifica y
deben, cuando sea apropiado, detallarse en las normas de aplicacion sectorial.

Secuencia de acciones para corregir los defectos

revelados en la explotacién
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Fig. 7 — Ejemplo de modelo de actividades de explotacion y de mantenimiento
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mantenimiento Analisis Base de datos de
Desde de los fallos y fallos y tasas
la figura 7 ———— = demandas de demanda
Informes de Fallos/Demandas
explotacion de hardware aleatorias
Datos de prestaciones Datos de prestaciones
utilizados en utilizados en analisis
explotacion real de riesgo real
Fallos
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debajo delas “""’* *"" por debajo de las
previsiones previsiones
Analisis de
riesgo revisado
Reduccién de riesgo

necesario no realizado

Demanda de modificacion

Fig. 8 — Ejemplo de modelo de gestion de la explotaciéon y el mantenimiento

7.16 Modificacion y actualizacién globales

NOTA 1 — Esta fase corresponde a la etapa 15 de la figura 2.
NOTA 2 — Las medidas de organizacion tratadas en este apartado permiten la implementacion eficaz de los requisitos técnicos y tienen por unico
objetivo la realizacion y el mantenimiento de la seguridad funcional de los sistemas de seguridad E/E/PE. Los requisitos técnicos

necesarios para mantener la seguridad funcional serdn normalmente especificados en una parte de la documentacion dada por el
suministrador del sistema de seguridad E/E/PE.

7.16.1 Objetivo. El objetivo de los requisitos de este apartado es asegurar que la seguridad funcional para los sistemas
de seguridad E/E/PE es apropiada, durante y después de que la fase de modificacion y de actualizacion se haya
realizado.

7.16.2 Requisitos

7.16.2.1 Antes de realizar cualquier modificaciéon o actualizacion, deben planificarse los procedimientos (véase el
apartado 6.2.1).

NOTA — En la figura 9 se muestra un modelo de procedimiento para las modificaciones.

7.16.2.2 La fase de modificacion y actualizacion solo debe poder iniciarse por la emision de una demanda oficial segun
los procedimientos para la gestion de la seguridad funcional (véase el capitulo 6). Esta demanda debe detallarse en los
puntos siguientes:

— peligros determinados que pueden ser afectados;
— modificacion propuesta (ambos, hardware y software);

— razones de dicha modificacién.
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NOTA - Las razones de dicha demanda de modificacién pueden venir, por ejemplo
— seguridad funcional inferior a la especificada;
— descubrimiento de un defecto sistematico;
— nueva legislacion o correccion en materia de seguridad;
— modificaciones del EUC o de su utilizacion;
— modificacion de los requisitos globales de seguridad;
— analisis de las prestaciones de explotacion y de mantenimiento, indicando que la prestacion esta por debajo de los objetivos;

— auditorias sistematicas de la seguridad funcional.

7.16.2.3 Debe realizarse un analisis de impacto. Debe incluir una evaluacion del impacto sobre la seguridad funcional
de cualquier sistema de seguridad E/E/PE, de las actividades de modificacion de actualizaciéon propuestas. La
evaluacion debe incluir un analisis de peligro y de riesgo suficiente para determinar la extension y la profundidad que
deben cubrir las fases globales ulteriores del ciclo de vida de la seguridad del E/E/PES o del software. La evaluacion
también debe tener en cuenta el impacto de otras actividades de modificacion o de actualizacion llevadas en paralelo, y
también debe tener en cuenta la seguridad funcional durante y después de que se realicen las actividades de
modificacion y actualizacion.

7.16.2.4 Deben documentarse los resultados obtenidos en el apartado 7.16.2.3.

7.16.2.5 La autorizacion de realizar las actividades de modificacion o de actualizacion requerida debe depender de los
resultados del anélisis de impacto.

7.16.2.6 Cualquier modificacion que tenga un impacto sobre la seguridad funcional de todo sistema de seguridad
E/E/PE debe volver a la fase global apropiada del ciclo de vida del software o sistemas de seguridad E/E/PE. Todas las
fases siguientes deben ejecutarse respetando los procedimientos especificados para cada fase especifica, de acuerdo con

los requisitos de esta norma.

NOTA 1 — Podria ser necesario implementar un analisis completo de peligro y de riesgo, que podria generar unas necesidades de niveles de
integridad de seguridad que son diferentes a los actualmente especificados para los sistemas de seguridad E/E/PE.

NOTA 2 — No debe presuponerse que los procedimientos de ensayo desarrollados para la instalacion y la implementacion inicial puedan utilizarse
sin verificar su validez y su viabilidad en el contexto de una explotacion “en linea” del EUC.

7.16.2.7 Debe establecerse y mantenerse una documentacion cronoldgica. Esta debe contener los detalles de todas las
modificaciones y puestas a punto, y debe incluir referencia a:

— las demandas de modificaciones y puestas a punto;
— el analisis de impacto;
— lareverificacion y la revalidacion de los datos y resultados;

— todos los documentos afectados por las actividades de modificacidon y de actualizacion.
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Inicializadores de una demanda de
modificacién (véase la figura 8)

Rendimiento de seguridad

por debajo del objetivo Demanda de explotacion/de produccion

-

Legislacion nueva/corregida

Fallos sistematicos
| Demanda de

Experiencia de incidente/de accidemf modificacion

'

* e v —h PETIE] .
Estudio del analisis Andlisis del riesgo
Registros de de impacto D d— y del peligro
las modificaciones *

Modificacion sobre el EUC

Modificaciones de los requisitos de seguridad

Puesta al dia Informe del analisis

-l

de impacto
* Vuelta a la fase del ciclo
Puesta al dia — de vida de la seguridad
s | Autorizacion de la global apropiada
modificacion
de disefio

Fig. 9 — Ejemplo de modelo de procedimiento para las modificaciones

7.17 Puesta fuera de servicio o descatalogacion
NOTA — Esta fase corresponde a la etapa 16 de la figura 2.

7.17.1 Objetivo. El objetivo de los requisitos de este apartado es asegurar que la seguridad funcional para los sistemas
de seguridad E/E/PE es apropiada a las circunstancias durante y después de las actividades de puesta fuera de servicio o
descatalogacion del EUC.

7.17.2 Requisitos

7.17.2.1 Antes de realizar cualquier actividad de puesta fuera de servicio o descatalogacion, se debe realizar un analisis
de impacto. Este debe constar de una evaluacion del impacto de la actividad propuesta de puesta fuera de servicio o
descatalogacion sobre la seguridad funcional de todo sistema de seguridad E/E/PE asociado al EUC. El analisis de
impacto también debe tener en cuenta los EUCs adjuntos y el impacto sobre los sistemas de seguridad E/E/PE. La
evaluacion debe incluir un analisis de peligro y de riesgo suficiente para determinar la extension y la profundidad que
deben cubrir las fases globales ulteriores del ciclo de vida de la seguridad del E/E/PES o del software.

7.17.2.2 Los resultados obtenidos en el apartado 7.17.2.1 deben documentarse.

7.17.2.3 La fase de puesta fuera de servicio o descatalogacion s6lo debe iniciarse por la emision de una demanda
oficial de acuerdo con los procedimientos para la gestion de la seguridad funcional (véase el capitulo 6).

7.17.2.4 La autorizacion de realizar la puesta fuera de servicio o descatalogacion demandada debe depender de los
resultados del anélisis de impacto.
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7.17.2.5 Antes de realizar la puesta fuera de servicio o descatalogacion, debe prepararse un plan. Este debe constar de
los procedimientos para:

— parada definitiva de los sistemas de seguridad E/E/PE;
— desmantelamiento de los sistemas de seguridad E/E/PE.

7.17.2.6 Si una de las actividades de puesta fuera de servicio o descatalogacion ejerce un impacto sobre la seguridad
funcional de cualquier sistema de seguridad E/E/PE, éste debe llevar un retorno a la fase global apropiada del ciclo de
vida del software o sistemas de seguridad E/E/PE. Todas las fases siguientes deben ejecutarse de acuerdo con los
procedimientos especificados en esta norma para los niveles de integridad de seguridad especificados para los sistemas
de seguridad E/E/PE.

NOTA 1 — Puede ser necesario poner en marcha un analisis completo de peligro y de riesgo, que podra generar una necesidad de diferente nivel de
integridad de seguridad para los sistemas de seguridad E/E/PE.

NOTA 2 — Los requisitos de seguridad funcional durante la fase de puesta fuera de servicio o descatalogacion pueden ser diferentes de los
requeridos durante la fase de explotacion.

7.17.2.7 Se debe establecer y mantener una documentacion cronolégica. Esta debe contener los documentos detallando
el proceso de puesta fuera de servicio o descatalogacion, y debe hacer referencia:

— al plan utilizado para las actividades de puesta fuera de servicio o descatalogacion;

— al analisis de impacto.

7.18 Verificacion

7.18.1 Objetivo. El objetivo de los requisitos de este apartado es demostrar, para cada fase de los ciclos de vida
globales de la seguridad de los E/E/PES y del software (mediante revisiones, analisis y/o ensayos), que los datos de
salida cumplen en todos los aspectos los objetivos y los requisitos especificados para esta fase.

7.18.2 Requisitos

7.18.2.1 Para cada fase de los ciclos de vida globales de la seguridad de los E/E/PES y del software, debe establecerse
un plan para verificacion en paralelo con el desarrollo de esta fase.

7.18.2.2 El plan de verificacion debe documentar o hacer referencia a los criterios, técnicas, herramientas antes de
utilizarse en actividades de verificacion.

7.18.2.3 La verificacion debe realizarse de acuerdo con el plan de verificacion.

NOTA — La seccion de las técnicas y medidas para la verificacion, y el grado de independencia para las actividades de verificacion, dependera de un
cierto numero de factores y se puede especificar en las normas de aplicacion sectorial.

Estos factores podran incluir, por ejemplo:
— tamailo del proyecto;

— grado de complejidad;

— grado de innovacion del disefio;

— grado de innovacion de la tecnologia.

7.18.2.4 La informacion sobre las actividades de verificacion debe reunirse y documentarse como ensayo de que la
fase en curso de verificacion ha sido, en todos los aspectos, correctamente realizada.
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8 EVALUACION DE LA SEGURIDAD FUNCIONAL

8.1 Objetivo

El objetivo de los requisitos de este capitulo es investigar y elaborar un juicio sobre la seguridad funcional realizada por
los sistemas de seguridad E/E/PE.

8.2 Requisitos

8.2.1 Una o varias personas deben ser asignadas para realizar una evaluacion de la seguridad funcional para elaborar
un juicio sobre la seguridad funcional realizada por los sistemas de seguridad E/E/PE.

8.2.2 Los responsables de esta evaluacion de la seguridad funcional deben poder contactar con todas las personas
implicadas en cualquier actividad del ciclo de vida de la seguridad global del E/E/PES o del software, y tener acceso a
toda la informacion y todos los equipos (hardware y software) pertinentes.

8.2.3 La evaluacion de la seguridad funcional debe aplicarse a todas las fases de los ciclos de vida globales de la
seguridad de los sistemas E/E/PE y del software. Los responsables de la evaluacion de la seguridad funcional deben
tener en cuenta las actividades llevadas a cabo, y los datos de las salidas obtenidos durante cada fase de los ciclos de
vida globales de la seguridad de los E/E/PES y del software, y juzgar en qué medida se cumplen los objetivos y los
requisitos de esta norma.

8.2.4 La evaluacion de la seguridad funcional debe realizarse a lo largo de los ciclos de vida globales de los E/E/PES y
del software y puede realizarse después de cada fase del ciclo de vida de la seguridad o después de un conjunto de fases
del ciclo de vida de la seguridad, sujeto al requisito prioritario que requiere que se realice una evaluacion de la

seguridad funcional antes de que se presenten los peligros determinados.

8.2.5 Si se utilizan unas herramientas durante el diseflo o la evaluacion para cualquier actividad del ciclo de vida de la
seguridad global del E/E/PES o del software, conviene someterlas a una evaluacion de la seguridad funcional.

NOTA 1 — Como ejemplo de herramienta, citamos los sistemas de CAD/CAM, los compiladores y los sistemas objetivo principales.

NOTA 2 — El grado de evaluacion de la utilizacion de estas herramientas dependera de su impacto sobre la seguridad funcional de los sistemas de
seguridad E/E/PE.

8.2.6 La evaluacion de la seguridad funcional debe tener en cuenta los puntos siguientes:

— trabajo realizado después de la evaluacion de la seguridad funcional precedente (que, normalmente, englobara a las
fases precedentes del ciclo de vida de la seguridad);

— planes o estrategia para la implementacion de ulteriores evaluaciones de la seguridad funcional de los ciclos de vida
de la seguridad global de los E/E/PES y del software;

— recomendaciones de las evaluaciones de la seguridad funcional precedentes, y la extension de los cambios realizados
posteriormente.

8.2.7 Las actividades de evaluacion de la seguridad funcional para las distintas fases de los ciclos de vida de la
seguridad global de los E/E/PES y del software deben ser coherentes y planificados.

8.2.8 El plan para la evaluacion de la seguridad funcional debe especificar:
— responsabilidades de la evaluacion de la seguridad funcional;
— resultados de cada evaluacion de la seguridad funcional;

— campo de aplicacion de evaluacion de la seguridad funcional.
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NOTA — Durante la definicion del campo de aplicacion de la evaluacion de la seguridad funcional, sera necesario especificar los documentos, y sus
estados, que se utilizaran como datos de entrada para cada actividad de evaluacion.

— organismos de seguridad implicados;

— recursos necesarios;

— grado de independencia de los responsables de la evaluacion de la seguridad funcional;

— competencia de las responsabilidades de la evaluacion de la seguridad funcional relativa a la aplicacion.

8.2.9 Antes de realizar la evaluacion de la seguridad funcional, el plan para la evaluacion de la seguridad funcional
debe ser aprobada por los responsables de la evaluacion de la seguridad funcional y por los responsables de la gestion
de la seguridad funcional para las fases del ciclo de vida antes de evaluarse.

8.2.10 Como conclusion de la evaluacion de la seguridad funcional, deben emitirse unas recomendaciones para la
aceptacion, la aceptacion condicional o el rechazo.

8.2.11 Los responsables de la evaluacion de la seguridad funcional deben ser competentes para las actividades llevadas
a cabo, y se recomienda prestar atencion a los factores para la evaluacién de la competencia indicados en el anexo B.

8.2.12 Excepto si una norma de aplicacion sectorial internacional indica lo contrario, el grado minimo de independencia
de los responsables de la evaluacion de la seguridad funcional debe ser como el especificado en las tablas 4 y 5. Las
recomendaciones de las tablas son las siguientes:

— HR: El grado de independencia especificado es altamente recomendado (Hihgly Recommended) como un minimo
para la “consecuencia” especificada (tabla 4) o el nivel de integridad de seguridad (tabla 5). En caso de adopcion de
un grado de independencia inferior, conviene explicar en detalle por qué no se ha utilizado el grado HR.

— NR: El grado de independencia especificado se considera como insuficiente y es claramente no recomendado (Not
Recommended) para la “consecuencia” especificada (tabla 4) o el nivel de integridad de seguridad (tabla 5). En caso
de adopcion de este grado de independencia, conviene explicar en detalle los motivos de esta eleccion.

— —: El grado de independencia especificada no tiene recomendacion ni a favor ni en contra de su adopcion.

NOTA 1 — Antes de la aplicacion de la tabla 4, serd necesario definir las categorias de “consecuencias”, teniendo en cuenta las buenas practicas
habituales del sector de aplicacion. Las “consecuencias” son las que podrian producirse en caso de fallo de los sistemas de seguridad
E/E/PE cuando su funcionamiento sea requerido.

NOTA 2 — Segin la organizacion de la empresa y de la experiencia en la compailia, el requisito para las personas y servicios independientes puede
tener que cumplirse utilizando una organizacion exterior. Por contra, las empresas que tienen organizaciones internas cualificadas para la
evaluacion del riesgo y de su aplicacion a los sistemas de seguridad, que son independientes y separadas (por medio de la jerarquia y
otros medios) de los responsables del desarrollo principal, pueden ser capaces de utilizar sus propios recursos para cumplir los requisitos
que se aplican a una organizacion independiente.

NOTA 3 — Véanse los apartados 3.8.10, 3.8.11 y 3.8.12 de la Norma CEI 61508-4 para las definiciones, respectivamente, de las “personas
independientes”, del “servicio independiente” y de la “organizacion independiente”.

. . 1 . 2 . . ,
8.2.13 En el marco de las tablas 4 y 5, se aplica bien HR", o bien HR” (no ambos), en funciéon de un cierto numero de
. . ., . 1 . . . 2 .. . .
factores propios de la aplicacion. Si HR' se aplica, conviene considerar HR” como que no es un requisito; si se aplica
2 . . 1 . . . ., . .
HR", conviene considerar HR' como NR (no recomendado). Si no existen normas de aplicacion sectorial, conviene

explicar en detalle las razones de la eleccion de HR' o HR? Los factores que tienden a hacer HR? mas apropiado que
HR' son:

— falta de experiencia anterior de un disefio del sistema similar;
— mayor nivel de complejidad;

— mayor novedad del disefio;
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— mayor novedad de la tecnologia;
— falta de normalizacion de las particularidades del disefio.

8.2.14 En el marco de la tabla 5, los grados minimos de independencia deben basarse en la funciéon de seguridad,
ejecutada por el sistema de seguridad E/E/PE, que posee el mayor nivel de integridad de seguridad.

Tabla 4
Grados minimos de independencia de los responsables de la evaluacion de la seguridad funcional
[fases del ciclo de vida de la seguridad globaldela 1 ala 8y dela 12 a la 16 inclusive (véase la figura 2)]

Grado minimo Consecuencia (véase la nota 2)

de independencia A B C D
Persona independiente HR HR' NR NR
Servicio independiente - HR® HR' NR
Organizacién independiente (véase - - HR? HR

la nota 2 del apartado 8.2.12)

NOTA 1 — Véanse los apartados 8.2.12 (notas incluidas) y 8.2.13 para los detalles de interpretacion de esta tabla.

NOTA 2 — Las consecuencias tipicas pueden ser: consecuencia A — daflo leve (por ejemplo pérdida temporal de funcién); consecuencia B —
dafio grave y permanente de una o varias personas, muerte de una persona; consecuencia C — muerte de varias personas;
consecuencia D: muchas personas muertas.

Tabla S
Grados minimos de independencia de los responsables de la evaluacion de la seguridad funcional
[fase 9 del ciclo de vida de la seguridad, incluyendo todas las fases de los ciclos de vida
de la seguridad del E/E/PES y del software (véanse las figuras 2, 3 y 4)]

Grado minimo Nivel de integridad de seguridad
de independencia 1 2 3 4
Persona independiente HR HR' NR NR
Servicio independiente - HR? HR' NR
Organizacién independiente (véase - - HR? HR
la nota 2 del apartado 8.2.12)

NOTA —  Véanse los apartados 8.2.12 (notas incluidas), 8.2.13 y 8.2.14 para los detalles de interpretacion de esta tabla.
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ANEXO A (Informativo)

EJEMPLO DE ESTRUCTURA DE LA DOCUMENTACION

A.1 Generalidades

Este anexo propone un ejemplo de estructura de la documentacién y un método de especificacion de los documentos
para estructurar la informacion con el fin de cumplir los requisitos del capitulo 5. La documentacion debe contener la
informacion necesaria y suficiente para la ejecucion eficaz de:

— cada fase de los ciclos de vida de la seguridad globales de los E/E/PES y del software;

— gestion de la seguridad funcional (capitulo 6);

— evaluaciones de la seguridad funcional (capitulo 8).

La construccion de la informacion suficiente dependera de un cierto nimero de factores, incluyendo la complejidad y el
tamaflo de los sistemas de seguridad E/E/PE y los requisitos relativos a las aplicaciones especificas. La documentacion
necesaria se puede especificar en las normas internacionales de aplicacion sectorial.

La cantidad de informacion en cada documento puede ir desde algunas lineas a algunas paginas, y el conjunto completo
de informacidn se puede dividir y presentar en varios documentos fisicos o en un solo documento fisico. La estructura
fisica de la documentacion dependera de la complejidad y del tamafio de los sistemas de seguridad E/E/PE y tendra en
cuenta los procedimientos de la empresa asi como los habitos de trabajo del sector de aplicacion especifico.

El ejemplo de estructura de la documentacion indicado en este anexo se propone para ilustrar una forma entre otras de
estructurar la informacion y la forma en la que los documentos se podrian titular. Véase la referencia [4]* del anexo C
para mas detalles.

Un documento es una cantidad estructurada de informacion destinada a la percepcion humana, pudiendo intercambiarse
entre los usuarios y/o los sistemas (véase la Norma ISO 8613-1) [5]*. Este término no se aplica s6lo a los documentos
tradicionales, sino también a los conceptos como los ficheros de datos y las bases de datos de informacion.

En esta norma, el término “documento” significa generalmente “informacion” mas que documento fisico, excepto si se
indica especificamente lo contrario o si el contexto del capitulo o del apartado en el que se ha empleado conduce a otro
significado. Los documentos pueden estar disponibles bajo distintas formas para presentaciones (por ejemplo en papel,
transparencia o cualquier soporte de datos que se pueda presentar en pantalla).

El ejemplo de estructura de la documentacion de este anexo especifica los documentos en dos partes:

— tipo de documento;

— actividad u objetivo.

El tipo de documento se define en la Norma CEI 61355 [3] y caracteriza el contenido del documento, por ejemplo una
“descripcion de funcion” o un “diagrama de circuito”. La actividad o el objeto describe el campo de aplicacion del
contenido, por ejemplo “sistema de control de bomba”.

Los tipos de documentos de base especificados en este anexo son:

— especificacion — especifica una funcidn o actividad descrita (por ejemplo una especificacion de requisitos);

*  Las cifras entre corchetes se refieren a la bibliografia dada en el anexo C.
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— descripcion — especifica una funcion, un proyecto, un funcionamiento o actividad previsto o real (por ejemplo una
descripcion de funcién);

— instruccion — especifica en detalle las instrucciones explicando cuando y cdmo realizar ciertos trabajos (por
ejemplo, una instruccién de operario);

— plan — especifica el plan explicando cdmo, cuando y por quién se deben realizar las actividades especificas (por
ejemplo, un plan de mantenimiento);

— diagrama — especifica la funcién con la ayuda de un diagrama (simbolos y lineas) representando las sefiales entre
los simbolos;

— lista — proporciona informacion bajo la forma de una lista (por ejemplo, listas de cddigos, de sefiales);
— registro —proporciona informacion de los eventos en forma de registro cronologico;

— informe — describe los resultados de las actividades tales como las encuestas, las evaluaciones, los ensayos, etc. (por
ejemplo, un informe de ensayo);

— demanda — proporciona una descripcion de las acciones demandadas y que se deben aprobar y especificar
ulteriormente (por ejemplo, demanda de mantenimiento).

Los tipos basicos de documento pueden tener un sufijo, tal como especificacion de requisitos o especificacion de
ensayo, que caracterizan el contenido.

A.2 Estructura del documento del ciclo de vida de la seguridad

Las tablas A.1, A.2 y A.3 proporcionan un ejemplo de estructura de la documentacion para estructurar la informacion
para satisfacer a los requisitos especificados en el capitulo 5. Las tablas indican la fase del ciclo de vida de la seguridad
que se asocia principalmente a los documentos (generalmente la fase en la que se elaboran). Los nombres dados a los
documentos en las tablas estan de acuerdo con el esquema expuesto en el capitulo A.1.

Ademas de los documentos listados en las tablas A.1, A.2 y A.3, puede haber documentos suplementarios que dan una
informacién detallada suplementaria o una informacion estructurada en un objetivo especifico, por ejemplo una listas de
piezas, unas listas de sefiales, unas listas de cables, unas tablas de cableado, unos diagramas de bucle, unas listas de
variables.

NOTA — Como ejemplo de estas variables, se citan los valores para los reguladores, los valores de alarma para las variables, las prioridades en la
ejecucion de tareas por el ordenador. Ciertos valores de las variables pueden darse antes de la entrada del sistema, otros pueden darse
durante la puesta en servicio o el mantenimiento.
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Tabla A.1
Ejemplo de estructura de la documentaciéon para la informacion relacionada
con el ciclo de vida de la seguridad global

Fase del ciclo de vida de la seguridad global Informacién

Concepto Descripcion (concepto global)

Definicion global del objeto y campo de aplicacion | Descripcion (definicion global del objeto y campo de
aplicacion)

Analisis de peligro y de riesgo Descripcion (anélisis de peligro y de riesgo)

Requisitos globales de seguridad Especificacion (requisitos globales de seguridad, incluyendo:
funciones de seguridad globales e integridad de seguridad
global)

Asignacidn de los requisitos de seguridad Descripcidn (asignacion de los requisitos de seguridad)

Planificacion global de la explotacion y del Plan (explotacion y mantenimiento globales)

mantenimiento

Planificacion global de la validacion de la Plan (validacion global de la seguridad)

seguridad

Planificacion global de la instalacion y de la puesta | Plan (instalacion global);

en servico Plan (puesta en servicio global)

Realizacion Realizacion de los sistemas de seguridad E/E/PE (véanse las
Normas CEI 61508-2 y CEI 61508-3)
Instalacion y puesta en servicio globales Informe (instalacion global);

Informe (puesta en servicio global)

Validacion global de la seguridad Informe (validacién global de la seguridad)
Explotacion y mantenimiento globales Registro (explotacion y mantenimiento globales)
Modificacion y actualizacion globales Demanda (modificacion global);

Informe (analisis de impacto de las modificaciones y puestas a
punto globales);

Registro (modificacion y actualizacion globales)

Puesta fuera de servicio o descatalogacion Informe (analisis de impacto de la puesta fuera de servicio o
descatalogacion global);

Plan (puesta fuera de servicio o descatalogacion global);

Registro (puesta fuera de servicio o descatalogacion global)

Relativo a todas las fases Plan (seguridad);
Plan (verificacion);
Informe (verificacion);

Plan (evaluacidn de la seguridad funcional);

Informe (evaluacion de la seguridad funcional)
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Tabla A.2

Ejemplo de estructura de la documentaciéon para la informacion relacionada
con el ciclo de vida de la seguridad del sistema E/E/PE

Fase del ciclo de vida de la
seguridad del sistema E/E/PE

Informacion

Requisitos de seguridad de los E/E/PES

Especificacion (requisitos de seguridad de los E/E/PES, incluyendo: las
funciones de seguridad y la integridad de seguridad del E/E/PES)

Planificacidn de la validacion del E/E/PES

Plan (validacion de la seguridad del E/E/PES)

Disefio y desarrollo del E/E/PES
Arquitectura del E/E/PES

Arquitectura del hardware

Disefio del modulo del hardware

Construccion y/o compra de componentes

Descripcion (disefio de la arquitectura del E/E/PES, incluyendo: la arquitectura
del hardware y la arquitectura del software);

Especificacion (ensayos de integracion de la electronica programable);

Especificacion (ensayos de integracion del hardware electronico programable y
no electrénico programable)

Descripcion (disefio de la arquitectura del hardware);

Especificacion (ensayo de integracion de la arquitectura del hardware)
Especificacion (disefio de los mddulos del hardware);
Especificaciones (ensayo de los médulos del hardware)

Moébdulos del hardware;

Informe (ensayo de los modulos del hardware)

Integracion de la electrénica programable

Informe (ensayo de integracion de la electrénica programable y del software)
(véase la tabla A.3)

Integracion del E/E/PES

Informe (ensayo de integracion de la electronica programable y otro hardware)

Procedimientos de explotacion y
mantenimiento del E/E/PES

Instruccion (usuario)

Instruccion (explotacion y mantenimiento)

Validacion de la seguridad del E/E/PES

Informe (validacion de la seguridad del E/E/PES)

Modificacion del E/E/PES

Instruccion (procedimientos de modificacion del E/E/PES);
Demanda (modificacion del E/E/PES);

Informe (analisis de impacto de una modificacion del E/E/PES);
Registro (modificacion del E/E/PES)

Relativo a todas las fases

Plan (seguridad del E/E/PES);

Plan (verificacion del E/E/PES);

Informe (verificacion del E/E/PES);

Plan (evaluacidn de la seguridad funcional del E/E/PES);

Informe (evaluacion de la seguridad funcional del E/E/PES)
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Tabla A.3

Ejemplo de estructura de la documentaciéon para la informacion relacionada
con el ciclo de vida de la seguridad del software

Fase del ciclo de vida de la seguridad del software

Informacion

Requisitos de seguridad del software

Especificacion (requisitos de seguridad del software, incluyendo:
las funciones de seguridad del software y la integridad de
seguridad del software)

Planificacion de la validacion de la seguridad del
software

Plan (validacion de la seguridad del software)

Disefio y desarrollo del software

Arquitectura del software

Disefio del sistema del software

Disefio del modulo del software

Codificacién

Ensayo del médulo del software

Integracién del software

Descripcion (disefio de la arquitectura del software) (véase la tabla
A.2 para la descripcion de la arquitectura del hardware);

Especificacion (ensayos de integracion de la arquitectura del
software);

Especificacion (ensayos de integracion de la electronica
programable y del software);

Instruccion (herramientas de desarrollo y manual de codificacion)
Descripcion (disefio del sistema del software);

Especificacion (ensayo de integracion del sistema del software)
Especificacion (disefio del médulo del software);
Especificaciones (ensayo del mddulo del software)

Lista (codigo fuente);

Informe (ensayo del modulo del software);

Informe (revision de cddigo)

Informe (ensayo de del modulo del software)

Informe (ensayo de integracion del modulo del software);
Informe (ensayo de integracion del sistema del software);

Informe (ensayo de integracion de la arquitectura del software)

Integracién de la electronica programable

Informe (ensayo de integracion de la electronica programable y del
software)

Procedimientos de explotacién y mantenimiento del
software

Instruccién (usuario);

Instruccion (explotacion y mantenimiento)

Validacion de la seguridad del software

Informe (validacion de la seguridad del software)

Modificacion del software

Instruccion (procedimientos de modificacion del software);
Demanda (modificacion del software);
Informe (analisis de impacto de una modificacion del software);

Registro (modificacion del software)

Relativo a todas las fases

Plan (seguridad del software);
Plan (verificacion del software);
Informe (verificacion del software);

Plan (evaluacion de la seguridad funcional del software);

Informe (evaluacion de la seguridad funcional del software)
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A.3 Estructura fisica del documento

La estructura fisica de la documentacion corresponde a la forma como los diferentes documentos son combinados en
documentos, juegos de documentos, clasificadores y grupos de clasificadores. La figura A.1 presenta dos ejemplos de
estos conjuntos de clasificadores estructurados segun los grupos de usuarios. El mismo documento puede aparecer en
diferentes conjuntos.

En un sistema grande y complejo, es muy probable que los numerosos documentos sean divididos en varios
clasificadores. En un sistema pequefio de baja complejidad, con un nimero limitado de documentos fisicos, pueden
combinarse en un clasificador con diferentes etiquetas intercaladas para los diferentes conjuntos de documentos (véase
la figura A.2).

La estructura fisica suministra un medio de seleccion de la documentacion necesaria para actividades especificas por
personas o grupos de personas que realizan estas actividades. En consecuencia, algunos documentos fisicos pueden
aparecer en varios conjuntos de clasificadores o cualquier otro medio (por ejemplo, los discos de ordenador).

NOTA - La informacién requerida por los documentos de la tabla A.1 puede contenerse en distintos conjuntos de documentos presentados en las
figuras A.1 y A.2. Por ejemplo, en el grupo para la ingenieria, se podra encontrar unos documentos como la descripcion del analisis de
peligro y de riesgo y/o la especificacion de los requisitos globales de seguridad.

Especificacién
J— de los requisito
Especificacion |de seguridad
de los requisitos| del software
de seguridad
de los E/E/PES]

Especificacion

He los requisito

de seguridad
global

1 Informe de

-} | validacion de
-] la seguridad

global

‘| :|Descripcion de
| la gestion de

1 los peligros y

de los riesgos

Conjunto para
la explotacion

Conjunto para Conjunto para Conjunto
la ingenieria o la la fabricacion para |a puesta Conjunto para
reingenieria en servicio el mantenimiento

Fig. A.1 — Estructuracion de la informacion en conjuntos de documentos para los grupos de usuarios
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Gran sistema complejo :

Conjunto para
la explotacion

E Conjunto para Conjunto para Conjunto

la ingenieria o la fabricacién para la puesta Conjunto para
la reingenieria en servicio el mantenimiento

Pequeno sistema de
baja complejidad

Fig. A.2 — Estructuracion de la informacién para los grandes sistemas complejos
y los pequeiios sistemas de baja complejidad

A.4 Lista de los documentos

La lista de los documentos incluird normalmente la informacion siguiente:

— mumero de graficos o documentos;

— indice de revision;

— cddigo de designacion del documento;

— titulo;

— fecha de revision;

— soporte de datos.

Esta lista puede tener en cuenta diferentes aspectos, por ejemplo, los de una base de datos clasificada de acuerdo con los
nimeros del grafico, del documento o el codigo de designacion del documento. El cddigo de designacion del

documento puede contener la designacion de referencia para la funcién, la localizaciéon o el producto descrito en el
documento, haciendo de este cddigo una herramienta de bisqueda de informacidn potente.
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ANEXO B (Informativo)

COMPETENCIA DE LAS PERSONAS

B.1 Objetivo

Este anexo resume los puntos a tener en consideracion para asegurar que las personas que tienen la responsabilidad para
cualquier actividad del ciclo de vida de la seguridad global del E/E/PES o del software son competentes para
desempeiiar estas responsabilidades.

B.2 Consideraciones generales

Se recomienda que todas las personas implicadas en cualquier actividad del ciclo de vida de la seguridad global del
E/E/PES o del software, incluyendo las actividades de gestion, posean la formacion apropiada, el conocimiento técnico,
la experiencia y las cualificaciones relevantes de los cargos especificos que tendran que realizar.

Se recomienda evaluar la formacion, la experiencia y la cualificaciones de cualquier persona implicada en cualquier
actividad del ciclo de vida de la seguridad global del E/E/PES o del software, incluyendo cualquier actividad de gestion

de la seguridad funcional, relacionada con la aplicacion en particular.

Conviene considerar los siguientes factores, durante la evaluacion de la competencia de las personas que van a realizar
su trabajo:

a) conocimientos de ingenieria apropiados al objeto y campo de aplicacion;

b) conocimientos de ingenieria apropiados a la tecnologia (por ejemplo, ingenieria eléctrica, electrdnica, electronica
programable, software);

¢) conocimientos de ingenieria de la seguridad apropiados a la tecnologia;
d) conocimientos del marco legal y reglamentario relacionado con la seguridad;

e) consecuencias en el caso de un fallo de los sistemas de seguridad E/E/PE; conviene tener una especificacion y una
evaluacion de competencia tanto mas rigurosa cuanto mas importantes sean las consecuencias;

f) niveles de integridad de seguridad de los sistemas de seguridad E/E/PES; conviene tener una especificacion y una
evaluacion de competencia tanto mas rigurosa cuanto mas elevados sean los niveles de integridad de seguridad;

g) innovacion en el diseflo, los procedimientos de diseflo o aplicacion; conviene tener una especificacion y una
evaluacion de competencia tanto mas rigurosa cuanto mas nuevos o innovadores sea el disefio, los procedimientos
de disefio o la aplicacion;

h) experiencia acumulada y su relevancia en las tareas especificas antes de realizarse y de la tecnologia antes de ser
empleada; conviene que las experiencias adquiridas por la experiencia y las exigidas para realizar las tareas
especificas sean tanto mas proximas cuanto mas elevados sean los niveles de competencia exigidos;

i) relevancia de las cualificaciones de las tareas especificas que deben realizarse.

Conviene documentar la formacion, la experiencia y la cualificaciones de todas las personas implicadas en cualquier
actividad del ciclo de vida de la seguridad global del E/E/PES o del software.
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ANEXO C (Informativo)
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NOTA — Armonizada como Norma EN 61355:1997* (sin ninguna modificacion).
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ISO 8613-1:1994 — Information technology. Open Document Architecture (ODA) and interchange format:
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ISO 10007:1995 — Quality management. Guidelines for configuration management.
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ANEXO ZA (Normativo)

OTRAS NORMAS INTERNACIONALES CITADAS EN ESTA NORMA
CON LAS REFERENCIAS DE LAS NORMAS EUROPEAS CORRESPONDIENTES

Esta norma europea incorpora disposiciones de otras normas por su referencia, con o sin fecha. Estas referencias
normativas se citan en los lugares apropiados del texto de la norma y se relacionan a continuacion. Las revisiones o
modificaciones posteriores de cualquiera de las normas citadas con fecha, solo se aplican a esta norma europea cuando se
incorporan mediante revision o modificacion. Para las referencias sin fecha se aplica la wltima edicién de esa norma
(incluyendo sus modificaciones).

NOTA — Cuando una norma internacional haya sido modificada por modificaciones comunes CENELEC, indicado por (mod), se aplica la EN/HD

correspondiente.
Norma Fecha Titulo EN/HD | Fecha Norma UNE
Internacional correspondiente

Guia ISO/CEI 51 | 1990 |Directrices para incluir en las normas los - - -
aspectos relacionados con la seguridad

Guia CEI 104 1997 |Elaboracion de las publicaciones de seguri- - - -
dad y utilizacion de las publicaciones fun-
damentales de seguridad y de las publica-
ciones de grupos de seguridad

CEI 61508-2 2000 |Seguridad funcional de los sistemas eléctri- |[EN 61508-2 | 2001 |PNE-EN 61508-2%
cos /electronicos/electronicos programables
relacionados con la seguridad. Parte 2:
Requisitos para los sistemas eléctri-
cos/electronicos/ electronicos programables
relacionados con la seguridad

CEI 61508-3 1998 | Seguridad funcional de los sistemas eléctri-| EN 61508-3 | 2001 |UNE-EN 61508-3:2003
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 3: Re-
quisitos del software (soporte 16gico).

CEI 61508-4 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-4 | 2001 |PNE-EN 61508-4%
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 4: Defi-
niciones y abreviaturas

CEI 61508-5 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-5 | 2001 |UNE-EN 61508-5:2003
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 5:
Ejemplos de métodos de determinacion de
los niveles de integridad de seguridad

CEI 61508-6 2000 |Seguridad funcional de los sistemas eléctri- |[EN 61508-6 | 2001 |PNE-EN 61508-67
cos/ electronicos/electronicos programables
relacionados con la seguridad .Parte 6:
Directrices para la aplicacion de las Normas
CEI 61508-2 y CEI 61508-3

CEI 61508-7 2000 |Seguridad funcional de los sistemas eléctri- | EN 61508-7 | 2001 |PNE-EN 61508-7”
cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 7:
Presentacion de técnicas y medidas

1) Esta columna se ha introducido en el anexo original de la norma europea tnicamente con caracter informativo a nivel nacional.
2) En preparacion.
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ANEXO NACIONAL (Informativo)

Las normas que se relacionan a continuacion, citadas en esta norma europea, han sido incorporadas al cuerpo normativo
UNE con los siguientes codigos:

Normas europeas
e internacionales

UNE 200001-3-1:1998 Gestion de la confiabilidad. Parte 3: Guia de aplicacion. | CEI 60300-3-1:1991
Seccion 1: Técnicas de analisis de la confiabilidad. Guia
de metodologia

UNE 200001-3-9:1999 Gestion de la confiabilidad. Parte 3: Guia de aplicacion. | CEI 60300-3-9:1995
Seccion 9: Analisis de riesgo de sistemas tecnologicos

UNE-EN 61355:1998 Clasificacion y designacion de documentos para instala- | EN 61355:1997
ciones industriales, sistemas y materiales CEI 61335:1997

UNE-EN ISO 10007:1997 | Gestion de la calidad. Directrices para la gestion de la | EN ISO 10007:1996
configuracion ISO 10007:1995

Norma UNE Titulo
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