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ANTECEDENTES

El texto de la Norma Internacional CEI 61508-2:2000, preparado por el Subcomité SC 65A, Aspectos de
sistemas, del Comité Técnico TC 65, Medida y control en procesos industriales, de CEI, fue sometido al
Procedimiento de Aceptacion Unica (UAP) y fue aprobado por CENELEC como Norma Europea
EN 61508-2 el 2001-07-03 sin ninguna modificacion.

Se fijaron las siguientes fechas:

— Fecha limite en la que la norma europea debe adoptarse
a nivel nacional por publicacion de una norma
nacional idéntica o por ratificacion (dop) 2002-08-01

— Fecha limite en la que deben retirarse las normas
nacionales divergentes con esta norma (dow) 2004-08-01

Los anexos denominados “normativos” forman parte del cuerpo de la norma.
En esta norma los anexos A, B, C y ZA son normativos.
El anexo ZA ha sido afiadido por CENELEC.

La Norma CEI 61508 es una publicacion basica de seguridad que se aplica a la seguridad funcional de los
sistemas eléctricos, electronicos y electronicos programables relacionados con la seguridad. El objeto y
campo de aplicacion establece:

"Esta norma internacional trata los aspectos a tener en consideracion cuando se utilicen sistemas
eléctricos/electronicos/electronicos programables (E/E/PE), para ejecutar funciones de seguridad. Uno de
los principales objetivos de esta norma internacional es permitir la elaboracion de normas internacionales
especificas a cada sector de aplicacion por los comités técnicos responsables de los sectores
correspondientes. Esto permitird tener en cuenta el conjunto de los factores pertinentes para cada
aplicacion, y de responder a las necesidades especificas de cada uno de estos sectores. Otro de los
objetivos perseguidos por esta norma internacional es permitir el desarrollo de sistemas E/E/PE
relacionados con la seguridad en ausencia eventual de normas internacionales para este sector de
aplicacion".

El Informe CENELEC ROBT-004, ratificado por el 103 BT (marzo 2000) acepta que algunas normas
CEI, hoy publicadas o en preparacion, sean implementaciones sectoriales de la Norma CEI 61508. Por
ejemplo:

o CEI 61511 — Seguridad funcional. Sistemas instrumentados de seguridad para el sector de industrias
de transformacion.

* CEI 62061 — Seguridad de las mdquinas. Seguridad funcional de los sistemas de control eléctricos,
electronicos y electronicos programables.

* CEI 61513 — Centrales nucleares. Instrumentacion y control para los sistema importantes para la
seguridad. Requisitos generales para los sistemas.
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El sector ferroviario ha desarrollado también un conjunto de normas europeas (EN 50126, EN 50128 y
prEN 50129).

NOTA — Las Normas EN 50126 y EN 50128 estan basadas en los proyectos iniciales de la Norma CEI 61508. El prEN 50129 esta
basado en principio, en la ultima versién de la Norma CEI 61508.

Esta lista no prejuzga otras implementaciones sectoriales de la Norma CEI 61508 que podran estar
actualmente en preparacion o publicadas por CENELEC o CEI.

DECLARACION

El texto de la Norma Internacional CEI 61508-2:2000 fue aprobado por CENELEC como norma europea
sin ninguna modificacion.

En la version oficial, para la bibliografia, debe afiadirse la siguiente nota para la norma indicada*:

CEI 61000-4 NOTA — Armonizada como Norma EN 61000-4, serie (sin ninguna modificacion).

CEI 60870-5-1 NOTA - Armonizada como Norma EN 60870-5-1:1993 (sin ninguna modificacion).

* Introducida en la norma indicandose con una linea vertical en el margen izquierdo del texto.
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INTRODUCCION

Los sistemas eléctricos y electronicos se han utilizado durante muchos afios para realizar funciones de seguridad en la
mayoria de los sectores de aplicacion. Los sistemas basados en la informatica (generalmente referidos a Sistemas
Electronicos Programables (PES)" se utilizan en todos los sectores de aplicacion para realizar funciones no relacionadas
con la seguridad, pero cada dia mas se estan utilizando para funciones de seguridad. Si se quiere explotar de forma
eficaz y segura la tecnologia de los sistemas informaticos, es imprescindible que el responsable de tomar decisiones
haya sido orientado en los aspectos de seguridad en los cuales va a tomar las decisiones.

Esta norma internacional establece una aproximacion genérica para todas las actividades relacionadas con el ciclo de
vida de seguridad de los sistemas que incluyan componentes eléctricos y/o electronicos y/o electrénicos programables
(E/E/PES) que se utilizan para realizar las funciones de seguridad. Esta propuesta unificada ha sido adoptada con el fin
de desarrollar una politica técnica logica y coherente relativa a todos los aparatos eléctricos relacionados con la
seguridad. Uno de los principales objetivos perseguidos es el de facilitar la elaboracion de normas de aplicacion
sectorial.

En la mayoria de los casos, la seguridad se obtiene gracias a un cierto nimero de sistemas de proteccion basados en
distintas tecnologias (por ejemplo, mecanica, hidraulica, neumatica, eléctrica, electronica, electronica programable). Por
lo tanto, toda estrategia de seguridad debe tener en cuenta no solamente todos los elementos de un sistema de seguridad
individual (por ejemplo, sensores, dispositivos de control e interruptores), sino que también debe tener en cuenta todos
los sistemas relacionados con la seguridad como elementos individuales de un conjunto complejo. Es por ello que esta
norma internacional, tratando esencialmente los sistemas, relacionados con la seguridad, eléctricos/electronicos/
electronicos programables E/E/PE, también puede proporcionar un sistema en el cual pueden considerarse los sistemas
relacionados con la seguridad basados en otras tecnologias.

Existe gran variedad de aplicaciones de los E/E/PES. Estos cubren un gran nimero de grados de complejidad, y
potenciales de peligros y riesgos en todos los sectores de aplicacion. Para cada aplicacion, las medidas de seguridad
requeridas dependeran de los propios factores de la aplicacion. Esta norma internacional, por ser genérica, debe permitir
en lo sucesivo trasponer estas medidas en las normas internacionales de aplicacion sectorial.

Esta norma internacional:

— concierne a todas las fases del ciclo de vida de la seguridad de los E/E/PES y del software (desde la concepcion
inicial, pasando por el disefio, la instalacion, la explotaciéon y el mantenimiento, hasta la finalizacidon del servicio)
donde los E/E/PES realizan funciones de seguridad;

— ha sido elaborada teniendo en cuenta la rapida evolucion de la tecnologia; el marco que comprende esta norma
internacional es suficientemente s6lido y extenso como para prever las evoluciones futuras;

— permite la elaboracion de normas internacionales por sectores de aplicacion concernientes a los E/E/PES
relacionados con la seguridad. La elaboracion de normas internacionales por sector de aplicacion a partir de esta
norma internacional debe permitir alcanzar un alto nivel de coherencia (por ejemplo, principios subyacentes,
terminologia, etc.) tanto en el seno de cada sector de aplicacidon, como de un sector a otro. Esto proporcionara una
mejora en términos de seguridad y de beneficios econémicos;

— proporciona un método para el desarrollo de los requisitos de seguridad necesarios para lograr la seguridad funcional
requerida para los sistemas E/E/PE relacionados con la seguridad,

— utiliza los niveles de integridad de seguridad para especificar el nivel objetivo de integridad de seguridad para las
funciones de seguridad que deben realizar los sistemas E/E/PE relacionados con la seguridad;

— adopta un planteamiento basado en el riesgo para determinar los requisitos de los niveles de integridad de seguridad;

1) PES del inglés: Programmable Electronic Systems.
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fija los objetivos cuantitativos para las medidas de fallo de los sistemas E/E/PE relacionados con la seguridad que
tienen relacion con los niveles de integridad de seguridad;

fija un limite inferior para las medidas de fallo, en el caso de un modo de fallo peligroso, este limite podra exigirse
para un sistema E/E/PE relacionado con la seguridad tnico, en el caso de un sistema E/E/PE relacionado con la
seguridad funcionando:

— enun modo de baja demanda, el limite inferior esta fijado a una probabilidad media de fallo de 10~ con el fin de
que las funciones por las cuales el sistema ha sido disefiado sean realizadas cuando sean requeridas;

— en un modo de funcionamiento continuo o de alta demanda, el limite inferior esta fijado a una probabilidad de
fallo peligroso de 10™ por hora;

NOTA — Un sistema E/E/PE relacionado con la seguridad inico no implica necesariamente una arquitectura en un solo canal.

adopta una amplia gama de principios, técnicas y medidas para la realizacion de la seguridad funcional de los
sistemas E/E/PE relacionados con la seguridad, pero no utiliza el concepto de "libre de fallo" (seguridad intrinseca)
que tiene un sentido particular cuando los modos de fallo estan bien definidos y el nivel de complejidad es
relativamente bajo. Este concepto ha sido considerado como inadecuado debido a la inmensa gama de complejidad
de los sistemas E/E/PE relacionados con la seguridad que entran en el objeto y campo de aplicacion de esta norma.
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1

Seguridad funcional de los sistemas eléctricos/electronicos/
electronicos programables relacionados con la seguridad
Parte 2: Requisitos para los sistemas eléctricos/electronicos/
electronicos programables relacionados con la seguridad

OBJETO Y CAMPO DE APLICACION

1.1 Esta parte de la Norma CEI 61508

a)

b)

c)

d)

e)

g)

h)

solo se puede utilizar cuando se asegure una perfecta comprension con la Norma CEI 61508-1 que proporciona el
marco global que permite realizar la seguridad funcional;

se aplica a todo sistema relacionado con la seguridad tal como se define en la Norma CEI 61508-1, que contiene al
menos un componente eléctrico, electronico o electronico programable;

se aplica a todos los subsistemas y sus componentes en un sistema E/E/PE relacionado con la seguridad (incluyendo
los sensores, accionadores y la interfaz del operario);

especifica la forma de refinar las informaciones desarrolladas de acuerdo con la Norma CEI 61508-1, relacionadas
con los requisitos de seguridad globales y su aplicacion a los sistemas E/E/PE relacionados con la seguridad, y
especifica la forma en la que los requisitos de seguridad globales se refinan en requisitos de funciones de seguridad
de los E/E/PES y en requisitos de integridad de seguridad de los E/E/PES;

especifica los requisitos para las actividades que deben aplicarse durante el disefio y la fabricacion de los sistemas
relacionados con la seguridad (lo que significa que debe establecer el modelo del ciclo de vida de la seguridad de los
E/E/PES), a excepcion del software (soporte 16gico) que se trata en la Norma CEI 61508-3 (véanse las figuras 2 y
3), estos requisitos incluyen la aplicacion de técnicas y de medidas que se clasifican en funcidon del nivel de
integridad de seguridad para evitar y controlar los fallos y averias;

especifica la informacion necesaria para la instalacion, la puesta en servicio y la validacién final de la seguridad de
los sistemas E/E/PE relacionados con la seguridad;

no se aplica a la fase de explotacién y de mantenimiento de los sistemas E/E/PE relacionados con la seguridad — que
se tratan en la Norma CEI 61508-1 — sin embargo, la Norma CEI 61508-2 proporciona los requisitos de preparacion
de las informaciones y de los procedimientos necesarios al usuario para la explotacion y el mantenimiento de los
sistemas E/E/PE relacionados con la seguridad;

especifica los requisitos que debe cumplir la organizacion que realice una modificaciéon de los sistemas E/E/PE
relacionados con la seguridad.

NOTA 1 — Esta parte de la Norma CEI 61508 se destina principalmente a los suministradores y/o a los servicios técnicos internos de las empresas.

Por esta razon incluye los requisitos aplicables para modificaciones.

NOTA 2 — Larelacion entre la Norma CEI 61508-2 y la Norma CEI 61508-3 se muestra en la figura 3.

1.2 Laspartes 1, 2, 3 y 4 de esta norma son publicaciones basicas de seguridad, aunque este estado no sea aplicable en
el contexto de los sistemas E/E/PE de baja complejidad relacionados con la seguridad (véase el apartado 3.4.4 de la
parte 4). Como publicaciones basicas de seguridad, estas normas estan previstas para utilizarse por los comités técnicos
para la preparacion de normas de acuerdo con los principios contenidos en la Guia CEI 104 y la Guia ISO/CEI 51. Las
partes 1, 2, 3 y 4 también estan destinadas a utilizarse como publicaciones independientes.
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Una de las responsabilidades de un comité técnico es, en la medida de lo posible, utilizar las publicaciones basicas de
seguridad para la preparacion de sus publicaciones. En este contexto, los requisitos, los métodos de ensayo o las
condiciones de ensayo de esta publicacion basica de seguridad so6lo se aplican si se indican especificamente, o se
incluyen en las publicaciones preparadas por estos comités técnicos.

NOTA 1 — La seguridad funcional de un sistema E/E/PE relacionado con la seguridad no puede realizarse a no ser que se cumplan todos los
requisitos pertinentes. En consecuencia, es importante que todos los requisitos pertinentes se consideren cuidadosamente y se referencien
de forma apropiada.

NOTA 2 — En los Estados Unidos de América y en Canadd, en espera de la futura publicacién de la Norma CEI 61551 (la version de la Norma
CEI 61508 para procesos), las normas nacionales existentes de seguridad de procesos basadas en la Norma CEI 61508 (por ejemplo, la
Norma ANSI/ISA-S84.01) pueden aplicarse en el sector de procesos industriales en lugar de la Norma CEI 61508.

1.3 La figura 1 muestra la estructura general de las partes 1 a 7 de la Norma CEI 61508 e indica el papel que la Norma
CEI 61508-2 juega en el logro de la seguridad funcional para los sistemas E/E/PE relacionados con la seguridad. El
anexo A de la Norma CEI 61508-6 describe la aplicacion de las Normas CEI 61508-2 y CEI 61508-3.
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Requisitos
técnicos

Desarrollo de los requisitos globales de i

seguridad (concepto, definicion del objeto y p

campo de aplicacion, analisis del peligro ; —

y del riesgo) PARTE 5 |

(Sistemas de seguridad E/E/PE, sistemas de . . !
seguridad basados en otras tecnologias, y Ap{ oximaciones basadas en

dispositivos externos de reduccion de riesgo) |6/ 71€Sgo para el desarrolio de

Véanse los apartados del 7.1 al 7.5 los requisitos de integridad
T de seguridad

PARTE 1 F Otros

Asignacion de los requisitos

de seguridad en los sistemas
de seguridad E/E/PE

Véase el apartado 7.6 [PARTE 7 i

requisitos

Definiciones
Presentacion de las y abreviaturas
técnicas y medidas e
PARTE 4F
[ | PARTE 6 F
_Fas_e de Fase de Directrices para la puesta Documentacién
realizacion para realizacién para en marcha de las Capitulo 5 y
los sistemas de los software de partes 2y 3 anexo A
seguridad E/E/PE| sequridad ATT——
9 PARTE 1|
PARTE 2 PARTE 3
Gestion de la
seguridad funcional
p— Capitulo 6

[PARTE 1)

_ . PARTE 1 |
Instalacién, puesta en servicio y

validacién de la seguridad de los
sistemas de seguridad E/E/PE

Evaluacién de la
seguridad funcional
Capitulo 8

Véanse los apartados 7.13y 7.14

!

| PARTE 1 i

Explotacién y mantenimiento,
modificacion y reajuste, finalizacién
del servicio o desecho de los
sistemas de seguridad E/E/PE

PARTE 1§

Véanse los apartados 7.15a 7.17

Fig. 1 — Estructura general de la Norma CEI 61508
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5 DOCUMENTACION

Los requisitos relacionados con la documentacion se detallan en el capitulo 5 de la Norma CEI 61508-1.

6 GESTION DE LA SEGURIDAD FUNCIONAL

Los requisitos para la gestion de la seguridad funcional se detallan en el capitulo 6 de la Norma CEI 61508-1.

7 REQUISITOS DEL CICLO DE VIDA DE LA SEGURIDAD DE LOS E/E/PES
7.1 Generalidades
7.1.1 Objetivos y requisitos: generalidades

7.1.1.1 Este apartado establece los objetivos y los requisitos para las fases del ciclo de vida de la seguridad de los
E/E/PES.

NOTA — La Norma CEI 61508-1 proporciona los objetivos y los requisitos del ciclo de vida de la seguridad global, asi como una introduccion
general a la estructura de la norma.

7.1.1.2 Para todas las fases del ciclo de vida de la seguridad de los E/E/PES, la tabla 1 indica:
— los objetivos a alcanzar;

— el objeto y campo de aplicacion de la fase correspondiente;

— una referencia al apartado que contiene los requisitos;

— los datos requeridos para las fases;

— los resultados requeridos para cumplir con los requisitos del apartado correspondiente.

7.1.2 Objetivos

7.1.2.1 El primer objetivo de los requisitos de este apartado es estructurar de forma sistematica las fases del ciclo de
vida de la seguridad de los E/E/PES que deben tenerse en cuenta para realizar la seguridad funcional exigida de los
sistemas E/E/PE relacionados con la seguridad.

7.1.2.2 El segundo objetivo de los requisitos de este apartado es documentar todas las informaciones relativas a la
seguridad funcional de los sistemas E/E/PE relacionados con la seguridad del conjunto del ciclo de vida de la seguridad
de los E/E/PES.

7.1.3 Requisitos

7.1.3.1 El ciclo de vida de la seguridad de los E/E/PES que debe utilizarse para declarar la conformidad con esta
norma se especifica en la figura 2. Si se utiliza otro ciclo de vida de la seguridad de los E/E/PES, debe especificarse
durante la planificacion de la seguridad funcional (véase el capitulo 6 de la Norma CEI 61508-1) y cumplir con el
conjunto de los objetivos y requisitos de cada apartado de la Norma CEI 61508-2.

NOTA — Las relaciones entre la Norma CEI 61508-2 y la Norma CEI 61508-3, asi como sus objetos y campos de aplicacion respectivos se muestran
en la figura 3.

7.1.3.2 Los procedimientos de gestion de la seguridad funcional (véase el capitulo 6 de la Norma CEI 61508-1) deben
ejecutarse en paralelo con las fases del ciclo de vida de la seguridad de los E/E/PES.
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7.1.3.3 Cada fase del ciclo de vida de la seguridad de los E/E/PES debe dividirse en actividades elementales, teniendo
en cuenta el objeto y campo de aplicacion, de los datos y de los resultados especificados para cada fase (véase la

tabla 1).

7.1.3.4 Excepto cuando esté justificado, durante la planificacion de la seguridad funcional, los resultados de cada fase
del ciclo de vida de la seguridad de los E/E/PES deben documentarse (véase el capitulo 5 de la Norma CEI 61508-1).

7.1.3.5 Los resultados de cada fase del ciclo de vida de los E/E/PES deben cumplir con los objetivos y requisitos
especificados para cada fase (véanse los apartados del 7.2 al 7.9).

Etapa 9 dela I
figura 2 de la Parte 1| Ciclo de vida de la seguridad de los sistemas E/E/PE

Sistemas rela- ,_"
cionados con |
la seguridad def: 9.1
los E/E/PES |

Especificacion de los requisitos
de seguridad de los E/E/PES

Realizacion ] 9.1.1 Especificacion de los Especificacion de
requisitos de las los requisitos de
funciones de segurida mtegndad de seguridad

Y Y

Planificacion de la 9.3 Disefio y desarrollo de los
validacion de la segu- gl E/E/PES incluido el software
ridad de los E/E/PES (véase la Norma CEIl 61508-3)

Procedimientos de instalacion,
puesta en servicio, explotacion y
imi {

Integracion de
los E/E/PES

Validacién de la segu-
ridad de los E/E/PES

Un ciclo de vida de la ‘ Hacia la etapa 14

seguridad de los E/E/PES de la figura 2 de la parte 1
para cada sistema E/E/PE
relacionado con la seguridad

Hacia la etapa 12 de la figura 2 de la parte 1

NOTA — Véase también el punto b) del capitulo A.2 de la Norma CEI 61508-6.

Fig. 2 — Ciclo de vida de la seguridad de los E/E/PES (durante la fase de realizaciéon)
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Objeto y campo de

Especificacion de
los requisitos de
seguridad de
los E/E/PES

~ aplicacion de la parte 2

Arquitectura
de los
E/E/PES

Objeto y campo
de aplicacion

| del software

Requisitos de
seguridad

de la parte 3 ‘ e s

Disefio y
desarrollo

| delsoftware |

Especificacion de los
requisitos de seguridad del hardware

Hardware
electronico

Hardware
no programable

de la electronica
programable

Diserio y desarrollo|

Disefo y desarrollo
del hardware
no programable

| —

Integracion de la elec- |
tronica programable t
(hardware y software) |

st tet et iy sl s g et

Integracion
delos
E/E/PES

Fig. 3 — Relacion, objeto y campo de aplicacion de la Norma CEI 61508-2 y de 1a Norma CEI 61508-3
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Tabla 1

Presentacion del ciclo de vida de la seguridad de los E/E/PES

EN 61508-2:2001

Fase o actividad del ciclo
de vida de la seguridad

Niimero Objetivos Campo .d’e aplica- Requisitos Entradas Salidas
de etapa i cion (apartado)
Titulo
de la
figura 2
9.1 Especificacion | Especificar los requisitos para | Sistemas E/E/PE 722 Descripcion de la Requisitos de seguridad
de los requi- cada sistema E/E/PE relacio- | relacionados con la atribucion de los de los E/E/PES
s.itos de segu- n'adol con la seguri'dad en seguridad requisitos de' Requisitos de seguridad
ridad de los términos de funcion de seguri- seguridad (véase del software para la
E/E/PES dad requeridos y de integridad el apartado 7.6 de P
. . contribucion a la espe-
de seguridad requerida para la Norma cificacién de los requi-
obtener la seguridad funcional CEI 61508-1) itos de seeuridad del
requerida St g
software
9.2 Planificacién | Planificar la validacion de la Sistemas E/E/PE 732 Requisitos de Plan de validacion de la
de la valida- seguridad de los sistemas relacionados con la seguridad de los seguridad de los siste-
cién de la E/E/PE relacionados con la seguridad E/E/PES mas E/E/PE relaciona-
seguridad de seguridad dos con la seguridad
los E/E/PES
9.3 Disefio y Diseiiar los sistemas E/E/PE Sistemas E/E/PE 742 Requisitos de Diseifio de los sistemas
desarrollo de | relacionados con la seguridad | relacionados con la a seguridad de los E/E/PE relacionados
los E/E/PES de forma que cumplan con los | seguridad E/E/PES con la seguridad, de
requisitos de las funciones de 7.4.9 acuerdo con los requi-
seguridad y de integridad de sitos de seguridad de
seguridad los E/E/PES
Plan de ensayos de
integracion de los
E/E/PES
Informacion sobre la
arquitectura PES como
contribucion a la espe-
cificacion de los requi-
sitos de seguridad del
software
9.4 Integracion de | Integrar y ensayar los sistemas | Sistemas E/E/PE 752 Disefio de los Sistemas E/E/PE rela-
los E/E/PES E/E/PE relacionados con la relacionados con la E/E/PES cionados con la seguri-
seguridad seguridad Pl dad, plenamente fun-
an de ensayos de .
la integracion de cmnalesvy de acuerdo
los E/E/PES con el disefio de los
E/E/PES
Hardware y so'ft-. Resultados de los
ware de electroni- ensayos de integracion
cas programables de los E/E/PES
9.5 Procedimien- | Desarrollar procedimientos Sistemas E/E/PE 7.6.2 Requisitos de Procedimientos de
tos de instala- | que permitan asegurar que la | relacionados con la seguridad de los instalacion, de puesta
cion, puesta en | seguridad funcional de los seguridad E/E/PES en servicio, de explota-
servicio y sistemas E/E/PE relacion_ados EUC (Equipo some- Diseiio de los cién y de manteni-
explotaciéon y | con la seguridad se mantienen tido a control) E/E/PES miento de los E/E/PES
de manteni- durante la explotacion y el para cada E/E/PES
miento de los | mantenimiento individual
E/E/PES
9.6 Validacion de | Validar la conformidad, en Sistemas E/E/PE 7.7.2 Requisitos de Sistemas E/E/PE rela-

la seguridad
de los
E/E/PES

todos los aspectos, de los
sistemas E/E/PE relacionados
con la seguridad, de los requi-
sitos de seguridad en términos
de funciones de seguridad
requeridos y de la integridad
de seguridad requerida

relacionados con la
seguridad

seguridad de los
E/E/PES;

Plan de validacion
de la seguridad de
los sistemas
E/E/PE relaciona-
dos con la seguri-
dad

cionados con la seguri-
dad completamente
validados en términos
de seguridad

Resultados de la valida-
cion de la seguridad de
los E/E/PES

(Continua)
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Tabla 1 (Fin)
Presentacion del ciclo de vida de la seguridad de los E/E/PES

Fase o actividad del ciclo

de vida de la seguridad

Niimero Objetivos Campo .d’e aplica- Requisitos Entradas Salidas

de etapa i cion (apartado)

Titulo
de la
figura 2
- Modificacion | Realizar correcciones, mejoras | Sistemas E/E/PE 7.8.2 Requisitos de seguri- | Resultados de modi-

de los o adaptaciones a los sistemas | relacionados con la dad de los E/E/PES ficacion de los
E/E/PES E/E/PES relacionados con la seguridad E/E/PES

seguridad para asegurar que el

nivel de integridad de seguri-

dad exigido efectivamente se

realiza y se mantiene

- Verificacion Ensayar y evaluar los resulta- | Sistemas E/E/PE 792 Como arriba — en Como arriba — en
de los dos de una fase dada para relacionados con la funcion de la fase funcién de la fase
E/E/PES asegurar que son correctos y seguridad Para cada fase, plan Para cada fase, plan

de acuerdo con los productos . - . .

y normas dadas para esta fase d‘e verificacion de los d‘e verificacion de los
sistemas E/E/PE sistemas E/E/PE
relacionados con la relacionados con la
seguridad seguridad

- Evaluacion de | Investigar y obtener una Sistemas E/E/PE 8 Plan de evaluacion de | Resultados de la
la seguridad conclusion de la seguridad relacionados con la la seguridad funcio- evaluacion de la
funcional de funcional de los sistemas seguridad nal de los E/E/PES seguridad funcional
los E/E/PES E/E/PE relacionados con la de los E/E/PES
seguridad

7.2 Especificacion de los requisitos de seguridad de los E/E/PES

NOTA — Esta fase se representa en la etapa 9.1 de la figura 2.

7.2.1 Objetivo. El objetivo de los requisitos de este apartado es especificar los requisitos para cada sistema E/E/PE
relacionado con la seguridad en términos de funcioén de seguridad requeridos y de integridad de seguridad requerida,
para obtener la seguridad funcional exigida.

NOTA — Por ejemplo, pueden exigirse unas funciones de seguridad para poner o mantener el EUC en un estado seguro.

7.2.2 Requisitos generales

7.2.2.1 La especificacion de los requisitos de seguridad E/E/PES debe resultar de la atribucion de los requisitos de
seguridad como los descritos en el apartado 7.6 de la Norma CEI 61508-1 y de los requisitos especificados durante la
planificacion de la seguridad funcional (véase el capitulo 6 de la Norma CEI 61508-1). Estas informaciones se deben

poner a disposicion del responsable del desarrollo del E/E/PES.

NOTA — Conviene tomar precauciones particulares cuando unas funciones no relacionadas con la seguridad y unas funciones de seguridad se
realizan en el mismo sistema E/E/PE relacionado con la seguridad. Mientras que la presencia simultanea de estos tipos de funciones se
admita en esta norma, puede dar lugar a una mayor complejidad y hacer mas dificil la ejecucion de las actividades del ciclo de vida de la
seguridad de los E/E/PES (por ejemplo, el disefio, la validacion, la evaluacion y el mantenimiento de la seguridad funcional).

7.2.2.2 Los requisitos de seguridad de los E/E/PES deben expresarse y estructurarse para que sean:
a) claros, precisos, sin ambigiiedad, verificables, ensayables, mantenibles y viables; y

b) escritos de forma que puedan ser comprendidos por los que van a utilizar la informacion en cualquier etapa del ciclo
de vida de la seguridad de los E/E/PES.
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7.2.2.3 La especificacion de los requisitos de seguridad de los E/E/PES debe contener los requisitos aplicables a las
funciones de seguridad de los E/E/PES (véase al apartado 7.2.3.1) asi como los requisitos aplicables a la integridad de
seguridad de los E/E/PES (véase al apartado 7.2.3.2).

7.2.3 Requisitos de seguridad de los E/E/PES

7.2.3.1 La especificacion de los requisitos de las funciones de seguridad de los E/E/PES debe contener:

a)

b)

2

una descripcion de todas las funciones de seguridad necesarias para la realizacién de la seguridad funcional
requerida y debe, para cada funcion de seguridad:

— proporcionar unos requisitos globales suficientemente detallados para el disefio y el desarrollo de los sistemas
E/E/PE relacionados con la seguridad,

— describir la forma en la que los sistemas E/E/PE relacionados con a seguridad tienen la intencién de realizar o de
mantener un estado seguro para el EUC,

— precisar la necesidad de un control continuo o no asi como los periodos correspondientes, cuando se trata de
obtener o de mantener un estado seguro del EUC, y

— especificar la aplicabilidad de la funciéon de seguridad a los sistemas E/E/PE relacionados con la seguridad
funcionando en modo de baja demanda o de demanda elevada/continua;

prestaciones en términos de velocidad de tratamiento y de tiempo de respuesta;

interfaces entre el sistema E/E/PE relacionado con la seguridad y el operario, necesarios para realizar la seguridad
funcional requerida;

toda la informacion ligada a la seguridad funcional puede tener influencia sobre el disefio del sistema E/E/PE
relacionado con la seguridad;

todas las interfaces entre los sistemas E/E/PE relacionados con la seguridad y todos los otros sistemas (directamente
asociados al interior, o al exterior del EUC);

todos los modos de explotacion relevantes del EUC que incluyen:
— la preparacion para la utilizacion, incluyendo la inicializacion y el reglaje,

— el arranque, aprendizaje, funcionamiento en modo automatico, manual, semiautomatico o en régimen de
operacion,

— el no funcionamiento en régimen de operacion, reinicializacion, parada y mantenimiento,

— condiciones anormales razonablemente previsibles;

NOTA 1 — Las condiciones anormales razonablemente previsibles son las condiciones anormales que el desarrollador o el usuario puede
razonablemente prevenir.

NOTA 2 — Se admite que se requieran unas funciones de seguridad suplementarias para unos modos de funcionamiento (por ejemplo, la
inicializacion, el ajuste o el mantenimiento) para permitir realizar estas operaciones con toda seguridad.

se deben detallar todos los modos de comportamiento del sistema relacionado con la seguridad - en particular el
comportamiento en caso de fallo y la respuesta requerida (por ejemplo, alarma, parada automatica, etc.) del sistema
E/E/PE relacionado con la seguridad,
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h)

i)

la importancia de todas las interacciones entre el hardware/software — cuando sea relevante, todas las limitaciones
exigidas entre el hardware y el software debe identificarse y documentarse;

NOTA 3 — Cuando estas intervenciones no se conocen antes de terminar el diseflo, s6lo se pueden declarar las limitaciones de orden general.

las restricciones y condiciones de las limitaciones del sistema E/E/PE relacionado con la seguridad y los subsistemas
asociados, por ejemplo las limitaciones temporales;

todos los requisitos especificados ligados a los procedimientos de arranque y rearranque de los sistemas E/E/PE
relacionados con la seguridad.

7.2.3.2 La especificacion de los requisitos de integridad de seguridad de los E/E/PES debe contener:

a)

b)

d)

e)

el nivel de integridad de seguridad para cada funcién de seguridad y cuando se requiera (véase la nota 2), la medida
objetivo de fallo requerida para la funcioén de seguridad,;

NOTA 1 — Elnivel de integridad de seguridad de una funcion de seguridad determina la medida objetivo de fallo de la funcién de seguridad de
acuerdo con la Norma CEI 61508-1, tablas 2 y 3.

NOTA 2 — Es necesario especificar la medida objetivo de fallo de una funcion de seguridad cuando la reduccion necesaria de riesgo para la
funcién de seguridad se ha obtenido utilizando un método cuantitativo (véase la Norma CEI 61508-1, apartado 7.5.2.2).

el modo de funcionamiento en baja demanda o fuerte demanda/continua de cada funcion de seguridad;

los requisitos, limitaciones, funciones y dispositivos que permiten realizar el ensayo periddico del hardware
E/E/PES;

todas las condiciones del entorno extremas a las que el sistema E/E/PE sera expuesto durante su ciclo de vida de
seguridad, incluyendo la fabricacion, el almacenamiento, el transporte, los ensayos, la instalacion, la puesta en
servicio, la explotacion y el mantenimiento;

los limites de inmunidad electromagnética (véase la Norma CEI 61000-1-1) que son necesarios para asegurar la
compatibilidad electromagnética - conviene deducir los limites de inmunidad electromagnética teniendo en cuenta a
la vez el entorno electromagnético (véase la Norma CEI 61000-2-5) y los niveles de integridad de seguridad
requeridos.

NOTA 1 — Es importante notar que el nivel de integridad de seguridad es un factor determinante para los limites de inmunidad
electromagnética, especialmente cuando el nivel de perturbacion electromagnética en el entorno se somete a una reparticion estatica.
En la practica, a menudo es imposible especificar un nivel absoluto de perturbacion; sélo se puede indicar un nivel que se espera que
no se exceda en la practica (se trata del nivel de compatibilidad electromagnética). Desafortunadamente, los problemas de orden
practico prueban que es muy dificil definir la probabilidad ligada a dicha prevision. En consecuencia, el limite de inmunidad no
garantiza que el sistema E/E/PE relacionado con la seguridad no fallara debido a las perturbaciones electromagnéticas; proporciona
Unicamente un cierto nivel de confianza para que un fallo no ocurra. El nivel de confianza real depende del limite de inmunidad en
relacion a la reparticion estadistica de los niveles de perturbacion en el entorno de explotacion. Para unos niveles de integridad de
seguridad superiores, es necesario tener un nivel de confianza mas alto y, para esto, se recomienda que el margen para el que el
limite de inmunidad exceda el limite de compatibilidad sea mas importante para los niveles de integridad de seguridad superiores.

NOTA 2 — También pueden encontrarse directrices en las normas de CEM de familias de productos. Pero es importante reconocer que unos
niveles de inmunidad mas elevados que los especificados en estas normas pueden ser necesarios en unas localizaciones particulares
o cuando el equipo es previsto para se utilizado en un entorno electromagnético mas severo.

NOTA 3 — En la elaboracion de la especificacion de los requisitos de seguridad de los E/E/PES, conviene tener en cuenta la aplicacion en la
que el sistema E/E/PE relacionado con la seguridad se debe utilizar. Esto es notablemente importante para el mantenimiento, en
donde se recomienda que el intervalo del ensayo periodico especificado no sea inferior al que se puede alcanzar razonablemente
para la aplicacion particular. Por ejemplo, el tiempo entre servicios que se puede obtener de forma realista para unos articulos de
serie utilizados por el gran publico, sera probablemente superior al de una aplicacién mejor controlada.

7.2.3.3 Para evitar los errores durante la especificacion de los requisitos de seguridad de los E/E/PES, debe utilizarse
un conjunto de técnicas y medidas apropiado de acuerdo con la tabla B.1.
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7.3 Planificacion de la validacion de la seguridad de los E/E/PES

NOTA - Esta fase se representa por la etapa 9.2 de la figura 2. Se realizara normalmente en paralelo a las actividades de disefio y de desarrollo de
los E/E/PES (véase al apartado 7.4).

7.3.1 Objetivo. El objetivo de los requisitos de este apartado es planificar la validacion de la seguridad de los sistemas
E/E/PE relacionados con la seguridad.

7.3.2 Requisitos

7.3.2.1 La planificacion debe realizarse con el fin de especificar las etapas (tanto en términos de procedimiento como
de técnica) que deben utilizarse para demostrar que los sistemas E/E/PE relacionados con la seguridad estan de acuerdo
con la especificacion de los requisitos de seguridad de los E/E/PES (véase el apartado 7.2).

NOTA — Véase la Norma 61508-3 para el plan de validacion del software.

7.3.2.2 La planificacion de la validacion de los sistemas E/E/PE relacionados con la seguridad debe tener en cuenta los
siguientes elementos:

a) el conjunto de los requisitos definidos en la especificacion de los requisitos de seguridad de los E/E/PES;

b) los procedimientos a aplicar para validar la puesta en marcha de cada funcion de seguridad asi como los criterios de
aceptacion/rechazo para la realizacion de los ensayos;

c¢) los procedimientos a aplicar para validar la integridad de seguridad requerida para cada funcion de seguridad asi
como los criterios de aceptacion/rechazo para la realizacion de los ensayos;

d) el entorno necesario para la realizacion de los ensayos, incluyendo el conjunto de herramientas y equipos calibrados
necesarios;

e) los procedimientos de evaluacion del ensayo (acompafiados de las justificaciones correspondientes);

f) los procedimientos de ensayo y los criterios de prestacion a aplicar para validar los niveles de inmunidad
electromagnética especificados;

NOTA — La Norma CEI 61000-2-5 y la Norma CEI 61000-4 dan las directrices para la especificacion de los niveles de ensayo de inmunidad.

g) estrategias de resolucion de los fallos para la validacion.

7.4 Diseiio y desarrollo de los E/E/PES

NOTA — Esta fase se representa en la etapa 9.3 de la figura 2. Se realizara normalmente en paralelo con la planificacion de la validacion de la
seguridad de los E/E/PES (véase el apartado 7.3).

7.4.1 Objetivo. El objetivo de los requisitos de este apartado es asegurar que el disefio y la puesta en marcha de los
sistemas relacionados con la seguridad satisfacen los requisitos de las funciones de seguridad y de integridad de
seguridad especificados (véase el apartado 7.2).

7.4.2 Requisitos generales

7.4.2.1 El disefio del sistema E/E/PE relacionado con la seguridad debe crearse de acuerdo con la especificacion de los
requisitos de seguridad de los E/E/PES (véase el apartado 7.2), teniendo en cuenta todos los requisitos del apartado 7.4.

7.4.2.2 El disefio del sistema E/E/PE relacionado con la seguridad (incluyendo la arquitectura del hardware y del
software global, los sensores, los accionadores, la electronica programable, el software integrado, el software de
aplicacion, etc.), véase la figura 4, debe satisfacer todos los requisitos de los puntos a) al ¢) siguientes:
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a) los requisitos de integridad de seguridad del hardware que incluyen:

— las limitaciones de arquitectura relativas a la integridad de seguridad del hardware (véase el apartado 7.4.3.1), y

— los requisitos relativos a la probabilidad de fallos aleatorios peligrosos del hardware (véase el apartado 7.4.3.2);

b) los requisitos de integridad de seguridad de las anomalias sistematicas, que incluyen:

— los requisitos para evitar los fallos (véase el apartado 7.4.4), y los requisitos para controlar las anomalias
sistematicas (véase el apartado 7.4.5), o

— la evidencia de que el equipo esta “validado en uso” (véanse los apartados del 7.4.7.6 al 7.4.7.12);

¢) los requisitos relativos al comportamiento del sistema cuando se detecte una anomalia (véase el apartado 7.4.6).

NOTA1 —

NOTA2 —

Marco general de integridad de seguridad de los E/E/PES: el método general para elegir una aproximacion de disefio que demuestre
la obtencion de un nivel de integridad de seguridad (a la vez para el hardware y la integridad de seguridad de las anomalias
sistematicas), en los sistemas E/E/PE relacionados con la seguridad, es el siguiente:

determinar el nivel de integridad de seguridad (SIL)" necesario de las funciones de seguridad (véanse las Normas CEI 61508-1
y CEI 61508-5);

poner: integridad de seguridad del hardware = integridad de seguridad de las anomalias sistematicas = SIL (véase el apartado
7.4.3.2.1);

para lo que es la integridad de seguridad del hardware, determinar la arquitectura que cumple las limitaciones de la arquitectura
(véase el apartado 7.4.3.1) y demostrar que las probabilidades de fallo de las funciones de seguridad, debidas a los fallos
aleatorios del hardware, cumplen las medidas objetivo de fallo (véase el apartado 7.4.3.2);

para lo que es la integridad de seguridad de las anomalias sistematicas, elegir las caracteristicas de disefio que controlan
(toleran) las anomalias sistematicas en explotacion real (véase el apartado 7.4.5) o confirmar que los requisitos de “validacion
en uso” se cumplen (véanse los apartados del 7.4.7.6 al 7.4.7.12); y

para lo que es la integridad de seguridad de las anomalias sistematicas, elegir las técnicas y medidas que eviten (impidan la
introduccion de) anomalias sistematicas durante el disefio y el desarrollo (véase el apartado 7.4.4) o confirmar que los requisitos
de “validacion en uso” se cumplen (véanse los apartados del 7.4.7.6 al 7.4.7.12).

La Norma CEI 61508-3 contiene unos requisitos relacionados con la arquitectura del software (véase el apartado 7.4.2.2), unos
requisitos que permiten producir una especificacion de ensayo de integracion de la electronica programable y del software (véase el
apartado 7.5), y unos requisitos para integrar la electronica programable y el software de acuerdo con esta especificacion (véase el
apartado 7.5). En todos los casos, es necesaria una cercana cooperacion entre el desarrollador del sistema E/E/PE relacionado con la
seguridad y del desarrollador del software.

1) Del inglés: "Safety Integrity Level".
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Caracteristicas generales y especificas Software integrado de PE Software de aplicacion de PE
de la aplicacién en el hardware de PE
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software integrado.

Leyenda

PE electronica programable

NP dispositivos no programables

H/W hardware

S/W software

MooN M entre N (por ejemplo 1002 es 1 entre 2)

Fig. 4 — Relacion entre la arquitectura del hardware y del software de la electrénica programable

7.4.2.3 Cuando un sistema E/E/PE relacionado con la seguridad debe poner en marcha unas funciones de seguridad y
unas funciones no relacionadas con la seguridad, cualquier hardware y software deben tratarse como unos elementos
relacionados con la seguridad, excepto si se puede demostrar que la puesta en servicio de las funciones de seguridad y
las funciones no relacionadas con la seguridad son suficientemente independientes (lo que significa que el fallo de
cualquier funcién no relacionada con la seguridad no provoca un fallo peligroso de las funciones relacionadas con la
seguridad). Se recomienda, en la medida de lo posible, separar las funciones relacionadas con la seguridad de las
funciones no relacionadas con las seguridad.

NOTA I — Se establece una independencia suficiente de la puesta en servicio demostrando que la probabilidad de un fallo dependiente entre partes
no relacionadas con la seguridad y partes relacionadas con la seguridad es suficientemente baja en relacion con el nivel de integridad de
seguridad mas elevado asociado a las funciones de seguridad implicadas.

NOTA 2 — Conviene prestar particular atencion si unas funciones que no son de seguridad se ponen en servicio en el mismo sistema E/E/PE
relacionado con la seguridad. Aunque esté¢ autorizado por esta norma, puede llevar a una mayor complejidad y la dificultad para
conducir las actividades ligadas al ciclo de vida de los E/E/PES puede aumentar (por ejemplo, el disefio, la validacion, la evaluacion de
la seguridad funcional y el mantenimiento).
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7.4.2.4 Los requisitos para el hardware y el software deben determinarse por el nivel de integridad de seguridad de la
funcion de seguridad que tenga el nivel de integridad de seguridad mas alto, excepto si se puede demostrar que la puesta
en servicio de las funciones de seguridad de diferentes niveles de integridad de seguridad es suficientemente
independiente.

NOTA 1 — Se establece una independencia suficiente de la puesta en servicio demostrando que la probabilidad de un fallo dependiente entre las
partes utilizando unas funciones de seguridad de niveles de integridad diferentes es suficientemente baja en relacion al nivel de
integridad de seguridad mas alto asociado a las funciones de seguridad implicadas.

NOTA 2 — Cuando varias funciones de seguridad se realizan en un sistema E/E/PE relacionado con la seguridad, es necesario tener en cuenta la
posibilidad de una anomalia unica que puede provocar el fallo de varias funciones de seguridad. En tal caso, puede ser apropiado
determinar los requisitos relativos al hardware y al software sobre la base del nivel de integridad de seguridad mas alto que el asociado a
una cualquiera de las funciones de seguridad, segtn el riesgo correspondiente a tal fallo.

7.4.2.5 Cuando la independencia entre las funciones de seguridad es necesaria (véanse los apartados 7.4.2.3 y 7.4.2.4),
entonces deben documentarse durante el disefio los aspectos siguientes:

a) el método para lograr la independencia;

b) la justificacion de este método.

7.4.2.6 Los requisitos relativos al software relacionado con la seguridad (véase la Norma CEI 61508-3) se deben poner
a disposicion del desarrollador del sistema E/E/PE relacionado con la seguridad.

7.4.2.7 El desarrollador del sistema E/E/PE relacionado con la seguridad debe revisar los requisitos del software y del
hardware relacionados con la seguridad para asegurar que se especifican de forma apropiada. El desarrollador de los
E/E/PES debe tener en cuenta los elementos siguientes:

a) funciones de seguridad;
b) requisitos de integridad de seguridad del sistema E/E/PE relacionado con la seguridad;

¢) interfaces entre equipos y operador.

7.4.2.8 La documentacion de disefio del sistema E/E/PE relacionado con la seguridad debe especificar las técnicas y
las medidas necesarias durante las fases del ciclo de vida de la seguridad de los E/E/PES para obtener el nivel de
integridad de seguridad.

7.4.2.9 La documentacion de disefio del sistema E/E/PE relacionado con la seguridad debe justificar unas técnicas y
medidas elegidas para constituir un conjunto integrado de acuerdo con el nivel de integridad de seguridad requerido.

NOTA — La adopcién de una aproximacion global utilizando una aprobacion de tipo independiente de los sistemas E/E/PE relacionados con la
seguridad (incluyendo los sensores, accionadores, etc.) para el hardware y el software, los ensayos de diagnodstico y las herramientas de
programacion y utilizando, en la medida de lo posible, unos lenguajes apropiados para el software, permite potencialmente reducir la
complejidad técnica de la aplicacion de los E/E/PES.

7.4.2.10 Durante las actividades de diseflo y desarrollo, la importancia de todas las interacciones entre el hardware y
el software (cuando sea apropiado) debe identificarse, evaluarse y documentarse.

7.4.2.11 EI disefio debe basarse en una descomposicion en subsistemas, teniendo cada subsistema un diseflo y un
conjunto de ensayos de integracion especificados (véase el apartado 7.4.7).

NOTA 1 — Se puede considerar que un subsistema incluye un solo componente o un grupo cualquiera de componentes. Un sistema E/E/PE
relacionado con la seguridad completo se constituye de un cierto nimero de subsistemas identificables y distintos que, cuando estan
juntos, realizan la funcion de seguridad considerada. Un subsistema puede estar constituido por varios canales. Véase el apartado 7.4.7.3.

NOTA 2 — Cada vez que sea posible, conviene utilizar unos subsistemas existentes y verificados para la realizacion. Esta posicion solo es valida si
es posible conectar, casi al 100%, la funcionalidad, la capacidad y las caracteristicas del subsistema existente con los nuevos requisitos,
o bien si el subsistema verificado se estructura de tal forma que el usuario sea capaz de elegir solamente las funciones, las capacidades y
las caracteristicas necesarias para la aplicacion especifica. Unas funcionalidades, unas capacidades o unas caracteristicas excesivas
puede ir en detrimento de la seguridad del sistema, cuando el subsistema existente es de una complejidad demasiado grande, o presenta
unas caracteristicas no utilizadas, o si no es posible obtener la proteccion necesaria contra las funciones no deseadas.
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7.4.2.12 Cuando un subsistema tiene salidas multiples, es necesario determinar si varias combinaciones de los estados
de salida, teniendo por origen eventual un fallo del sistema E/E/PE relacionado con la seguridad, pueden provocar un
evento peligroso (determinado por el analisis de peligro y de riesgo, véase la Norma CEI 61508-1, apartado 7.4.2.10).
Cuando esto ha sido establecido, es necesario considerar que el impedimento de esta combinacidn de estados de salidas
es una funcion de seguridad explotada en modo de demanda alta/continua (véanse los apartados 7.4.6.3 y 7.4.3.2.5).

7.4.2.13 La devaluacidon (véase la Norma CEI 61508-7, apartado A.2.8) se debe utilizar tanto como sea posible para
todos los componentes. Cualquier justificacion para utilizar un componente cualquiera en sus limites debe
documentarse (véase la Norma CEI 61508-1, capitulo 5).

NOTA — Cuando la devaluacién es apropiada, conviene utilizar un factor de devaluacién de al menos 0,67.

7.4.3 Requisitos de la integridad de seguridad del hardware

NOTA - El capitulo A.2 de la Norma CEI 61508-6 proporciona una vista general de las etapas necesarias durante la realizacion de la integridad de
seguridad del hardware requerida y muestra como este capitulo guarda relacion con otros requisitos de esta norma.

7.4.3.1 Limitaciones de la arquitectura sobre la integridad de seguridad del hardware

7.4.3.1.1 En el contexto de la integridad de seguridad del hardware, el nivel de integridad de seguridad mas alto que se
puede exigir para una funcion de seguridad dada esta limitado por la tolerancia a las anomalias del hardware y la
proporcion de fallos en la seguridad (véase el anexo C) de los subsistemas que realizan la funcion de seguridad. Las
tablas 2 y 3 especifican el nivel de integridad de seguridad mas alta que se puede exigir para una funcién de seguridad
que utiliza un subsistema, teniendo en cuenta la tolerancia a las anomalias del hardware y la proporcion de fallos en
seguridad (véase el anexo C) de este subsistema. Los requisitos de las tablas 2 y 3 deben aplicarse a cada subsistema
que realice una funcidn de seguridad y, en consecuencia, a cada parte del sistema E/E/PE relacionado con la seguridad;
los apartados del 7.4.3.1.2 al 7.4.3.1.4 especifican cada una de las tablas 2 y 3 que se aplican a un subsistema particular.
Los apartados del 7.4.3.1.5 y 7.4.3.1.6 especifican la forma en la que se deduce el nivel de integridad de seguridad mas
alto que puede ser exigido para una funcion de seguridad dada. Con respecto a estos requisitos:

a) una tolerancia a las anomalias del hardware N significa que N+1 anomalias pueden causar la pérdida de la funcién
de seguridad. Durante la determinacion de la tolerancia a las anomalias del hardware, ninguna otra medida puede
controlar el efecto de las anomalias, los diagnosticos por ejemplo, no deben tenerse en cuenta; y

b) cuando una anomalia directamente da lugar a la aparicion de una o varias anomalias subsecuentes, estas se
consideran como una anomalia Unica;

¢) durante la determinacion de la tolerancia a la anomalia del hardware, ciertas anomalias pueden excluirse previendo
que su probabilidad de ocurrencia sea muy baja en relacion a los requisitos de integridad de seguridad del
subsistema. Estas exclusiones de anomalias se deben justificar y documentar (véase la nota 3);

d) la proporcion de fallos en seguridad de un subsistema se define por la relacion del nivel medio de fallos en seguridad
mas los fallos peligrosos detectados al nivel de fallo medio total del subsistema (véase el anexo C).

NOTA 1 — Las limitaciones de la arquitectura se han incluido para obtener una arquitectura suficientemente robusta, teniendo en cuenta el nivel
de complejidad del subsistema. El nivel de integridad de seguridad del hardware para el sistema E/E/PE relacionado con la
seguridad, obtenido por aplicacion de estos requisitos, es el maximo que se permite exigir aunque, en ciertos casos, un nivel de
integridad superior tedricamente se podria calcular si se ha adoptado una aproximacion unicamente matematica para el sistema
E/E/PE relacionado con la seguridad.

NOTA 2 — La arquitectura y el subsistema obtenido para satisfacer los requisitos de tolerancia a las anomalias del hardware es el que se utiliza
en las condiciones de funcionamiento normal. Se admite flexibilizar los requisitos de tolerancia de las anomalias cuando el sistema
E/E/PE relacionado con la seguridad se esta reparando en linea. Sin embargo, los parametros claves relativos a cualquier flexibilidad
eventual deben haber sido, previamente, evaluados (por ejemplo comparando el tiempo medio de restablecimiento a la probabilidad
de una demanda).

NOTA 3 — Esto es necesario ya que si un componente tiene claramente una muy baja probabilidad de fallo a causa de propiedades inherentes en
su disefio y en su construccion (por ejemplo la fuga de un accionador mecanico), normalmente no se considera como deseable de
restringir (sobre la base de la tolerancia a las anomalias del hardware) la integridad de seguridad de una funcién de seguridad que
utiliza este componente.
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7.4.3.1.2 Un subsistema (véase la nota 1 del apartado 7.4.2.11) puede considerarse como del tipo A si, para los
componentes necesarios en la realizacion de la funcién de seguridad:

a) los modos de fallo de todos los componentes que lo constituyen estan bien definidos; y

b) el comportamiento del subsistema en unas condiciones de anomalias puede determinarse completamente; y

¢) existe unos datos de fallo, obtenidos a partir de la experiencia sobre el terreno, suficientemente fiables como para
apoyar los niveles de fallo exigidos relativos a unos fallos peligrosos detectados o no detectados (véanse los

apartados 7.4.7.3 y 7.4.7.4).

7.4.3.1.3 Un subsistema (véase la nota 1 del apartado 7.4.2.11) se puede considerar como del tipo B si, para los
componentes necesarios en la realizacion de la funcién de seguridad:

a) el modo de fallo de al menos uno de los componentes que lo constituyen no esta bien definido; y
b) el comportamiento del subsistema en unas condiciones de anomalia no se puede determinar completamente; y

c) no existe, para el subsistema, ningin dato de fallo, obtenido a partir de la experiencia sobre el terreno
suficientemente fiable como para apoyar los niveles de fallo exigidos relativos a unos fallos peligrosos detectados o
no detectados (véanse los apartados 7.4.7.3 y 7.4.7.4).

NOTA - Esto significa que si al menos uno de los componentes del subsistema propiamente dicho satisface las condiciones aplicables a un
subsistema de tipo B, en este caso, el subsistema debe ser del tipo B antes que del tipo A. Véase también el apartado 7.4.2.11, nota 1.

7.4.3.1.4 Las limitaciones de la arquitectura de la tabla 2 o de la tabla 3 deben aplicarse a cada subsistema que realice
una funcion de seguridad de tal forma que:

a) los requisitos de tolerancia a las anomalias del hardware deben lograrse para el conjunto del sistema E/E/PE
relacionado con la seguridad;

b) la tabla 2 se aplica a cada subsistema de tipo A que forma parte de los sistemas E/E/PE relacionados con la
seguridad;

NOTA 1 — Si el sistema E/E/PE relacionado con la seguridad contiene tinicamente subsistemas de tipo A, entonces los requisitos de la tabla 2
se aplicaran al conjunto del sistema E/E/PE relacionado con la seguridad.

c) la tabla 3 se aplica a cada subsistema de tipo B que forma parte de los sistemas E/E/PE relacionados con la
seguridad;

NOTA 2 — Si el sistema E/E/PE relacionado con la seguridad contiene unicamente subsistemas de tipo B, los requisitos de la tabla 3 se
aplicaran al conjunto del sistema relacionado con la seguridad.

d) las tablas 2 y 3 se aplicaran a los sistemas E/E/PE relacionados con la seguridad incluyendo a la vez los subsistemas
de tipo A y de tipo B, dado que los requisitos de la tabla 2 deben aplicarse a los subsistemas de tipo A y los
requisitos de la tabla 3 deben aplicarse a los subsistemas de tipo B.
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Tabla 2
Integridad de seguridad del hardware: limitaciones de la arquitectura
sobre los subsistemas relacionados con la seguridad de tipo A

. Tolerancia a las anomalias del hardware
Proporcion de fallos (véase la nota 2)
en seguridad
(1] 1 2
< 60% SIL1 SIL2 SIL3
60% — < 90% SIL2 SIL3 SIL4
90% — < 99% SIL3 SIL4 SIL4
>99% SIL3 SIL4 SIL4

NOTA 1 — Véanse los apartados del 7.4.3.1.1 al 7.4.3.1.4 para mas detalles en cuanto a la
interpretacion de esta tabla.

NOTA 2 — Una tolerancia a las anomalias del equipo N significa que N + 1 anomalias puede
causar la pérdida de la funcion de seguridad.

NOTA 3 — Véase el anexo C para los detalles relacionados con el calculo de la proporcion de
los fallos en seguridad.

Tabla 3
Integridad de seguridad del hardware: limitaciones de la arquitectura
sobre los subsistemas relacionados con la seguridad de tipo B

. Tolerancia a las anomalias del hardware
Proporcion de fallos (véase la nota 2)
en seguridad
0 1 2
<60% No permitido SIL1 SIL2
60% — < 90% SIL1 SIL2 SIL3
90% — < 99% SIL2 SIL3 SIL4
>99% SIL3 SIL4 SIL4

NOTA 1 — Véanse los apartados del 7.4.3.1.1 al 7.4.3.1.4 para mas detalles en cuanto a la
interpretacion de esta tabla.

NOTA 2 — Una tolerancia a las anomalias del equipo N significa que N + 1 anomalias puede
causar la pérdida de la funcion de seguridad.

NOTA 3 — Véase el anexo C para los detalles relacionados con el calculo de la proporcion de
los fallos en seguridad.

7.4.3.1.5 En los sistemas E/E/PE relacionados con la seguridad en los que la funcidn de seguridad se pone en marcha a
través de un solo canal (como se muestra en la figura 5), el nivel de integridad de seguridad maximo del hardware que
se puede exigir por la funciéon de seguridad considerada, debe determinarse por el subsistema que satisface los
requisitos de nivel de integridad de seguridad del hardware mas bajo (determinado teniendo en cuenta las tablas 2 y 3).

EJEMPLO: Suponiendo una arquitectura en la que una funcion de seguridad particular se realiza por un solo canal de los subsistemas, 1,2 y 3 como
muestra la figura 5 y los subsistemas satisfacen los requisitos de las tablas 2 y 3 de la manera siguiente:

— subsistema 1 cumple con los requisitos de tolerancia de las anomalias del hardware de un nivel SIL 1, para una proporcién de fallos en seguridad
especificada;

— subsistema 2 cumple con los requisitos de tolerancia de las anomalias del hardware de un nivel SIL 2, para una proporcién de fallos en seguridad
especificada;

— subsistema 3 cumple con los requisitos de tolerancia de las anomalias del hardware de un nivel SIL 3, para una proporcién de fallos en seguridad
especificada.
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Para esta arquitectura particular, cada uno de los subsistemas 1 y 3 solo es capaz de satisfacer los requisitos de tolerancia de las anomalias del
hardware de nivel SIL1, mientras que el subsistema 2 es capaz de satisfacer los requisitos de tolerancia de las anomalias del hardware de nivel SIL2.
Consecuentemente, los dos subsistemas 1 y 3 limitan el nivel de integridad de seguridad del hardware que se puede exigir, en términos de tolerancia a
las anomalias del hardware, para la funcion de seguridad considerada, al nivel SIL1.

-#—  Subsistemas que realizan la funcién de seguridad (véase la nota 1) —

|l’ Tipo A | |i| Tipo B |i| Tipo B
Tabla2 — SIL1 : Tabla3 — SIL2 Tabla3 — SIL1

=g S e s i e N R

La arquitectura
se ha reducido a

El conjunto del sistema
cumple con los requisitos

de las anomalias del
hardware de nivel SIL 1

NOTA 1 — Los subsistemas que realizan la funcion de seguridad se extenderan sobre el conjunto del subsistema E/E/PE en términos de alcance,
desde los sensores hasta los accionadores.

NOTA 2 — Para mas detalles en cuanto a la interpretacion de esta figura, véase el ejemplo del apartado 7.4.3.1.5.

Fig. 5 — Ejemplo de limitacion de la integridad de seguridad del hardware
para una funcion de seguridad de un solo canal

7.4.3.1.6 En los sistemas E/E/PE relacionados con la seguridad en los que una funcion de seguridad se pone en marcha
a través de varios canales de subsistemas (como muestra la figura 6), el nivel de integridad de seguridad maxima del
hardware que se puede exigir para la funcioén de seguridad considerada, se debe determinar por:

a) la evaluacion de cada subsistema en relacion a los requisitos de la tabla 2 0 3 (como se especifica desde el apartado
7.43.12al7.43.14);y

b) agrupando los subsistemas por combinaciones; y

¢) analizando estas combinaciones para determinar el nivel de integridad de seguridad global del hardware.

EJEMPLO: Se admite realizar el reagrupamiento y el analisis de las combinaciones de diversas formas. Para mostrar un método posible, se supone
una arquitectura en la que una funcién de seguridad particular se realiza o bien por una combinaciéon de subsistemas 1, 2 y 3, o bien por una
combinacion de subsistemas 4, 5 y 3, como se muestra en la figura 6. En este caso, la combinacion de los subsistemas 1 y 2 y la combinacion de los
subsistemas 4 y 5 tienen la misma funcionalidad en términos de funciones de seguridad y contribuyen independientemente a proporcionar unos datos
al subsistema 3. En este ejemplo, la combinacion de subsistemas paralelos se basa en el hecho que cada subsistema realiza la funcion de seguridad
requerida que le concierne independientemente del otro subsistema (paralelo). La funcion de seguridad se realizara:

— en caso de una anomalia, o bien en el subsistema 1, o bien en el subsistema 2 (ya que la combinacién de los subsistemas 4 y 5 es capaz de
asegurar la funcion de seguridad); o

— en caso de una anomalia o bien en el subsistema 4, o bien en el subsistema 5 (ya que la combinacion de los subsistemas 1 y 2 es capaz de
asegurar la funcion de seguridad).
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Cada subsistema esta de acuerdo con los requisitos de las tablas 2 y 3 de la forma siguiente:

el subsistema 1 esta de acuerdo con los requisitos de tolerancia a las anomalias del hardware de un nivel SIL3, para una proporcién de fallos en
seguridad especificada;

el subsistema 2 esta de acuerdo con los requisitos de tolerancia a las anomalias del hardware de un nivel SIL2, para una proporciéon de fallos en
seguridad especificada;

el subsistema 3 esta de acuerdo con los requisitos de tolerancia a las anomalias del hardware de un nivel SIL2, para una proporcién de fallos en
seguridad especificada;

el subsistema 4 esta de acuerdo con los requisitos de tolerancia a las anomalias del hardware de un nivel SIL2, para una proporcién de fallos en
seguridad especificada;

el subsistema 5 esta de acuerdo con los requisitos de tolerancia a las anomalias del hardware de un nivel SIL1, para una proporciéon de fallos en
seguridad especificada.

La determinacion del nivel de integridad de seguridad maxima del hardware que se puede exigir, para el sistema E/E/PE relacionado con la seguridad
completo, ejecutando la funcién de seguridad considerada, se detalla en las siguientes etapas:

a)

b)

<)

d

Combinando los subsistemas 1 y 2: la tolerancia a las anomalias del hardware y la proporcion de fallos en seguridad realizadas por combinacién
de los subsistemas 1 y 2 (cada uno estando separado de acuerdo con los requisitos de los niveles SIL1 y SIL2 respectivamente) cumpliendo con
los requisitos del nivel SIL2 (determinado por el subsistema 2).

Combinando los subsistemas 4 y 5: la tolerancia a las anomalias del hardware y la proporcion de fallos en seguridad realizadas por combinacién
de los subsistemas 4 y 5 (cada uno estando separado de acuerdo con los requisitos de los niveles SIL2 y SIL1 respectivamente) cumpliendo con
los requisitos del nivel SIL1 (determinado por el subsistema 5).

Combinando los subsistemas 1 y 2 con la combinacion de los subsistemas 4 y 5: el nivel de integridad de seguridad del hardware, con respecto a
la tolerancia a las anomalias del hardware, de la combinacion de los subsistemas 1,2, 4 y 5 se determina de la forma siguiente:

— decidiendo la combinacién de los subsistemas (es decir la combinacion de los subsistemas 1 y 2 o la combinacion de los subsistemas 4 y 5)
que ha realizado el nivel de integridad de seguridad del hardware reivindicable mas alto (en términos de cumplimiento con las tolerancias a
las anomalias del hardware); y

— analizando el efecto de otra combinacion de subsistemas sobre la tolerancia a las anomalias del hardware por la combinacion de subsistemas
1,2,4y5.

En este ejemplo, la combinacion de los subsistemas 1 y 2 tiene una reivindicacion admisible maxima de nivel SIL2 (véase el apartado a) anterior)
mientras que la combinacién de los subsistemas 4 y 5 tiene una reivindicacion méaxima de nivel SIL1 (véase el apartado b) anterior). Sin
embargo, en caso de una anomalia en la combinacion de los subsistemas 1 y 2, la funcion de seguridad se podria asegurar por la combinacion de
los subsistemas 4 y 5. Para tener en cuenta este efecto, la tolerancia a las anomalias del hardware realizado por la combinacién de los subsistemas
1 y 2 aumenta en 1. Aumentando 1 la tolerancia a las anomalias del hardware, aumenta también 1 el nivel de integridad de seguridad del
hardware (véanse las tablas 2 y 3). En consecuencia, con respecto a la tolerancia a las anomalias del hardware y a la proporcion de fallos en
seguridad, la combinacion de los subsistemas 1, 2, 4 y 5 tiene un nivel de integridad de seguridad del hardware reivindicable maximo SIL3 [es
decir, el nivel de integridad de seguridad del hardware realizado por la combinacion de los subsistemas 1 y 2 (que era SIL2) mas 1].

El sistema E/E/PE relacionado con la seguridad completo: el nivel de integridad de seguridad del hardware, con respecto a la tolerancia a las
anomalias del hardware, que se puede exigir para el sistema E/E/PE relacionado con la seguridad completo que pone en marcha la funcion de
seguridad considerada, se determina analizando la combinacion de los subsistemas 1, 2, 4 y 5 [que satisfacen los requisitos de tolerancia a las
anomalias de nivel SIL3 (véase el apartado c)] asi como el subsistema 3 (que satisface los requisitos de tolerancia a las anomalias de nivel SIL2).
Es decir, el subsistema que satisface los requisitos de nivel de integridad de seguridad mas bajo del hardware, en este caso, el subsistema 3, que
determina el nivel de integridad de seguridad maximo del hardware para el conjunto del sistema E/E/PE relacionado con la seguridad. En
consecuencia, en este ejemplo, el nivel de integridad de seguridad maxima del hardware, con respecto a la tolerancia a las anomalias del
hardware, que se ha obtenido para el sistema relacionado con la seguridad poniendo en marcha la funcién de seguridad, es el nivel SIL2.
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-@— Subsistemas que realizan la funcién de seguridad (véase la nota 2) —=

[1] TipoB [2] TipoA

Tabla 2 — SIL2 |

Tipo A

Tabla 2 — SIL2 |

|E| Tipo B

Tabla 3 — SIL1

Tabla 3 — SIL2 |

La arquitectura
de subsistemas se reduce a
que cumplen
con los requisitos
de las anomalias delf
hardware de nivel
SiL2
|i| Tipo A
Tabla 2 —» SIL2
i1 e
La arquitectura
se reduce a
[1.24y5 | § [3] TipoA
SIL3 Tabla 2 - SIL2
La arquitectura
se reduce a
SiL2 I

NOTA 1 — Los subsistemas 1 y 2 asi como los subsistemas 3 y 4 tienen la misma funcionalidad en términos de realizacion de la funcion de
seguridad y contribuyen independientemente a proporcionar datos al subsistema 3.

NOTA 2 — Los subsistemas que realizan la funcion de seguridad se extenderan al conjunto del sistema E/E/PE en términos de cobertura, de los
sensores a los accionadores.

NOTA 3 — Para mas detalles en cuanto a la interpretacion de esta figura, véase el ejemplo en el apartado 7.4.3.1.6.

Fig. 6 — Ejemplo de limitacion de la integridad de seguridad del hardware
para una funcion de seguridad de varios canales
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7.4.3.2 Requisitos relacionados con la estimaciéon de la probabilidad de fallo de las funciones de seguridad
debida a los fallos aleatorios del hardware

7.4.3.2.1 La probabilidad de fallo de cada funcion de seguridad, debida a los fallos aleatorios del hardware, calculada
de acuerdo con los apartados 7.4.3.2.2 y 7.4.3.2.3 debe ser inferior o igual a la medida objetivo de fallo tal como
especifica la especificacion de los requisitos de seguridad (véase el apartado 7.2.3.2).

NOTA 1 — En el caso de una funcion de seguridad en modo de baja demanda, la medida objetivo de la fallo se expresa en términos de probabilidad

media de fallo en ejecucion, durante la demanda, la funcion por la cual se disefia, determinada por el nivel de integridad de seguridad de
la funcién de seguridad (véase la Norma CEI 61508-1, tabla 2), excepto si un requisito, en la especificacion de los requisitos de
integridad de seguridad de los E/E/PES (véase el apartado 7.2.3.2), imponiendo a la funcién de seguridad cumplir una medida objetivo
de fallo que un SIL especifica. Por ejemplo, cuando una medida objetivo de fallo de 1,5 x 10 (probabilidad de fallo durante una
demanda) se especifica con el fin de tener la reduccion necesaria de riesgo, es necesario que la probabilidad de fallo de la funcién de
seguridad, debida a los fallos aleatorios del hardware, sea inferior o igual a 1,5 x 10 fallos peligrosos por hora.

NOTA 2 — En el caso de una funcion de seguridad en modo de alta demanda, la medida objetivo de la fallo se expresa en términos de probabilidad

media de fallo en ejecucion, durante la demanda, la funcion por la cual se disefia, determinada por el nivel de integridad de seguridad de
la funcién de seguridad (véase la Norma CEI 61508-1, tabla 3), excepto si un requisito, en la especificacion de los requisitos de
integridad de seguridad de los E/E/PES (véase el apartado 7.2.3.2), imponiendo a la funcién de seguridad cumplir una medida objetivo
de fallo que un SIL especifica. Por ejemplo, cuando una medida objetivo de fallo de 1,5 x 10 (probabilidad de fallo durante una
demanda) se especifica con el fin de tener la reduccion necesaria de riesgo, es necesario que la probabilidad de fallo de la funcién de
seguridad, debida a los fallos aleatorios del hardware, sea inferior o igual a 1,5 x 10 fallos peligrosos por hora.

NOTA 3 — Con el fin de demostrar que esto se ha realizado, es necesario efectuar una prediccién de fiabilidad para la funcién de seguridad

correspondiente, utilizando la técnica apropiada (véase el apartado 7.4.3.2.2), y comparar el resultado a la medida objetivo de fallo en el
requisito de integridad de seguridad, para una funcién de seguridad considerada (véase la Norma CEI 61508-1, tablas 2 y 3).

7.4.3.2.2 La probabilidad de fallo de cada funcién de seguridad, debida a los fallos aleatorios del hardware, se debe
estimar teniendo en cuenta:

a)

b)

d)

e)

la arquitectura del sistema E/E/PE relacionado con la seguridad, ya que se relaciona con cada una de las funciones
de seguridad considerada;

NOTA 1 — Esto implica decidir cuales son los modos de fallo de los subsistemas que estan en configuracion en serie (es decir, que todo fallo
provoca el fallo de la funcidn de seguridad correspondiente) y que son los modos de fallo que estan en configuracion paralela (es
decir, que los fallos simultaneos son necesarios para provocar la fallo de la funcion de seguridad).

el nivel de fallo estimado de cada subsistema, en todos los modos susceptibles de provocar un fallo peligroso del
sistema E/E/PE relacionado con la seguridad, los fallos se detectan por unos ensayos de diagndstico (véanse los
apartados 7.4.7.3y 7.4.7.4);

el nivel de fallo estimado de cada subsistema, en todos los modos susceptibles de provocar un fallo peligroso del
sistema E/E/PE relacionado con la seguridad, los fallos no se detectan por unos ensayos de diagndstico (véanse los
apartados 7.4.7.3y 7.4.7.4);

la susceptibilidad a los fallos de causa comun del sistema E/E/PE relacionado con la seguridad (véanse las notas 2 y
11);

NOTA 2 — Por ejemplo, véase el anexo D de la Norma CEI 61508-6.

la cobertura de diagndstico de los ensayos periddicos de diagndstico (determinada de acuerdo con el anexo C), y el
intervalo correspondiente de los ensayos de diagndstico;

NOTA 3 — El intervalo de los ensayos de diagndstico y el tiempo de reparacion que resulta constituyen, en conjunto, el tiempo medio hasta el
restablecimiento que se tiene en cuenta en el modelo de fiabilidad. Del mismo modo, en el caso de un sistema E/E/PE relacionado
con la seguridad explotado en modo de alta demanda/continua para el que cualquier fallo peligroso de un canal entrafia un fallo
peligroso del sistema E/E/PE relacionado con la seguridad, el intervalo de los ensayos de diagndstico se tiene en cuenta
directamente (es decir, se afiade al tiempo de restablecimiento) en el modelo de fiabilidad, si no es de un orden de magnitud inferior
al nivel de demanda medio (véase el apartado 7.4.3.2.5).

NOTA 4 — Determinando el intervalo de los ensayos de diagnostico, los intervalos entre cada una de los ensayos que contribuyen a la cobertura
de diagnostico se tienen en cuenta.
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f) los intervalos de tiempo a los que los ensayos periodicos se realizan para revelar los fallos peligrosos que no se
detectan por los ensayos de diagndstico;

g) los tiempos de reparacion corresponden a los fallos detectados;

NOTAS —

El tiempo de reparacion constituye una parte del tiempo medio de restablecimiento (véase el VEI 191-13-08), que también debe
incluir el tiempo pasado en la deteccion del fallo y todo periodo de tiempo durante el cual la reparacion no es posible (véase la
Norma CEI 61508-6, anexo B que proporciona un ejemplo de la forma siguiente en el que el tiempo medio de restablecimiento se
puede utilizar para calcular la probabilidad de un fallo). En las situaciones en las que la reparacion solo se puede realizar en un
periodo de tiempo especificado, por ejemplo cuando el EUC esta parado y en estado seguro, es particularmente importante que el
periodo de tiempo durante el cual ninguna reparacion es posible se tenga en cuenta, especialmente cuando es relativamente largo.

h) la probabilidad de un fallo no detectada de un proceso cualquiera de comunicacion de datos (véase la nota 11 y el
apartado 7.4.8.1).

NOTA 6 —

NOTA 7 —

NOTA 8 —

NOTA 9 —

NOTA 10 —

NOTA 11 —

La Norma CEI 61508-6, anexo B, describe una aproximacion simplificada que se puede utilizar para estimar la probabilidad de un
fallo peligroso de una funcion de seguridad debido a un fallo aleatoria del hardware, con el fin de determinar que una arquitectura
cumple la medida objetivo de fallo requerido.

La Norma CEI 61508-6, anexo A, capitulo A.2 proporciona una vista del conjunto de etapas necesario durante la realizacién de la
integridad de seguridad del hardware requerido, y presenta la forma siguiente en la que este apartado esta en relacion con otros
requisitos de esta norma.

Es necesario cuantificar separadamente, para cada funcion, la fiabilidad del sistema E/E/PE relacionado con la seguridad ya que
diferentes modos de fallo de los componentes se aplican y la arquitectura de los sistemas E/E/PE relacionados con la seguridad (en

términos de redundancia) puede también variar.

Un cierto nimero de métodos de modelizacion estan disponibles y el analista debe determinar el mas apropiado, en funcién de los
casos. Los métodos disponibles son:

— analisis causa-consecuencia (véase el apartado B.6.6.2 de la Norma CEI 61508-7);

— analisis por arbol de fallos (véase el apartado B.6.6.5 de la Norma CEI 61508-7);

modelos de Markov (véase el apartado C.6.4 de la Norma CEI 61508-7);
— diagramas de fiabilidad (véase el apartado C.6.5 de 1a Norma CEI 61508-7).

El tiempo medio de restablecimiento (véase VEI 191-13-08) tenido en cuenta en el modelo de fiabilidad necesita tener en cuenta el
intervalo de los ensayos de diagnostico, el tiempo de reparacion y todos los otros retrasos previsibles en el restablecimiento.

Los fallos de causa comun y las debidas a los procesos de comunicacion de los datos pueden resultar de otros efectos que los fallos
de los componentes del hardware (por ejemplo, perturbacion electromagnética, errores de decodificacion, etc.). De todos modos,
estos fallos se consideran, para las necesidades de esta norma, como unas fallos aleatorios del hardware.

7.4.3.2.3 El intervalo de los ensayos de diagnéstico, para cada subsistema que tiene una tolerancia a las anomalias del
hardware superior a cero, debe ser tal que el sistema E/E/PE relacionado con la seguridad pueda cumplir el requisito de
probabilidad de fallo aleatorio del hardware (véase el apartado 7.4.3.2.1).

7.4.3.2.4 El intervalo de los ensayos de diagndstico de cada subsistema que tiene una tolerancia a las anomalias del
hardware nulo, la funciéon de seguridad es completamente dependiente (véase la nota 1), y que realiza solamente las
funciones de seguridad explotadas en modo de baja demanda, debe ser tal que el sistema E/E/PE relacionado con la
seguridad pueda cumplir el requisito de probabilidad de fallo aleatorio del hardware (véase el apartado 7.4.3.2.1).

NOTA 1 — Se considera que una funcion de seguridad depende completamente de un subsistema si un fallo del subsistema provoca un fallo de la
funcion de seguridad del sistema E/E/PE relacionado con la seguridad considerado, y que la funcion de seguridad no se ha asignado a

otro

sistema relacionado con la seguridad (véase el apartado 7.6 de la Norma CEI 61508-1).

NOTA 2 — Cuando es posible un cierto nimero de combinaciones de estados de salida de un subsistema provoque directamente un evento peligroso
(determinado por el analisis de peligros y de riesgos, véase el apartado 7.4.2.10 de la Norma CEI 61508-1) y cuando la combinacion de
los estados de salida en presencia de una anomalia en el subsistema no se puede determinar (por ejemplo en el caso de subsistemas de

tipo

B), entonces es necesario considerar que la deteccion de anomalias peligrosas en el subsistema es una funcién de seguridad

explotada en modo de demanda alta/continua y son aplicables los requisitos de los apartados 7.4.6.3 y 7.4.3.2.5.
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7.4.3.2.5 El intervalo de ensayos de diagnostico de cada subsistema que tiene una tolerancia a las anomalias del

hardware nula, en el cual la funcidon de seguridad es completamente dependiente (véase la nota 1) y que realiza una

funcion de seguridad explotada en modo de demanda alta/continua (véase la nota 2), debe ser tal que la suma del

intervalo de los ensayos de diagndstico y del tiempo necesario de ejecucion de la accidon especificada (reaccion a

anomalias) pueda realizar o mantener un estado seguro [véase el punto g) del apartado 7.2.3.1] es inferior al tiempo de

seguridad del proceso. El tiempo de seguridad del proceso se define como el periodo de tiempo entre la apariciéon de un
fallo en el EUC o en el sistema de control del EUC (este fallo puede dar lugar a un evento peligroso) y la aparicion del
evento peligroso cuando la funcion de seguridad no se ha puesto en marcha.

NOTA 1 — Se considera que una funcién de seguridad depende completamente de un subsistema si el fallo del subsistema provoca el fallo de la
funcion de seguridad en el sistema E/E/PE relacionado con la seguridad considerado, y que la funcion de seguridad no ha sido asignada a
otro sistema relacionado con la seguridad (véase el apartado 7.6 de la Norma CEI 61508-1).

NOTA 2 — En el caso de un subsistema que realiza una funcion de seguridad particular para la que el informe del nivel de los ensayos de
diagndstico al nivel de demanda sobrepase 100, el subsistema se puede tratar como si realiza una funcion de seguridad en modo de baja
demanda (véase el apartado 7.4.3.2.4), con tal que la funcion de seguridad no impida la combinacion de estados de salida que conducen
a un evento peligroso (véase la nota 3).

NOTA 3 — Si la funcion de seguridad consiste en impedir una combinacién particular de estados de salida pudiendo ser el origen de un evento

peligroso, siempre es necesario considerar que tal funcion de seguridad se explota en modo de demanda elevada/continua (véase el
apartado 7.4.2.12).

7.4.3.2.6 Si, para un disefio particular, la medida objetivo de fallo del requisito de integridad de seguridad de la
funcién de seguridad considerada no se cumple, entonces:

— determinar los componentes, subsistemas y/o parametros criticos;

— evaluar el efecto de las posibles medidas de mejora sobre los componentes, subsistemas y/o parametros criticos (por
ejemplo, componentes mas débiles, defensas suplementarias contra los fallos de modo comun, cobertura de
diagnostico aumentada, redundancia aumentada, intervalo de ensayos periddicas reducido, etc.);

— elegir y llevar a cabo las mejoras aplicables;

— repetir las etapas necesarias para determinar la nueva probabilidad de fallo del hardware.

7.4.4 Requisitos para evitar los fallos

NOTA — Los apartados del 7.4.4.1 al 7.4.4.6 no son aplicables en el caso de un subsistema que cumple los requisitos que permiten considerarlo
como “valido en utilizacion” (véase del apartado 7.4.7.6 al 7.4.7.12).

7.4.4.1 Un conjunto conveniente de técnicas y medidas debe diseflarse y utilizarse para evitar la introduccién de
anomalias durante el disefio y el desarrollo de los E/E/PES del sistema E/E/PE relacionado con la seguridad (véase la
tabla B.2).

7.4.4.2 De acuerdo con el nivel de integridad de seguridad exigido, el método de disefio elegido incluye unas
disposiciones que facilitan:

a) la transparencia, la modularidad y las otras caracteristicas que permiten controlar la complejidad;

b) una expresion clara y precisa de:
— la funcionalidad,
— las interfaces de los subsistemas,
— la secuencia y de las informaciones temporales,

— la simultaneidad y de la sincronizacion de ejecucion;
¢) un documento claro y preciso asi como la comunicacién de informaciones;

d) laverificacion y la validacion.
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7.4.4.3 Los requisitos de mantenimiento destinados a asegurar el mantenimiento de la integridad de seguridad de los
sistemas E/E/PE relacionados con la seguridad al nivel requerido, se deben formalizar durante la etapa de disefio.

7.4.4.4 Cuando sea aplicable, deben utilizarse las herramientas de ensayos automaticos y de las herramientas de
desarrollo integradas.

7.4.4.5 Durante el disefio, los ensayos de integracion de los E/E/PES deben planificarse. La documentacion del
programa de ensayos debe incluir:

a) los tipos de ensayos a realizar asi como los procedimientos a seguir;
b) el entorno, las herramientas, la configuracion y los programas de ensayo;
¢) los criterios de aceptacion/rechazo de los ensayos.

7.4.4.6 Durante el disefio, es necesario separar las actividades que pueden realizarse en los locales del desarrollador y
las que necesitan un acceso al sitio del usuario.

7.4.5 Requisitos para el control de las anomalias sistematicas

NOTA — Los apartados del 7.4.5.1 al 7.4.5.3 no son aplicables en el caso en el que un subsistema que cumple los requisitos que permiten
considerarlo como “valido en utilizacion” (véase del apartado 7.4.7.6 al 7.4.7.12).

7.4.5.1 Con el fin de controlar las anomalias sistematicas, el disefio de los E/E/PES debe tener unas caracteristicas de
diseflo tales que los sistemas E/E/PE relacionados con la seguridad sean tolerantes a:

a) anomalias de disefio residuales del hardware, excepto si la eventualidad de las anomalias de disefio del hardware se
puede excluir (véase la tabla A.16);

b) limitaciones del entorno, incluyendo las perturbaciones electromagnéticas (véase la tabla A.17);
c¢) errores imputables al operario del EUC (véase la tabla A.18);

d) anomalias de disefio residuales del software (véase el apartado 7.4.3 de la Norma CEI 61508-3 asi como la tabla
correspondiente);

e) errores y otros efectos que provienen de un proceso de comunicacion de datos (véase el apartado 7.4.8).

7.4.5.2 La mantenibilidad y la probabilidad deben tenerse en cuenta durante las actividades de disefio y desarrollo para
facilitar la puesta en marcha de estas propiedades en los sistemas E/E/PE finales relacionados con la seguridad.

7.4.5.3 El disefio de los sistemas relacionados con la seguridad deben tener en cuenta las aptitudes y los limites
humanos y debe convenir a las acciones atribuidas a los operarios y al personal encargado del mantenimiento. El disefio
de todas las interfaces debe seguir las buenas practicas en términos de factor humano y debe adaptarse al nivel probable
de formacion y de conocimiento de los operarios como, por ejemplo, en el caso de sistemas E/E/PE relacionados con la
seguridad de serie destinados al gran publico, en donde el operario es un miembro del publico.

NOTA 1 — Se recomienda que el objetivo del disefio sea prevenir o eliminar, en la medida de lo posible, los errores humanos criticos previsibles
imputables a los operarios o al personal de mantenimiento o que la accion necesite una confirmacion secundaria antes de la finalizacion.

NOTA 2 — Se admite que ciertos errores debidos a los operarios o al personal de mantenimiento no sean recuperables por los sistemas E/E/PE
relacionados con la seguridad, por ejemplo, si no son detectables o recuperables de forma realista si no es por inspeccion directa, tales
como ciertos fallos mecanicos del EUC.
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7.4.6 Requisitos de comportamiento del sistema, durante la detencion de una anomalia

7.4.6.1 La deteccion de una anomalia peligrosa (por los ensayos de diagnostico, los ensayos periddicos o cualquier
otro medio) en un subsistema que tiene una tolerancia a las anomalias del hardware superior a cero debe lanzar:

a) o bien una accion especificada para alcanzar o mantener un estado seguro (véase la nota), o

b) o bien el aislamiento de la parte del subsistema que presenta la anomalia con el fin de permitir la continuidad de la
seguridad de la explotacion del EUC, mientras que la parte que presenta la anomalia se repara. Si la reparacion no se
completa durante el tiempo medio hasta el restablecimiento (MTTR) tomado como hipétesis en el calculo de la
probabilidad de fallo aleatorio del hardware (véase el apartado 7.4.3.2.2), debe tener lugar una accidn especificada
con el fin de alcanzar o mantener un estado seguro (véase la nota).

NOTA — La accioén especificada (reaccion a anomalias) requerida para alcanzar o mantener un estado seguro debe especificarse en los requisitos de
seguridad de los E/E/PES (véase el apartado 7.2.3.1). Puede consistir, por ejemplo, en la parada de seguridad del EUC, o de la parte del
EUC en la que se basa, en lo relativo a la reduccion de riesgo, el subsistema que presenta una anomalia.

7.4.6.2 La deteccion de una anomalia peligrosa (por los ensayos de diagnostico, los ensayos periddicos o cualquier
otro medio) en un subsistema que tiene una tolerancia a las anomalias del hardware nula, y el cual es completamente
dependiente de una funcién de seguridad (véase la nota 1), debe en el caso en el que este subsistema es utilizado
unicamente por una (unas) funcién (es) de seguridad en explotacion en modo de baja demanda, lanzar:

a) o bien una accion especificada para alcanzar o mantener un estado seguro;

b) o bien la reparacion del subsistema que presenta una anomalia, en el intervalo de tiempo medio hasta el
restablecimiento tomando como hipotesis el calculo de la probabilidad de fallo aleatorio del hardware (véase el
apartado 7.4.3.2.2). Durante este intervalo, la seguridad del EUC debe estar asegurada por las medidas y
limitaciones suplementarias. La reduccion de riesgo proporcionada por estas medidas y limitaciones debe ser al
menos igual a la reduccion de riesgo proporcionada por el sistema E/E/PE relacionado con la seguridad en ausencia
de cualquier anomalia. Las medidas y limitaciones suplementarias se deben especificar en los procedimientos de
explotacion y de mantenimiento de los E/E/PES (véase el apartado 7.6). Si la reparacion no se realiza en el intervalo
de tiempo medio hasta el restablecimiento (MTTR), entonces debe realizarse una accion especificada para alcanzar
o mantener un estado seguro (véase la nota 2).

NOTA 1 — Se considera que una funcion de seguridad depende completamente de un subsistema si un fallo del subsistema provoca un fallo de la
funcion de seguridad en el sistema E/E/PE relacionado con la seguridad considerado, y que la funcion de seguridad no ha sido asignada a
otro sistema relacionado con la seguridad (véase el apartado 7.6 de la Norma CEI 61508-1).

NOTA 2 — La accidn especificada (reaccion a anomalias) requerida para alcanzar o mantener un estado seguro debe especificarse en los requisitos
de seguridad de los E/E/PES (véase el apartado 7.2.3.1). Puede consistir, por ejemplo, en la parada de seguridad del EUC, o de la parte
del EUC en la que se basa, en lo relativo a la reduccion de riesgo, el subsistema que presenta una anomalia.

7.4.6.3 La deteccion de una anomalia peligrosa (por los ensayos de diagndstico, los ensayos periddicos o cualquier
otro medio) en un subsistema que tiene una tolerancia a las anomalias del hardware nula, y el cual es completamente
dependiente de una funcidn de seguridad (véase la nota 1), debe en el caso en el que un subsistema que realiza una(s)
funcion(es) de seguridad en explotacion en modo de alta demanda o continua (véanse las notas 2 y 3), lanzar una accion
especifica para alcanzar o mantener un estado seguro (véase la nota 3).

NOTA 1 — Se considera que una funcion de seguridad depende completamente de un subsistema si un fallo del subsistema provoca un fallo de la
funcion de seguridad en el sistema E/E/PE relacionado con la seguridad considerado, y que la funcion de seguridad no ha sido asignada a
otro sistema relacionado con la seguridad (véase el apartado 7.6 de la Norma CEI 61508-1).

NOTA 2 — Cuando haya la posibilidad que una cierta combinacion de estados de salida de un subsistema provoque directamente un evento
peligroso ( como el determinado por el analisis de peligros y riesgos, véase el apartado 7.4.2.12) y cuando la combinacion de los estados
de salida en presencia de una anomalia en un subsistema no se pueda determinar (por ejemplo en el caso de subsistemas de tipo B),
entonces es necesario considerar que la deteccion de anomalias peligrosas en el subsistema es una funcion de seguridad explotada en
modo de alta demanda o continua y son aplicables los requisitos de los apartados 7.4.6.3 y 7.4.3.2.5).

NOTA 3 — La accidn especificada (reaccion a anomalias) requerida para alcanzar o mantener un estado seguro debe especificarse en los requisitos
de seguridad de los E/E/PES (véase el apartado 7.2.3.1). Puede consistir, por ejemplo, en la parada de seguridad del EUC, o de la parte
del EUC en la que se basa, en lo relativo a la reduccion de riesgo, el subsistema que presenta una anomalia.
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7.4.7 Requisitos de realizacion de los E/E/PES

7.4.7.1 Los sistemas E/E/PE relacionados con la seguridad deben realizarse de acuerdo con el disefio de los E/E/PES.

7.4.7.2 Todos los subsistemas que son utilizados por una funcién de seguridad al menos deben estar identificados y
documentados como los subsistemas relacionados con la seguridad.

7.4.7.3 Las informaciones siguientes deben estar disponibles para cada subsistema relacionado con la seguridad (véase
también el apartado 7.4.7.4):

a)

b)

d)

e)

g)
h)

i)

k)

especificacion funcional de las funciones e interfaces del subsistema que pueden ser utilizados por las funciones de
seguridad;

nivel de fallo estimado (debido a los fallos aleatorios del hardware) en todos los modos susceptibles de provocar un
fallo peligroso del sistema E/E/PE relacionado con la seguridad que se detectan por los ensayos de diagnostico
(véase el apartado 7.4.7.4);

nivel de fallo estimado (debido a los fallos aleatorios del hardware) en todos los modos susceptibles de provocar un
fallo peligroso del sistema E/E/PE relacionado con la seguridad que no se detectan por los ensayos de diagnostico
(véase el apartado 7.4.7.4);

las limitaciones relativas al entorno del subsistema conviene observarlas con el fin de mantener la validez de los
niveles de fallo estimados debidos a los fallos aleatorios del hardware;

las limitaciones relativas al tiempo de vida del subsistema que conviene no sobrepasar con el fin de mantener la
validez de los niveles de fallo estimados debidos a los fallos aleatorios del hardware;

los ensayos periddicos y/o los requisitos de mantenimiento;
la cobertura de diagndstico deducida de acuerdo con el anexo C (cuando sea requerida, véase la nota 1);
el intervalo de los ensayos de diagndstico (cuando sea requerido véase la nota 1);

NOTA 1 — Los puntos g) y h) anteriores se refieren a los ensayos de diagndstico que son internos al subsistema. Las informaciones
correspondientes se requieren tnicamente en el modelo de fiabilidad del sistema E/E/PE relacionado con la seguridad, los ensayos
de diagnostico se anuncian como estando ejecutados en el subsistema considerado (véase el apartado 7.4.3.2.2).

las informaciones suplementarias (por ejemplo, los tiempos de reparacién) que son necesarias para deducir el tiempo
de restablecimiento (MTTR) a continuacion de la deteccion de una anomalia por los diagndsticos;

NOTA 2 — Los puntos del b) al i) son necesarios para permitir la estimacion de la probabilidad de fallo en demanda, o de la probabilidad de
fallo por hora, de la funcion de seguridad (véase el apartado 7.4.3.2.2).

NOTA 3 — Los puntos b), ¢), g) h) e i) se requieren s6lo como parametros separadores para los subsistemas tales como sensores y accionadores
que se pueden combinar en las arquitecturas redundantes con el fin de mejorar la integridad de seguridad del hardware. Para los
elementos cuyas unidades logicas no seran combinadas en las arquitecturas redundantes relacionadas con la seguridad, se acepta que
el rendimiento se especifique en términos de probabilidad de fallo en demanda, o probabilidad de fallo por hora, teniendo en cuenta
los puntos b), ¢), g), h) e i). Para dichos elementos también es necesario establecer el intervalo de ensayos periodicos para los fallos
no detectados por los ensayos de diagndstico.

las informaciones necesarias para deducir la proporcion de fallo en seguridad (SFF) del subsistema como el aplicado
al sistema E/E/PE relacionado con la seguridad, determinado de acuerdo con el anexo C;

la tolerancia a las anomalias del hardware, para el subsistema;

NOTA 4 — Los puntos j) y k) son necesarios para determinar el nivel mas alto de integridad de seguridad que puede predecirse por una funcion
de seguridad, teniendo en cuenta las limitaciones de la arquitectura (véase le apartado 7.4.3.1).
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1) las aplicaciones relativas a la aplicacion del subsistema que convienen observar con el fin de evitar fallos
sistematicos;

m) el nivel de integridad mas alto que se puede predecir para una funcion de seguridad que utiliza el subsistema, sobre
la base de:

— medidas y técnicas utilizadas para impedir la introduccion de anomalias sistematicas durante el disefio y la
realizacion del hardware y del software del subsistema (véanse los apartados 7.4.4.1 y 7.4 de la Norma CEI
61508-3),

— las caracteristicas de diseflo que hacen el subsistema tolerante a las anomalias sistematicas (véase el apartado
7.4.5.1);

NOTA 5 — Esto no se requiere en el caso de los subsistemas que se consideran como validados en uso (véase el apartado 7.4.7.5).

n) las informaciones necesarias para identificar las configuraciones del hardware y del software con el fin de permitir
la gestion de la configuracion del sistema E/E/PE relacionado con la seguridad, de acuerdo con el apartado 6.2.1 de
la Norma CEI 61508-1;

o) la evidencia documental de que el subsistema ha sido validado.

7.4.7.4 Los niveles de fallo estimados, debidos a los fallos aleatorios del hardware, para los subsistemas [véanse los
puntos b) y ¢) del apartado 7.4.7.3] pueden determinarse

a) o bien por un analisis de los modos de fallos y de los efectos del disefio utilizando unos niveles de fallo de los
componentes que provienen de un origen industrial reconocido;

NOTA 1 — Conviene que todos los datos utilizados relativos a los fallos tengan un nivel de confianza del al menos un 70%. La determinacién
estadistica del nivel de confianza se define en la Publicacion IEEE 352. Un término equivalente , nivel de significacion, se utiliza en
la Norma CEI 61164.

NOTA 2 — Si los datos relativos a la localizacion de los fallos especificos del hardware estan disponibles, es preferible utilizarlas. Si este no es
el caso, pueden utilizarse unos datos genéricos.

NOTA 3 — Aunque se tome como hipotesis un nivel de fallo constante para la mayor parte de las estimaciones estadisticas, esto se aplica
solamente si el tiempo de vida 1til de los componentes no se ha sobrepasado. Mas alla de su tiempo de vida util (es decir, cuando la
probabilidad de fallo aumenta en funcion del tiempo), los resultados de la mayoria de los métodos de célculo probabilistico son
menos significantes. Esto es porque conviene que cualquier estimacion probabilistica incluya una especificacion del tiempo de vida
util de los componentes. El tiempo de vida util depende fuertemente del propio componente, y de sus condiciones de utilizacion - la
temperatura en particular (por ejemplo los condensadores electroliticos pueden ser muy sensibles). La experiencia a permitido
mostrar que el tiempo de vida util a menudo se sitta entre 8 y 12 afios. De todos modos, puede ser significativamente menor si los
componentes se utilizan en condiciones proximas a sus limites de especificacion. Los componentes que tengan unos tiempos de vida
util mas largos tienen tendencia a ser considerablemente mas caros.

b) o bien por experiencia de un uso anterior del subsistema en un entorno similar (véase el apartado 7.4.7.9).

7.4.7.5 En el caso de un subsistema considerado como validado en uso (véase el apartado 7.4.7.6), no se describen las
informaciones relativas a las técnicas y medidas para la prevencion y el control de las anomalias sistematicas [véase el
punto m) del apartado 7.4.7.3].

7.4.7.6 Un subsistema desarrollado anteriormente debe considerarse como validado en uso cuando tiene una
funcionalidad claramente restringida y cuando existe una evidencia documentada apropiada, basada en el uso anterior
de una configuracion especifica del subsistema (durante el cual todos los tiempos de fallo se han registrado
formalmente, véase el apartado 7.4.7.10) que tiene en cuenta todos los analisis o ensayos suplementarios, como se
requiere (véase el apartado 7.4.7.8). La evidencia documental debe mostrar que la probabilidad de fallo del subsistema
(debido a un fallo aleatorio del hardware y a las anomalias sistematicas), en el sistema E/E/PE relacionado con la
seguridad, es suficientemente baja para que el (los) nivel (es) de integridad de seguridad requerido(s), para la (las)
funcion(es) de seguridad que utiliza(n) el subsistema, sea(n) alcanzado(s).
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7.4.7.7 La evidencia documental requerida en el apartado 7.4.7.6 debe demostrar que las condiciones de uso anteriores
(véase la nota) del subsistema especificado son las mismas, o suficientemente proximas, que las que se encuentra el
subsistema en el sistema E/E/PE relacionado con la seguridad, con el fin de determinar que la probabilidad de cualquier
anomalia sistematica no revelado es suficientemente bajo para que el (los) nivel(es) de integridad de seguridad
requerido(s), para la funcion de seguridad que utiliza en subsistema, sea(n) alcanzado(s).

NOTA - Las condiciones de uso (perfil de explotacion) incluyen todos los factores que pueden influenciar la probabilidad de anomalias sistematicas
en el hardware y el software del subsistema. Por ejemplo, el entorno, los modos de utilizacion, las funciones completas, la configuracion,
las interfaces con otros sistemas, el sistema de explotacion, el compilador, los factores humanos.

7.4.7.8 Cuando existe una diferencia entre las condiciones de uso anteriores y las del subsistema en el sistema E/E/PE
relacionado con la seguridad, se debe identificar y realizar una demostracion explicita, sobre la base de una
combinacion de métodos analiticos apropiados y de ensayos, con el fin de determinar que la probabilidad de una
anomalia sistematica no revelado es suficientemente bajo para que el(los) nivel(es) de integridad de seguridad de la(s)
funciones de seguridad que utiliza(n) este subsistema sea(n) alcanzado(s).

7.4.7.9 La evidencia documental requerida en el apartado 7.4.7.6 debe establecer que la extensioén de la utilizacion
anterior (en términos de horas de explotacion) de la configuracion especificada del subsistema es suficiente para
soportar los niveles de fallo predecidos sobre una base estadistica. Como minimo, es necesario un tiempo de
explotacion suficiente para establecer que los datos relativos a los niveles de fallo predecidos tienen un limite inferior
de confianza, unilateralmente, al 70% (véase el anexo D de la Norma CEI 61508-7, y la Publicacién IEEE 352). No
debe tenerse en cuenta, para un subsistema individual, un tiempo inferior a un aflo, en el tiempo de explotacion total,
por el analisis estadistico (véase la nota).

NOTA - El tiempo necesario, en términos de horas de explotacion, requerido para obtener los niveles de fallo predecidos puede resultar de la
explotacion de un cierto nimero de subsistemas idénticos, si los fallos de todos los subsistemas han sido efectivamente detectadas y
registradas (véase el apartado 7.4.7.10). Si, por ejemplo, 100 subsistemas estan libres de fallos durante 10 000 h, el tiempo de explotacion
total libres de fallos se considera igual a 1 000 000 h. En este caso, cada subsistema ha sido utilizado durante un afio y el conjunto de horas
transcurridas en explotacion se tiene en cuenta en el tiempo de explotacion total.

7.4.7.10 Soélo los usos anteriores para los cuales todos los fallos del subsistema han sido efectivamente detectadas y
registradas (por ejemplo, cuando los datos relativos a los fallos se han recogido de acuerdo con las recomendaciones de
la Norma CEI 60300-3-2) deben tenerse en cuenta para determinar si se cumplen los requisitos anteriores (apartados del
7.4.7.6 al 7.4.7.9).

7.4.7.11 Deben tenerse en cuenta los factores siguientes para determinar si se cumplen los requisitos anteriores
(apartados del 7.4.7.6 al 7.4.7.9), tanto en términos de cobertura como en grado de detalle de la informacion disponible
(véase también el apartado 4.1 de la Norma CEI 61508-1):

a) la complejidad del subsistema;

b) la contribucion del subsistema a la reduccion de riesgo;

¢) las consecuencias asociadas a un fallo del subsistema;

d) el aspecto innovador del disefio.

7.4.7.12 Conviene que la aplicacion de un subsistema relacionado con la seguridad validado en uso, en el sistema
E/E/PE relacionado con la seguridad se restrinja a las funciones e interfaces del subsistema que cumple los requisitos

apropiados (véanse los apartados del 7.4.7.6 al 7.4.7.10).

NOTA — Las medidas de los apartados del 7.4.7.4 al 7.4.7.12 también son aplicables para los subsistemas que contienen software. En este caso, es
necesario asegurar que el subsistema so6lo ejecuta, en su aplicacion de seguridad, la funcién para la cual se da la prevision del nivel de
integridad de seguridad. Véase también el apartado 7.4.2.11 de la Norma CEI 61508-3.
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7.4.8 Requisitos relativos a las comunicaciones de datos

7.4.8.1 Cuando una forma cualquiera de comunicacion de datos se utiliza en la realizacién de una funcién de
seguridad, la probabilidad de fallo de la funcién de seguridad debido al proceso de comunicacién debe estimarse
teniendo en cuenta los errores de transmision, las repeticiones, las supresiones, las inserciones, las modificaciones de la
secuencia, la corrupcion, el retraso y la ocultacion (véase también el apartado 7.4.8.2). Esta probabilidad debe tenerse
en cuenta durante la estimacion de la probabilidad de fallos peligrosos de la funcién de seguridad, debido a un fallo
aleatorio del hardware (véase el apartado 7.4.3.2.2).

NOTA - El término ocultacion significa que el contenido exacto de un mensaje no se identifica correctamente. Por ejemplo, un mensaje que
proviene de un componente que no es de seguridad se identifica incorrectamente como un mensaje que proviene de un componente de
seguridad.

7.4.8.2 En particular, los siguientes parametros deben tenerse en cuenta para estimar la probabilidad de fallo de la
funcion de seguridad debido al proceso de comunicacion:

a) el nivel de error residual (véase VEI 371-08-05);
b) el nivel de pérdida de informacion (véase VEI 371-08-09);
¢) los limites y la variabilidad de la velocidad de transferencia de la informacidn (relacion binaria);

d) los limites, y la variabilidad, del tiempo de retardo debido a la propagacion de la informacion.

NOTA 1 — Puede demostrarse que la probabilidad de un fallo peligroso (por hora) es igual al cociente de la probabilidad de error residual por la
longitud del mensaje (en bits) multiplicado por la velocidad de transmision en el bus de los mensajes relacionados con la seguridad asi
como por un factor de 3600.

NOTA 2 — Las informaciones complementarias figuran en la Norma CEI 60870-5-1 y en las Normas EN 50159-1 y EN 50159-2.

7.5 Integracion de los E/E/PES
NOTA — Esta fase se representa en la etapa 9.4 de la figura 2.

7.5.1 Objetivo. El objetivo de los requisitos de este apartado es integrar y someter los sistemas E/E/PE relacionados
con la seguridad a los ensayos de integracion.

7.5.2 Requisitos

7.5.2.1 Los sistemas E/E/PE relacionados con la seguridad deben integrarse de acuerdo con el disefio E/E/PES
especificado y deben someterse a los ensayos de acuerdo con los ensayos de integracion de los E/E/PES especificados
(véase el apartado 7.4.2.11).

7.5.2.2 En el marco de la integracion de todos los mddulos en los sistemas E/E/PE relacionados con la seguridad, los
sistemas E/E/PE relacionados con la seguridad deben someterse a los ensayos como se especifica (véase el apartado
7.4). Estos ensayos deben demostrar que todos los moédulos interaccionan de forma correcta para cumplir sus funciones
previstas y que se disefian de forma que no realicen funciones no previstas.

NOTA 1 — Esto no implica someter a los ensayos a todas las combinaciones de entrada. Puede ser suficiente someter a los ensayos a todas las clases
de equivalencia (véase el apartado B.5.2 de la Norma CEI 61508-7). Se admite que el niimero de casos de ensayo se pueda reducir a un
nivel aceptable por un analisis estatico (véase el apartado B.6.4 de la Norma CEI 61508-7), un analisis dindamico (véase el apartado B.6.5
de la Norma CEI 61508-7) o un analisis de los fallos (véase el apartado B.6.6 de la Norma CEI 61508-7). Cuando el desarrollo se realiza
de acuerdo con las reglas que dan lugar a un disefio estructurado (véase el apartado B.3.2 de la Norma CEI 61508-7) o segun los
métodos semiformales (véase el apartado B.2.3 de la Norma CEI 61508-7) los requisitos son mas faciles que cuando este no es el caso.

NOTA 2 — Cuando el desarrollo se realiza segun los métodos formales (véase el apartado B.2.2 de la Norma CEI 61508-7) o utilizando los ensayos
o declaraciones formales (véanse los apartados C.5.13 y C.3.3 de la Norma CEI 61508-7), se admite que el campo de aplicacion de estos

ensayos sea reducido.

NOTA 3 — También se admite utilizar los ensayos estaticos (véase el apartado B.5.3 de la Norma CEI 61508-7).
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7.5.2.3 La integracion del software relacionado con la seguridad en el PES se debe realizar de acuerdo con el apartado
7.5 de la Norma CEI 61508-3.

7.5.2.4 La documentacion apropiada de los ensayos de integracion de los sistemas E/E/PE relacionados con la
seguridad debe producirse, indicando los resultados de los ensayos y precisando la conformidad a los objetivos y
criterios especificados durante la fase de disefio y desarrollo. En caso de fallo, deben documentarse las razones del fallo
y las acciones correctivas.

7.5.2.5 Durante los ensayos de integracion, todas las modificaciones o cambios realizados sobre los sistemas E/E/PE
relacionados con la seguridad deben hacerse con el objeto de un analisis de impacto que debe identificar todos los
componentes afectados asi como las actividades de reverificacion necesarias.

7.5.2.6 Los ensayos de integracion de los E/E/PES deben documentar las siguientes informaciones:

a) la version de la especificacion de ensayo utilizado;

b) los criterios de aceptacion de los ensayos de integracion;

¢) laversion de los sistemas E/E/PE relacionados con la seguridad sometidos a los ensayos;

d) las herramientas y los equipos utilizados asi como los datos de calibracion;

e) los resultados de cada ensayo;

f) toda divergencia entre los resultados previstos y reales;

g) el analisis realizado asi como las decisiones tenidas en cuenta en la consecucion del ensayo o la emisién de una
demanda de modificacion, en el caso en el que se observaran discrepancias.

7.5.2.7 Durante la integracion de los E/E/PES, con el fin de evitar anomalias, debe utilizarse un conjunto de técnicas y
medidas, de acuerdo con la tabla B.3.

7.6 Procedimientos de explotacion y de mantenimiento de los E/E/PES
NOTA — Esta fase se representa en la etapa 9.5 de la figura 2.

7.6.1 Objetivo. El objetivo de los requisitos de este apartado es desarrollar unos procedimientos que permitan
asegurar que la seguridad funcional requerida de los sistemas E/E/PE relacionados con la seguridad se mantiene durante
la explotacion y el mantenimiento.

7.6.2 Requisitos

7.6.2.1 Deben prepararse los procedimientos de explotacion y de mantenimiento de los E/E/PES y debe especificarse
la siguiente informacion:

a) las acciones periddicas que es necesario ejecutar con el fin de mantener la seguridad funcional de los sistemas
E/E/PE relacionados con la seguridad “tal y como ha sido disefiado”, incluyendo el reemplazamiento sistematico de
los componentes de vida predefinida, por ejemplo los ventiladores de refrigeracion de las baterias, etc.;

b) las acciones y limitaciones que son necesarias (por ejemplo, durante la instalacion, el arranque, el funcionamiento
normal, los ensayos individuales en serie, las perturbaciones previsibles, las anomalias o fallos asi como la parada)
para prevenir un estado de no seguridad y/o reducir las consecuencias de un evento peligroso;

¢) la documentacion que es necesaria mantener en caso de fallo del sistema asi como los niveles de fallo de demandas
sobre los sistemas E/E/PE relacionados con la seguridad;
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d) la documentacion que es necesaria mantener, mostrando que los resultados de las auditorias y ensayos realizados
sobre los sistemas relacionados con la seguridad,

e) los procedimientos de mantenimiento a seguir cuando ocurren anomalias o fallos en los sistemas E/E/PE
relacionados con la seguridad, incluyendo

— procedimientos de diagnostico de anomalias y reparacion,
— procedimientos de revalidacion,
— requisitos relativos a los informes de mantenimiento;
f) los procedimientos de informes de ejecucion del mantenimiento deben estar especificados. En particular:
— procedimientos de los informes de los fallos,
— procedimientos de analisis de los fallos;

g) las herramientas necesarias en el mantenimiento y en la revalidacion asi como en los procedimientos de las
herramientas y los equipos.

NOTA 1 — Puede ser beneficioso, por razones de seguridad y econdmicas, integrar los procedimientos de explotacion y mantenimiento de los
E/E/PES a los procedimientos globales de explotacién y mantenimiento del EUC.

NOTA 2 — Conviene que los procedimientos de explotaciéon y de mantenimiento de los E/E/PES incluyan los procedimientos de modificacién del
software (véase la Norma CEI 61508-3, apartado 7.8).

7.6.2.2 Los procedimientos de explotacion y de mantenimiento del sistema E/E/PE relacionado con la seguridad debe
estar continuamente mejorado sobre la base de datos tales que (1) los resultados de las auditorias de seguridad funcional
y (2) los ensayos realizados sobre los sistemas E/E/PE relacionados con la seguridad.

7.6.2.3 Las acciones de mantenimiento periddico requerido para mantener la seguridad funcional requerida (como la
disefiada) de los sistemas E/E/PE relacionados con la seguridad deben determinarse por un método sistematico. Este
método debe determinar los fallos no revelados de todos los componentes relacionados con la seguridad (desde los
sensores hasta los elementos finales) que podrian conllevar una reduccion de la integridad de seguridad obtenida. Los
métodos apropiados incluyen:

— examen de arboles de fallo;
— analisis de los modos de fallo y de sus efectos;

— mantenimiento basado en la fiabilidad.

NOTA 1 — Tener en cuenta el factor humano es un elemento clave para la determinacion de las acciones requeridas y de la(s) interfaz(ces)
apropiada(s) con los sistemas E/E/PE relacionados con la seguridad.

NOTA 2 — Se realizaran ensayos periddicos segun la frecuencia necesaria para realizar la medida objetivo de fallos.

NOTA 3 — La frecuencia de los ensayos periddicos, del intervalo entre ensayos de diagndstico y la duracion de la reparacion depende de varios
factores (véase el anexo B de la Norma CEI 61508-6) tales como:
— la medida objetivo de fallos asociados al nivel de integridad de seguridad;
— la arquitectura;
— la cobertura del diagndstico de los ensayos de diagndstico;
— latasa de demanda media.

NOTA 4 — La frecuencia de los ensayos periodicos y el intervalo entre los ensayos de diagnostico son susceptibles de influir de forma importante en
la realizacion de la integridad de seguridad del hardware. Uno de los principios justificantes del analisis de fiabilidad del hardware

(véase el apartado 7.4.3.2.2) es asegurar que las frecuencias de los dos tipos de ensayos convienen a la integridad de seguridad objetivo
del hardware.
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7.6.2.4 Se debe evaluar el impacto eventual de los procedimientos de explotacion y de mantenimiento de los E/E/PES
sobre el EUC.

7.6.2.5 Para evitar anomalias y fallos durante los procedimientos de explotacion y de mantenimiento de los E/E/PES,
debe utilizarse un conjunto apropiado de técnicas y de medidas, de acuerdo con la tabla B.4.

7.7 Validacion de la seguridad de los E/E/PES

NOTA - Esta fase se representa en la etapa 9.6 de la figura 2.

7.7.1 Objetivo. El objetivo de los requisitos de este apartado es validar la conformidad, en todos los aspectos, de los
sistemas E/E/PE relacionados con la seguridad a los requisitos de seguridad, en términos de funciones de seguridad y de
integridad de seguridad requeridos (véase el apartado 7.2).

7.7.2 Requisitos

7.7.2.1 La validacion de la seguridad de los E/E/PES debe realizarse de acuerdo con un plan preestablecido (véase

también el apartado 7.7. de la Norma CEI 61508-3).

NOTA 1 — Sobre el ciclo de vida de la seguridad de los E/E/PES, la actividad de validacion de la seguridad de los E/E/PES se ilustra antes de la
instalacion; sin embargo, en ciertos casos, la validacion de la seguridad de los E/E/PES so6lo puede realizarse después de la instalacion

(por ejemplo, cuando el desarrollo del software aplicado no ha finalizado hasta después de la aplicacion).

NOTA 2 — La validacién de un sistema electronico programable relacionado con la seguridad comprende la validacion del hardware y del software.
Los requisitos de validacion se dan en la Norma CEI 61508-3.

7.7.2.2 Todos los equipos de medida de ensayo utilizados para la validacion deben calibrarse en funcién de un patréon
ligado a una norma nacional si estd disponible o segiin un procedimiento bien adaptado. Debe verificarse el
funcionamiento correcto de todos los equipos de ensayo.

7.7.2.3 Cada funcion de seguridad especificada en los requisitos de seguridad de los E/E/PES (véase el apartado 7.2)
asi como los procedimientos de explotacion y mantenimiento de los E/E/PE deben validarae por ensayo y/o analisis.

7.7.2.4 La documentacion relativa a los ensayos de validacion de seguridad de los E/E/PES debe elaborarse e indicarse
para cada funcién de seguridad.

a) la version del plan de validacion de seguridad de los E/E/PES utilizados;

b) la funcion de seguridad sometida a ensayo (o a andlisis), asi como la referencia especifica al requisito especificado
durante la planificacion de la validacion de seguridad de los E/E/PES;

c¢) las herramientas y equipos utilizados asi como los datos de calibracion;
d) los resultados de cada ensayo;
e) las divergencias entre los resultados previstos y los resultados reales.

NOTA — No es necesario realizar una documentacion separada para cada funcion de seguridad; sin embargo, las informaciones requeridas en los
puntos del a) al e) deben aplicarse a cada funcion de seguridad y cuando para una funcién de seguridad dada, estas informaciones son
diferentes, deben indicarse.

7.7.2.5 En caso de divergencia (es decir, cuando los resultados reales se diferencian de los resultados previstos mas
alla de las tolerancias), los resultados de los ensayos de validacion de la seguridad de los E/E/PES se debe documentar
indicando:

a) el analisis realizado; y

b) las decisiones tenidas en cuenta en la consecucion del ensayo o la emision de una demanda de modificacion y vuelta
a una etapa anterior del ensayo de validacion.
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7.7.2.6 El suministrador o el desarrollador debe tener disponibles los resultados de los ensayos de validacion de la
seguridad de los E/E/PES para el desarrollador del EUC y del sistema de control del EUC de forma que le permita
satisfacer los requisitos para la validacion de la seguridad global de la Norma CEI 61508-1.

7.7.2.7 Para evitar anomalias durante la validacion de la seguridad de los E/E/PES, debe utilizarse un conjunto
apropiado de técnicas y de medidas, de acuerdo con la tabla B.5.

7.8 Modificacion de los E/E/PES

7.8.1 Objetivo. El objetivo de los requisitos de este apartado es asegurar que la integridad de seguridad requerida se
mantiene después de las correcciones, mejoras o adaptaciones aportadas a los sistemas E/E/PE relacionados con la
seguridad.

7.8.2 Requisitos

7.8.2.1 Para cada actividad de modificacion de los E/E/PES, debe establecerse y mantenerse una documentacion
adecuada. La documentacion debe incluir:

a) la especificacion detallada de la modificacion o del cambio;

b) un analisis de impacto de la actividad de modificacion sobre el sistema en su conjunto, incluyendo el hardware, el
software (véase la Norma CEI 61508-3), la interacciéon humana, el entorno asi como las interacciones eventuales;

c) todas las aprobaciones relativas a las modificaciones;

d) el avance de las modificaciones;

e) los ensayos elementales de los componentes, incluyendo los datos de revalidacion;

f) el historico de la gestion de la configuracion de los E/E/PES;

g) las diferencias en relacion a la explotacion y a las condiciones normales;

h) las modificaciones que son necesarias aportar a los procedimientos del sistema;

i) las modificaciones que son necesarias aportar a la documentacion.

7.8.2.2 Los fabricantes o los proveedores de sistemas que anuncian su conformidad con todo o parte de esta norma
deben mantener un sistema que permita iniciar las modificaciones como resultado de una deteccion de defectos en el
hardware o en el software, ¢ informar a los usuarios de la necesidad de modificar en el caso de un defecto que afecta a
la seguridad.

7.8.2.3 Las modificaciones deben realizarse utilizando al menos el mismo nivel de experiencia, de herramientas
automaticas (véase el apartado 7.4.4.2 de la Norma CEI 61508-3), de planificacion y de gestion que el desarrollo inicial

de los sistemas E/E/PE relacionados con la seguridad.

7.8.2.4 Después de la modificacion, los sistemas E/E/PE relacionados con la seguridad deben verificarse y revalidarse.

NOTA — Véase también el apartado 7.16.2.6 de la Norma CEI 61508-1.
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7.9 Verificacién de los E/E/PES
7.9.1 Objetivo. El objetivo de los requisitos de este apartado es probar y evaluar los resultados de una fase para
asegurarse del caracter correcto y de la coherencia de los resultados en relacion a los productos y normas

proporcionadas como entradas en esta fase.

NOTA — Para mayor comodidad, todas las actividades de verificacion se han reagrupado en el apartado 7.9, pero de hecho se realizan a lo largo de
varias fases.

7.9.2 Requisitos

7.9.2.1 La verificacion de los sistemas E/E/PE relacionados con la seguridad debe planificarse y documentarse en
paralelo con el desarrollo (véase el apartado 7.4), para cada fase del ciclo de vida global de la seguridad de los E/E/PES.

7.9.2.2 La planificacion de la verificacion de los E/E/PES debe referirse a todos los criterios, técnicas y herramientas a
utilizar durante la verificacion para esta fase.

7.9.2.3 La planificacion de la verificacion de los E/E/PES debe especificar las actividades tomadas para asegurarse del
caracter correcto y de la coherencia de los sistemas en relacion a los productos y normas proporcionadas como entradas
para esta fase.

7.9.2.4 La planificacion de la verificacion de los E/E/PES debe tener en cuenta los siguientes elementos:

a) eleccion de las estrategias y técnicas de verificacion;

b) eleccion y utilizacion de los equipos de ensayo;

c) eleccion y la documentacion de las actividades de verificacion;

d) evaluacion de los resultados de verificacion obtenidos directamente a partir de los equipos de verificacion y a partir
de los ensayos.

7.9.2.5 Durante cada fase de disefio y desarrollo, debe demostrarse que se cumplen los requisitos funcionales y los
requisitos de integridad de seguridad.

7.9.2.6 El resultado de cada actividad de verificacion debe documentarse e indicarse o bien que el sistema E/E/PE
relacionado con la seguridad ha pasado de forma satisfactoria la verificacion, o la razon del rechazo. Los elementos

siguientes deben tenerse en cuenta:

a) elementos que no estan conformes a uno o varios requisitos pertinentes del ciclo de vida de la seguridad E/E/PES
(véase el apartado 7.2);

b) elementos que no estan conformes a una o varias normas de disefio aplicables (véase el apartado 7.4);
¢) elementos que no estan conformes a uno o varios requisitos de gestion de seguridad aplicables (véase el capitulo 6).

7.9.2.7 Para la verificacion de los requisitos de seguridad de los E/E/PES, después del establecimiento de los requisitos
de seguridad E/E/PES (véase el apartado 7.2) y antes de la siguiente fase (disefio y desarrollo), la verificacion debe:

a) determinar la adecuacion de los requisitos de seguridad para satisfacer los requisitos establecidos en la atribucion de
los requisitos de seguridad de los E/E/PES (véase la Norma CEI 61508-1) para la seguridad, la funcionalidad y otros
requisitos especificados durante la planificacion de la seguridad, y
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b) verificar las incompatibilidades entre:
— los requisitos de seguridad (véase el apartado 7.2),
— la asignacion de los requisitos de seguridad (CEI 61508-1),
— los ensayos de los E/E/PES (véase el apartado 7.4), y
— la documentacion del usuario y de toda otra documentacion relativa al sistema.

7.9.2.8 Para la verificacion del disefio y del desarrollo de los E/E/PES, después de completar el disefio y el desarrollo
de los E/E/PES (véase el apartado 7.4) y antes de la fase siguiente (integracion), la verificacién debe

a) asegurarse que los ensayos de los E/E/PES (véase el apartado 7.4) son adecuados al disefio y al desarrollo de los
E/E/PES (véase el apartado 7.4);

b) asegurar la coherenciay la completitud (hasta el nivel de mddulo incluso) del disefio y del desarrollo de los E/E/PES
(véase el apartado 7.4) en relacion a los requisitos de seguridad de los E/E/PES (véase el apartado 7.2); y

¢) verificar las incompatibilidades entre
— los requisitos de seguridad de los E/E/PES (véase el apartado 7.2),
— el diseflo y el desarrollo de los E/E/PES (véase el apartado 7.4),y

— los ensayos de los E/E/PES (véase el apartado 7.4).

NOTA 1 — La tabla B.5 recomienda unas técnicas de validacion de la seguridad, de analisis de los fallos y de las técnicas de ensayo que también se
aplican en la verificacion.

NOTA 2 — Latabla A.1, que da las anomalias y los fallos que deben detectarse, se tiene en cuenta para verificar que la cobertura del diagndstico se
ha realizado.

7.9.2.9 Para la verificacion de la integracion de los E/E/PES, la integracion de los sistemas E/E/EPE relacionados con
la seguridad debe verificarse para asegurarse de la conformidad con los requisitos del apartado 7.5.

7.9.2.10 Los casos de ensayos asi como sus resultados deben documentarse.

8 EVALUACION DE LA SEGURIDAD FUNCIONAL

Los requisitos relacionados con la evaluacion de la seguridad funcional son como se detallan en el capitulo 8 de la
Norma CEI 61508-1.
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ANEXO A (Normativo)

TECNICAS Y MEDIDAS APLICABLES A LOS SISTEMAS E/E/PE )
RELACIONADOS CON LA SEGURIDAD: CONTROL DE LOS FALLOS EN EXPLOTACION

A.1 Generalidades

Este anexo se debe utilizar junto al apartado 7.4 y limita la cobertura de diagndstico maximo que se admite anunciar
para las técnicas y medidas pertinentes. Para cada nivel de integridad de seguridad, el anexo recomienda unas técnicas y
medidas para controlar los fallos aleatorios, sistematicos, ambientales y de operacion del hardware. El anexo B de la
Norma CEI 61508-6 y el anexo A de la Norma CEI 61508-7 proporciona mas informacion en cuanto a las arquitecturas
y medidas correspondientes.

No es posible enumerar cada causa fisica particular de un fallo en un hardware complejo por dos razones principales:
— larelacion causa/efecto entre fallos y anomalias a menudo es dificil de determinar;

— la caracterizacion de los fallos pasa de aleatorios a sistematicos en funcidon de la complejidad del hardware y del
software utilizados.

En funcion del momento de su aparicion, los fallos de los sistemas E/E/PE relacionados con la seguridad se pueden
clasificar en diferentes categorias:

— fallos debidos a anomalias que aparecen antes o durante la instalacion del sistema (por ejemplo, las anomalias del
software incluyen las anomalias de especificacion y de programa, las anomalias del hardware incluyen las anomalias
de fabricacion y la seleccion de componentes incorrecta); y

— los fallos debidos a anomalias o errores humanos que aparecen después de la instalacion del sistema (por ejemplo,
los fallos aleatorios del hardware o los fallos debidos a una utilizacién incorrecta).

Para evitar o controlar estos fallos, una vez que han aparecido, en general es necesario un gran nimero de medidas. La
estructura de los requisitos proporcionada en los anexos A y B resulta de la divisién de las medidas en medidas para
evitar los fallos durante las diferentes fases del ciclo de vida de la seguridad de los E/E/PES (anexo B) y las utilizadas
para controlar los fallos durante la explotacion (este anexo A). Las medidas que permiten controlar los fallos son
caracteristicas integradas de los sistemas E/E/PE relacionados con la seguridad.

La cobertura del diagnostico y la proporcion de los fallos en seguridad se determinan sobre la base de la tabla A.1 de
acuerdo con los procedimientos detallados en el anexo C. Las tablas de la A.2 a la A.15 apoyan los requisitos de la tabla
A.1 recomendando técnicas y medidas de ensayo de diagnostico asi como los niveles maximos de cobertura de
diagnostico que se pueden realizar utilizando estas técnicas y medidas. Estas tablas no reemplazan ninguno de los
requisitos del anexo C. Las tablas de la A.2 a la A.15 no son exhaustivas. Otras técnicas y medidas pueden ser
utilizadas, proporcionando evidencias que permitan apoyar que la cobertura de diagnostico anunciada se produce. Si se
anuncia una cobertura de diagndstico alta, entonces, como minimo, conviene que al menos se utilice una técnica que
permita una cobertura de diagndstico alta, a partir de cada una de estas tablas.

De la misma forma, las tablas de la A.16 a la A.18 recomiendan unas técnicas y medidas para cada nivel de integridad
de seguridad para controlar los fallos sistematicos. La tabla A.16 recomienda unas medidas globales para controlar los
fallos sistematicos (véase también la Norma CEI 61508-3), la tabla A.17 recomienda unas medidas para controlar los
fallos ambientales y la tabla A.18 recomienda unas medidas para controlar los fallos de operacion. La mayor parte de
estas medidas de control se pueden clasificar en funcion de la tabla A.19.
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Todas las técnicas y medidas desarrolladas en estas tablas se describen en el anexo A de la Norma CEI 61508-7. Las
técnicas y medidas del software requeridas para cada nivel de integridad de seguridad se dan en la Norma CEI 61508-3.
Las directrices que permiten determinar la arquitectura de un sistema E/E/PE relacionado con la seguridad se dan en el
anexo B de la Norma CEI 61508-6.

El seguimiento de las directrices de este anexo no garantiza por si mismo la integridad de seguridad. Es importante
tener en cuenta los siguientes elementos:

— la coherencia de las técnicas y medidas elegidas asi como la forma en la que se complementan; y

— las técnicas y medidas que se adaptan mejor a los problemas especificos encontrados durante el desarrollo de cada
sistema particular E/E/PE relacionado con la seguridad.

A.2 Integridad de seguridad del hardware

La tabla A.1 proporciona los requisitos para los fallos o anomalias que se deben detectar por las técnicas y medidas de
control de los fallos del hardware con el fin de realizar la cobertura de diagndstico pertinente (véase también el
anexo C). Las tablas de la A.2 a la A.15 apoyan los requisitos de la tabla A.1 recomendando técnicas y medidas de
ensayo de diagndstico asi como los niveles maximos de cobertura de diagndstico que se pueden realizar utilizando estas
técnicas y medidas. Se admite que estos ensayos se apliquen de forma permanente o periddica. Las tablas no
reemplazan ninguno de los requisitos del apartado 7.4. Las tablas de la A.2 a la A.15 no son exhaustivas. Otras técnicas
y medidas pueden ser utilizadas, proporcionando evidencias que permitan apoyar que la cobertura de diagndstico se
produce.

NOTA 1 — La presentacion general de las técnicas y medidas examinadas en estas tablas se proporciona en el anexo A de la Norma CEI 61508-7. El
apartado aplicable se referencia en la segunda columna de las tablas de la A.2 ala A.15.

NOTA 2 — Los calificativos bajo, medio y alto de la cobertura de diagnostico se cuantifica al 60%, 90% y 99% respectivamente.
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Tabla A.1
Anomalias o fallos a detectar en explotacion o a analizar para deducir la proporcion de fallos en seguridad

Véanse la(s)

Requisitos para la cobertura del diagnostico o la proporcion de fallos en seguridad anunciadas

Registro, RAM interna

Codificacion y ejecucion
incluyendo el registro del
puntero

Calculo de la direccion

Programa contador,
puntero de pila

Bloqueo de los datos y las
direcciones

Codificacion errénea o no
ejecucion

Bloqueo

Bloqueo

Componentes bl
tabla(s) Baja (60%) Media (90%) Alta (99%)
Dispositivos A2 Anomalias de activacién o | Anomalias de activacion o Anomalias de activacion o desactivacion
electromecanicos desactivacion desactivacion
Contactos soldados Contactos individuales Contactos individuales soldados
soldados
No conduccion positiva de los contactos
(este fallo no se tiene en cuenta para los
relés construidos y ensayados de acuerdo
con la Norma EN 50205, o equivalente)
No abertura positiva (este fallo no se
tiene en cuenta para los interruptores de
posicion construidos y ensayados de
acuerdo con la Norma EN 60947-5-1 o
equivalente)
Hardware discreto A3, A7,
A9, A1l
E/S numérica Bloqueo Modelo de anomalia en c.c. Modelo de anomalia en c.c. por variacion
y oscilacion
E/S analogica Bloqueo Modelo de anomalia en c.c. Modelo de anomalia en c.c. por variacion
por variacion y oscilacion y oscilacion
Alimentacion Bloqueo Modelo de anomalia en c.c. Modelo de anomalia en c.c. por variacion
por variacion y oscilacion y oscilacion
Bus A3
Generalidades A7 Bloqueo de las direcciones | Interrupcién Interrupcion
Unidad de gestion de A8 Bloqueo de los datos o las | Decodificacion de la direccion | Decodificacion de la direccion errénea
memoria direcciones erronea
Acceso directo a Ninglin acceso o acceso Modelo de anomalia en c.c. Todas las anomalias que afectan a los
memoria continuo para los datos y las datos en memoria
direcciones
Tiempo de acceso erréneo Datos o direcciones erroneas
Tiempo de acceso erréneo
Arbitraje del bus (véase Bloqueo de las sefiales de | Ningun arbitraje o arbitraje Ningun arbitraje, arbitraje continuo o
la nota 1) arbitraje continuo arbitraje erréoneo
CPU A4,A.10

Modelo de anomalia en c.c.
para los datos y direcciones

Codificacion errénea o
ejecucion erronea

Modelo de anomalia en c.c.

Modelo de anomalia en c.c.

Modelo de anomalia en c.c. para los datos
y direcciones

Cruce dindmico para las celdas de
memoria

Ningun direccionamiento,
direccionamiento erréoneo o multiple

Ninguna hipétesis de fallo definida

Ninguna hipétesis de fallo definida

Modelo de anomalia en c.c.

(Continua)
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Tabla A.1 (Fin)
Anomalias o fallos a detectar en explotacion o a analizar para deducir la proporcion de fallos en seguridad

EN 61508-2:2001

Véanse la(s)

Requisitos para la cobertura del diagnostico o la proporcion de fallos en seguridad anunciadas

Componentes - -
tabla(s) Baja (60%) Media (90%) Alta (99%)
Gestién de las A4 Ninguna interrupcién o Ninguna interrupcion o Ninguna interrupcion o interrupcion
interrupciones interrupcion en continuo interrupcion continua continua
Cruce de las interrupciones Cruce de las interrupciones
Memoria invariable A5 Bloqueo de los datos y Modelo de anomalia en c.c. Todas las anomalias que afectan a los
direcciones para los datos y las datos en memoria
direcciones
Memoria variable A6 Bloqueo de los datos y Modelo de anomalia en c.c. Modelo de anomalia en c.c. para los
direcciones para los datos y las datos y las direcciones
direcciones
Modificacion de los datos Cruce dinamico de las celdas de
provocado por los errores del | memoria
software para los DRAM
integrados de 1 Mbits y
mayores Ningun direccionamiento,
direccionamiento erréoneo o multiple
Modificacion de los datos provocado
por los errores del software para los
DRAM integrados de 1 Mbits y
mayores
Reloj (quartz) A.12 Sub- o sobre- armoénico Sub- o sobre- armoénico Sub- o sobre- armdnico
Comunicaciones y A13 Datos o direcciones erréneas | Todas las anomalias que Todas las anomalias que afectan a los
memoria de masa afectan a los datos en memoria | datos en memoria
Ninguna transmision Datos o direcciones erroneas Datos o direcciones erroneas
Tiempo de transmision Tiempo de transmision erroneo
erroneo
Secuencia de transmision Secuencia de transmision errénea
erréonea
Sensores A.14 Bloqueo Modelo de anomalia en c.c. Modelo de anomalia en c.c.
Variacion y oscilacion Variacion y oscilacion
Elementos finales A.15 Bloqueo Modelo de anomalia en c.c. Modelo de anomalia en c.c.

Variacion y oscilacion

Variacion y oscilacion

NOTA 1 -

NOTA2 -

NOTA3 -

El arbitraje del bus es el mecanismo que permite decidir el dispositivo que controla el bus.

salidas abiertas o de alta impedancia asi como los cortocircuitos entre las lineas de sefiales.

“Bloqueo” es una categoria de anomalia que puede describirse con “0” o “1” o “activo” continuos en las patillas de un componente.

“Modelo de anomalia en c.c.” (c.c. = corriente continua) indica los modos de anomalias siguientes: de bloqueo, de bloqueo abierto,
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Tabla A.2
Subsistemas eléctricos
Técnica/medida d Véase la Norma Cobertura del diagnostico
eenicarmed ¢ CEI 61508-7 maxima considerada Notas
diagndstico .
(apartados) realizable
Deteccion de los fallos por Al.1 Baja (modo de baja demanda) | Depende de la cobertura del diagndstico de la
supervision en linea Media (modo de alta demanda deteccion de fallo
o0 modo continuo)
Supervision de los contactos A.12 Alta
de relés
Comparador A.l3 Alta Elevado si los modos de fallo tienen una
orientacion de seguridad dominante
Dispositivo de toma de A.l14 Alta Depende de la calidad del voto mayoritario
decision mayoritario
Principio de corriente en Al5 Baja Unicamente para los sistemas E/E/PE
reposo relacionados con la seguridad para los que no
es necesario un control continuo para realizar
o mantener un estado de seguridad del EUC
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

Tabla A.3
Subsistemas electronicos

Técnica/medida de

Véase la Norma

Cobertura del diagnéstico

analogica

diagnéstico CEI 61508-7 maxima considerada Notas
g (apartados) realizable
Deteccion de los fallos por A.l.1 Baja (modo de baja demanda) | Depende de la cobertura del diagndstico de la
supervision en linea Media (modo de alta demanda deteccion de fallo
o0 modo continuo)

Comparador Al3 Alta Alta si los modos de fallo tienen una
orientacion de seguridad predominante

Dispositivo de toma de Al4 Alta Depende de la calidad del voto mayoritario

decision mayoritario

Ensayos mediante el A2l Media Depende de la cobertura del diagndstico de la

hardware redundante deteccion de fallo

Principios dinamicos A22 Media Depende de la cobertura del diagndstico de la
deteccion de fallo

Puerto de acceso de ensayo A23 Alta Depende de la cobertura del diagndstico de la

normalizado y arquitectura deteccion de fallo

de barrido del conjunto de

las uniones

Supervisado redundante A25 Alta Depende del grado de redundancia y de la
supervision

Hardware con verificacion A2.6 Alta Depende de la cobertura del diagndstico de los

automatica €nsayos

Supervision de la sefial A2.7 Baja

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.
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Tabla A.4

Unidades de tratamiento

EN 61508-2:2001

Véase la Norma Cobertura del diagnosti
Técnica/medida de diagnéstico | CEI 615087 | - ¢rura ce Cagnasiico Notas
maxima considerada realizable
(apartados)
Comparador Al3 Alta Depende de la calidad de la comparacion
Dispositivo de toma de decision A.l4 Alta Depende de la calidad del voto
mayoritario mayoritario
Auto ensayo mediante el A3l Baja
software: nimero limitado de
configuraciones (un canal)
Auto ensayo mediante el A32 Media
software: bit deslizante (un
canal)
Auto ensayo soportado por el A33 Media
hardware (un canal)
Tratamiento codificado (un A34 Alta
canal)
Comparacion reciproca por el A35 Alta Depende de la calidad de la comparacién
software
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

Tabla A.5

Rangos de memoria invariables

Véase la Norma

Cobertura del diagnostico

Técnica/medida de diagnostico CEI 61508-7 . . . Notas
maxima considerada realizable
(apartados)

Redundancia multibits mediante A4l Media

palabra resefiada

Suma de control modificada AA4.2 Baja

Firma de una sola palabra AA43 Media La eficacia de la firma depende de la

(8 bits) longitud de la firma, en comparacién con
la longitud del bloque de informacion a
proteger

Firma de una palabra doble A44 Alta La eficacia de la firma depende de la

(16 bits) longitud de la firma, en comparacién con
la longitud del bloque de informacion a
proteger

Réplica de bloque A4S Alta

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.
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Tabla A.6
Rangos de memoria variables

Véase la Norma Cobertura del diagnosti
Técnica/medida de diagnéstico | CEI 61508-7 oeriura ge’ Clagnostico Notas
maxima considerada realizable
(apartados)
Ensayo RAM “damero” o Asl Baja
“march”
Ensayo RAM “walk-path” AS52 Media
Ensayo RAM “galpat” o “galpat” AS53 Alta
transparente
Ensayo RAM “Abraham” As54 Alta
Bit de paridad de la RAM ASS Baja
Supervision de la RAM con un A5.6 Alta
codigo de Hamming modificado
o deteccion del fallo de los datos
de un codigo de deteccion de
error (EDC)
Doble RAM con ensayo de AS5.7 Alta
comparacion mediante hardware
o software y de lectura/escritura
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.
NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

NOTA 4 — Para una RAM cuyos accesos a lectura/escritura son s6lo esporadicos (por ejemplo, durante la configuracion), las medidas de los
apartados del A.4.1 al A.4.4 son eficaces si se realizan después de cada acceso de lectura/escritura.

Tabla A.7
Unidades de E/S e interfaz (comunicacion externa)
Véase la Norma . N
Técnica/medida de diagnéstico | CEI 61508-7 Cobertura del diagnostico Notas
maxima considerada realizable
(apartados)
Deteccion de fallos por A.l.1 Baja (modo de baja demanda) | Depende de la cobertura del diagndstico
supervision en linea Media (modo de alta demanda o de la deteccion de fallos
modo continuo)
Patrén de ensayo A.6.1 Alta
Proteccion por codigo A.6.2 Alta
Salida paralela multicanal A.6.3 Alta Unicamente si el flujo de los datos
cambia durante el intervalo del ensayo
de diagndstico
Salidas supervisadas A.6.4 Alta Unicamente si el flujo de los datos
cambia durante el intervalo del ensayo
de diagndstico
Comparacion/voto mayoritario A.6.5 Alta Unicamente si el flujo de los datos
sobre las entradas (1002, 2003 o cambia durante el intervalo del ensayo
redundancia mejorada) de diagndstico

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.
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Tabla A.8
Ruta de datos (comunicacion interna)
Véase la Norma . o
Técnica/medida de diagnéstico | CEI 61508-7 Cobertura del diagnéstico Notas
maxima considerada realizable
(apartados)
Redundancia del hardware sobre A7l Baja
un bit
Redundancia del hardware sobre A7.2 Media
varios bits
Redundancia del hardware A73 Alta
completa
Inspeccion utilizando los A.74 Alta
patrones de ensayo
Redundancia de transmision A7.5 Alta Efectivo unicamente contra las
anomalias transitorias

Redundancia de informaciones A.7.6 Alta
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

Tabla A.9
Alimentacion

Técnica/medida de diagnostico

Véase la Norma
CEI 61508-7
(apartados)

Cobertura del diagndstico
maxima considerada realizable

Notas

Proteccidn contra las
sobretensiones con parada de
seguridad o conmutacion sobre
la segunda unidad de
alimentacion

A8.1

Baja

Se recomienda utilizar siempre como
suplemento otras técnicas definidas en
esta tabla

Supervision de la tension
(secundaria) con parada de
seguridad o comunicacion sobre
la segunda unidad de
alimentacion

A82

Alta

Puesta fuera de tension con
parada de seguridad o
comunicacion sobre la segunda
unidad de alimentacion

A83

Alta

Se recomienda utilizar siempre como
suplemento otras técnicas definidas en
esta tabla

Principio de corriente en reposo

AlS5

Baja

Util solamente contra las puestas fuera
de tensién

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.
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Secuencia del programa (perro guardian)
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Tabla A.10

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

Véase la Norma Cobertura del diagnosti
Técnica/medida de diagnéstico | CEI 61508-7 oeriura ge’ Clagnostico Notas
maxima considerada realizable
(apartados)
“Perro guardian” con base de A9.1 Baja
tiempo separada sin ventana
temporal
“Perro guardian” con base de A92 Media
tiempo separada y ventana
temporal
Supervision logica de la A93 Media Depende de la calidad de la supervision
secuencia del programa
Combinacion de supervision A94 Alta
temporal y 16gica de las
secuencias del programa
Supervision temporal con control A95 Media
en linea
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.

Tabla A.11

Sistemas de ventilacion y de calentamiento (si es necesario)

Véase la Norma

Cobertura del diagnostico

aire forzado e indicacion del
estado

Técnica/medida de diagnostico CEI 61508-7 . . . Notas
maxima considerada realizable

(apartados)

Sensor de temperatura A.10.1 Media

Control de los ventiladores A.10.2 Media

Accionamiento de la parada de A.10.3 Alta

seguridad por medio de un

fusible térmico

Mensaje escalonado de los A.104 Alta

sensores térmicos y alarma

condicional

Conexion de refrigeracion por A.10.5 Alta

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.
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Tabla A.12
Reloj
Véase la Norma . . .
Técnica/medida de diagnéstico | CEI 61508-7 Cobertura del diagnéstico Notas
maxima considerada realizable
(apartados)
“Perro guardian” con base de A9.1 Baja
tiempo separada sin ventana
temporal
“Perro guardian” con base de A92 Alta Depende de la restriccion de tiempo para
tiempo separada y ventana la ventana temporal
temporal
Supervision logica de la A93 Media Soélo efectiva contra los fallos de reloj si
secuencia del programa los eventos temporales externos
influencian el flujo del programa légico
Supervision temporal y 16gica A94 Alta
Supervision temporal con control A95 Media
en linea
NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

Tabla A.13

Comunicacion y memoria de masa

Véase la Norma

Técnica/medida de diagnostico CEl 6,1508-7 ,Cf)bertura.del dlagnost.lco Notas
(capitulo y maxima considerada realizable
apartados)
Intercambio de informacioén A.6 Véase la tabla A.7 Véase unidades E/S e interfaz
entre el sistema E/E/PE
relacionado con la seguridad y el
procedimiento
Intercambio de informacion A7 Véase la tabla A.8 Véase ruta de los datos/bus
entre sistemas E/E/PE
relacionados con la seguridad
Separacion entre las lineas de A.11.1 Alta Se recomienda utilizar siempre como
alimentacion eléctricas y las suplemento otras técnicas definidas en
lineas de informacion esta tabla
Separacion espacial de las lineas A.11.2 Alta
multiples
Aumento de la inmunidad a las A.113 Alta
interferencias
Transmision de sefiales A.114 Alta

complementaria

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.




EN 61508-2:2001 - 56 -
Tabla A.14
Sensores
Véase la Norma . . .

Técnica/medida de diagnéstico | CEI 61508-7 Cobertura del diagnéstico Notas

maxima considerada realizable
(apartados)

Deteccion de los fallos por Al.1 Baja (modo de baja demanda) | Depende de la cobertura del diagndstico

supervision en linea Media (modo de alta demanda o de la deteccion de fallos

modo continuo)

Principio de corriente en reposo Al5 Baja Unicamente para los sistemas E/E/PE
relacionados con la seguridad para los
que no es necesario un control continuo
para realizar o mantener un estado de
seguridad del EUC

Supervision de la sefial analogica A2.7 Baja

Patron de ensayo A6.1 Alta

Comparacion/voto mayoritario A.6.5 Alta Unicamente si el flujo de datos cambia

sobre las entradas (1002, 2003 o durante el intervalo de ensayo de

redundancia mejorada) diagnostico

Sensor de referencia A.12.1 Alta Depende de la cobertura del diagndstico
de la deteccion de fallos

Conmutador a accion directa A.12.2 Alta

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagnéstico.

Tabla A.15

Elementos finales (accionadores)

Véase la Norma

Cobertura del diagndstico

accionadores

Técnica/medida de diagnostico CEI 61508-7 . . . Notas
maxima considerada realizable
(apartados)
Deteccion de los fallos por A.l.1 Baja (modo de baja demanda) | Depende de la cobertura del diagndstico
supervision en linea Media (modo de alta demanda o de la deteccion de fallos
modo continuo)

Supervision de los contactos de Al12 Alta

relés

Principio de corriente en reposo A.l15 Baja Unicamente para los sistemas E/E/PE
relacionados con la seguridad para los
que no es necesario un control continuo
para realizar o mantener un estado de
seguridad del EUC

Patrén de ensayo A.6.1 Alta

Supervision A.13.1 Alta Depende de la cobertura del diagndstico
de la deteccion de fallos

Supervision cruzada de varios A.13.2 Alta

NOTA 1 — Esta tabla no reemplaza ninguno de los requisitos del anexo C.

NOTA 3 — Para las notas generales relativas a esta tabla, véase el texto que precede a la tabla A.1.

NOTA 2 — Los requisitos del anexo C son apropiados para la determinacion de la cobertura del diagndstico.
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A.3 Integridad de seguridad sistematica

Las tablas A.16 a A.18 proporcionan recomendaciones relativas a las técnicas y medidas destinadas a:

— controlar los fallos debidos al disefio del hardware y del software (véase la tabla A.16);

— controlar los fallos debidos a las limitaciones o influencias del entorno (véase la tabla A.17);y

— controlar los fallos observados durante la explotacion (véase la tabla A.18).

Las tablas A.16 a A.18 proporcionan recomendaciones por nivel de integridad de seguridad indicando, en primer lugar,

la importancia de la técnica o medida y, en segundo lugar, la eficacia requerida si se utiliza esta técnica o medida. La
importancia se describe de la manera siguiente:

HR: la técnica o medida es altamente recomendada para ese nivel de integridad de seguridad. Si esta técnica o
medida no se utiliza, los motivos subyacentes deben describirse de forma detallada;

R: la técnica o medida es recomendada para ese nivel de integridad de seguridad. Se exige al menos una de las
técnicas del grupo sombreado;

— —:la técnica o medida no aporta ninguna recomendacion a favor o en contra de su utilizacion;

NR: la técnica o medida no es recomendada en absoluto para ese nivel de integridad de seguridad. Si se utiliza esta
técnica o medida, los motivos subyacentes deben describirse de forma detallada.

La eficacia requerida se describe de la forma siguiente:

Obligatoria: la técnica o medida se requiere para todos los niveles de integridad de seguridad y debe utilizarse tan
eficazmente como sea posible (es decir, aportando una alta eficacia).

— Baja: si se utiliza, la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una baja
eficacia contra los fallos sistematicos.

— Media: si se utiliza, la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una
eficacia media contra los fallos sistematicos.

— Alta: si se utiliza, la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una eficacia
alta contra los fallos sistematicos.

La tabla A.19 proporciona instrucciones relativas al nivel de eficacia para la mayor parte de las técnicas y medidas.

Si una medida no es obligatoria, en principio, puede reemplazarse por otras medidas (o bien tomadas separadamente, o
bien en combinacidn); esto se rige por el sombreado de la zona correspondiente como se explica en la tabla.

Todas las técnicas y medidas proporcionadas aqui son caracteristicas integradas de los sistemas E/E/PE relacionados
con la seguridad que pueden ayudar al control de los fallos en linea. Los procedimientos asi como las técnicas de
organizacion y medida son necesarias durante el ciclo de vida de la seguridad de los E/E/PES para evitar la introduccion
de anomalias, y de las técnicas de validacion de ensayos, del comportamiento de los sistemas E/E/PE relacionados con
la seguridad contra influencias externas previsibles son necesarios para demostrar que las caracteristicas de los
elementos integrados son idoneos a la aplicacion especifica (véase el anexo B).

El anexo D de la Norma CEI 61508-6 proporciona informaciones sobre los fallos de causa comun.

NOTA — La mayor parte de las medidas de las tablas de la A.16 a la A.18 pueden utilizarse con una eficacia variable, como se indica en la tabla
A.19, que proporciona ejemplos de eficacia baja y alta. El esfuerzo necesario para una eficacia media se situa entre el especificado para
una eficacia baja y el especificado para una eficacia alta.
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Tabla A.16

Técnicas y medidas para controlar los fallos sistematicos debidos al disefio del hardware y del software

Véase la Norma
Técnica/medida ?clilpftilslggj SIL1 SIL2 SIL3 SIL4
apartados)

Supervision de la secuencia del A9 HR HR HR HR

programa baja baja media alta

Deteccion de los fallos por supervision A.l.1 R R R R

en linea (véase la nota 4) baja baja media alta

Ensayos por el hardware redundante A2.1 R R R R
baja baja media alta

Puerto de acceso de ensayo normalizado A23 R R R R

y arquitef:tura de barrido del conjunto baja baja media alta

de las uniones

Proteccion por codigo A.6.2 R R R R
baja baja media alta

Diversidad del hardware B.1.4 - - R R
baja baja media alta

Deteccion de anomalias y diagnostico C3.1

Cddigos de correccion y deteccion del C3.2

error

Programacion por asertos del fallo C33

Dispositivos externos de seguridad C34

Programacion diversa C3.5

Bloque de recuperacion C3.6

Recuperacion hacia atrds €37 Véase la tabla A.2 de la Norma CEI 61508-3

Recuperacion hacia adelante C3.8

Mecanismos de recuperacion de las C3.9

anomalias por relanzamiento

Memorizacion de los casos de ejecucion C.3.10

Degradacion “elegante” C3.11

Inteligencia artificial — correccion de las C.3.12

anomalias

Reconfiguraciéon dinamica C.3.13

Se debe exigir al menos una de las técnicas del grupo sombreado.

NOTA 1 -
NOTA2 -

NOTA3 -

NOTA 4 -

Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto inmediatamente anterior a esta tabla.

En esta tabla, las medidas que no hacen referencia a la tabla A.2 de la Norma CEI 61508-3 pueden utilizarse para hacer variar la
eficacia de acuerdo con la tabla A.19 que proporciona unos ejemplos de eficacia baja y alta. El esfuerzo requerido para una eficacia
media se encuentra entre el requerido para una eficacia baja y una eficacia alta.

La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en los anexos A, B y C de la parte 7. El
apartado aplicable se referencia en la segunda columna.

Para los sistemas E/E/PE relacionados con la seguridad utilizados en un modo de funcionamiento de baja demanda (por ejemplo,
sistemas de parada de urgencia), la cobertura del diagnostico realizada a partir de la deteccion de los fallos por supervision en linea es
generalmente baja o inexistente.
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Tabla A.17

Técnicas y medidas para controlar los fallos sistematicos debidos a las limitaciones o influencias del entorno

Véase la Norma
Técnica/medida CEl (,51508_7 SIL1 SIL2 SIL3 SIL4
(capitulos o
apartados)
Medidas contra las caidas de tension, las A.8 HR HR HR HR
variaciones de.tensmn, las §L’1b1das de obligatoria obligatoria obligatoria obligatoria
tension, las bajadas de tension
Separacion entre las lineas de A.ll.1 HR HR HR HR
ahmentarcwn eléctricas y las lineas de obligatoria obligatoria obligatoria obligatoria
datos (véase la nota 4)
Aumento de la inmunidad a las All3 HR HR HR HR
iterferencias obligatoria obligatoria obligatoria obligatoria
Medidas contra el entorno fisico (por A.14 HR HR HR HR
ej.empl.o temperatura, hume.dad, agua, obligatoria obligatoria obligatoria obligatoria
vibraciones, polvo, sustancias corrosivas)
Supervision de la secuencia de A9 HR HR HR HR
mnstrucciones baja baja media alta
Medidas contra el sobrecalentamiento A.10 HR HR HR HR
baja baja media alta
Separacion espacial de las lineas A.11.2 HR HR HR HR
niltiples baja baja media alta
Deteccion de los fallos por supervision A.l.l R R R R
en linea (véase la nota 5) baja baja media alta
Ensayos por el hardware redundante A2.1 R R R R
baja baja media alta
Proteccion por codigo A.6.2 R R R R
baja baja media alta
Transmision de sefiales complementarias A.114 R R R R
baja baja media alta
Diversidad del hardware (véase la nota 6) B.1.4 — — — R
baja baja media alta
Arquitectura del software Apartado 7.4.3 Véase la tabla A.2 de la Norma CEI 61508-3
de la Norma
CEI 61508-3

Se debe exigir al menos una de las técnicas del grupo sombreado.

NOTA 1 -
NOTA2 -

NOTA3 -

NOTA 4 -

NOTAS —

NOTA 6 —

Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto inmediatamente anterior a la tabla A.16.

En esta tabla, la mayor parte de las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla A.19 que
proporciona ejemplos de eficacia baja y alta.

La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en los anexos A y B de la Norma
CEI 61508-7. El apartado aplicable se referencia en la segunda columna.

La separacion entre las lineas de alimentacion eléctrica y las lineas de datos no es necesaria en el caso de transporte Optico de las
informaciones ni para las lineas de alimentacion eléctrica de baja potencia que se disefian para alimentar los componentes de los
E/E/PES y transportar la informacion desde o hacia estos componentes.

Para los sistemas E/E/PE relacionados con la seguridad utilizados en un modo de funcionamiento de baja demanda (por ejemplo,
sistemas de parada de urgencia), la cobertura del diagnostico realizada a partir de la deteccion de los fallos por supervision en linea es
generalmente baja o inexistente.

La diversidad del hardware no se requiere si se ha demostrado, por validacion y por una larga experiencia operacional, que el
hardware estéa suficientemente exento de anomalias de disefio y protegido contra los fallos de causa comun para satisfacer las medidas
objetivo de los fallos.
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Tabla A.18
Técnicas y medidas para controlar los fallos sistematicos en explotacion

Véase la Norma

Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Proteccion contra las modificaciones B4.8 HR HR HR HR
obligatoria obligatoria obligatoria obligatoria
Deteccion de los fallos por supervision A.l.l R R R R
en linea (véase la nota 4) baja baja media alta
Acuse de recepcion de las entradas B.4.9 R R R R
baja baja media alta
Programacion por aserto de los fallos C.33 Véase la tabla A.2 de 1la Norma CEI 61508-3

Se debe exigir al menos una de las técnicas del grupo sombreado.

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto inmediatamente anterior a la tabla A.16.

NOTA 2 — En esta tabla, la mayor parte de las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla A.19 que
proporciona ejemplos de eficacia baja y alta.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en los anexos A, B y C de la Norma
CEI 61508-7. El apartado aplicable se referencia en la segunda columna.

NOTA 4 — Para los sistemas E/E/PE relacionados con la seguridad utilizados en un modo de funcionamiento de baja demanda (por ejemplo,
sistemas de parada de urgencia), la cobertura del diagnostico realizada a partir de la deteccion de los fallos por supervision en linea es

generalmente baja o inexistente.
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Tabla A.19
Eficacia de las técnicas y medidas para controlar los fallos sisteméaticos
Véase la
Norma
Técnica /medida Baja eficacia Alta eficacia
CEI 61508-7 !
(apartados)
Deteccion de los A.l1.1 De las sefiales de arranque del EUC y | Los sistemas E/E/PE relacionados con
fallos por su sistema de control se utilizan para | la seguridad se reinician por unas
supervision en linea verificar el funcionamiento correcto sefiales temporales y logicas que
(véase la nota) de los sistemas E/E/PE relacionados | provienen del EUC y de su sistema de
con la seguridad (inicamente control (ventana temporal para la
comportamiento temporal con un funcion de "perro guardian" temporal)
limite de tiempo superior)
Ensayos por el A2l Del hardware suplementario se utiliza | El hardware suplementario se reinicia
hardware redundante para ensayar las sefiales de arranque por unas seflales temporales y 16gicas
(véase la nota) de los sistemas E/E/PE relacionados | que provienen de los sistemas E/E/PE
con la seguridad (inicamente relacionados con la seguridad (ventana
comportamiento temporal con un temporal para la funcion de "perro
limite de tiempo superior); este guardian" temporal); dispositivo de
hardware conmuta un elemento final | voto mayoritario entre varios canales
secundario
Puerto de acceso del A23 Ensayos de la logica de Ensayo de diagndstico de la l6gica de
ensayo normalizado semiconductores utilizado durante el | semiconductores, de acuerdo con la
y arquitectura del ensayo periddico mediante ensayos especificacion funcional de los
barrido del conjunto definidos de barrido del conjunto de sistemas E/E/PE relacionados con la
de las uniones las uniones seguridad; todas las funciones de los
circuitos integrados son controlados
Proteccion por A.6.2 Deteccion de los fallos por Deteccion de los fallos por
codigo redundancia temporal de la redundancia temporal y redundancia
transmision de las sefiales de las informaciones de transmision de
sefiales
Supervision de la A9 Supervision temporal o ldgica se la Supervision temporal y 16gica de la
secuencia de secuencia de instrucciones secuencia de instrucciones en
instrucciones numerosos puntos de control del
programa
Medidas contra los A.10 Sensor de temperatura, detecciéon del | Accionamiento de la parada de
sobrecalentamientos sobrecalentamiento seguridad por medio de un fusible
térmico
Aumento de la A.113 Filtro antirruido al nivel de la Filtros contra las perturbaciones
inmunidad a las alimentacion y al nivel de las entradas | electromagnéticas normalmente
interferencias (véase y salidas criticas; blindaje si fuera inesperadas; blindaje
la nota) necesario
Medidas contra el A.14 Practica generalmente aceptada para la | Técnicas referenciadas en las normas
entorno fisico aplicacion considerada para una aplicacion particular
Diversidad del B.1.4 Dos o mas elementos que realizan la | Dos 0 mas elementos que realizan
hardware misma funcion pero diferentes de funciones diferentes
disefio
Acuse de recepcion B.4.9 Control por retorno de las acciones de | Reglas de verificacion estrictas para la
de las entradas entrada hacia el operario entrada de datos por el operario, con
rechazo de las entradas incorrectas

NOTA — En el caso de las técnicas referenciadas A.1.1, A.2.1, A.11.3 y A.14, se supone, para una alta eficacia de la técnica o de la medida, que
las aproximaciones de baja eficacia también se utilizan.
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ANEXO B (Normativo)

TECNICAS Y MEDIDAS APLICABLES A LOS SISTEMAS E/E/PE RELACIONADOS
CON LA SEGURIDAD: PREVENCION DE LOS FALLOS SISTEMATICOS
DURANTE LAS DIFERENTES FASES DEL CICLO DE VIDA

Las tablas B.1 a B.5 de este anexo recomiendan, para cada nivel de integridad de seguridad, unas técnicas y unas
medidas destinadas a evitar los fallos en los sistemas E/E/PE relacionados con la seguridad. El anexo B de la Norma
CEI 61508-7 proporciona informaciéon suplementaria relativa a las técnicas y medidas aplicables. Los requisitos
relativos a las medidas de control de los fallos se dan en el anexo A y se describen en el anexo A de la Norma
CEI 61508-7.

No es posible enumerar cada causa fisica particular de los fallos sistematicos, que aparecen durante el ciclo de vida de
la seguridad o cada remedio aplicable, por dos razones principales:

— el efecto de un fallo sistematico depende de la fase del ciclo de vida durante el cual se ha introducido; y
— laeficacia de toda medida inica que permite evitar los fallos sistematicos depende de la aplicacion.
Por lo tanto es imposible realizar un analisis cuantitativo de la prevencion de los fallos sistematicos.

Los fallos de los sistemas E/E/PE relacionados con la seguridad pueden clasificarse en funcion de la fase del ciclo de
vida durante la cual una anomalia causal se introduce de la forma siguiente:

— fallos debidos a anomalias que aparecen antes o durante la instalacion del sistema (por ejemplo, las anomalias del
software que incluyen las anomalias de especificacion y de programa, las anomalias del hardware que incluyen las
anomalias de fabricacion y una seleccion de componentes incorrecta); y

— fallos debidos a anomalias que aparecen después de la instalacion del sistema (por ejemplo, fallos aleatorios del
hardware o fallos debidos a una instalacion incorrecta).

Para evitar o controlar estos fallos, una vez que han aparecido, son necesarias, en general, un gran nimero de medidas.
La estructura de los requisitos proporcionada en los anexos A y B resulta de la division de las medidas en medidas
para evitar los fallos durante las diferentes fases del ciclo de vida de la seguridad de los E/E/PES (este anexo) y las
utilizadas para controlar los fallos durante la explotacion (anexo A). Las medidas destinadas a controlar los fallos son
caracteristicas integradas de los sistemas E/E/PE relacionados con la seguridad mientras que las medidas destinadas a
evitar los fallos son puestas en marcha durante el ciclo de vida de la seguridad.

Las tablas B.1 a B.5 proporcionan recomendaciones para un nivel de integridad de seguridad que indica, en primer
lugar, la importancia de la técnica o de la medida y, en segundo lugar, la eficacia requerida si se utiliza esta técnica o

medida. La importancia se describe de la manera siguiente:

— HR: la técnica o medida es altamente recomendada para ese nivel de integridad de seguridad. Si esta técnica o
medida no se utiliza, los motivos subyacentes deben describirse de forma detallada;

— R: la técnica o medida es recomendada para ese nivel de integridad de seguridad. Se exige al menos una de las
técnicas del grupo sombreado;

— —:latécnica o medida no aporta ninguna recomendacion a favor o en contra de su utilizacion;

— NR: la técnica o medida no es recomendada en absoluto para ese nivel de integridad de seguridad. Si se utiliza esta
técnica o medida, los motivos subyacentes deben describirse de forma detallada.
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La eficacia requerida se describe de la forma siguiente:

— Obligatoria: la técnica o medida se requiere para todos los niveles de integridad de seguridad y debe utilizarse tan
eficazmente como sea posible (es decir, aportando una alta eficacia).

— Baja: si se utiliza, la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una baja
eficacia contra los fallos sistematicos.

— Media: si se utiliza, la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una
eficacia media contra los fallos sistematicos.

— Alta: la técnica o medida debe aplicarse en la medida necesaria para proporcionar al menos una eficacia alta contra
los fallos sistematicos.

NOTA — La mayor parte de las medidas de las tablas B.1 a B.5 pueden utilizarse con una eficacia variable como indica la tabla B.6 que da ejemplos
de eficacia baja y alta. El esfuerzo necesario para una eficacia media se sitiia entre la especificada para una eficacia baja y la especificada
para una eficacia alta.

Si una medida no es obligatoria, puede, en principio, reemplazarse por otras medidas (bien tomadas separadamente, o
bien en combinacion); esto se rige por el sombreado de la zona correspondiente como se explica en cada tabla.

El hecho de conformarse con las directrices de este anexo no garantiza por si mismo la integridad de seguridad. Es
importante tener en cuenta los elementos siguientes:

— la coherencia de las técnicas y medidas elegidas asi como la forma en la que se completen;
— las técnicas y medidas que convienen a cada fase del ciclo de vida del desarrollo; y

— las técnicas y medidas que son las mejor adaptadas a los problemas especificos encontrados durante el desarrollo de
cada sistema E/E/PE diferente relacionado con la seguridad particular.
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Tabla B.1
Recomendaciones para evitar los errores durante la especificacion de los requisitos de los E/E/PES
(véase el apartado 7.2)

Véase la Norma
Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Gestion de proyecto B.1.1 HR HR HR HR
baja baja media alta
Documentaciéon B.1.2 HR HR HR HR
baja baja media alta
Separacion de los sistemas B.1.3 HR HR HR HR
E/E/P.E relac1onado§ con las baja baja media alta
seguridad y de los sistemas no
relacionados con la seguridad
Especificacion estructurada B.2.1 HR HR HR HR
baja baja media alta
Inspeccion de la especificacion B.2.6 - HR HR HR
baja baja media alta
Métodos semiformales Apartado B.2.3, R R HR HR
vease también el baja baja media alta
capitulo B.7 de
la Norma
CEI 61508-3
Listas de control B.2.5 R R R R
baja baja media alta
Herramientas de especificacion B24 — R R R
asistida por ordenador baja baja media alta
Métodos formales B2.2 — — R R
baja baja media alta

Todas las técnicas marcadas por “R” en el grupo sombreado son reemplazables, pero al menos una de estas se requiere.

Para la verificacion de esta fase del ciclo de vida de la seguridad, debe utilizarse al menos una de las técnicas o medidas sombreadas en esta tabla o
enumeradas en la tabla B.5.

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto que precede a esta tabla.

NOTA 2 — En esta tabla, las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla B.6 que proporciona ejemplo de
eficacia baja y alta. El esfuerzo requerido para una eficacia media se encuentra entre la eficacia baja y la elevada.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en el anexo B de la Norma CEI 61508-7.
Los apartados aplicables se referencian en la segunda columna.
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Tabla B.2
Recomendaciones para evitar la introduccién de anomalias durante el disefio y el desarrollo de los E/E/PES
(véase el apartado 7.4)

Véase la Norma

Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Seguimiento de las directrices B.3.1 HR HR HR HR
y normas obligatoria obligatoria obligatoria obligatoria
Gestion de proyectos B.1.1 HR HR HR HR
baja baja media alta
Documentaciéon B.1.2 HR HR HR HR
baja baja media alta
Diseflo estructurado B3.2 HR HR HR HR
baja baja media alta
Modularizacion B34 HR HR HR HR
baja baja media alta
Utilizacion de los componentes B.3.3 R R R R
probados baja baja media alta
Métodos semiformales Apartado B.2.3, R R HR HR

véase también el

capitulo B.7 de baja baja media alta
la Norma
CEI 61508-3

Listas de control B.2.5 - R R R
baja baja media alta

Herramientas de disefio asistido B35 — R R R
por ordenador baja baja media alta

Simulacion B.3.6 - R R R
baja baja media alta

Inspeccion del hardware o B3.7 — R R R
sondeo del hardware B33 baja baja media alta

Métodos formales B2.2 — — R R
baja baja media alta

Todas las técnicas marcadas por “R” en el grupo sombreado son reemplazables, pero al menos una de estas se requiere.

Para la verificacion de esta fase del ciclo de vida de la seguridad, debe utilizarse al menos una de las técnicas o medidas
sombreadas en esta tabla o enumeradas en la tabla B.5.

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto que precede a la tabla B.1.

NOTA 2 — En esta tabla, las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla B.6 que proporciona ejemplo de
eficacia baja y alta. El esfuerzo requerido para una eficacia media se encuentra entre la eficacia baja y la elevada.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en el anexo B de la Norma CEI 61508-7.
Los apartados aplicables se referencian en la segunda columna.
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Tabla B.3

Recomendaciones para evitar las anomalias durante la integracion de los E/E/PES (véase el apartado 7.5)

Véase la Norma

Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Ensayos funcionales B.5.1 HR HR HR HR
obligatoria obligatoria obligatoria obligatoria
Gestion de proyecto B.1.1 HR HR HR HR
baja baja media alta
Documentacion B.1.2 HR HR HR HR
baja baja media alta
Ensayo de “caja negra” B.5.2 R R R R
baja baja media alta
Eficacia probada B.5.2 R R R R
baja baja media alta
Ensayos estadisticos B.5.3 - - R R
baja baja media alta

Todas las técnicas marcadas por “R” en el grupo sombreado son reemplazables, pero al menos una de estas se requiere.

Para la verificacion de esta fase del ciclo de vida de la seguridad, debe utilizarse al menos una de las técnicas o medidas sombreadas en esta tabla o

enumeradas en la tabla B.5.

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto que precede a la tabla B.1.

NOTA 2 — En esta tabla, las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla B.6 que proporciona ejemplo de

eficacia baja y alta. El esfuerzo requerido para una eficacia media se encuentra entre la eficacia baja y la elevada.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en el anexo B de la Norma CEI 61508-7.
Los apartados aplicables se referencian en la segunda columna.
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Tabla B.4
Recomendaciones para evitar las anomalias y los fallos durante los procedimientos de explotacion
y de mantenimiento de los E/E/PES (véase el apartado 7.6)

Véase la Norma
Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Instrucciones de explotacion y B.4.1 HR HR HR HR
de mantenimiento obligatoria obligatoria obligatoria obligatoria
Afabilidad en términos de B4.2 HR HR HR HR
utilizacién obligatoria obligatoria obligatoria obligatoria
Afabilidad en términos de B4.3 HR HR HR HR
mantenimiento obligatoria obligatoria obligatoria obligatoria
Gestion de proyecto B.1.1 HR HR HR HR
baja baja media alta
Documentaciéon B.1.2 HR HR HR HR
baja baja media alta
Posibilidades de explotacion B4.4 - R HR HR
limitadas baja baja media alta
Proteccion contra los errores B.4.6 - R HR HR
humanos baja baja media alta
Explotacion unicamente por B4.5 — R R HR
operarios cualificados baja baja media alta

Todas las técnicas marcadas por “R” en el grupo sombreado son reemplazables, pero al menos una de estas se requiere.

La verificacion de esta fase del ciclo de vida de la seguridad debe realizarse por medio de listas de control (véase le apartado B.2.5 de la Norma
CEI 61508-7) o por inspeccion (véase el apartado B.2.6 de la Norma CEI 61508-7).

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto que precede a la tabla B.1.

NOTA 2 — En esta tabla, las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla B.6 que proporciona ejemplo de
eficacia baja y alta. El esfuerzo requerido para una eficacia media se encuentra entre la eficacia baja y la elevada.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en el anexo B de la Norma CEI 61508-7.
Los apartados aplicables se referencian en la segunda columna.




EN 61508-2:2001

- 68 -

Tabla B.5

Recomendaciones para evitar las anomalias durante la validacion de la seguridad de los E/E/PES

(véase el apartado 7.7)

Véase la Norma
Técnica/medida CEI 61508-7 SIL1 SIL2 SIL3 SIL4
(apartados)
Ensayos funcionales B.S.1 HR HR HR HR
obligatoria obligatoria obligatoria obligatoria
Ensayos funcionales en las B.6.1 HR HR HR HR
condiciones del entorno obligatoria obligatoria obligatoria obligatoria
Ensayo de inmunidad a las B.6.2 HR HR HR HR
interferencias/ y a las ondas de obligatoria obligatoria obligatoria obligatoria
choque
Ensayo de insercion de anomalias B.6.10 HR HR HR HR
(cuando se requiera una cobertura obligatoria obligatoria obligatoria obligatoria
de diagnéstico = 90%)
Gestion de proyecto B.1.1 HR HR HR HR
baja baja media alta
Documentacion B.1.2 HR HR HR HR
baja baja media alta
Analisis estatico, analisis B.6.4 - R R R
dinamico y analisis de fallos B.6.5 baja baja media alta
B.6.6
Simulacion y analisis de fallos B.3.6 - R R R
B.6.6 baja baja media alta
Analisis del “caso mas B.6.7 - - R R
desfavorable”, andlisis dinamico B.6.5 baja baja media alta
y analisis de fallos B.6.6
Analisis estatico y analisis de B.6.4 R R NR NR
fallos (véase la nota 4) B.6.6 baja baja
Ensayo funcional extendido B.6.8 - HR HR HR
baja baja media alta
Ensayos de “caja negra” B.5.2 R R R R
baja baja media alta
Ensayo de insercion de anomalias B.6.10 R R R R
(cuando se requiera una cobertura baja baja media alta
de diagnostico < 90%)
Ensayos estadisticos B.53 - - R R
baja baja media alta
Ensayo del “caso mas B.6.9 - - R R
desfavorable” baja baja media alta
Eficacia probada Bs54 R R R NR
baja baja media

Esta tabla se divida en tres grupos , como indica el sombreado de la barra lateral. Todas las técnicas marcadas con “R” en los grupos sombreados de
color gris y negro pueden reemplazarse por otras técnicas de este mismo grupo, pero se requiere al menos una de las técnicas del grupo sombreado
en gris (técnicas analiticas) y al menos una de las técnicas del grupo sombreado en negro (técnicas de ensayo).

NOTA 1 — Para el significado de las entradas en cada nivel de integridad de seguridad, véase el texto que precede a la tabla B.1.

NOTA 2 — En esta tabla, las medidas pueden utilizarse para hacer variar la eficacia de acuerdo con la tabla B.6 que proporciona ejemplo de
eficacia baja y alta. El esfuerzo requerido para una eficacia media se encuentra entre la eficacia baja y la elevada.

NOTA 3 — La presentacion general de las técnicas y medidas examinadas en esta tabla se proporciona en el anexo B de la Norma CEI 61508-7.
Los apartados aplicables se referencian en la segunda columna.

NOTA 4 — No se recomienda el andlisis estatico ni el analisis de los fallos para los niveles SIL3 y SIL4 ya que estas técnicas no son suficientes a
menos que sean utilizadas en asociacion con un analisis dindmico.
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Tabla B.6

EN 61508-2:2001

Eficacia de las técnicas y medidas de prevencion de fallos sistematicos

Véase la
Norma
Técnica /medida Baja eficacia Alta eficacia
CEI 61508-7 !
(apartados)
Gestion de proyecto B.1.1 Definicion de las acciones y responsa- Validacion indepenqiepte del diseflo; s.upervisi(')n.
(véase la nota) bilidades; programacion y asignacion de proyect.o; procedimiento .de Valldac19n normali-
de los recursos; formacién del personal zado; gestion de configuracion; estadistica de los
correspondiente; verificacién de cohe- | fallos; ingenieria asistida por ordenador; ingenieria
rencia después de las modificaciones del software asistida por ordenador
Documentacion B.1.2 Descripcion en lenguaje grafico y Directrices para el contenido consistente y la
(véase la nota) natural, por ejemplo, diagramas de representacion coherente de los documentos en
bloques, diagramas de flujo toda la organizacion,; listas de control del conteni-
do; gestion de la documentacion asistida por orde-
nador; control formal de las modificaciones
Separacion entre B.1.3 Interfaces bien definidas entre sistemas | Separacion total entre los sistemas E/E/PE relacio-
sistemas E/E/PE E/E/PE relacionados con la seguridad nados con la segul@dad y los qsterr}as no .relacm-
relacionados con la y sistemas no relacionados con la ngdos con la sggurldad, es quH, ningun intercam-
seguridad y sistemas seguridad bio de datos ni reemplazamientos fisicos separados
no relacionados con para evitar las influencias de causa comiin
la seguridad
Especificacion es- B.2.1 Separacion jerarquica manual entre los Se.paraci.(')n Jerar quica descrita utili;ando .herra-
tructurada subrequisitos; descripcion de las inter- | mientas informaticas qe ayuda a.la Ingenieria;
faces controles de coherencia automatica; ajuste hasta el
nivel de funcionamiento
Métodos formales B.2.2 Utilizado por personal con experiencia | Utilizado por per: s.ona.l con exper iencia en métpdos
en métodos formales formales para aplicaciones similares, por medio de
herramientas informéticas
Métodos semifor- B.2.3 Descripcion de ciertas partes criticas Descripcion del conjunto de los sistemas E/E/PE
males por medio de métodos semiformales relacionados con la seguridad por medio de dife-
rentes métodos semiformales para mostrar los
diferentes aspectos, control de coherencia entre los
métodos
Herramientas de B.2.4 Herramientas sin ninguna preferencia Modc?lo de procedimi.ent.os orientados con §UbdiVi'
especificacion asisti- por un método de disefio particular sion jerarquica, descripeion de todos los objetos y
das por ordenador de sus relaciones; base de datos comiin; control de
coherencia automatica
Listas de control B.2.5 Listas de control preparadas para todas | Listas de control detalladas preparadas para todas
las fases del ciclo de vida de la seguri- | las fases del ciclo de vida de la seguridad
dad; concentracion sobre los principa-
les problemas de seguridad
Inspeccion de la B.2.6 Inspeccion de la especificacion de los II}SPeCCi(:’I} y revision por un qrganismo indepen-
especificacion requisitos de seguridad por una perso- | diente gtlhzando un procedimiento formal, con
na independiente correccion de todas las anomalias encontradas
Disefio estructurado B3.2 Disefio jerarquico de los circuitos, Reutilizacion de las partes del circuito enyadas;
producido manualmente trazabilidad entre especificacion, diseflo, diagrama
de circuito y listas de piezas; ayuda informatica;
basado sobre los métodos definidos (véase tam-
bién el apartado 7.4.4)
Utilizacion de los B.3.3 Sobredimensionamiento suficiente; Eficacia probada (véase el apartado 7.4.7.6)
componentes proba- caracteristicas de construccion
dos (véase la nota)
Modularizacion B34 Modulos de tamaifio limitado; cada Reutilizacion de los modulos probados; modulos

(véase la nota)

moédulo funcionalmente aislado

facilmente comprensibles; cada médulo tiene un
maximo de una entrada, una salida y una salida de
fallos

(Continua)
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Tabla B.6 (Continuacion)

Eficacia de las técnicas y medidas de prevencion de fallos sistematicos

Véase la
Norma
Técnica /medida Baja eficacia Alta eficacia
CEI 61508-7 !
(apartados)
Herramientas de B3.5 Soporte informatico para las fases | Utilizacion de herramientas que se han probado o
disefio asistido por complejas del ciclo de vida de la segu- | validado (véase el apartado 7.4.7.6); desarrollo
ordenador ridad general informatizado para todas las fases del ciclo
de vida de la seguridad
Simulacion B.3.6 Modelizacién al nivel modular, inclu- | Modelizacion a nivel de componente, incluyendo
yendo los datos limites de las unidades | los datos limites
periféricas
Inspeccion del hard- B.3.7 Inspeccion por una persona indepen- | Inspeccion por un organismo independiente, utili-
ware diente del disefio zando un procedimiento formal con correccion de
todas las anomalias encontradas
Sondeo del hardware B.3.8 El sondeo incluye una persona inde- | El sondeo incluye un organismo independiente y
pendiente del disefio seguir un procedimiento formal con correccion de
todas las anomalias encontradas
Posibilidades de B.4.4 Conmutador con clave o contrasefla | Procedimiento definido y robusto para permitir la
explotacion limitadas para regir los cambios del modo de | explotacion
(véase la nota) explotacion
Explotacion so6lo B4.5 Formacion de base en el tipo de siste- | Formacion anual de todos los operarios; cada
para personal cualifi- ma de seguridad en explotaciéon, mas | operario tiene al menos cinco afios de experiencia
cado dos afios de experiencia del trabajo | en materia de dispositivos relacionados con la
correspondiente seguridad, en dos niveles de integridad de seguri-
dad inferiores
Proteccion contra los B.4.6 Acuse de recepcion de entradas Confirmaciéon y controles de coherencia sobre
errores humanos cada comando de entrada
(véase la nota)
Ensayos de “caja B.5.2 Clases de equivalencia y ensayos de | Ejecucion del ensayo elemental a partir de diagra-
negra” (véase la particion de entradas, ensayos de los | mas causa consecuencia, combinando los casos
nota) valores limites, utilizando los ensayos | criticos en los limites de explotacién extremos
elementales previamente escritos
Ensayos estadisticos B.5.3 Reparticion estadistica de todos los | Informes de los ensayos realizados por medio de
(véase la nota) datos de entrada herramientas; ensayos elementales muy numero-
sos; reparticion de los datos de entrada de acuerdo
con las condiciones de aplicacién reales y a los
modelos de fallo supuestos
Eficacia probada B.5.4 10 000 h de tiempo de explotacion; al | 10 millones de horas de tiempo de explotacion; al
(véase la nota) menos un afilo de experiencia con al | menos dos afios de experiencia con al menos 10
menos 10 dispositivos en diferentes | dispositivos en diferentes aplicaciones; precision
aplicaciones; precision estadistica del | estadistica de 99,9%; documentacion detallada de
95%; ningun fallo critico para la segu- | todas las modificaciones (incluyendo las modifica-
ridad ciones menores) efectuadas durante una explota-
cién anterior
Ensayo de inmunidad B.6.2 Debe ser posible demostrar que la inmunidad a las
a las ondas de cho- ondas de choque es superior a los valores limites
que para las condiciones de funcionamiento reales
Analisis estatico B.6.4 Sobre la base de los esquemas funcio- | Sobre la base de los diagramas detallados; pre-

nales; destacando los puntos débiles;
especificando los ensayos elementales

viendo el comportamiento esperado durante los
ensayos elementales; utilizando las herramientas
de ensayo

(Continua)
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Tabla B.6 (Fin)

EN 61508-2:2001

Eficacia de las técnicas y medidas de prevencion de fallos sistematicos

Técnica /medida

Véase la
Norma
CEI 61508-7
(apartados)

Baja eficacia

Alta eficacia

Analisis dinamico

B.6.5

Sobre la base de los esquemas funcio-
nales; destacando los puntos débiles,
especificando los ensayos elementales

Sobre la base de los diagramas detallados; pre-
viendo el comportamiento esperado durante los
ensayos elementales; utilizando herramientas de
ensayo

Analisis de fallos

B.6.6

A nivel de modulo, incluyendo los
datos limites de las unidades periféri-
cas

Al nivel de componente, incluyendo los datos
limites

Analisis del “caso
mas desfavorable”

B.6.7

Realizado sobre las funciones relacio-
nadas con la seguridad; deducidas
utilizando combinaciones de valores
limites para unas condiciones reales de
funcionamiento

Realizado sobre las funciones normales; deducido
utilizando combinaciones de valores limites para
unas condiciones reales de funcionamiento

Ensayo funcional
extendido

B.6.8

Ensayo que permite asegurar que las
funciones relativas a la seguridad se
mantienen en caso de estados de entra-
das estaticos debidos a un proceso
defectuoso o a malas condiciones de
explotacion

Ensayo que permite asegurar que todas las funcio-
nes relacionadas con la seguridad se mantienen en
caso de estados de entrada estaticos y/o cambios
no habituales de entrada debidos a un proceso
defectuoso o a malas condiciones de explotacion
(incluyendo las que podrian ser muy raras)

Ensayo del “caso
mas desfavorable”

B.6.9

Ensayo que permite asegurar que todas
las funciones relacionadas con la
seguridad se mantienen para una com-
binacion de valores limites encontra-
dos en unas condiciones de funciona-
miento reales

Ensayo que permite asegurar que todas las funcio-
nes normales se mantienen para una combinacion
de valores limites encontrados en unas condiciones
de explotacion reales

Ensayo de insercion
de anomalias

B.6.10

A nivel de subunidad incluyen datos
limites o unidades periféricas

A nivel de componente incluyendo unos datos
limites

NOTA — En el caso de las técnicas referenciadas B.1.1, B.1.2, B.3.3, B.3.4, B.4.4, B.4.6, B.5.2, B.5.3 y B.5.4, se supone, para una eficacia alta de
la técnica o la medida, que las aproximaciones de baja eficacia también se utilizan.
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ANEXO C (Normativo)

COBERTURA DEL DIAGNOSTICO Y PROPORCION DE FALLOS EN SEGURIDAD

C.1 Cilculo de la cobertura del diagnéstico y de la proporcion de fallos en seguridad de un subsistema

La cobertura del diagndstico y la proporcion de fallos en seguridad de un subsistema debe calcularse de la forma
siguiente:

a)

b)

9

Realizar el analisis de los modos de fallo y de sus efectos con el fin de determinar el efecto de cada modo de fallo de
cada componente o grupo de componentes del subsistema sobre el comportamiento del sistema E/E/PE relacionado
con la seguridad en ausencia de ensayos de diagnostico. Debe estar disponible la informacion suficiente (véanse las
notas 1 y 2) para facilitar el andlisis de los modos de fallo y sus efectos asi como para establecer un nivel de
confianza apropiado en relacion con los requisitos de integridad de seguridad.

NOTA 1 — Para comenzar este analisis, es necesaria la informacion siguiente:

— un diagrama detallado del sistema E/E/PE relacionado con la seguridad, describiendo los subsistemas con sus interconexiones
para la parte del sistema E/E/PE que afecta a la funcion de seguridad considerada;

— el esquema del hardware del subsistema describiendo cada componente o grupo de componentes asi como las interconexiones
entre los componentes;

— los modos y niveles de fallo de cada componente o grupo de componentes y los porcentajes correspondientes a la probabilidad
de fallo total para los fallos en seguridad y los fallos peligrosos.

NOTA 2 — El rigor necesario de este analisis depende de un gran numero de factores (véase la Norma CEI 61508-1, apartado 4.1). En
particular, conviene que el nivel de integridad de seguridad de las funciones de seguridad implicadas sea tenido en cuenta. Para los
niveles de integridad de seguridad mas elevados, el analisis de los modos de fallo y de sus efectos sera mas especifico, en funcion de
los tipos particulares de componentes y del entorno de la aplicacion. Igualmente, un analisis exhaustivo y detallado es muy
importante para un subsistema previsto para una utilizacién en una arquitectura del hardware que tiene una tolerancia nula a las
anomalias del hardware.

Clasificar cada modo de fallo por categorias, segun si da lugar (en ausencia de ensayos de diagndstico) a:

— un fallo en seguridad (es decir, que no compromete la integridad de seguridad del sistema E/E/PE relacionado
con la seguridad, por ejemplo un fallo que da lugar a una parada de seguridad o que no tiene impacto sobre la
integridad de seguridad del sistema E/E/PE relacionado con la seguridad); o

— un fallo peligroso (es decir, que da lugar a un no funcionamiento de un sistema E/E/PE relacionado con la
seguridad, o de una parte de este sistema, o que compromete a parte la integridad de seguridad del sistema
E/E/PE relacionado con la seguridad.

A partir de una estimacién de la probabilidad de fallo de cada componente o grupo de componentes, A (véanse las
notas 2 y 3) y de los resultados del analisis de los modos de fallo y de sus efectos, para cada componente o grupo de
componentes, calcular la probabilidad de fallo en seguridad, As, y la probabilidad de fallo peligroso, Ap.

NOTA 3 — La probabilidad de fallo de cada componente o grupo de componentes es la probabilidad de aparicion de una fallo en un periodo de
tiempo relativamente corto, 7. Puede considerarse igual a A, nivel de fallo por unidad de tiempo, ¢, en el caso en el que A, es inferior
al.

NOTA 4 — El nivel de fallo de cada componente o grupo de componentes puede estimarse sobre la base de datos que proviene de un origen
industrial conocido, teniendo en cuenta el entorno de aplicacion. De todos modos, son preferibles unos datos especificos de la
aplicacion, particularmente en el caso en el que el subsistema consta de un pequefio nimero de componentes y en donde el error en
la estimacion de las probabilidades de fallo en seguridad y de fallos peligrosos de un componente particular es susceptible de tener
un impacto significativo sobre la estimacion de la proporcion de fallos en seguridad.
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d) Para cada componente o grupo de componentes, estimar la proporcion de fallos peligrosos que se detectan por los
ensayos de diagnostico (véase el capitulo C.2) y, en consecuencia, la probabilidad de fallos peligrosos detectados
por los ensayos de diagndstico, App.

e) Para el subsistema, calcular la probabilidad total de fallos peligrosos, ZAp, la probabilidad total de fallos peligrosos
detectados por los ensayos de diagndstico, ZApp, y la probabilidad total de fallos en seguridad, ZAs.

f) Calcular la cobertura del diagndstico del subsistema como ZApp/ZAp.

g) Calcular la proporcion de fallos en seguridad del subsistema como (ZAg + ZApp)/( ZAg + ZAp).

NOTA 5 — La cobertura del diagnéstico (en su caso) de cada subsistema E/E/PE relacionado con la seguridad se tiene en cuenta en el calculo de
la probabilidad de fallos aleatorios del hardware (véase al apartado 7.4.3.2.2). La proporcion de fallos en seguridad se tiene en
cuenta durante la determinacion de las limitaciones de la arquitectura sobre la integridad de seguridad del hardware (véase el
apartado 7.4.3.1).

El anélisis para determinar la cobertura del diagndstico y la proporcion de fallos en seguridad debe cubrir todos los
componentes, ya sean eléctricos, electromecanicos, mecanicos, etc., necesarios para permitir la ejecucion de las
funciones de seguridad del subsistema, segun los requisitos del sistema E/E/PE relacionado con la seguridad. Todos los
modos de fallos peligrosos posibles que conducen a un estado no seguro, impidiendo una respuesta en seguridad cuando
se demanda dicha respuesta, o comprometiendo la integridad de seguridad del sistema E/E/PE relacionado con la
seguridad, deben considerarse para cada uno de los componentes.

La tabla A.1 proporciona las anomalias y los fallos que deben, como minimo, detectarse con el fin de realizar la
cobertura de diagndstico apropiada o que, como minimo, deben formar parte de la determinacién de la proporcion de
fallos en seguridad.

Si se utilizan unos datos experimentales en el analisis de los modos de fallo y de sus efectos, deben ser suficientes en
relacion con los requisitos de integridad de seguridad. Se requiere como minimo, un limite inferior, unilateral, de
confianza de al menos el 70%.

NOTA 6 — En el anexo C de la Norma CEI 61508-6 se integra un ejemplo de célculo de la cobertura deL diagndstico y de la proporcion de fallos en
seguridad.

NOTA 7 — Se dispone de otros métodos para el calculo de la cobertura de diagndstico, incluyendo, por ejemplo, la simulacion de anomalias por
utilizacion de un modelo informatico que describe a la vez los circuitos del sistema E/E/PE relacionado con la seguridad y los
componentes electronicos utilizados para su disefio (por ejemplo, hasta el nivel del transistor en un circuito integrado).

C.2 Determinacion de los factores de cobertura del diagndstico

En el célculo de la cobertura del diagndstico para un subsistema (véase le capitulo C.1) es necesario estimar, para cada
componente o grupo de componentes, la proporcion de fallos peligrosos detectados por los ensayos de diagndstico. Los
ensayos del diagnostico que pueden contribuir a la cobertura de diagndstico incluyen, pero no estan limitados a:

las verificaciones por comparacidn, por ejemplo supervision y comparacion de sefiales redundantes;
— los ensayos periodicos integrados suplementarios, por ejemplo las sumas de verificaciéon de una memoria;
— los ensayos por estimulos externos, por ejemplo el envio de una sefial de pulso por las rutas de control;

— la supervision de una seifial analdgica , por ejemplo para detectar los valores fuera de rango que indican el fallo de un
sensor.
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Con el fin de calcular la cobertura del diagnostico, es necesario determinar los modos de fallo que se detectan por los
ensayos de diagnostico. Es posible que los fallos por circuitos abiertos o por cortocircuitos, para los componentes
simples (resistencias, condensadores, transistores), sean detectables con una cobertura del 100%. De todos modos, para
los componentes mas complejos del tipo B (véase el apartado 7.4.3.1.3), conviene tener en cuenta las limitaciones
presentadas en la tabla A.1 relativas a la cobertura de diagnodstico de varios componentes. Este analisis debe realizarse
para cada componente o grupo de componentes y para cada subsistema de los sistemas E/E/PE relacionados con la
seguridad.

NOTA 1 — Las tablas de la A.2 a la A.15 recomiendan técnicas y medidas para los ensayos del diagnostico y la cobertura de diagnéstico maxima
que puede anunciarse. Estos ensayos pueden ser permanentes o periddicos (en funcion del intervalo de ensayos de diagndstico). Estas
tablas no sustituyen a los requisitos del anexo C.

NOTA 2 — Puede proporcionarse un beneficio significativo de los ensayos de diagndstico, en la realizacion de la seguridad funcional de un sistema
E/E/PE relacionado con la seguridad. De todos modos, conviene prestar atencion a no aumentar de forma no necesaria la complejidad
que, por ejemplo, puede conducir a unas dificultades suplementarias durante las actividades de verificacion, de validacion, de evaluacion
de la seguridad funcional, de mantenimiento y de modificacién. Una alta complejidad puede hacer mas dificil el mantenimiento a largo
plazo de la seguridad funcional del sistema E/E/PE relacionado con la seguridad.

NOTA 3 — Los calculos de obtencion de la cobertura del diagndstico, y la forma de utilizarlos, suponen que el sistema E/E/PE relacionado con la
seguridad se explota en seguridad en presencia de otro fallo peligroso detectado por los ensayos de diagndstico. Si esta hipotesis no es
correcta, el sistema E/E/PE relacionado con la seguridad debe tratarse como explotado en modo de alta demanda/continua (véanse los
apartados 7.4.6.3 y 7.4.3.2.5).

NOTA 4 — La definicion de la cobertura del diagndstico se proporciona en el apartado 3.8.6 de la Norma CEI 61508-4. Es importante resaltar que
algunas veces se tienen en cuenta otras definiciones de la cobertura de diagndstico como hipoétesis pero no son aplicables.

NOTA 5 — Los ensayos de diagnoéstico utilizados para detectar un fallo peligroso en un subsistema pueden realizarse por otro subsistema del sistema
E/E/PE relacionado con la seguridad.

NOTA 6 — Los ensayos de diagndstico pueden ser permanentes o periddicos, en funcion del intervalo de ensayo de diagndstico. Puede haber casos,
o momentos, para los que conviene no realizar un ensayo de diagnostico por la posibilidad de afectar, por un ensayo, el estado del
sistema de forma negativa. En este caso, no puede anunciarse ningtin beneficio, para los célculos, de los ensayos de diagnostico.
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ANEXO ZA (Normativo)

OTRAS NORMAS INTERNACIONALES CITADAS EN ESTA NORMA
CON LAS REFERENCIAS DE LAS NORMAS EUROPEAS CORRESPONDIENTES

Esta norma europea incorpora disposiciones de otras normas por su referencia, con o sin fecha. Estas referencias
normativas se citan en los lugares apropiados del texto de la norma y se relacionan a continuacion. Las revisiones o
modificaciones posteriores de cualquiera de las normas citadas con fecha, solo se aplican a esta norma europea cuando se
incorporan mediante revision o modificacion. Para las referencias sin fecha se aplica la Gltima edicién de esa norma
(incluyendo sus modificaciones).

NOTA — Cuando una norma internacional haya sido modificada por modificaciones comunes CENELEC, indicado por (mod), se aplica la EN/HD

correspondiente.
Norma Fecha Titulo EN/HD | Fecha Norma UNE |
Internacional correspondiente
CEI 60050-371 1984 | Vocabulario Electrotécnico Internacional - — |UNE 21302-371:1991
(VEI). Capitulo 371: Telecontrol
CEI 60300-3-2 1993 | Gestion de la confiabilidad. Parte 3: Guia de - — | UNE 200001-3-2:2001
aplicacion. Seccion 2: Recogida de datos de
confiabilidad en la explotacién
CEI 61000-1-1 1992 | Compatibilidad electromagnética (CEM). - — | UNE 21000-1-1 IN:1997
Parte 1: Generalidades. Seccidon 1: Aplica-
cién e interpretacion de definiciones y tér-
minos fundamentales
CEI 61000-2-5 1995 |Compatibilidad electromagnética (CEM). - - -
Parte 2: Entorno. Seccién 5: Clasificacion
de entornos electromagnéticos. Norma
basica de CEM
CEI 61508-1 1998 | Seguridad funcional de los sistemas eléctri- [ EN 61508-1 | 2001 |UNE-EN 61508-1:2003
+ corr. mayo 1999 | cos /electronicos/electronicos programables
relacionados con la seguridad. Parte 1:
Requisitos generales
CEI 61508-3 1998 | Seguridad funcional de los sistemas eléctri-| EN 61508-3 | 2001 |UNE-EN 61508-3:2003
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 3: Re-
quisitos del software (soporte 16gico).
CEI 61508-4 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-4 | 2001 |UNE-EN 61508-4"
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 4: Defi-
niciones y abreviaturas
CEI 61508-5 1998 | Seguridad funcional de los sistemas eléctri-| EN 61508-5 | 2001 |UNE-EN 61508-5:2003
+ corr. abril 1999 |cos/ electronicos/electronicos programables

relacionados con la seguridad. Parte 5:
Ejemplos de métodos de determinacion de
los niveles de integridad de seguridad

(Continua)
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EN 61508-2:2001

Norma Fecha Titulo EN/HD | Fecha Norma UNE
Internacional correspondiente
CEI 61508-6 2000 |Seguridad funcional de los sistemas eléctri- | EN 61508-6 | 2001 |UNE-EN 61508-6”
cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 6:
Directrices para la aplicacion de las Normas
CEI 61508-2 y CEI 61508-3
CEI 61508-7 2000 |Seguridad funcional de los sistemas eléctri- | EN 61508-7 | 2001 |UNE-EN 61508-7”

cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 7:
Presentacion de técnicas y medidas

Guia CEI 104

1997

Elaboracion de las publicaciones de seguri-
dad y utilizacion de las publicaciones fun-
damentales de seguridad y de las publica-
ciones de grupos de seguridad

Guia ISO/CEI 51 | 1990 |Directrices para incluir en las normas los - - -
aspectos relacionados con la seguridad
IEEE 352 1987 |Guia IEEE sobre principios generales de - - -

analisis de fiabilidad de los sistemas de
seguridad de centrales nucleares de genera-
cion de energia eléctrica

1) Esta columna se ha introducido en el anexo original de la norma europea inicamente con caracter informativo a nivel nacional.

2) En preparacion.
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ANEXO NACIONAL (Informativo)

Las normas que se relacionan a continuacion, citadas en esta norma europea, han sido incorporadas al cuerpo normativo
UNE con los siguientes codigos:

Normas europeas
e internacionales

UNE-EN 50159-1 Aplicaciones ferroviarias. Sistemas de comunicacion, | EN 50159-1
sefializacién y procesamiento. Parte 1: Comunicacion
segura en sistemas de transmision cerrados
UNE-EN 50159-2 Aplicaciones ferroviarias. Sistemas de comunicacion, | EN 50159-2
sefializacién y procesamiento. Parte 2: Comunicacion
segura en sistemas de transmision abiertos

UNE-EN 61000-4, serie Compatibilidad electromagnética (CEM). Parte 4:|EN 61000-4, serie

Norma UNE Titulo

Técnicas de ensayo y de medida CEI 61000-4, serie
UNE-EN 61164” Crecimiento de la fiabilidad. Ensayos y métodos de|EN 61164”
estimacion estadisticos CEI 61164
EN 60870-5-1" Equipos y sistemas de control. Parte 5: Protocolos de | EN 60870-5-1
transmision. Seccion 1: Formatos de troncos de| CEI 60870-5-1
transmision.

1) Ratificada por AENOR.
2) En preparacion.
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