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El sector ferroviario ha desarrollado también un conjunto de normas europeas (EN 50126, EN 50128 y
prEN 50129).

NOTA — Las Normas EN 50126 y EN 50128 estan basadas en los proyectos iniciales de la Norma CEI 61508. El prEN 50129 esta
basado en principio, en la ultima versioén de la Norma CEI 61508.

Esta lista no prejuzga otras implementaciones sectoriales de la Norma CEI 61508 que podran estar

actualmente en preparacion o publicadas por CENELEC o CEI.

DECLARACION

El texto de la Norma Internacional CEI 61508-3:1998 y su corrigendum de abril de 1999 fue aprobado
por CENELEC como norma europea sin ninguna modificacion.
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INTRODUCCION

Los sistemas eléctricos y electronicos se han utilizado durante muchos afios para realizar funciones de seguridad en la
mayoria de los sectores de aplicacion. Los sistemas basados en la informatica (generalmente referidos a Sistemas
Electronicos Programables (PES)" se utilizan en todos los sectores de aplicacion para realizar funciones no relacionadas
con la seguridad, pero cada dia mas se estan utilizando para funciones de seguridad. Si se quiere explotar de forma
eficaz y segura la tecnologia de los sistemas informaticos, es imprescindible que el responsable de tomar decisiones
haya sido orientado en los aspectos de seguridad en los cuales va a tomar las decisiones.

Esta norma internacional establece una aproximacion genérica para todas las actividades relacionadas con el ciclo de
vida de seguridad de los sistemas que incluyan componentes eléctricos y/o electronicos y/o electrénicos programables
(E/E/PES) que se utilizan para realizar las funciones de seguridad. Esta propuesta unificada ha sido adoptada con el fin
de desarrollar una politica técnica logica y coherente relativa a todos los aparatos eléctricos relacionados con la
seguridad. Uno de los principales objetivos perseguidos es el de facilitar la elaboracion de normas de aplicacion
sectorial.

En la mayoria de los casos, la seguridad se obtiene gracias a un cierto nimero de sistemas de proteccion basados en
distintas tecnologias (por ejemplo, mecanica, hidraulica, neumatica, eléctrica, electronica, electronica programable). Por
lo tanto, toda estrategia de seguridad debe tener en cuenta no solamente todos los elementos de un sistema de seguridad
individual (por ejemplo, sensores, dispositivos de control e interruptores), sino que también debe tener en cuenta todos
los sistemas relacionados con la seguridad como elementos individuales de un conjunto complejo. Es por ello que esta
norma internacional, tratando esencialmente los sistemas, relacionados con la seguridad, eléctricos/electronicos/
electronicos programables E/E/PE, también puede proporcionar un sistema en el cual pueden considerarse los sistemas
relacionados con la seguridad basados en otras tecnologias.

Existe gran variedad de aplicaciones de los E/E/PES. Estos cubren un gran nimero de grados de complejidad, y
potenciales de peligros y riesgos en todos los sectores de aplicacion. Para cada aplicacion, las medidas de seguridad
requeridas dependeran de los propios factores de la aplicacion. Esta norma internacional, por ser genérica, debe permitir
en lo sucesivo trasponer estas medidas en las normas internacionales de aplicacion sectorial.

Esta norma internacional:

— concierne a todas las fases del ciclo de vida de la seguridad de los E/E/PES y del software (desde la concepcion
inicial, pasando por el disefio, la instalacion, la explotaciéon y el mantenimiento, hasta la finalizacidon del servicio)
donde los E/E/PES realizan funciones de seguridad;

— ha sido elaborada teniendo en cuenta la rapida evolucion de la tecnologia; el marco que comprende esta norma
internacional es suficientemente s6lido y extenso como para prever las evoluciones futuras;

— permite la elaboracion de normas internacionales por sectores de aplicacion concernientes a los E/E/PES
relacionados con la seguridad. La elaboracion de normas internacionales por sector de aplicacion a partir de esta
norma internacional debe permitir alcanzar un alto nivel de coherencia (por ejemplo, principios subyacentes,
terminologia, etc.) tanto en el seno de cada sector de aplicacidon, como de un sector a otro. Esto proporcionara una
mejora en términos de seguridad y de beneficios econémicos;

— proporciona un método para el desarrollo de los requisitos de seguridad necesarios para lograr la seguridad funcional
requerida para los sistemas E/E/PE relacionados con la seguridad,

— utiliza los niveles de integridad de seguridad para especificar el nivel objetivo de integridad de seguridad para las
funciones de seguridad que deben realizar los sistemas E/E/PE relacionados con la seguridad;

— adopta un planteamiento basado en el riesgo para determinar los requisitos de los niveles de integridad de seguridad;

1) PES del inglés: Programmable Electronic Systems.
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fija los objetivos cuantitativos para las medidas de fallo de los sistemas E/E/PE relacionados con la seguridad que
tienen relacion con los niveles de integridad de seguridad;

fija un limite inferior para las medidas de fallo, en el caso de un modo de fallo peligroso, este limite podra exigirse
para un sistema E/E/PE relacionado con la seguridad tnico, en el caso de un sistema E/E/PE relacionado con la
seguridad funcionando:

— enun modo de baja demanda, el limite inferior esta fijado a una probabilidad media de fallo de 10™ con el fin de
que las funciones por las cuales el sistema ha sido disefiado sean realizadas cuando sean requeridas;

— en un modo de funcionamiento continuo o de alta demanda, el limite inferior esta fijado a una probabilidad de
fallo peligroso de 10™ por hora;

NOTA — Un sistema E/E/PE relacionado con la seguridad inico no implica necesariamente una arquitectura en un solo canal.

adopta una amplia gama de principios, técnicas y medidas para la realizacion de la seguridad funcional de los
sistemas E/E/PE relacionados con la seguridad, pero no utiliza el concepto de "libre de fallo" (seguridad intrinseca)
que tiene un sentido particular cuando los modos de fallo estan bien definidos y el nivel de complejidad es
relativamente bajo. Este concepto ha sido considerado como inadecuado debido a la inmensa gama de complejidad
de los sistemas E/E/PE relacionados con la seguridad que entran en el objeto y campo de aplicacion de esta norma.
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1

Seguridad funcional de los sistemas eléctricos/electronicos/
electronicos programables relacionados con la seguridad
Parte 3: Requisitos del software (soporte logico)

OBJETO Y CAMPO DE APLICACION

1.1 Esta parte de la Norma CEI 61508

a)
b)

d)

g)

h)

Sélo se puede utilizar cuando se asegure una perfecta comprension de las Normas CEI 61508-1 y CEI 61508-2.

Se aplica a todo software” que forma parte de un sistema relacionado con la seguridad, o utilizado para desarrollar
un sistema relacionado con la seguridad entrando en el campo de aplicacion de las Normas CEI 61508-1 y
CEI 61508-2. Este tipo de software se denomina “software relacionado con la seguridad”.

— Los software relacionados con la seguridad comprenden los sistemas de explotacion, los software del sistema,
los software de las redes de comunicacion, las funciones de la interfaz hombre-maquina, las herramientas de
soporte y los micro-software, asi como la programacion de las aplicaciones.

— Los programas de aplicaciones incluyen los programas de alto nivel, de bajo nivel y los programas especificados
en los lenguajes de variabilidad limitada (véase el apartado 3.2.7 de la Norma CEI 61508-4).

Necesita que se precisen las funciones de seguridad del software y los niveles de integridad de seguridad.

NOTA 1 — Si ya ha sido realizado en el marco de la especificacion de los sistemas E/E/PE relacionados con la seguridad (véase el apartado 7.2
de la Norma CEI 61508-2), no es necesario repetirlo en esta parte.

NOTA 2 — Especificar las funciones de seguridad y los niveles de integridad de seguridad del software es un proceso iterativo; véanse las
figuras 2 y 6.

NOTA 3 — Véanse el capitulo 5 y el anexo A de la Norma CEI 61508-1 para la estructura de la documentacion. Esta estructura puede tener en
cuenta los procesos internos de la empresa y los procesos de trabajo de los sectores de aplicacion especificados.

Establece los requisitos relativos a las fases y actividades del ciclo de vida de la seguridad que se deben aplicar
durante el disefio y el desarrollo del software relacionado con la seguridad (modelo del ciclo de vida de la seguridad
del software). Estos requisitos incluyen la aplicacion de medidas y de técnicas que siguen una graduacion basada en
el nivel de integridad de seguridad, con el fin de evitar y de controlar los fallos y las averias del software.

Proporciona los requisitos para las informaciones relativas a la validacion de la seguridad del software y se deben
transmitir a la organizacion realizando la integracion de los E/E/PES.

Proporciona los requisitos para la preparacion de las informaciones y de los procedimientos relativos al software
requeridos por el usuario para el funcionamiento y el mantenimiento de un sistema E/E/PE relacionado con la
seguridad.

Proporciona los requisitos que deben observarse por la organizacion realizando las modificaciones del software
relacionado con la seguridad.

Proporciona, de acuerdo con las Normas CEI 61508-1 y CEI 61508-2, los requisitos para las herramientas de
soporte tales como las herramientas de disefio y desarrollo, los traductores de lenguaje, las herramientas de ensayo y
la puesta a punto y las herramientas de gestion de la configuracion.

NOTA 4 — Las figuras 4 y 6 muestran las relaciones entre las Normas CEI 61508-2 y CEI 61508-3.

D

En esta norma se utilizan los términos "software" y "hardware", para los que también se utilizan los términos "soporte 16gico" y "soporte fisico".
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1.2 Las partes 1, 2, 3 y 4 de esta norma son publicaciones basicas de seguridad, aunque este estado no es aplicable en
el contexto de los sistemas E/E/PE de baja complejidad relacionados con la seguridad (véase el apartado 3.4.4 de la
parte 4). Como publicaciones basicas de seguridad, estas normas estan previstas para utilizarse por los comités técnicos
para la preparacion de normas de acuerdo con los principios contenidos en la Guia CEI 104 y la Guia ISO/CEI 51. Las
partes 1, 2, 3, y 4 también estan destinadas a utilizarse como publicaciones independientes.

Una de las responsabilidades de un comité técnico es, en la medida de lo posible, utilizar las publicaciones basicas de
seguridad para la preparacion de sus publicaciones. En este contexto, los requisitos, los métodos de ensayo o las
condiciones de ensayo de esta publicacion basica de seguridad sélo se aplican si se indican especificamente o se
incluyen en las publicaciones preparadas por estos comités técnicos.

NOTA — En Estados Unidos de América y en Canad4, las normas nacionales existentes de seguridad de procesos, basadas en la Norma CEI 61508
(por ejemplo, la Norma ANSIISA S84.01:1996) pueden aplicarse en el sector de procesos, en lugar de la Norma CEI 61508, hasta que una
norma correspondiente a la Norma CEI 61508 (es decir, la Norma CEI 61511), para el sector de procesos, sea publicada en Estados Unidos
y Canada.

1.3 La figura 1 muestra la estructura general de las partes 1 a 7 de la Norma CEI 61508 e indica el papel que la Norma
CEI 61508-3 juega en el logro de la seguridad funcional para los sistemas E/E/PE relacionados con la seguridad. El
anexo A de la Norma CEI 61508-6 describe la aplicacion de las Normas CEI 61508-2 y CEI 61508-3.
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Requisitos
técnicos

Desarrollo de los requisitos globales de i

seguridad (concepto, definicion del objeto y p

campo de aplicacion, analisis del peligro ; —

y del riesgo) PARTE 5 |

(Sistemas de seguridad E/E/PE, sistemas de . . !
seguridad basados en otras tecnologias, y Ap{ oximaciones basadas en

dispositivos externos de reduccion de riesgo) |6/ 71€Sgo para el desarrolio de

Véanse los apartados del 7.1 al 7.5 los requisitos de integridad
T de seguridad

Otros

Asignacion de los requisitos

de seguridad en los sistemas
de seguridad E/E/PE

Véase el apartado 7.6 [PARTE 7 i

requisitos

Definiciones

Presentacion de las y abreviaturas

técnicas y medidas e

PARTE 4F

l | PARTE 6 F
Fase de Fase de Directrices para la puesta Doacumentacion
realizacion para realizacién para en marcha de las Capitulo 5 y
los sistemas de los software de partes 2y 3 anexo A

seguridad E/E/PE seguridad
PARTE 2 PARTE 3

PARTE 1§

Gestion de la
seguridad funcional
Capitulo 6

PARTE 1 |

[PARTE 1)

Instalacién, puesta en servicio y
validacién de la seguridad de los
sistemas de seguridad E/E/PE

Evaluacién de la
seguridad funcional
Capitulo 8

Véanse los apartados 7.13y 7.14

PARTE 1§

PARTE 1 F
Explotacién y mantenimiento,
modificacion y reajuste, finalizacién
del servicio o desecho de los
sistemas de seguridad E/E/PE

Véanse los apartados 7.15a 7.17

Fig. 1 — Estructura general de la Norma CEI 61508
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2 NORMAS PARA CONSULTA

Las normas que a continuacion se relacionan contienen disposiciones validas para esta norma internacional. En el
momento de la publicacion las ediciones indicadas estaban en vigor. Toda norma estd sujeta a revisién por lo que las
partes que basen sus acuerdos en esta norma internacional deben estudiar la posibilidad de aplicar la edicion mas
reciente de las normas indicadas a continuacion. Los miembros de CEI y de ISO poseen el registro de las normas
internacionales en vigor en cada momento.

CEl 61508-1:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad. Parte 1: Requisitos generales.

CEl 61508-2:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad. Parte 2: Requisitos para los sistemas eléctricos/electronicos/electrénicos programables

relacionados con la seguridad.

CEI 61508-4:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables relacionados
con la seguridad. Parte 4: Definiciones y abreviaturas.

CEI 61508-5:1998 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables relacionados
con la seguridad. Parte 5: Ejemplos de métodos de determinacion de los niveles de integridad de seguridad.

CEl 61508-6:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad .Parte 6. Directrices para la aplicacion de las Normas CEI 61508-2 y CEI 61508-3.

CEl 61508-7:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electronicos programables
relacionados con la seguridad. Parte 7: Presentacion de técnicas y medidas.

Guia ISO/CEI 51:1990 — Directrices para incluir en las normas los aspectos relacionados con la seguridad.
Guia CEI 104:1997 — Elaboracion de las publicaciones de seguridad y utilizacion de las publicaciones fundamentales

de seguridad y de las publicaciones de grupos de seguridad.

3 DEFINICIONES Y ABREVIATURAS

Las definiciones y abreviaturas utilizadas en esta norma se encuentran en la Norma CEI 61508-4.

4 CONFORMIDAD CON ESTA NORMA

Los requisitos de conformidad de esta norma se encuentran en el capitulo 4 de la Norma CEI 61508-1.

5 DOCUMENTACION

Los objetivos y requisitos relativos a la documentacion se encuentran en el capitulo 5 de la Norma CEI 61508-1.

6 SISTEMA DE GESTION DE LA CALIDAD DEL SOFTWARE
6.1 Objetivos

Los objetivos se detallan en el apartado 6.1 de la Norma CEI 61508-1.
6.2 Requisitos

6.2.1 Los requisitos incluyen los que se detallan en el apartado 6.2 de la Norma CEI 61508-1 asi como los requisitos
adicionales siguientes.
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6.2.2 La planificacion de la seguridad funcional debe definir la estrategia para el aprovisionamiento, el desarrollo, la
integracion, la verificacion, la validacién y la modificacion del software en los limites requeridos por el nivel de
seguridad del sistema E/E/PE relacionado con la seguridad.

NOTA - La filosofia de este acercamiento es utilizar la planificacién de la seguridad funcional como una oportunidad de adaptar esta norma para

tener en cuenta la integridad de seguridad variable requerida por los componentes de los sistemas E/E/PE relacionados con la seguridad.
Conviene tener en consideracion el apartado 7.4.2.8 de la parte 3 cuando los componentes de nivel de integridad de seguridad diferente se
utilicen juntos en un sistema E/E/PE relacionado con la seguridad.

6.2.3 Conviene que la gestion de la configuracion del software

a)

b)

d)

e)

controle administrativa y técnicamente, a lo largo del ciclo de vida de la seguridad del software, la gestion de las
modificaciones del software, asegurando la conformidad permanente de los requisitos especificos de seguridad del
software;

garantice que todas las operaciones necesarias se han realizado para demostrar que el nivel requerido de integridad
de seguridad del software se ha alcanzado;

mantenga de forma precisa y por medio de una tnica identificacion todos los elementos de configuracién que son
necesarios para mantener el sistema E/E/PE relacionado con la seguridad. La configuracion comprende al menos los
elementos siguientes: requisitos y analisis de seguridad, documentos de diseflo y de especificacion del software,
modulos de codigo fuente del software, planes de ensayo y resultados, paquetes y componentes de software
preexistentes que tienen que ser incorporados al sistema E/E/PE relacionado con la seguridad y todas las
herramientas y entornos de desarrollo que se utilizan para crear, probar o realizar una accion sobre el software del
sistema E/E/PE relacionados con la seguridad;

aplique los procesos de control de las modificaciones con el fin de impedir toda modificacién no autorizada;
documentar las demandas de modificacion; analizar el impacto de una modificacion propuesta; y aprobar o rechazar
la demanda de modificacion; documentar los detalles y las autorizaciones para todas las modificaciones aprobadas;
establecer la linea de referencia de la configuracion de los puntos clave apropiados en el desarrollo del software, y
documentar el ensayo de integracion (parcial) que justifica la linea de referencia 7.8); garantizar la composicion y la
construccion, de todas las lineas de referencia del software (incluyendo la reconstruccion de las lineas de referencia
precedentes);

NOTA 1 — Decisiones de gestion y autoridades necesitan dirigir y hacer cumplir el uso de controles técnicos y administrativos.

documente las informaciones siguientes con el fin de permitir una auditoria ulterior: estado de la configuracion,
estado de las versiones, justificacion y aprobacion de todas las modificaciones, y detalles de las modificaciones;

documente de manera formal la version del software relacionado con la seguridad. Conviene conservar las copias
originales del software y toda la documentacion asociada con el fin de permitir el mantenimiento de la modificacion
durante la explotacion de la version del software.

NOTA 2 — Para mas informacion sobre los procesos de gestion de la configuracion, véase la Norma ISO/CEI 12207.

7

REQUISITOS RELATIVOS AL CICLO DE VIDA DE LA SEGURIDAD DEL SOFTWARE

7.1 Generalidades

7.1.1 Objetivo. El objetivo de los requisitos de este apartado es estructurar el desarrollo del software mediante fases y
actividades definidas (véase la tabla 1 y las figuras 2 a 5).

7.1.2 Requisitos

7.1.2.1 Se debe seleccionar y especificar un ciclo de vida de seguridad para el desarrollo del software durante la
planificacion de la seguridad de acuerdo con el capitulo 6 de la Norma CEI 61508-1.

NOTA — Puede resultar necesario un modelo del ciclo de vida de seguridad particularizado para las necesidades particulares del proyecto o la

organizacion, que cumpla los requisitos del capitulo 7 de la Norma CEI 61508-1.
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7.1.2.2 Los procedimientos que aseguran la calidad y la seguridad se deben integrar en las actividades del ciclo de vida
de la seguridad.

7.1.2.3 Cada fase del ciclo de vida de la seguridad del software se debe dividir en actividades elementales con el
dominio de aplicacion, las entradas y las salidas especificas para cada fase.

NOTA 1 — Para cualquier informacién complementaria relativa a las fases del ciclo de vida, véase la Norma ISO/CEI 12207.

NOTA 2 — El capitulo 5 de la Norma CEI 61508-1 tiene en cuenta las salidas de las fases del ciclo de vida de la seguridad. Durante el desarrollo de
algunos sistemas E/E/PE relacionados con la seguridad, la salida de algunas fases del ciclo de vida de la seguridad puede ser un
documento distinto ya que las salidas documentadas de varias fases se pueden fusionar. El requisito principal es que la salida de la fase
del ciclo de vida de la seguridad se adapte al objetivo previsto. Para los desarrollos simples, algunas fases del ciclo de vida de la
seguridad también se pueden fusionar. (véase el apartado 7.4.5).

7.1.2.4 A condicion de que el ciclo de vida de la seguridad del software satisfaga los requisitos de la figura 3 y de la
tabla 1, se acepta adaptar la profundidad, el nimero y la cantidad de trabajo de las fases del modelo en V (véase la
figura 5), con el fin de tener en cuenta la integridad de seguridad y la complejidad del proyecto.

NOTA - La lista completa de las fases del ciclo de vida realizado en la tabla 1 conviene para los grandes sistemas nuevamente desarrollados. Para
los sistemas pequeifios, puede ser apropiado, por ejemplo, fusionar las fases de disefio del sistema de software y de disefio de la
arquitectura.

7.1.2.5 Se acepta ordenar el proyecto de software de forma diferente de la organizacion de esta norma (es decir,
utilizar otro modelo de ciclo de vida de la seguridad) con la condicidon de que todos los objetivos y requisitos de este
capitulo sean cumplidos.

7.1.2.6 Para cada fase del ciclo de vida, se deben utilizar las técnicas y medidas apropiadas. Los anexos A y B (guia
para la seleccion de técnicas y medidas) proporcionan recomendaciones. Seleccionar las técnicas en los anexos A y B
no garantizan que la integridad de seguridad requerida se alcance.

7.1.2.7 Los resultados de las actividades del ciclo de vida de la seguridad del software se deben documentar (véase el
capitulo 5).

7.1.2.8 Si, en un estado cualquiera del ciclo de vida de la seguridad del software, se necesita realizar una modificacion
soportada sobre una fase precedente del ciclo de vida, esta fase precedente del ciclo de vida de la seguridad se debe
repetir asi como las fases siguientes.
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Etapa 9 de la figura 2 de la
Norma CEI 61508-1 | Ciclo de vida de la seguridad de un E/E/PES

Sistemas |
la I;geagdu??dzd: Especificacion de los requisitos de
E/EPES | seguridad de un E/E/PES
: Especificacion de
los requisitos Especificaciones de los
relativos a las requisitos relativos a la
funciones de integridad de seguridad
segundad

Planlﬁcamon de la i
¥4 validacion de seguridad | BRI Dlz{;nl(;g ngslfegé(glo
de los E/E/PES

Integracion de 95 Procedimientos de
los E/E/PES " explotacion y de
mantenimiento
de los E/E/PES
—

Validacion de la
seguridad de
los E/E/PES

Un ciclo de vida de
seguridad E/E/PES para
cada sistema E/E/PE
relacionado con la
seguridad

Alaetapa 14 dela
figura2dela

A la etapa 12 de la figura 2 de la Norma CEIl 61508-1 Norma CEIl 61 503'1|

Fig. 2 — Ciclo de vida de seguridad de un E/E/PES (en fase de realizacion)

Ciclo de vida de la seguridad del software

Especificacion de los requisitos
de seguridad del software

Especificacion de 912 Especﬁcaciomasde

Ciclo de vida bslreq;lisiip's Ioslar_etiuist_tggdsggre
2 re las iunciones) integn
la :;gundad Sde de sequridad sequridad
(véase la
figura 2) ]

%1 Planificacion de la 'K} Diseiio y desarrollo
Validacdig? de seguridad del software

software ' '

Procedimientos de

ERN  explotacion y de

mantenimiento
del software

Integracion PE
(hardware/software)

'l Validacion de la

seguridad del
software

Alaetapa 14 de la
figura2 dela

A la etapa 12 de Ia figura 2 de la Norma CEl 61508-1 '\0™a CEI 61508-1

Fig. 3 — Ciclo de vida de seguridad del software (en fase de realizacién)
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Rt - Objeto y campo de
el aplicacion de la
e RS Rk Arquitectura | | Norma CEI 61508-2
Sergffl.lquil(lisal;o:edlis - b : o R R o delos E/EIPES]
EJEPES it et

Objetoy campode|  [———— o Requisitos de seguridad del hardware
aplicacion de la | Requisitosde | |Hardware electrénico) Hardware
Norma CEI 61508-3| =~ | seguridaddel | : programable no programable
i software it .
Disefio y i | Disefio y desarrollo | | Disefio y desarrollo |
desarrollodel | | delaelectrénica del hardware
software 2 B : programable || no programable

-

RS

Integracion de la . AP
‘|electronica programable |- T InEe!gE:gtlzzlgn
(hardware y software) g b

Fig. 4 — Relaciones entre la Norma CEI 61508-2 y 1a Norma CEI 61508-3
y sus objetos y campos de aplicacién respectivos

Especificaciones
de los requisitos
de seguridad de
los E/E/PES

Arquitectura
de los E/E/PES| D

Especificaciones
de los requisitos
de seguridad del
software

Validacion

Ensayo de
validacion

Software
validado

Ensayo de integraciéon

(componentes,
subsistemas y electrénica
programable)

Arquitectura
del software | T

Ensayo de
integracién
(médulo)

Disefio del
sistema software
N

—» Salida

----» Verificacion Codificacion

Fig. 5 — Integridad de seguridad del software y ciclo de vida del desarrollo (modelo en V)
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Tabla 1
Ciclo de vida de la seguridad del software: presentacién

Fase del ciclo de vida
de la seguridad

incluyendo lenguajes y compiladores,
para el nivel de integridad de seguridad
requerido durante el ciclo de vida de la
seguridad completa del software

Lenguaje de
programacion

disefio de la
arquitectura del
software

N Objeto y Apartado Entradas Salidas
Nimero Objetivos campo de de los (informacion (informacion
dedet;:pa Titulo aplicacion requisitos requerida) producida)

e la

figura 3

9.1 Especificacion Especificar los requisitos de seguridad | PES; 722 Especificacion de | Especificacion de
de los requisitos | el software relativos a los requisitos de Sistema de los requisitos de los requisitos de
de seguridad del | las funciones de seguridad del software software seguridad de los seguridad del
software y los requisitos de integridad de E/E/PES (Norma software

seguridad del software; CEI 61508-2).
Especificar los requisitos de las
funciones de seguridad del software
para cada sistema E/E/PE relacionado
con la seguridad necesario para la
implantacién de las funciones de
seguridad requeridas;

Especificar los requisitos de integridad
de seguridad del software para cada
sistema E/E/PE relacionado con la
seguridad permitiendo alcanzar el nivel
de integridad de seguridad especifico
para cada funcion de seguridad que se
le atribuye

9.2 Planificacion de | Desarrollar un plan permitiendo validar | PES; 732 Especificacion de | Plan de validacion
la validacion de | la seguridad del software Sistema de los requisitos de de la seguridad del
la seguridad del software seguridad del software
software software

9.3 Disefio y Arquitectura: PES; 743 Especificacion de Descripcion del
desarrollo del Crear una arquitectura del software de | Sistema de los requisitos de dlser_lo dela
software . . seguridad del arquitectura del

acuerdo con los requisitos especificos | software ; )

para la seguridad del software en software; software;

relacion al nivel de integridad de Disefio de la Especificacion del

seguridad requerida; arquitectura del ensayo de

Revisar y evaluar los requisitos hardware E/E/PES integ_racién dela

impuestos al software por la ((I:\lgolrgllas 08-2) :(r)cfl;:/t;rc;lra del

arquitectura del hardware del sistema ) >

E/E/PE relacionado con la seguridad, Especificacion del

incluyendo las consecuencias de las ensayo de

interacciones Hardware/software sobre integracion del

la seguridad del equipo bajo control software/electronico
programable
(idéntico al
requerido en la
Norma
CEI 61508-2).

9.3 Disefio y Herramientas de soporte y lenguajes | PES; 744 Especificacion de | Herramientas de
desarrollo del de programacién: Sistema de los requisitos de desarrollo y reglas
software Seleccionar un conjunto ad do d ft . seguridad del de codificacion;

junto adecuado de | software; )
herramientas de ayuda a la verificacion, Herramicntas software; Seleccion de las
validacion, evaluacion y modificacion, de soporte; Descripcion del herramientas de

desarrollo

(Continua)
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Tabla 1 (Continuacion)
Ciclo de vida de la seguridad del software: presentacién

EN 61508-3:2001

Fase del ciclo de vida
de la seguridad

N Objeto y Apartado Entradas Salidas
Nimero Objetivos campo de de los (informacion (informacion
dedetilpa Titulo aplicacion requisitos requerida) producida)

e la
figura 3
9.3 Disefio y Disefio detallado (disefio del sistema | Principales 745 Descripcion del Especificacion del
desarrollo del del software): componentes y disefio de la disefio del
software Diseii : subsistemas del arquitectura del software;
isefiar e implementar un software que | >
.. . disefio de la software; . .
responda a los requisitos especificos . Especificacion del
. arquitectura del .
para la seguridad del software de Herramientas de ensayo de
. . . software . P
acuerdo con los niveles de integridad soporte y reglas de | integracion del
de seguridad requerido, que sea codificacion sistema del
analizable y verificable, y que sea software
modificable en toda seguridad
9.3 Disefio y Diseiio detallado (disefio del médulo | Disefio del 745 Especificacion del | Especificacion del
desarrollo del del software individual): sistema del disefio del sistema | disefio del modulo
software Diseii . software del software; del software;
isefiar e implementar un software que
responda a los requisitos especificos Herramientas de Especificacion del
para la seguridad del software de soporte y reglas de | ensayo del mddulo
acuerdo con los niveles de integridad codificacion del software
de seguridad requerido, que sea
analizable y verificable, y que sea
modificable en toda seguridad
9.3 Disefio y Implantacion del diseiio detallado: Modulos de los 7.4.6 Especificacion del | Listado de los
desarrollo del Diseii . software disefio del modulo | codigos fuente;
isefiar e implementar un software que | .. .
software .. . individuales del software; L
responda a los requisitos especificos Informe de revision
para la seguridad del software de Herramientas de del codigo
acuerdo con los niveles de integridad soporte y reglas de
de seguridad requerido, que sea codificacion
analizable y verificable, y que sea
modificable en toda seguridad
9.3 Disefio y Ensayo del médulo del software: Moédulos de los 7.4.7 Especificacion del | Resultados de los
desarrollo del . - software ensayo del moédulo | ensayos del médulo
Verificar que los requisitos para la
software . P del software; del software;
seguridad del software (en términos de
funciones de seguridad de los software Listado del codigo | Médulos del
requeridos y de la integridad de fuente; software
seguridad del software) se cumplen ... | verificados y
. Informe de revision
para mostrar que cada médulo del gy probados
. ., . del codigo
software ejecuta su funcion prevista y
no ejecuta ninguna funcion no prevista
9.3 Disefio y Ensayo de integracion del software: | Arquitectura 748 Especificacion del | Resultados del
desarrollo del Verificar que los requisitos para la del software; ensayo de ensayo de
software integracion del integracion del

seguridad del software (en términos de
funciones de seguridad de los software
requeridos y de la integridad de
seguridad del software) se cumplen
para mostrar que cada modulo del
software ejecuta su funcion prevista y
no ejecuta ninguna funcion no prevista

Sistema del
software

sistema del
software

sistema del
software;

Sistema del
software verificado
y probado

(Continua)
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Tabla 1 (Fin)
Ciclo de vida de la seguridad del software: presentacién

Fase del ciclo de vida
de la seguridad

N Objeto y Apartado Entradas Salidas
Nimero Objetivos campo de de los (informacion (informacion
dedet:lpa Titulo aplicacion requisitos requerida) producida)

e la
figura 3
9.4 Integracion de la | Integrar el software en el hardware Hardware 7.5.2 Especificacion del | Resultados del
electronica electronico programable objetivo; electronico ensayo de ensayo de
programable Combinar el software y el hardware en programable; integraci(')n de la integraci(')n de la
(hardware y la electrénica programable relacionada | Software arquitectura del arquitectura del
software) ac a prog . software; software;
con la seguridad para asegurar su integrado
compatibilidad y respuesta a los Especificacion del | Resultados del
requisitos del nivel de integridad de ensayo de ensayo de
seguridad previsto integracion de la integracion de la
electronica electronica
programable programable;
(1dént1f:a ala Electronica
requerida en la
programable
Norma integrada.
CEI 61508-2); . >
verificada y
Electronica probada
programable
integrada
9.5 Procedimientos | Recopilar las informaciones y los El mismo que 7.6.2 Todas las entradas | Procedimientos de
de explotacion y | procedimientos relativos al software las fases de arriba, segun el | explotacion y de
de modificacién | permitiendo asegurar el mantenimiento | anteriores caso modificacion del
del software de la seguridad funcional del sistema software
E/E/PE relacionado con la seguridad
durante la explotacion y las
modificaciones
9.6 Validacion de la | Asegurarse que el sistema integrado El mismo que 7.7.2 Plan de validacién | Resultados de
seguridad del esta de acuerdo con los requisitos las fases de la seguridad del | validacién de la
software especificados para la seguridad del anteriores software seguridad del
software al nivel de la integridad de software;
seguridad previsto Software validado
- Modificacion Realizar las correcciones, las mejoras o | El mismo que 7.8.2 Procedimientos de | Resultados del
del software las adaptaciones del software validado | las fases modificacion del analisis del impacto
asegurando el mantenimiento del nivel | anteriores software; de la modificacion
de integridad de seguridad del software Peticié del software;
eticion de
modificacion del Registro de las
software modificaciones del
software
- Verificacion del | En los limites impuestos por el nivel de | Depende de la 7.9.2 Plan de Informe de
software integridad de seguridad, probar y fase verificacion verificacion
evaluar las salidas de una fase dada del apropiado (en apropiado (en
ciclo de vida de la seguridad del funcién de la fase) | funcion de la fase)
software con el fin de verificar la
conformidad y la coherencia en
relacion a las salidas y a las normas
proporcionadas en la entrada de esta
fase
- Evaluacion de la | Buscar y llegar a un juicio sobre la Todas las fases 8 Plan de la Informe de

seguridad
funcional del
software

seguridad funcional alcanzada por los
sistemas E/E/PE relacionados con la
seguridad

anteriores

evaluacion de la
seguridad funcional
del software

evaluacion de la
seguridad funcional
del software




-21- EN 61508-3:2001

7.2 Especificacion de los requisitos de seguridad del software

NOTA 1 — Véanse también las tablas A.1 y B.7.

NOTA 2 — Esta fase corresponde a la etapa 9.1 de la figura 3.
7.2.1 Objetivos

7.2.1.1 El primer objetivo de los requisitos de este apartado es especificar los requisitos de seguridad del software
incluyendo los requisitos relativos a las funciones de seguridad del software y los requisitos relativos a la integridad de
seguridad del software.

7.2.1.2 El segundo objetivo de los requisitos de este apartado es especificar los requisitos relativos a las funciones de
seguridad del software para cada sistema E/E/PE relacionado con la seguridad necesaria para implementar las funciones
de seguridad requeridas.

7.2.1.3 El tercer objetivo de los requisitos de este apartado es especificar los requisitos relativos a la integridad de
seguridad del software para cada sistema E/E/PE relacionado con la seguridad permitiendo alcanzar el nivel de
integridad de seguridad especifico para cada funcién de seguridad atribuida a este sistema E/E/PE relacionado con la
seguridad.

Las arquitecturas Sensor Software Elementos finales

indicadas son ejemplos

y pueden ser del tipo: i NP !

— Canal simple; i

— Canal doble; PE

— 1002, 1003, 2002,
ete.

NP
PE

Arquitectura de la electrénica programable

. Arquitectura del software PE (la arquitectura del software
Arquitectura del hardware PE incluye los software incorporados y los software de aplicacion)

Carac?eristicas generales'y Software incorporado PE Software de aplicacion PE
especificas de la aplicacion
relativa al hardware PE. Ejemplos: Ejemplos:
Ejemplos: — Controladores de — Funciones de entrada/salida;
— Ensayos de diagnéstico; la comunicacion; — Funciones derivadas
— Procesadores redundantes; — Gestidn de fallos; (por ejemplo verificacién de los
) sensores si no proporciona el
— Tarjetas E/S duales. _ Software ejecutable servicio del software incorporado).

Leyenda:

PE Electrénico programable

NP Equipo no programable

H/W Hardware

S/W Software

MooN M sobre N (por ejemplo 1002 es 1 sobre 2)

Fig. 6 — Relacion entre las arquitecturas del hardware y del software para la electrénica programable
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7.2.2 Requisitos

NOTA - Estos requisitos se satisfaran, en la mayoria de los casos, por combinacién del software incorporado y del software de aplicacion. Esta
combinacion de los dos que se requiere para lograr las caracteristicas cumpliran los siguientes apartados. La separacion exacta entre el
software general y el software especifico de la aplicacion dependen de la arquitectura del software elegida (véase el apartado 7.4.3 y la
figura 6).

7.2.2.1 Si los requisitos para la seguridad del software ya han sido especificados en los requisitos para el sistema
E/E/PE relacionado con la seguridad (véase el apartado 7.2 de la Norma CEI 61508-2), no es necesario repetir la
especificacion de los requisitos de seguridad del software.

7.2.2.2 La especificacion de los requisitos relacionados con la seguridad del software se debe derivar de los requisitos
de seguridad especificados del sistema E/E/PE relacionado con la seguridad (Véase la Norma CEI 61508-2), y de todo
requisito de la planificacion de la seguridad (véase el capitulo 6). Estas informaciones deben estar disponibles para el
desarrollo del software.

NOTA - Este requisito no significa una ausencia de iteracion entre el desarrollo del E/E/PES y el desarrollo del software (Normas CEI 61508-2 y
CEI 61508-3). A medida que los requisitos de seguridad del software y la arquitectura del software (véase el apartado 7.4.3) se precisan,
existe un impacto en las arquitecturas del hardware de los E/E/PES, y por esta razén es esencial que exista una cooperacion muy proxima
entre el desarrollo del hardware y del software. Véase la figura 4.

7.2.2.3 La especificacion de los requisitos para la seguridad del software debe estar suficientemente detallada para
permitir obtener la integridad de seguridad requerida durante el disefio y la implantacion, y permitir una evaluacion de
la seguridad funcional.

NOTA - El nivel de detalle de la especificacion puede variar en funcion de la aplicacion.

7.2.2.4 El programador del software debe revisar las informaciones del apartado 7.2.2.2 con el fin de asegurarse que
los requisitos estan correctamente especificados. Particularmente, se debe tener en cuenta:

a) las funciones de seguridad;

b) la configuracion o la arquitectura del sistema;

¢) los requisitos de integridad de seguridad del hardware (electronica programable, sensores y accionadores);
d) los requisitos de integridad de seguridad del software;

e) los rendimientos de capacidad y el tiempo de respuesta;

f) las interfaces operador y equipo.

7.2.2.5 El programador del software debe establecer los procedimientos para resolver cualquier divergencia relativa a
la atribucién del nivel de integridad de seguridad del software.

7.2.2.6 En los limites impuestos para el nivel de integridad de seguridad, los requisitos especificados para la seguridad
del software se deben expresar y estructurar de forma

a) clara, precisa, univoca, verificable, ensayable, mantenible y realizable, y que corresponda al nivel de integridad de
seguridad;

b) rastreable en relacion con las especificaciones de los registros de seguridad del sistema E/E/PE relacionado con la
seguridad;

c) exentos de toda terminologia y descripciéon ambigua y/o susceptible de mal interpretarse por los usuarios del
documentos en cualquier etapa del ciclo de vida de la seguridad del software.
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7.2.2.7 Si no se han definido de forma adecuada en los requisitos de seguridad del sistema E/E/PE relacionado con la
seguridad, todos los modos de explotacion relativas al equipo bajo control se deben detallar en los requisitos para la
seguridad del software.

NOTA - Este requisito se cumple en la mayoria de los casos por combinacion del software general incorporado y el software especifico de la
aplicacion. Esta combinacion se requiere para alcanzar las caracteristicas que satisfagan las exigencias. La separacion exacta entre el
software general y el software especifico de la aplicacion depende de la arquitectura del software elegida (véase el apartado 7.4.3 y la
figura 6).

7.2.2.8 La especificacion de los requisitos de seguridad del software debe especificar y documentar toda limitacion
entre el hardware y el software, relacionado con la seguridad o importante para ella.

7.2.2.9 En los limites impuestos por la descripcion del disefio de la arquitectura del equipo E/E/PE, la especificacion
de los requisitos de seguridad del software debe tener en cuenta:

a) la auto-vigilancia del software (véanse los ejemplos C.2.5 y C.3.10 de la Norma CEI 61508-7);

b) la vigilancia del equipo electrénico programable, de los sensores y de los accionadores;

¢) los ensayos periddicas de las funciones de seguridad durante la explotacion del sistema;

d) la posibilidad de probar las funciones de seguridad mientras el equipo bajo control esta en explotacion.

7.2.2.10 Mientras el sistema E/E/PE relacionado con la seguridad se requiere para ejecutar funciones que no son de
seguridad, los requisitos especificados para la seguridad del software deben identificar claramente estas funciones.

7.2.2.11 La especificacion de los requisitos de seguridad del software debe expresar las propiedades de seguridad
requeridas del producto, pero no del proyecto. En referencia a los apartados del 7.2.2.1 al 7.2.2.10, se deben especificar
los siguientes puntos, segun el caso:

a) Los requisitos para las funciones de seguridad del software:
— funciones que permitan al equipo bajo control alcanzar o mantener un estado de seguridad;
— funciones ligadas a la deteccion, sefializacion y gestion de las averias del hardware electronico programable;
— funciones ligadas a la deteccidn, sefializacion y gestion de las averias de los sensores y accionadores;

— funciones ligadas a la deteccion, sefializacion y gestion de las averias del software propiamente dicho (auto-
vigilancia del software);

— funciones ligadas a los ensayos periddicas de las funciones en linea;

— funciones ligadas a los ensayos periddicas de las funciones fuera de linea;
— funciones que permiten la modificacion segura del PES;

— interfaces con funciones no relacionadas con la seguridad;

— rendimientos de capacidad y tiempo de respuesta;

— interfaces entre el software y el PES.
NOTA 1 — Las interfaces incluyen las facilidades de programacion en linea y fuera de linea.

b) El requisito para la integridad de seguridad del software:

— el o los niveles de integridad de seguridad requeridos para cada una de las funciones mencionadas en el apartado
a) anterior.

NOTA 2 — Véase el anexo A de la Norma CEI 61508-5 para cualquier informacion relativa a la asignacion de la integridad de seguridad de los
componentes del software.
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7.3 Planificacién de la validacién de seguridad del software

NOTA - Esta fase corresponde a la etapa 9.2 de la figura 3.

7.3.1 Objetivo. El objetivo de los requisitos de este apartado es elaborar un plan para validar la seguridad del
software.

7.3.2 Requisitos

7.3.2.1 La planificacion se debe realizar con el fin de especificar las etapas, de proceso o técnicas, que seran utilizadas
para demostrar que el software satisface los requisitos de seguridad (véase el apartado 7.2).

7.3.2.2 El plan para validar la seguridad del software debe tener en cuenta lo siguiente:

a)
b)

¢)

d)

g)
h)

i)

los detalles sobre cuando tendra lugar la validacion;
los detalles relativos a las personas que deben realizar la validacion;

la identificacion de los modos de explotacion relativos al equipo bajo control, incluyendo:
— los preparativos de utilizacién, incluyendo la inicializacion y el ajuste;

— el arranque, el aprendizaje, el modo automatico, el modo manual, el modo semiautomatico y el funcionamiento
en estado estable;

— lapuesta a cero, la parada y el mantenimiento;

— las condiciones anormales razonablemente previsibles;

la identificacion del software relacionado con la seguridad necesitando una validacién para cada modo de
explotacion del equipo bajo control antes de la puesta en servicio;

la estrategia técnica de la validacion (por ejemplo los métodos analiticos, los ensayos estadisticas, etc.) (véase el
apartado 7.3.2.3);

en consonancia con el punto ¢), las medidas (técnicas) y los procedimientos que se deben utilizar para confirmar
cada funcion de seguridad deben ser de acuerdo con con los requisitos especificados para las funciones de seguridad
del software (véase el apartado 7.2) y con los requisitos especificados para la integridad de seguridad del software
(véase el apartado 7.2);

referencia especifica a los requisitos especificados para la seguridad del software (véase el apartado 7.2);

el entorno requerido en el que las actividades de validacion deben tener lugar (por ejemplo, para los ensayos, este
entorno incluye las herramientas calibradas asi como los equipos de ensayos);

los criterios de aceptacion o de rechazo (véase el apartado 7.3.2.5);

las politicas y los procedimientos de evaluacion de los resultados de validacion, en particular en lo que concierne a
los resultados que conducen al rechazo.

NOTA — Estos requisitos se basan en las especificaciones generales descritas en el apartado 7.8 de la Norma CEI 61508-1.

7.3.2.3 La estrategia técnica relativa a la validacion de un software relacionado con la seguridad (véase la tabla A.7)
debe incluir las siguientes informaciones:

a)
b)

<)

la eleccidn entre las técnicas manuales o automaticas, o las dos;
la eleccion entre las técnicas estaticas o dinamicas, o las dos;

la eleccidn entre las técnicas analiticas o estaticas, o las dos.
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7.3.2.4 En el marco del procedimiento de validacion de un software relacionado con la seguridad, el objeto y campo de
aplicacion y el contenido de la planificacion para validar la seguridad del software se deben revisar con un evaluador o
un representante del evaluador, si se requiere por el nivel de integridad de seguridad (véase el apartado 8.2.12 de la
Norma CEI 61508-1). Este procedimiento debe contener una clausula relativa a la presencia del evaluador durante el
ensayo.

7.3.2.5 Los criterios de aceptacion o de rechazo del ensayo de validacion del software deben incluir:

a) las sefiales de entrada requeridas con sus secuencias y sus valores;

b) las sefiales de salida previstas con sus secuencias y sus valores;

c) los otros criterios de evaluacion, tales como la utilizacién de la memoria, la sincronizacién y las tolerancias
aplicables a los valores.

7.4 Diseiio y desarrollo del software

NOTA — Esta fase es la etapa 9.3 de la figura 3.
7.4.1 Objetivos

7.4.1.1 El primer objetivo de los requisitos de este apartado es crear una arquitectura del software satisfaciendo los
requisitos especificados para la seguridad del software (véase el apartado 7.2) en funcidn del nivel de integridad de
seguridad requerido.

7.4.1.2 El segundo de los objetivos de los requisitos de este apartado es revisar y evaluar los requisitos impuestos al
software por la arquitectura del hardware del sistema E/E/PE relacionado con la seguridad, incluyendo las
consecuencias de las interacciones hardware/software del E/E/PE sobre la seguridad del equipo bajo control.

7.4.1.3 El tercer objetivo de los requisitos de este apartado es seleccionar un conjunto adecuado de herramientas de
ayuda a la verificacion, validacion, evaluacion y modificacion, incluyendo lenguajes y compiladores, para el nivel de
integridad de seguridad requerido durante el ciclo de vida de la seguridad completo del software.

7.4.1.4 El cuarto objetivo de los requisitos de este apartado es disefiar e implementar un software que responda a los
requisitos especificados para la seguridad del software (véase el apartado 7.2) en funcidn del nivel de integridad de
seguridad requerido, que sea analizable y verificable, y que sea modificable de forma segura.

7.4.1.5 El quinto objetivo de los requisitos de este apartado es verificar que los requisitos de seguridad del software
(en términos de funciones de seguridad del software requeridas y de integridad de seguridad del software) se logren.

7.4.2 Requisitos generales

7.4.2.1 En funcién de la naturaleza del desarrollo del software, la responsabilidad en lo referente a los requisitos
mencionados en el apartado 7.4 incumbe solo al suministrador, solo al usuario, o a los dos juntos. La atribucion de
responsabilidades se debe determinar durante la planificacion de la seguridad (véase el capitulo 6).

7.4.2.2 De acuerdo con el nivel de integridad de seguridad requerida, el método de disefio elegido debe tener unas
caracteristicas que faciliten:

a) la abstraccion, la modularidad y otras caracteristicas para controlar la complejidad,

b) la expresion
— de la funcionalidad,
— del flujo de informacion entre los componentes,

— de la secuencia y de las informaciones ligadas al tiempo,
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— de los limites de tiempo,
— de los conflictos de acceso,
— de las estructuras dadas y de sus propiedades,

— de las hipoétesis de disefio y sus propiedades;
c¢) la comprension por los programadores y todos los que necesitan entender el disefio;

d) la verificacién y la validacion.

NOTA — Véanse también las tablas en los anexos A y B.

7.4.2.3 La ensayabilidad y la aptitud a la modificacion segura se deben tener en cuenta durante las actividades de
diseflo con el fin de facilitar la puesta en marcha de estas propiedades en el sistema final relacionado con la seguridad.

NOTA — Como ejemplo, se citan los modos de mantenimiento en las industrias de maquinas-herramientas y de procesos.

7.4.2.4 El método de disefio elegido debe tener unas caracteristicas que faciliten la modificacion del software. Estas
caracteristicas permiten por ejemplo la modularidad, ocultar la informacion, y encapsulacion.

7.4.2.5 La representacion del disefio se debe basar en una notacion claramente definida o limitada a las caracteristicas
claramente definidas.

7.4.2.6 En la medida de lo posible, el disefio debe minimizar la parte del software relacionado con la seguridad.

7.4.2.7 Cuando el software debe implementar a la vez unas funciones de seguridad y unas funciones que no son de
seguridad, entonces el software en su conjunto se debe considerar como relacionado con la seguridad, a menos que sea
posible demostrar al nivel del disefio la independencia de las funciones de forma apropiada.

7.4.2.8 Cuando el software debe implementar unas funciones de seguridad correspondientes a los distintos niveles de
integridad de seguridad, el software en su conjunto se debe considerar como perteneciente al nivel de integridad de
seguridad mas alto, a menos que se demuestre al nivel de disefio una independencia suficiente de las funciones de
seguridad correspondientes a los diferentes niveles de integridad de seguridad. La justificacion de la independencia de
las funciones se debe documentar.

NOTA — Es necesario que el nivel de integridad de seguridad del software sea al menos tan alto como el nivel de integridad de seguridad de la
funcion de seguridad a la que pertenece. Sin embargo, el nivel de integridad de seguridad de un componente del software puede ser inferior
al nivel de integridad de seguridad de la funcion de seguridad a la que el componente del software pertenece si el componente esta
combinado con otros componentes del hardware, de forma que el nivel de integridad de seguridad de la combinacion sea al menos igual a
la de la funcién de seguridad.

7.4.2.9 En la medida de lo posible, el disefio debe incluir las funciones ldgicas para ejecutar los ensayos periddicos y
todos los ensayos de diagndstico de forma que satisfaga el requisito de integridad de seguridad del sistema E/E/PE
relacionado con la seguridad (asi como lo expuesto en la Norma CEI 61508-2).

7.4.2.10 EI disefio del software debe incluir, en funcién del nivel de integridad de seguridad requerido, una auto-
vigilancia de los flujos de control y de los flujos de datos. En caso de deteccion de una averia, se deben tomar las
medidas apropiadas. Véanse las tablas A.2 y A.4.

7.4.2.11 Si un software normalizado o desarrollado anteriormente se utiliza para el disefio (véanse las tablas A.3 y
A.4), debe ser claramente identificado. La capacidad del software para satisfacer la especificacion de los requisitos de
seguridad del software (véase el apartado 7.2) se debe justificar. Esta capacidad del software se debe establecer a partir
de la constatacion de un funcionamiento satisfaciendo en una aplicacion similar, o de la aplicacién de los mismos
procedimientos de verificacion y de validacion que aquellos a los se someten los software desarrollados que son nuevos.
Conviene evaluar las limitaciones impuestas por el entorno del software precedente (por ejemplo las dependencias al
sistema de explotacion y al compilador).

NOTA — La justificacion se puede realizar durante la planificacion de la seguridad (véase el capitulo 6).
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7.4.2.12 Este apartado (7.4) debe, en la medida de lo posible, aplicarse a todos los datos, incluyendo los lenguajes de
generacion de los datos.

7.4.3 Requisitos relativos a la arquitectura del software

NOTA 1

NOTA 2

NOTA 3

NOTA 4

NOTA 5

NOTA 6

NOTA 7

Véanse también las tablas A.2 y B.7.

La arquitectura del software define los principales componentes y subsistemas del software, como estan interconectados, como los
atributos requeridos, en particular la integridad de seguridad, se obtienen. Los principales componentes del software incluyen
normalmente los sistemas de explotacion, las bases de datos, los subsistemas de entrada/salida de la instalacion, los subsistemas de
comunicacion, el o los programas de aplicacion, las herramientas de programacion y de diagndstico, etc.

En algunos sectores industriales, la arquitectura del software se llama “descripcion funcional” o “especificacion de disefio funcional”
(aunque estos documentos también incluyen el hardware).

Para la programacion de la aplicacion del usuario en los lenguajes de variabilidad limitada, particularmente en los PLC (véase el anexo E
de la Norma CEI 61508-6), la arquitectura se proporciona por el suministrador como una caracteristica estandar del PLC. El
suministrador sera requerido, en el marco de esta norma, para garantizar al usuario la conformidad de los productos con los requisitos
mencionados en el apartado 7.4. El usuario adapta el PLC a su aplicacion programando en forma estandar, por ejemplo en el lenguaje de
"logica en cascada". Los requisitos de los apartados del 7.4.3 al 7.4.8 también se aplican. El requisito de definir y documentar la
arquitectura se puede considerar como una informacion utilizable por el usuario para seleccionar el PLC (o equivalentemente) para su
aplicacion.

Por otro lado, en algunas aplicaciones incorporadas utilizan un lenguaje de variabilidad total como, por ejemplo, una maquina controlada
por un microprocesador, sera necesario que el suministrador cree una arquitectura especial para esa aplicacion (o clase de aplicacion). El
usuario, normalmente, no dispone de medios de programacion. En este caso, el suministrador es el responsable de la conformidad de su
producto con los requisitos mencionados en el apartado 7.4.

Algunos sistemas pertenecen a los dos tipos de sistemas mencionados en las notas 4 y 5. El usuario y el suministrador se reparten en
consecuencia la responsabilidad de la conformidad.

Bajo el punto de vista de la seguridad, en la fase de la arquitectura del software es donde se desarrolla la estrategia de seguridad basica
para el software.

7.4.3.1 Dependiendo del tipo de desarrollo del software, la responsabilidad en lo relativo a la conformidad con los
requisitos mencionados en el apartado 7.4.3 puede incumbir solamente al suministrador, s6lo al usuario, o a los dos
juntos (véanse las notas anteriores). La reparticion de la responsabilidad se debe documentar durante la planificacion de
la seguridad (véase el capitulo 6).

7.4.3.2 El disefio de la arquitectura del software propuesto debe definirse por el suministrador y/o el programador y
debe realizarse una descripcion detallada de dicho disefio. La descripcion debe:

a) seleccionar y justificar un conjunto integro de técnicas y de medidas necesarias durante la fase del ciclo de vida de la
seguridad del software para satisfacer la especificacion de los requisitos de seguridad del software en funcion del
nivel de integridad de seguridad requerido (véase el apartado 7.2). Estas técnicas y medidas incluyen las estrategias
de disefio del software para la tolerancia a los fallos (coherente con el hardware) y para evitar los fallos, incluyendo
(cuando sea apropiado) la redundancia y la diversidad;

b) basarse sobre una particion en subsistemas/componentes, con las informaciones siguientes realizadas por cada uno
de ellos:

subsistema/componente nuevo, existente o propietario;
subsistema/componente verificado anteriormente o no y, si ha sido verificado, condiciones de la verificacion;
subsistema/componente relacionado o no con la seguridad;

nivel de integridad de seguridad del subsistema/componente;

¢) determinar todas las interacciones hardware/software, y evaluar y detallar su importancia;

d) utilizar una notacion para representar la arquitectura definida de forma no ambigua o limitada a las caracteristicas

definidas de forma no ambigua;
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e) seleccionar las caracteristicas de arquitectura a utilizar para mantener la integridad de seguridad de todos los datos.
Estos datos incluyen los datos de entrada/salida de la instalacion, los datos de comunicacion, los datos de la interfaz
del operador, los datos de mantenimiento y los de la base de datos interna;

f) especificar los ensayos de integracion de la arquitectura ldgica apropiadas para asegurar que esta arquitectura
satisface la especificacion de los requisitos para la seguridad del software en funcion del nivel de integridad de
seguridad requerido (véase el apartado 7.2).

7.4.3.3 Toda modificacion de los requisitos de seguridad especificos del sistema E/E/PE relacionado con la seguridad
después de la aplicacion del apartado 7.4.3.2 debe estar de acuerdo con el programador del sistema E/E/PE y
documentarse.

NOTA — Habra inevitablemente interaccion entre la arquitectura del hardware y la arquitectura del software (véase la figura 5). Por lo tanto, es
necesario discutir con el programador del hardware los problemas relativos a, por ejemplo, la especificacion de los ensayos para la
integracion del software y del hardware de la electronica programable (véase el apartado 7.5).

7.4.4 Requisitos relativos a las herramientas de soporte y a los lenguajes de programacion

NOTA 1 — Véase también la tabla A.3.

NOTA 2 — La eleccion de las herramientas de desarrollo dependera de la naturaleza de las actividades de desarrollo del software y de la arquitectura
del software (véase el apartado 7.4.3).

— Para la programacion de la aplicacion del usuario en un lenguaje de variabilidad limitada a bajos niveles de integridad de seguridad,
se permite que los lenguajes de programacion y las herramientas requeridas se limiten a los lenguajes PLC normalizados y a los
programas de edicion y de carga. La responsabilidad del cumplimiento del apartado 7.4.4 incumbira principalmente al
suministrador.

— Para los niveles de integridad de seguridad superiores, es necesaria la utilizacion de los subconjuntos limitados de lenguaje PLC y
las herramientas de verificacion y validacion tales como los analizadores de cdédigo y los simuladores. En este caso, la
responsabilidad incumbe a la vez al suministrador y al usuario.

— Las herramientas para las aplicaciones incorporadas que utilizan un lenguaje de variabilidad total deberan estar mas detalladas, igual
que para los niveles de integridad inferiores. La responsabilidad del cumplimiento del apartado 7.4.4 incumbira principalmente al
programador del software. Esto se aplica al suministrador del lenguaje PLC que utilizaria lenguajes de variabilidad total en la
elaboracion del lenguaje de variabilidad limitada para la programacion de las aplicaciones del usuario.

7.4.4.1 Dependiendo del tipo de desarrollo del software, la responsabilidad en lo relativo a la conformidad con los
requisitos mencionados en el apartado 7.4.4 puede incumbir solamente al suministrador, s6lo al usuario, o a los dos
juntos (véase la nota 2 anterior). La reparticion de la responsabilidad se debe documentar durante la planificacion de la
seguridad (véase el capitulo 6).

7.4.4.2 Un conjunto adaptado de herramientas integradas incluyendo los lenguajes, los compiladores, las herramientas
de gestion de la configuracion y, cuando aplique, las herramientas de ensayo automatica se debe seleccionar en funcidén
del nivel de integridad de seguridad requerido. La capacidad de las herramientas adaptadas (no necesariamente las
utilizadas durante el desarrollo inicial del sistema E/E/PE relacionado con la seguridad) debe tenerse en cuenta.

7.4.4.3 En los limites descritos por el nivel de integridad de seguridad, el lenguaje de programacion seleccionado debe:

a) incluir un traductor/compilador que, o bien sea cubierto por un certificado de validacion de acuerdo con una norma
nacional o internacional reconocida, o bien sea evaluado para establecer su aptitud a la utilizacion prevista;

b) estar totalmente definido de forma no ambigua, o limitado a las caracteristicas definidas de forma no ambigua;
c) corresponder a las caracteristicas de aplicacion;
d) contener las caracteristicas que faciliten la deteccion de los errores de programacion;

e) soportar las caracteristicas adaptadas al método de disefio.
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7.4.4.4 Sino es posible satisfacer los requisitos mencionados en el apartado 7.4.4.3, la justificacion de todo lenguaje
alternativo utilizado se debe documentar durante la descripcion del disefio de la arquitectura del software (véase el
apartado 7.4.3). La justificacion debe detallar la aptitud del lenguaje a cumplir el objetivo previsto y todas las medidas
suplementarias para resolver los inconvenientes identificados del lenguaje.

7.4.4.5 Las reglas de codificacion deben estar:
a) revisadas por el evaluador para verificar que son adecuadas;
b) utilizadas para el desarrollo de todos los software relacionados con la seguridad.

7.4.4.6 Las reglas de codificacion deben especificar una buena practica de la programacion, prohibir las caracteristicas
del lenguaje poco seguras (por ejemplo, las caracteristicas del lenguaje no definidas, los disefios no estructurados, etc.)
y especificar los procedimientos para documentar el cddigo fuente. Conviene que esta documentacion contenga al
menos las informaciones siguientes:

a) laentidad legal (ejemplo: la sociedad, el o los autores, etc.);
b) la descripcion;

c) las entradas y las salidas;

d) el histérico de la gestion de la configuracion.

7.4.5 Requisitos relativos al disefio detallado y al desarrollo
NOTA 1 — Véanse también las tablas A.4, B.1, B.7 y B.9.

NOTA 2 — El disefio detallado se define aqui como el disefio del sistema del software (particion de los principales componentes de la arquitectura
en un sistema de moddulos del software), el disefio de los modulos del software individuales y la codificacion. En las pequeiias
aplicaciones, el disefio del sistema del software y de la arquitectura se pueden combinar.

NOTA 3 — La naturaleza del disefio detallado y del desarrollo variara segin el desarrollo de las actividades de desarrollo del software y la
arquitectura del software (véase el apartado 7.4.3). Para la programacion de las aplicaciones del usuario con la ayuda de un lenguaje de
variabilidad limitada, como por ejemplo, lenguaje de "l6gica en cascada" y bloques funcionales, el disefio detallado se puede considerar
como de la configuraciéon mas que de la programacion. Sin embargo, también es de buena practica concebir el software de forma
estructurada, incluyendo la organizacion del software en una estructura modular separando (en la medida de lo posible) las partes
relacionadas con la seguridad; una verificacion de los limites y de otras caracteristicas alcanzando una proteccion contra los errores de
entrada dados; la utilizacion de médulos ya verificados y la realizacion de un disefio facilitan las modificaciones ulteriores del software.

7.4.5.1 Dependiendo del tipo de desarrollo del software, la responsabilidad en lo relativo a la conformidad con los
requisitos mencionados en el apartado 7.4.5 puede incumbir solamente al suministrador, s6lo al usuario, o a los dos
juntos (véase la nota 3 anterior). La reparticion de la responsabilidad se debe documentar durante la planificacion de la
seguridad (véase el capitulo 6).

7.4.5.2 Conviene que las informaciones siguientes estén disponibles antes del comienzo del proceso de disefio detalla-
do: la especificacion de los requisitos de seguridad del software (véase el apartado 7.2); la descripcion del disefio de la
arquitectura del software (véase el apartado 7.4.3); el plan para validar la seguridad del software (véase el apartado 7.3).

7.4.5.3 Conviene que el software sea producido para obtener la modularidad, la ensayabilidad y la capacidad de
modificacion segura.

7.4.5.4 Para cada componente/subsistema principal identificado en la descripcion del disefio de la arquitectura del
software (véase el apartado 7.4.3), un refinamiento adicional del disefio se debe basar sobre la particion de modulos del
software (es decir, la especificacion del disefio del sistema del software). De debe especificar el disefio de cada mddulo
del software y de los ensayos a aplicar a cada modulo.

NOTA — Para los modulos del software o componentes del software normalizados o anteriormente desarrollados, no es necesaria ninguna
especificacion de disefio o de ensayo si se puede demostrar que estos elementos satisfacen los requisitos mencionados en el apartado
7.4.2.11.
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7.4.5.5 Conviene que los ensayos de integracion del sistema del software apropiado se especifiquen para asegurar que
el sistema del software satisface los requisitos de seguridad del software especificados, correspondientes al nivel de
integridad de seguridad requerido (véase el apartado 7.2).

7.4.6 Requisitos relativos a la codificaciéon

NOTA 1 — Véanse también las tablas A.4, B.1, B.7y B.9.

7.4.6.1 El cddigo fuente debe:

a) ser legible, comprensible y ensayable;

b) satisfacer los requisitos especificados para el disefio de los modulos del software (véase el apartado 7.4.5);

c) satisfacer los requisitos especificados en las reglas de codificacion (véase el apartado 7.4.4);

d) satisfacer a todos los requisitos relevantes identificados durante la planificacion de la seguridad (véase el capitulo 6).
7.4.6.2 Conviene que cada mdédulo de cddigo del software sea revisado.

NOTA — La revision del codigo es una actividad de verificacion (véase el apartado 7.9).

7.4.7 Requisitos relativos al ensayo de los médulos del software

NOTA 1 — Véanse también las tablas A.5, B.2 y B.6.
NOTA 2 — El hecho de asegurar que un modulo del software satisface la especificacion de ensayo correspondiente constituye una actividad de

verificacion (véase el apartado 7.9). Es la combinacion de la revision del codigo y del ensayo del mddulo del software que asegura que
un médulo del software satisface la especificacion correspondiente, es decir, que es verificado.

7.4.7.1 Cada modulo del software debe ensayarse como se especifica durante el disefio del software (véase el apartado
7.4.5).

7.4.7.2 Estas ensayos deben mostrar que cada méodulo del software realiza la funcidn prevista y no realiza ninguna
funcion no prevista.

NOTA 1 — Esto no implica el ensayo de todas las combinaciones de las entradas, ni tampoco todas las combinaciones de salidas. Permite hacer los
ensayos de todas las clases de equivalencias (véase el apartado C.5.7 de la Norma CEI 61508-7) o de los ensayos basadas en la
estructura (véase el apartado C.5.8 de la Norma 61508-7). El andlisis de los valores limites (véase el apartado C.5.4 de la Norma
CEI 61508-7), el analisis de los flujos de control (véase el apartado C.5.9 de la Norma CEI 61508-7) o el anélisis del circuito de fuga
(véase el apartado C.5.11 de la Norma 61508-7) reducen los casos de ensayo a un niimero aceptable. Los programas analizables (véase
el apartado C.2.7 de la Norma CEI 61508-7) hacen que el cumplimiento de los requisitos sea mas fécil.

NOTA 2 — La extension de los ensayos se puede red ucir en el caso del desarrollo con la ayuda de los métodos formales (véase el apartado C.2.4 de
la Norma CEI 61508-7), de las previsiones formales (véase el apartado C.5.13 de la Norma CEI 61508-7) o de las reafirmaciones (véase
el apartado C.3.3 de la Norma CEI 61508-7).

NOTA 3 — Se permite utilizar las técnicas estadisticas (véase el anexo D de la Norma CEI 61508-7).
7.4.7.3 Los resultados del ensayo de los mddulos del software se deben documentar.

7.4.7.4 Se deben especificar los procedimientos para las acciones correctivas en caso de fallo de un ensayo.

7.4.8 Requisitos relativos a la integracion del software

NOTA 1 — Véanse también las tablas A.5, B.2, B.3 y B.6.

NOTA 2 — Probar que el software esta correctamente integrado constituye una actividad de verificacion (véase el apartado 7.9).

7.4.8.1 Las ensayos de integracion del software se deben especificar durante la fase de disefio y desarrollo.
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7.4.8.2 La especificacion del ensayo de integracion del software debe incluir:

a) lareparticion del software en conjuntos de integracion manejables;

b) los casos del ensayo y los datos del ensayo;

c¢) los tipos de ensayo a realizar;

d) el entorno, las herramientas, la configuracion y los programas de ensayo;

e) los criterios de ensayo sobre los que se juzgara el ensayo;

f) los procedimientos de las acciones correctivas en el caso de fallo de un ensayo.

7.4.8.3 El software se debe probar de acuerdo con la especificacion del ensayo de integracion del software. Estos
ensayos deben mostrar que todos los modulos del software y los componentes/subsistemas del software se integran
correctamente de manera que realiza su funcion prevista y no realiza ninguna funcién no prevista.

NOTA 1 — Esto no implica el ensayo de todas las combinaciones de las entradas, ni tampoco todas las combinaciones de salidas. Permite hacer los
ensayos de todas las clases de equivalencias (véase el apartado C.5.7 de la Norma CEI 61508-7) o de los ensayos basados en la
estructura (véase el apartado C.5.8 de la Norma 61508-7). El analisis de los valores limites (véase el apartado C.5.4 de la Norma
CEI 61508-7), el analisis de los flujos de control (véase el apartado C.5.9 de la Norma CEI 61508-7) o el analisis del circuito de fuga
(véase el apartado C.5.11 de la Norma CEI 61508-7) reducen los casos de ensayo a un niimero aceptable. Los programas analizables
(véase el apartado C.2.7 de la Norma CEI 61508-7) hacen que el cumplimiento de los requisitos sea mas facil.

NOTA 2 — La extension de los ensayos se puede reducir en el caso del de sarrollo con la ayuda de los métodos formales (véase el apartado C.2.4 de
la Norma CEI 61508-7), de las previsiones formales (véase el apartado C.5.13 de la Norma CEI 61508-7) o de las reafirmaciones (véase
el apartado C.3.3 de la Norma CEI 61508-7).

NOTA 3 — Se permite utilizar las técnicas estadisticas (véase el anexo D de la Norma CEI 61508-7).

7.4.8.4 Los resultados del ensayo de integracion del software se deben documentar estableciendo los resultados del
ensayo y si los objetivos y los criterios de ensayo se han alcanzado. En caso de fallo, las causas del fallo se deben
documentar.

7.4.8.5 Durante la integracion del software, cualquier modificacion o cambio en el software debe ser sujeto a un
analisis de impacto que debe determinar todos los modulos tocados y las actividades necesarias redisefio y
reverificacion.

7.5 Integracion de la electrénica programable (hardware y software)
NOTA 1 — Véanse también las tablas A.6, B.3 y B.6.
NOTA 2 — Esta fase corresponde a la etapa 9.4 de la figura 3.

7.5.1 Objetivos

7.5.1.1 El primer objetivo de los requisitos de este apartado es integrar el software al del hardware de la electronica
programable objetivo.

7.5.1.2 El segundo objetivo de los requisitos de este apartado es combinar el software y el del hardware de la
electronica programable relacionada con la seguridad para asegurar su compatibilidad y su conformidad con los
requisitos del nivel de integridad de seguridad previsto.

NOTA 1 — Ensayar que el software estd correctamente integrado al hardware de la electronica programable que constituye una actividad de
verificacion (véase el apartado 7.9).

NOTA 2 — Segun la naturaleza de la aplicacion, estas actividades se pueden combinar con las mencionadas en el apartado 7.4.8.
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7.5.2 Requisitos

7.5.2.1 Los ensayos de integracion se deben especificar durante la fase de disefio y desarrollo con el fin de asegurar la
compatibilidad del hardware y el del software de la electronica programable relacionada con la seguridad.

NOTA — Se puede requerir de una estrecha cooperacion con el programador del E/E/PES para el desarrollo de los ensayos de integracion.

7.5.2.2 Los ensayos de integracion de la electronica programable (hardware y software) se deben especificar de forma
que trate los siguientes puntos:

a) la division del sistema en niveles de integracion;

b) los casos del ensayo y los datos del ensayo;

c¢) los tipos de ensayo a realizar;

d) la descripcion del entorno del ensayo incluyendo las herramientas, el software y la configuracion;

e) los criterios de ensayo sobre los que se juzgara el ensayo.

7.5.2.3 Los ensayos de integracion especificadas para la electronica programable(hardware y software) deben hacer
distincion entre las actividades que el programador es capaz de realizar sobre su propio sitio y las actividades en las que

se necesita acceder desde el sitio del usuario.

7.5.2.4 Las ensayos de integracion especificados para la electronica programable (hardware y software) deben hacer
distincion entre las actividades siguientes:

a) la integracion del sistema del software al sistema del hardware electronica programable objetivo;

b) la integraciéon de E/E/PE, es decir, la incorporacion de las interfaces tales como de los sensores y de los
accionadores;

¢) laintegracion total del EUC y del sistema E/E/PE relacionado con la seguridad.

NOTA — Los puntos b)y c) se tratan en la Norma CEI 61508-1 y en la Norma CEI 61508-2 y se citan aqui con el fin de localizar el elemento (a) en
su contexto y lograr la integridad de las informaciones.

7.5.2.5 El software se debe integrar al hardware de la electronica programable relacionada con la seguridad de acuerdo
con los ensayos de integracion especificados de la electronica programable (hardware y software).

7.5.2.6 Durante el ensayo de integracion de la electronica programable relacionada con la seguridad (hardware y
software), toda modificacion o cambio realizado al sistema integrado se debe someter a un analisis de impacto que debe
determinar todos los modulos del software afectados y las actividades de reverificacion necesarias.

7.5.2.7 Los casos de ensayo y sus resultados deben documentarse para analisis posteriores.

7.5.2.8 El ensayo de integracion de la electronica programable relacionado con la seguridad (hardware y software)
debe documentarse, incluyendo los resultados del ensayo y si los objetivos y criterios del criterio de ensayo han sido
cumplidos. Si existe un fallo, las razones del fallo deben documentarse. Cualquier modificacion resultante o cambio del
software debe estar sujeto a un analisis de impacto que debe determinar todos los componentes/modulos del software
afectados, y las actividades necesarias de reverificacion y redisefio.

7.6 Procedimientos de explotacion y de modificacion del software

NOTA 1 — Véase también la tabla A.8.

NOTA 2 — Esta fase corresponde a la etapa 9.5 de la figura 3.
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7.6.1 Objetivo. El objetivo de los requisitos de este apartado es proporcionar las informaciones y los procedimientos
relativos al software necesario para verificar que la seguridad funcional del sistema E/E/PE relacionado con la
seguridad se mantiene durante la explotacion y las modificaciones.

7.6.2 Requisitos. Los requisitos se dan en el apartado 7.6 de la Norma CEI 61508-2 y el apartado 7.8 de esta norma.

NOTA — En esta norma, el software ( a diferencia del hardware) no se puede mantener: es siempre modificado.

7.7 Validacién de la seguridad del software

NOTA 1 — Véanse también las tablas A.7, B.3 y B.5.

NOTA 2 — Esta fase corresponde a la etapa 9.6 de la figura 3.

7.7.1 Objetivos. El objetivo de los requisitos de este parrafo es asegurar que el sistema integrado esta de acuerdo con
los requisitos especificados para la seguridad del software (véase el apartado 7.2) al nivel de integridad de seguridad
esperado.

7.7.2 Requisitos

7.7.2.1 Si la conformidad a los requisitos para la seguridad del software ya se ha establecido con parte del sistema
E/E/PE relacionado con la seguridad (véase el apartado 7.7 de la Norma CEI 61508-2), no es necesario repetir la

validacion.

7.7.2.2 Las actividades de validacion se deben realizar como se especifica en la planificacion de la validacion de la
seguridad del software (véase el apartado 7.3).

7.7.2.3 Los resultados de la validacion de la seguridad del software se deben documentar.

7.7.2.4 Para cada funciéon de seguridad, la validacion de la seguridad del software debe documentar los siguientes
resultados:

a) unregistro cronoldgico de las actividades de validacion;
b) laversion del plan de validacion de la seguridad del software utilizado (véase el apartado 7.3);

¢) la funcién de seguridad sometida a la validacion (por ensayo o analisis), con la referencia al plan de validacion de la
seguridad del software (véase el apartado 7.3);

d) las herramientas y los equipos utilizados con los datos de calibracion;

e) los resultados de la actividad de validacion;

f) las diferencias entre los resultados previstos y los resultados obtenidos.

7.7.2.5 Si los resultados obtenidos no corresponden a los resultados previstos, el analisis realizado asi como las
decisiones de continuar la validacion, o de dictar una peticion de modificaciéon y de volver a una fase anterior del ciclo

de vida del desarrollo se deben documentar con los resultados de la validacion de seguridad del software.

NOTA — Los requisitos mencionados en los apartados 7.7.2.2 y 7.7.2.5 se basan en los requisitos generales mencionados en el apartado 7.14 de la
Norma CEI 61508-1.

7.7.2.6 La validacion de un software relacionado con la seguridad debe satisfacer los siguientes requisitos:

a) el ensayo debe ser el método principal de validacién para el software; las actividades de validacion se pueden
completar con las operaciones de animacion y modelizacion;
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b) el software se debe ejecutar simulando
— las sefiales de entrada presentes en la explotacion normal;
— los sucesos previstos;
— las condiciones no deseadas requiriendo una accidn del sistema.

c¢) el suministrador y/o el programador deben facilitar al programador del sistema la accesibilidad a los resultados
documentados de la validacion de la seguridad del software asi como toda documentacion 1til con el fin de permitir
que cumpla los requisitos de las Normas CEI 61508-1y CEI 61508-2.

7.7.2.7 Los requisitos relativos a la cualificacion de las herramientas del software son los siguientes:

a) todos los equipos utilizados para la validacion deben estar cualificados de acuerdo con una especificacion en
relacién con una norma internacional o nacional (si estas normas estan disponibles) o a un procedimiento

debidamente reconocido;

b) los equipos utilizados para la validacion del software deben estar cualificados de forma apropiada y debe mostrar
que todas las herramientas utilizadas, hardware o software, estan adaptadas a su funcion.

NOTA — En esta norma, la cualificacion es la actividad que muestra si una especificacion particular se cumple, mejor que los procedimientos de
ensayo de conformidad generales que se aplicarian a una especificacion cualquiera.

7.7.2.8 Los requisitos relativos a los resultados de validacion del software son los siguientes:

a) los ensayos deben mostrar que todos los requisitos especificados para la seguridad del software (véase el apartado
7.2) se cumplen y que el sistema del software no realiza ninguna funcidn no prevista;

b) los casos de ensayo y los resultados se deben documentar para un analisis ulterior y una evaluacion independiente,
como se requiere por el nivel de integridad de seguridad (véase el apartado 8.2.12 de la Norma CEI 61508-1);

c¢) los resultados documentados de la validacion de la seguridad del software establecen o bien la validacion efectiva
del software o bien las razones de la no-validacion.

7.8 Modificacion del software
NOTA 1 — Véase también la tabla A.8.

NOTA 2 — Esta fase corresponde a la etapa 9.5 de la figura 3.

7.8.1 Objetivo. El objetivo de los requisitos de esta norma es aportar las correcciones, las mejoras y adaptaciones al
software validado asegurando mantener el nivel de integridad de seguridad requerido.

NOTA — En esta norma, el software (a diferencia del hardware) no se puede mantener. Es continuamente modificado.
7.8.2 Requisitos

7.8.2.1 Antes de realizar cualquier modificacion, se debe asegurar que los procedimientos de modificacion del
software estan disponibles (véase el apartado 7.16 de la Norma CEI 61508-1).

NOTA 1 — Los apartados del 7.8.2.1 al 7.8.2.9 se aplican principalmente a los cambios que ocurren durante la fase de explotacion del software.
También se puede aplicar durante las fases de integracion de la electronica programable y de instalacion global y puesta en marcha
(véase el apartado 7.13 de la Norma CEI 61508-1).

NOTA 2 — La figura 9 de la Norma CEI 61508-1 muestra un ejemplo de un modelo de procedimiento de modificacion.
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7.8.2.2 Una modificacion no se debe realizar hasta que la peticion de modificacion del software sea aprobada de
acuerdo con los procedimientos especificados durante la planificacion de la seguridad (véase el capitulo 6), que describe
en detalle:

a) los peligros que pueden afectar;
b) la modificacion propuesta;
c¢) las razones de la modificacion.

NOTA - La peticién de modificacion puede, por ejemplo, motivarse por:
— una seguridad funcional inferior a la especificada;
— un fallo sistematico descubierta por experimentacion;
— una legislacion de seguridad nueva o modificada;
— unas modificaciones realizadas al equipo sometido a control o a su utilizacion;
— una modificacidon de los requisitos globales de seguridad;
— un analisis de los rendimientos de explotacion y de mantenimiento, indicando que los rendimientos son inferiores a los previstos;

— las auditorias de seguridad funcional sistematica.

7.8.2.3 Se debe realizar un analisis sobre el impacto de la modificacion del software propuesta sobre la seguridad
funcional del sistema E/E/PE relacionado con la seguridad.

a) para determinar si es necesario o no un analisis de peligro o riesgo;

b) para determinar que fases del ciclo de vida de la seguridad del software necesitaras repetirse.

7.8.2.4 Los resultados del analisis de impacto obtenidos en el apartado 7.8.2.3 se deben documentar.

7.8.2.5 Todas las modificaciones que tengan un impacto sobre la seguridad funcional del sistema E/E/PE relacionado
con la seguridad deberian volver a una fase adecuada del ciclo de vida de la seguridad del software. Todas las fases
ulteriores se deben ejecutar de acuerdo con los procedimientos especificados por las fases especificas de acuerdo con
los requisitos de esta norma. Conviene que la planificacion de la seguridad (véase el capitulo 6) detalle todas las

actividades ulteriores.

NOTA — Puede ser necesario realizar un analisis completo de peligro y de riesgo, que implicar la necesidad de modificar los niveles de integridad de
seguridad en relacién con los especificados por los sistemas relacionados con la seguridad y los dispositivos externos de reduccion del
riesgo.

7.8.2.6 La planificacion de la seguridad para la modificacion de un software relacionado con la seguridad debe
contener las siguientes informaciones:

a) identificacion del personal y especificacion de sus competencias requeridas;
b) especificacion detallada de la modificacion;
¢) planificacion de la verificacion;

d) dominio de revalidacion y ensayo de la modificacion en los limites requeridos por el nivel de integridad de
seguridad.

7.8.2.7 La modificacion se debe realizar segun la planificacion.
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7.8.2.8 Los detalles de toda modificacidén se deben documentar haciendo referencia a:
a) la peticion de modificacién/puesta a punto;

b) los resultados del analisis de impacto evaluando el impacto de la modificacion del software propuesta sobre la
seguridad funcional asi como las decisiones tomadas acompafiadas de sus justificaciones;

c¢) el historico de la gestion de la configuracion del software;
d) las desviaciones en relacion con los modos de explotacion y las condiciones normales;
e) todas las informaciones documentadas afectadas por la actividad de la modificacion.

7.8.2.9 Las informaciones (por ejemplo, un registro) relativas al detalle de todas las modificaciones se deben
documentar. la documentacion debe contener la reverificacion y la revalidacion de los datos asi como de los resultados.

NOTA — Los apartados del 7.8.2.1 al 7.8.2.9 se aplican principalmente a los cambios realizados durante las fases de explotacion del software. Se

puede aplicar durante la integracion de la electronica programable y de la integracion global y puesta en servicio (véase el apartado 7.13 de
la Norma CEI 61508-1).

7.8.2.10 La evaluacion de la actividad de modificacién o renovacion requerida debe depender de los resultados del
analisis de impacto y del nivel de integridad de seguridad del software.

7.9 Verificacion del software

NOTA — Véanse también las tablas A.9, B.2 y B.8.

7.9.1 Objetivos. El objetivo de los requisitos de este apartado es, en los limites requeridos por el nivel de integridad de
seguridad, verificar y evaluar las salidas de una fase dada del ciclo de vida de la seguridad del software para asegurar la
conformidad y la coherencia en relacion a las salidas y a las normas dadas en la entrada de esta fase.

NOTA 1 — Este apartado tiene en cuenta los aspectos generales de la verificacion que son comunes a varias fases del ciclo de vida de la seguridad.
No implica ningun requisito adicional para los elementos de ensayo de las verificaciones realizadas en los apartados 7.4.7 (ensayo de los
modulos del software), 7.4.8 (integracion del software) y 7.5 (integracion de la electronica programable) y ellos mismos constituyen las
actividades de verificacion. Ademas, no se requiere ninguna verificacion en este apartado mas que la validacion del software (véase el
apartado 7.7) que, en esta norma, es el proceso que consiste en demostrar la conformidad de la especificacion de los requisitos de
seguridad (verificacion uno tras otro). El control de la especificacion de los requisitos de seguridad propiamente dichos se realiza por los
expertos en el dominio.

NOTA 2 — Segin la arquitectura del software, la responsabilidad de la actividad de verificacion se puede repartir entre todas las organizaciones
implicadas en el desarrollo y la modificacion del software.

7.9.2 Requisitos

7.9.2.1 La verificacion del software se debe planificar (véase el apartado 7.4) paralelamente al desarrollo, para cada
fase del ciclo de vida de la seguridad del software. Estas informaciones se deben documentar.

7.9.2.2 La planificacion de la verificacion del software debe hacer referencia a los criterios, técnicas y herramientas
utilizadas en el transcurso de las actividades de verificacion y debe incluir:

a) la evaluacion de los requisitos de integridad de seguridad;
b) la seleccion y la documentacion de las estrategias, actividades y técnicas de verificacion;

c) la selecciéon y utilizacion de las herramientas de verificacion (banco de ensayos, ensayo especial del software,
simuladores de entradas/salidas, etc.);

d) la evaluacién de los resultados de la verificacion;

e) las acciones correctivas a ser tomadas.
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7.9.2.3 La verificacion del software se debe realizar segun la planificacion.

NOTA - La seleccién de las técnicas, las medidas de verificacion y el grado de independencia de las actividades de verificacion dependen de un
gran nimero de factores y se pueden especificar en las normas especificas del sector de aplicacion. Estos factores podrian, por ejemplo,
incluir:

— el tamaio del proyecto,
— el grado de complejidad,

— el grado de innovacion del disefio,

— el grado de innovacion tecnoldgico.

7.9.2.4 Los ensayos se deben documentar para mostrar que la fase que es verificada se ha completado
satisfactoriamente en todos los aspectos.

7.9.2.5 Después de cada verificacion, conviene que la documentacion de verificacion incluya:

a) laidentificacion de los elementos a verificar;

b) la verificacion de las informaciones en relacion a las informaciones de la verificacion que ha sido realizada;

¢) las no-conformidades.

NOTA - Los ejemplos de no-conformidad incluyen los médulos del software, las estructuras de datos y los algoritmos poco adaptados al problema.
7.9.2.6 Todas las informaciones esenciales de la fase N del ciclo de vida de la seguridad del software necesarias para
la ejecucion correcta de la fase siguiente N+1 deben estar disponibles y conviene verificarlas. Las salidas de la fase N

incluyen:

a) la adecuacion de la especificacion, de la descripcion del disefio o del codigo de la fase N en lo que concierne a:
— la funcionalidad;

— la integridad de seguridad, los rendimientos y otros requisitos de la planificacion de la seguridad (véase el
capitulo 6);

— lalegibilidad del equipo de desarrollo;
— la ensayabilidad para la verificacion ulterior;

— la modificacion segura permitiendo una evolucion ulterior;

b) la adecuacién de la planificacion de la validacion y/o los ensayos especificados para la fase N para especificar y
describir el disefio de la fase N;

c¢) el control de las incompatibilidades entre:
— los ensayos especificados durante la fase N y los ensayos especificados en la fase precedente N-1;

— las salidas de la fase N.

7.9.2.7 Bajo los requisitos mencionados en el apartado 7.1.2.1, las actividades de verificacion siguiente se deben
realizar:

a) verificacion de los requisitos de seguridad del software (véase el apartado 7.9.2.8);
b) verificacion de la arquitectura del software (véase el apartado 7.9.2.9);

c¢) verificacion del disefio del sistema del software (véase el apartado 7.9.2.10);
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d) verificacion del disefio de los mddulos del software (véase el apartado 7.9.2.11);

e) verificacion del codigo (véase el apartado 7.9.2.12);

f) wverificacion de los datos (véase el apartado 7.9.2.13);

g) ensayo de los modulos del software (véase el apartado 7.4.7);

h) ensayo de integracion del software (véase el apartado 7.4.8);

i) ensayo de integracion de la electronica programable (véase el apartado 7.5);

j) ensayo de los requisitos de seguridad del software (validacion del software) (véase el apartado 7.7).

7.9.2.8 Verificacion de los requisitos de seguridad del software: una vez que los requisitos de seguridad del software

se han especificado (véase el apartado 7.2), y antes de lanzar la fase siguiente de disefio y desarrollo del software, la

verificacion debe:

a) tener en cuenta el hecho que los requisitos especificados de seguridad del software (véase el apartado 7.2) cumplen
de forma adecuada los requisitos de seguridad de los E/E/PES especificados (véase la Norma CEI 61508-2) en lo
que concierne a la funcionalidad, la integridad de seguridad, los rendimientos y los otros requisitos de la

planificacion de la seguridad,;

b) tener en cuenta el hecho que la planificacion de la validacion de la seguridad del software (véase el apartado 7.3)
satisface de forma adecuada los requisitos de seguridad del software especificados (véase el apartado 7.2);

c) controlar las incompatibilidades entre:

— los requisitos de seguridad del software especificados (véase el apartado 7.2) y los requisitos de seguridad del
sistema E/E/PES especificados (véase la Norma CEI 61508-2);

— los requisitos de seguridad del software especificados (véase el apartado 7.2) y la planificacion de la validacion
de seguridad del software (véase el apartado 7.3).

7.9.2.9 Verificacion de la arquitectura del software: después que se ha establecido el disefio de la arquitectura del
software, la verificacion debe:

a) tener en cuenta el hecho que la descripcion del disefio de la arquitectura del software (véase el apartado 7.4.3)
satisface de forma adecuada los requisitos de seguridad del software especificado (véase el apartado 7.2);

b) tener en cuenta el hecho que los ensayos de integracion de la arquitectura del software especificado (véase el
apartado 7.4.3)se adaptan al disefio de la arquitectura del software (véase el apartado 7.4.3);

¢) Tener en cuenta el hecho que los atributos de cada componente/subsistema principal son apropiados en referencia a:
— viabilidad de los rendimientos de seguridad requeridos;

— ensayabilidad para la verificacion ulterior;

legibilidad por el equipo de desarrollo y de verificacion;

modificacion segura permitiendo una evolucion ulterior.
d) controlar las incompatibilidades entre:

— la descripcidn del disefio de la arquitectura del software (véase el apartado 7.4.3) y los requisitos de seguridad
del software especifico (véase el apartado 7.2);
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— la descripcién del disefio de la arquitectura del software (véase el apartado 7.4.3) y los ensayos de integracion de
la arquitectura del software especificas (véase el apartado 7.4.3);

— los ensayos de integracion de la arquitectura del software especifico (véase el apartado 7.4.3) y la planificacion
de la validacion de seguridad del software (véase el apartado 7.3).

7.9.2.10 Verificacion del disefio del sistema del software: después que el disefio del sistema del software se haya
especificado, la verificacion debe:

a) tener en cuenta el hecho que el disefio especifico del sistema del software (véase el apartado 7.4.5) satisface de
forma adecuada el diseflo de la arquitectura del software (véase el apartado 7.4.3);

b) tener en cuenta el hecho que los ensayos especificos de la integracion del sistema del software (véase el apartado
7.4.5) satisface de forma adecuada el disefio especifico del sistema del software (véase el apartado 7.4.5);

¢) tener en cuenta el hecho que los atributos de cada componente principal del disefio especifico del sistema del
software (véase el apartado 7.4.5) son apropiados en lo referente a:

viabilidad de los rendimientos de seguridad requeridos;

ensayabilidad para la verificacion ulterior;

legibilidad por el equipo de desarrollo y de verificacion;

modificacion segura permitiendo una evolucion ulterior.
NOTA - Las ensayos de integracion del sistema del software se pueden especificar como parte de los ensayos de la arquitectura del software.

d) controlar las incompatibilidades entre:

— el disefio especifico del sistema del software (véase el apartado 7.4.5) y la descripcion del disefio de la
arquitectura del software (véase el apartado 7.4.3);

— la descripcion del disefio del sistema del software (véase el apartado 7.4.5) y los ensayos especificas de
integracion del sistema del software (véase el apartado 7.4.5);

— los ensayos especificos de la integracion del sistema del software (véase el apartado 7.4.5) y los ensayos
especificos de la integracion de la arquitectura (véase el apartado 7.4.3);

7.9.2.11 Verificacion del disefio de los mddulos del software: después que el disefio de cada mddulo del software se
haya especificado, la verificacion debe:

a) tener en cuenta el hecho que el disefio especifico de los modulos del software (véase el apartado 7.4.5) satisface de
forma adecuada el disefio especifico del sistema del software (véase el apartado 7.4.5);

b) tener en cuenta el hecho que los ensayos especificos para cada modulo del software (véase el apartado 7.4.5) se
adaptan al disefio especifico de los modulos del software (véase el apartado 7.4.5);

¢) tener en cuenta el hecho que los atributos de cada mddulo del software son apropiados en lo referente a:

viabilidad de los rendimientos de seguridad requeridos (véase el apartado 7.2);

ensayabilidad para la verificacion ulterior;

legibilidad por el equipo de desarrollo y de verificacion;

modificacion segura permitiendo una evolucion ulterior.
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d) verificar las incompatibilidades entre:

— el diseflo especifico de los modulos del software (véase el apartado 7.4.5) y el diseflo especifico del sistema del
software (véase el apartado 7.4.5);

— (para cada modulo del software) el disefio especifico de los modulos del software (véase el apartado 7.4.5) y los
ensayos especificas de los modulos del software (véase el apartado 7.4.5);

— los ensayos especificos de los modulos del software (véase el apartado 7.4.5) y los ensayos especificos de la
integracion del sistema del software (véase el apartado 7.4.5).

7.9.2.12 Verificacion del codigo: El codigo fuente se debe verificar por los métodos estaticos permitiendo asegurar la
conformidad al disefio especifico del mddulo del software (véase el apartado 7.4.5) con las reglas de codificacion
requeridas (véase el apartado 7.4.4) y con los requisitos de la planificacion de seguridad (véase el apartado 7.3).

NOTA — Durante las primeras fases del ciclo de vida de la seguridad del software, la verificacion es estatica (por ejemplo, inspeccion, revision,
ensayo formal, etc.). La verificacion del codigo incluye las técnicas como las inspecciones del software y las lecturas cruzadas. Es la
combinacion de los resultados de la verificacion del codigo y del ensayo de los modulos del software que permiten asegurar que cada
modulo del software satisface la especificacion que se le ha asociado. A partir de esto, los ensayos son el principal medio de verificacion.

7.9.2.13 Verificacion de los datos

a) Las estructuras de datos especificadas durante el disefio se deben verificar en lo referente a:

estado de cumplimiento total de registros;

autocoherencia;

proteccion contra el deterioro o la alteracion;

coherencia con los requisitos funcionales del sistema orientado a los datos.
b) Los datos de la aplicacion se deben verificar en lo referente a:

— coherencia con las estructuras dadas;

— estado de cumplimiento total de registros;

— compatibilidad con el software del sistema de base (por ejemplo: secuencia de ejecucion, duracién de ejecucion,
etc.);

— exactitud de los valores de los datos.

NOTA — Un ejemplo de datos de la aplicacion es el programa por partes previsto para una maquina bajo control digital. El software del sistema
(tipicamente un conjunto de subprogramas) actiia como interpretador de los datos de la aplicacion. En otros contextos, estos datos de la
aplicacion se consideraran como un programa de aplicacion.

¢) Todos los parametros modificables se deben verificar en lo relativo a la proteccion contra:
— valores iniciales no validos o no definidos;
— valores erréneos, incoherentes o idel softwares;
— modificaciones no autorizadas;

— alteracion de los datos.
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d) Todas las interfaces de instalacion y su software asociado (es decir, sensores y accionadores, interfaz fuera de linea:
véase el apartado 7.2.2.11) se deben verificar en lo referente a:

— deteccion de las averias de la interfaz previstas;
— tolerancia de las averias de la interfaz previstas.

e) Todas las interfaces de comunicacion y sus software asociados se deben verificar para asegurar que tienen un nivel
adecuado de:

— deteccion de averias;
— proteccion contra la alteracion;

— validacién de los datos.

8 EVALUACION DE LA SEGURIDAD FUNCIONAL

8.1 EI objetivo y los requisitos del capitulo 8 de la Norma CEI 61508-1 se aplican a la evaluacién del software
relacionado con la seguridad.

8.2 Excepto indicacion contraria en las normas internacionales ligadas a los sectores de aplicacion, el nivel minimo de
independencia del personal encargado de la evaluacion de la seguridad funcional se debe especificar en el apartado
8.2.12 de la Norma CEI 61508-1.

8.3 Los resultados de las actividades mencionadas en la tabla A.10 se pueden utilizar para la evaluacion de la
seguridad funcional.

NOTA — Seleccionar las técnicas en los anexos A y B no es suficiente para garantizar que la integridad de seguridad requerida se alcance (véase el
apartado 7.1.2.6). Conviene que el evaluador considere también:

— lacoherenciay la complementacion de los métodos, lenguajes y herramientas elegidas para el conjunto del ciclo de desarrollo;
— i los programadores utilizan métodos, lenguajes y herramientas que se comprenden perfectamente;

— silos métodos, lenguajes y herramientas estan bien adaptados a los problemas especificos encontrados durante el desarrollo.
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ANEXO A (Normativo)

GUIA DE SELECCION DE TECNICAS Y MEDIDAS

Algunos apartados de esta norma estan asociados a una tabla. Por ejemplo, el apartado 7.2. (especificacion de los
requisitos de seguridad del software) esta asociado a la tabla A.1. El anexo B incluye tablas mas detalladas que toman
algunas entradas de las tablas del anexo A. Por ejemplo, la tabla B.2 toma los términos del ensayo y del anlisis
dindmico de la tabla A.5.

Véase la Norma CEI 61508-7 para una presentacion de las técnicas y medidas referenciadas en el anexo A y B.

Cada técnica o medida mencionada en las tablas tiene una recomendacion para los niveles de integridad de seguridad
(SIL)" del 1 al 4. Estas recomendaciones se presentan de la forma siguiente:

— HR: La técnica o medida es altamente recomendada para este nivel de integridad de seguridad. Si esta técnica o
medida no se utiliza, conviene que la razoén de esta no-utilizacion sea detallada durante la planificacion de la
seguridad y el acuerdo con el evaluador.

— R: La técnica o medida se recomienda para este nivel de integridad de seguridad. Se trata de una recomendacién de
nivel mas bajo que una recomendaciéon HR.

— ---: La utilizacion de la técnica o medida ni se recomienda ni se desaconseja.

— NR: La técnica o medida no se recomienda para este nivel de integridad de seguridad. Si esta técnica o medida se
utiliza, conviene que la razon de esta utilizacion sea detallada durante la planificacion de la seguridad y el acuerdo
con el evaluador.

Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas o
medidas equivalentes o alternativas se indican con la ayuda de una letra seguida por el numero. Debe satisfacerse una
sola de las técnicas/medidas equivalentes o alternativas.

La clasificacion de las técnicas y de las medidas se liga al concepto de eficacia definido en la Norma CEI 61508-2.
Mientras que todos los otros factores son iguales, las técnicas clasificadas HR seran mas eficaces que las de la clase R
bien sea para impedir la introduccioén de fallos sistematicos durante el desarrollo del software, o bien (en el caso de la
arquitectura del software) para controlar los fallos residuales del software surgidas durante la ejecucion.

Debido al gran niimero de factores que pueden afectar a la integridad de seguridad del software, no es posible elaborar
un algoritmo combinando las técnicas y las medidas que seran corregidas por cualquier aplicacion dada. De todos
modos, en la Norma CEI 61508-6, se proporciona la guia de utilizacion de las tablas dando dos ejemplos de trabajo.

Para una aplicacion particular, se debe establecer la combinacion apropiada de las técnicas o medidas durante la
planificacion de la seguridad seleccionando las técnicas o medidas apropiadas, excepto si figuran otros requisitos en las
notas de la tabla.

La Norma CEI 61508-6 proporciona una primera guia sobre la interpretacion de las tablas relativas a la programacion
de las aplicaciones del usuario.

1) SIL, del inglés: "Safety Integrity Levels".
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Tabla A.1
Especificacion de los requisitos de seguridad del software (véase el apartado 7.2)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Herramientas de especificacion asistida por ordenador B.2.4 R R HR HR
2a  M¢étodos semiformales Tabla B.7 R R HR HR
2b  Métodos formales incluyendo, por ejemplo, CCS, C24 --- R R HR
CSP, HOL, LOTOS, OBJ, logica temporal, VDM y Z
NOTA 1 — La especificacion de los requisitos de seguridad del software necesitara siempre una descripcion del problema en lenguaje natural y

el empleo de toda notificacion matematica necesaria que representa la aplicacion.

NOTA 2 — La tabla indica los requisitos adicionales para especificar los requisitos de integridad de seguridad del software de forma clara y
precisa.

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
alternativas se indican con la ayuda de una letra seguida por el nimero. Se debe cumplir una sola de las técnicas/medidas equivalentes o
alternativas.

Tabla A.2
Diseiio y desarrollo del software: disefio de la arquitectura del software (véase el apartado 7.4.3)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Deteccion de fallo y diagndstico C.3.1 - R HR HR
2 Cddigos de deteccion y correccidn de los errores C3.2 R R R HR
3a  Programacion por reafirmacion de averias C33 R R R HR
3b  Técnicas basandose en dispositivos externos de C34 --- R R R
seguridad
3¢ Programacion diversa C3.5 R R R HR
3d Bloque de recuperacion C3.6 R R R R
3e  Recuperacion hacia atras C.3.7 R R R R
3f Recuperacion hacia delante C.3.8 R R R R
3g Mecanismos de recuperacion del fallo por C.3.9 R R R HR
relanzamiento de ejecucion
3h  Casos de memorizacion ejecutada C.3.10 - R R HR
4  Degradacion “elegante” C3.11 R R HR HR
Inteligencia artificial — correccion de fallo C3.12 - NR NR NR
6  Reconfiguracion dindmica C.3.13 - NR NR NR
7a  Métodos estructurados incluyendo por ejemplo, JSD, C.2.1 HR HR HR HR
MASCOT, SADT Y Yourdon
7b  Métodos semiformales Tabla B.7 R R HR HR
7c  Métodos estructurados incluyendo, por ejemplo, CCS, C24 - R R HR
CSP, HOL, LOTOS, OBJ, logica temporal, VDM y Z
8  Herramientas de verificacion asistida por ordenador B.2.4 R R HR HR
NOTA —  Conviene tener en cuenta las medidas de esta tabla relativas a la tolerancia de los fallos (control de las averias) en relacion con los
gg}llgitgg 81r-e:21j¢1tivos a la arquitectura y el control de las averias para el software de los equipos electronicos programables de la Norma

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
alternativas se indican con la ayuda de una letra seguida por el numero. Se debe cumplir una sola de las técnicas/medidas equivalentes o
alternativas.
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Diseiio y desarrollo del software: herramientas de ;f):l())l:t? )'73lenguaje de programacion (véase el apartado 7.4.4)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Lenguaje de programacion adecuado C4.6 HR HR HR HR
2 Lenguaje de programacion fuertemente modelizado C4.l HR HR HR HR
Subconjunto de lenguaje C4.2 - - HR HR
4a  Herramientas certificadas C43 R HR HR HR
4b  Herramientas en las que la confianza aumenta como C44 HR HR HR HR
resultado de su utilizacion
Sa  Traductor certificado C43 R HR HR HR
S5b  Traductor: la confianza aumenta con su utilizacion C4.4 HR HR HR HR
6  Biblioteca de médulos del software y componentes C4.5 R HR HR HR
ensayados/verificados
*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
zitzg:ﬁz:. se indican con la ayuda de una letra seguida por el numero. Se debe cumplir una sola de las técnicas/medidas equivalentes o

Tabla A.4
Diseiio y desarrollo del software: diseiio detallado (véanse los apartados 7.4.5y 7.4.6)
(Incluye el disefio del sistema del software, el disefio de los mddulos del software y la codificacion)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
la  Métodos estructurados incluyendo, por ejemplo, JDS, C.2.1 HR HR HR HR
MASCOT, SADT y Yourdon
1b  Métodos semiformales Tabla B.7 R HR HR HR
lc  Métodos formales incluyendo, por ejemplo, CCS, C24 - R R HR
CSP, HOL, LOTOS, OBJ, logica temporal, VDM y Z
2 Herramientas de diseflo asistidas por ordenador B.3.5 R R HR HR
3 Programacion defensiva C.2.5 - R HR HR
4  Aproximacion modular Tabla B.9 HR HR HR HR
5 Reglas de disefio y de codificacion Tabla B.1 R HR HR HR
6  Programacion estructurada C2.7 HR HR HR HR
7  Utilizacién de médulos del software y componentes C.2.10 R HR HR HR
ensayados/verificados (si es posible) C4.5
*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
alternativas se indican con la ayuda de una letra seguida por el numero. Se debe cumplir una sola de las técnicas/medidas equivalentes o
alternativas.
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Tabla A.5
Diseiio y desarrollo del software: ensayo e integracion de los modulos del software
(véanse los apartados 7.4.7 y 7.4.8)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4

1 Ensayo probabilistico C.s.1 - R R HR

2 Analisis dindmico y ensayo B.6.5 R HR HR HR
Tabla B.2

Registro y analisis de los datos C5.2 HR HR HR HR
4 Ensayo funcional y caja negra B.5.1 HR HR HR HR
B.5.2

Tabla B.3

5  Modelizacion del funcionamiento C.5.20 R R HR HR
Tabla B.6

6 Ensayo de interfaz CS53 R R HR HR

NOTA 1 — El ensayo de integracion de los moédulos del software son actividades de verificacion (véase la tabla A.9).

NOTA 2 — Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.

*  Se debe seleccionar una técnica/medida numerada en funcion del nivel de integridad de seguridad.

Tabla A.6
Integracion de la electrénica programables (hardware y software) (véase el apartado 7.5)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Ensayo funcional y caja negra B.5.1 HR HR HR HR
B.5.2
Tabla B.3
2 Modelizacion del funcionamiento C.5.20 R R HR HR
Tabla B.6

NOTA 1 — La integracion de la electronica programable es una actividad de verificacion (véase la tabla A.9).

NOTA 2 — Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.

*  Se debe seleccionar una técnica/medida numerada en funcion del nivel de integridad de seguridad.

Tabla A.7
Validacion de la seguridad del software (véase el apartado 7.7)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Ensayo probabilistico C.s.1 - R R HR
2 Simulacién/Modelizacion Tabla B.5 R R HR HR
Ensayo funcional y caja negra B.5.1 HR HR HR HR
B.5.2
Tabla B.3

*  Se debe seleccionar una técnica/medida numerada en funcion del nivel de integridad de seguridad.

NOTA — Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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Tabla A.8
Modificacion del software (véase el apartado 7.8)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4

1 Analisis de impacto C.5.23 HR HR HR HR

2 Reverificacion de un mddulo del software modificado C.5.23 HR HR HR HR

3 Reverificacion de los modulos del software afectados C5.23 R HR HR HR

4  Revalidacion del sistema completo C5.23 - R HR HR

5 Gestion de la configuracion del software C.5.24 HR HR HR HR

6  Registro y analisis de los datos C5.2 HR HR HR HR

*  Se debe seleccionar una técnica/medida numerada en funcion del nivel de integridad de seguridad.

Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
Tabla A.9
Verificacion del software (véase el apartado 7.9)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
Ensayo funcional C5.13 --- R R HR
2 Ensayo probabilistico C.s.1 - R R HR
Analisis estatico B.6.4 R HR HR HR
Tabla B.8
4 Analisis dinamico y ensayo B.6.5 R HR HR HR
Tabla B.2

5 Métricas de complejidad del software Cs.14 R R R R

Ensayo de los modulos del software y de integracion Véase la tabla A.5

Ensayo de integracion de la electronica programable Véase la tabla A.6

Ensayo del sistema del software (validacion) Véase la tabla A.7

NOTA 1 — Por razones practicas, todas las actividades de verificacion se reunen en esta tabla. Sin embargo, ésta no implica ninglin requisito
adicional para los elementos del ensayo dinamico de verificacion de la tabla A.5 y de la tabla A.6 que constituyen en si mismas las
actividades de verificacion. Ademas, no se requiere ningun ensayo de verificacion en esta tabla, a parte de la validacion del software
(tabla A.7) que, en esta norma, es la demostracion de la conformidad a la especificacion de los requisitos de seguridad (verificacion
uno tras otro).

NOTA 2 — La verificacion cubre la Norma CEI 61508-1, la Norma CEI 61508-2 y la Norma CEI 61508-3. La primera verificacion del sistema
relacionado con la seguridad se realiza en relacion a las especificaciones del nivel anterior del sistema.

NOTA 3 — Durante las primeras fases del ciclo de vida de la seguridad del software, la verificacion es estatica, por ejemplo, inspeccion,
revision, control formal, etc. Cuando el codigo es producido, se puede realizar un ensayo dinamico. Se exige para la verificacion la
combinacion de estas dos clases de informacion. Por ejemplo, la verificacion del cddigo de un médulo del software por los medios
estaticos incluye las técnicas de inspeccion del software, las lecturas cruzadas, el andlisis estatico, el ensayo formal, etc. La
verificacion del codigo por los medios dinamicos incluye el ensayo funcional, el ensayo de la caja blanca y el ensayo estatico. La
combinacidn de estos dos tipos de ensayos logra asegurar que cada mddulo del software satisface su especificacion.

*  Se debe seleccionar una técnica/medida numerada en funcion del nivel de integridad de seguridad.

Las técnicas/medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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Tabla A.10
Evaluacion de la seguridad funcional (véase el capitulo 8)
Evaluacion/Técnica* Ref. SIL1 SIL2 SIL3 SIL4

1 Lista de control B.2.5 R R R R
2 Tablas de decision/de verdad C.6.1 R R R R
3 Métricas de complejidad del software C.s.14 R R R R
4 Analisis de las averias Tabla B.4 R R HR HR
5 Analisis de las averias de causa comun de un software C.6.3 --- R HR HR

diversificado (si el software diversificado se utiliza)

Diagrama de bloques de fiabilidad C.6.5 R R R R

Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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ANEXO B (Normativo)

TABLAS DETALLADAS

NOTA - Las referencias reenvian a los requisitos detallados de las técnicas/medidas que figuran en la Norma CEI 61508-7.

Tabla B.1
Normas de disefio y codificacién
(referenciadas en la tabla A.4)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4

1 Utilizacion de las reglas de codificacion C.2.6.2 HR HR HR HR

2 Sin objetos dinamicos C.2.6.3 R HR HR HR

3a  Sin variables dinamicas C.2.6.3 - R HR HR

3b  Control en linea durante la creacion de las variables C.2.64 --- R HR HR
dinamicas

4 Utilizacion limitada de las interrupciones C.2.6.5 R R HR HR

5 Utilizacion limitada de los punteros C.2.6.6 - R HR HR

6 Utilizacién limitada de recurrencias C.2.6.7 - R HR HR

7  Sin ampliaciones incondicionales en los programas en C.2.6.2 R HR HR HR

lenguajes de alto nivel

NOTA — La aplicacion de las medidas 2 y 3a no son necesarias en caso de utilizacion de un compilador que asegure que un espacio de memoria

suficiente esta afectado antes de la ejecucion de todos los objetos y variables dindmicas, o que introduzca controles de asignacion
correcta de memoria en linea en el momento de la ejecucion.

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
alternativas se indican con la ayuda de una letra seguida por el numero. Se debe cumplir una sola de las técnicas/medidas equivalentes o
alternativas.

Tabla B.2
Analisis dinimico y ensayos
(referenciados en las tablas A.5 y A.9)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4

1 Ejecucion del caso de ensayo a partir del analisis de Cs54 R HR HR HR

los valores en los limites

2 Ejecucion del caso de ensayo a partir de la estimacion C.S5.5 R R R R

de los errores

3 Ejecucion del caso de ensayo a partir de la C.5.6 - R R R

implantacion de los errores

4 Modelizacion del funcionamiento C.5.20 R R R HR

Clases de equivalenciay ensayo de las particiones de C.5.7 R R R HR
entrada

6  Ensayos basados en la estructura C58 R R HR HR

NOTA — El andlisis de los casos de ensayo se realizan al nivel del subsistema y se basa en la especificacion y/o la especificacion y el codigo.

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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Tabla B.3

Ensayos funcionales y de caja negra

(referenciados en las tablas A.5, A.6 y A.7)

EN 61508-3:2001

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Ejecucion del caso de ensayo a partir de diagramas B.6.6.2 - - R R
causa/consecuencia
2 Prototipo/Animacion C.5.17 - --- R R
Analisis de los valores limites Cs54 R HR HR HR
4  Clases de equivalencia y ensayo de las particiones de C.5.7 R HR HR HR
entrada
5 Simulacidn del proceso C.5.18 R R R R
NOTA 1 — El analisis de los casos de ensayo se efecttia a nivel del subsistema del software y se basa unicamente en la especificacion.

NOTA 2 — El estado de cumplimiento total de registros de la simulacion dependera del nivel de integridad de seguridad, de la complejidad y de

la aplicacion.

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.

Tabla B.4

Analisis de averia

(referenciada en la tabla A.10)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
la  Diagramas causa/consecuencia B.6.6.2 R R R R
1Ib  Analisis por arbol de eventos B.6.6.3 R R R R
2 Analisis por arbol de averia B.6.6.5 R R HR HR
Analisis de los modos de averia, de sus efectos y de su B.6.6.4 R R HR HR
criticidad
4 Simulacion de Monte-Carlo C.6.6 R R R R

NOTA — Conviene realizar un analisis de riesgo preliminar con el fin de clasificar el software en relacion al nivel de integridad de seguridad

mas apropiado.

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad. Las técnicas/medidas equivalentes o
alternativas se indican con la ayuda de una letra seguida por el numero. Se debe cumplir una sola de las técnicas/medidas equivalentes o

alternativas.

Tabla B.5
Modelizacion
(referenciada en la tabla A.7)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Diagrama de flujo de datos C22 R R R R
2 Autdmatas de estados finitos B.2.3.2 - R HR HR
3 Métodos formales C24 --- R R HR
4 Modelizacion del funcionamiento C.5.20 R HR HR HR
5 Redes de Petri temporales B.2.33 - R HR HR
6  Prototipo/Animacion C.5.17 R R R R
7  Diagramas de estructuras C23 R R R HR

NOTA — Si una técnica especifica no se menciona en la tabla, no se debe considerar como excluida

esta norma.

. Conviene asegurarse su conformidad con

*  Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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Tabla B.6
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Ensayo de prestaciones

(referenciado en las tablas A.5 y A.6)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Ensayo de avalancha/estrés C.5.21 R R HR HR
2 Tiempo de respuesta y limitaciones de memoria C.5.22 HR HR HR HR
3 Requisitos de prestaciones C.5.19 HR HR HR HR
*  Las técnicas y medidas apropiadas se deben seleccionar en funcién del nivel de integridad de seguridad.
Tabla B.7
Métodos semiformales
(referenciados en las tablas A.1, A2 y A.4)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Diagramas de bloques l6gicos/funcionales Véase la R R HR HR
nota
2 Diagramas de secuencia Véase la R R HR HR
nota
Diagramas de flujo de datos C22 R R R R
4  Autdématas de estados finitos/diagramas de cambios de B.2.3.2 R R HR HR
estado
5 Redes de Petri temporales B.2.33 R R HR HR
6  Tablas de decision/de verdad C.6.1 R R HR HR
NOTA — Los diagramas de bloques del softwares/funcionales y los diagramas de secuencia se describen en la Norma CEI 61131-3.
*  Las técnicas y medidas apropiadas se deben seleccionar en funcidn del nivel de integridad de seguridad.
Tabla B.8
Analisis estatico
(referenciado en la tabla A.9)
Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Analisis de valores limites Cs54 R R HR HR
2 Lista de control B.2.5 R R R R
3 Analisis de flujo de control C59 R HR HR HR
4 Analisis de flujo de datos C.5.10 R HR HR HR
5 Estimacion de errores C.5.5 R R R R
6  Inspeccion de acuerdo con Fagan C.5.15 - R R HR
7  Analisis del circuito de fuga Cs.11 - --- R R
8  Ejecucion simbolica C5.12 R R HR HR
9  Lecturas cruzadas/revision de disefio C.5.16 HR HR HR HR

*

Las técnicas y medidas apropiadas se deben seleccionar en funcion del nivel de integridad de seguridad.
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Tabla B.9
Aproximacion modular
(referenciada en la tabla A.4)

Técnica/Medida* Ref. SIL1 SIL2 SIL3 SIL4
1 Limitacion del tamafio de los mddulos del software C2.9 HR HR HR HR
2 Ocultacion/encapsulacion de la informacion C.2.8 R HR HR HR
3 Limitacion del nimero de parametros C.2.9 R R R R
4  Un punto de entrada/un punto de salida en las C.29 HR HR HR HR
subrutinas y las funciones
5 Interfaz totalmente definida C.2.9 HR HR HR HR

NOTA — Para obtener informacion sobre las técnicas, a excepcion de la técnica de ocultacion/encapsulacion de la informacién, véase el apartado
C.2.9 de la Norma CEI 61508-7.

*  Ninguna de estas técnicas es suficiente por si misma. Se deben tener en consideracion todas las técnicas apropiadas.
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ANEXO C (Informativo)

BIBLIOGRAFIA

CEI 61151:1992 — Instrumentacion nuclear. Amplificadores y preamplificadores utilizados con los detectores de
radiaciones ionizantes. Métodos de ensayo. (Nuclear instrumentation. Amplifiers and preamplifiers used with detectors
of ionizing radiation. Test procedures).

ISO/CEI 12207:1995 — Tecnologias de la informacion. Procesos del ciclo de vida del software. (Information
technology. Software life cycle processes).

ANSI/ISA S84:1996 — Aplicacion de los sistemas de seguridad con instrumentacion para las industrias de proceso.
(Application of safety instrumented systems for the process industries).
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ANEXO ZA (Normativo)

OTRAS NORMAS INTERNACIONALES CITADAS EN ESTA NORMA
CON LAS REFERENCIAS DE LAS NORMAS EUROPEAS CORRESPONDIENTES

Esta norma europea incorpora disposiciones de otras normas por su referencia, con o sin fecha. Estas referencias
normativas se citan en los lugares apropiados del texto de la norma y se relacionan a continuacion. Las revisiones o
modificaciones posteriores de cualquiera de las normas citadas con fecha, s6lo se aplican a esta norma europea cuando se
incorporan mediante revision o modificacion. Para las referencias sin fecha se aplica la wltima edicién de esa norma
(incluyendo sus modificaciones).

NOTA — Cuando una norma internacional haya sido modificada por modificaciones comunes CENELEC, indicado por (mod), se aplica la EN/HD

correspondiente.
Norma Fecha Titulo EN/HD | Fecha Norma UNE
Internacional correspondiente
CEI 61508-1 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-5 | 2001 |UNE-EN 61508-1:2003
+ corr. mayo 1999 | cos/electronicos/electronicos programables

relacionados con la seguridad. Parte 1:
Requisitos generales

CEI 61508-2 2000 | Seguridad funcional de los sistemas eléc- |[EN 61508-2 | 2001 |UNE-EN 61508-2:2003
tricos/electronicos/electrénicos programa-
bles relacionados con la seguridad. Parte 2:
Requisitos para los sistemas eléctri-
cos/electronicos/ electronicos programables
relacionados con la seguridad

CEI 61508-4 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-4 | 2001 |UNE-EN 61508-4"
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 4:
Definiciones y abreviaturas

CEI 61508-5 1998 | Seguridad funcional de los sistemas eléctri- | EN 61508-5 | 2001 |UNE-EN 61508-5:2003
+ corr. abril 1999 |cos/ electronicos/electronicos programables
relacionados con la seguridad. Parte 5:
Ejemplos de métodos de determinacion de
los niveles de integridad de seguridad

CEI 61508-6 2000 |Seguridad funcional de los sistemas eléc- |[EN 61508-6 | 2001 |UNE-EN 61508-6"
tricos/ electrénicos/electronicos programa-
bles relacionados con la seguridad. Parte 6:
Directrices para la aplicacion de las Nor-
mas CEI 61508-2 y CEI 61508-3

CEI 61508-7 2000 |Seguridad funcional de los sistemas eléc-|EN 61508-7 | 2001 |UNE-EN 61508-7"
tricos/electronicos/electronicos programa-
bles relacionados con la seguridad. Par-
te 7: Presentacion de técnicas y medidas

Guia ISO/CEI 51 | 1990 |Directrices para incluir en las normas los - - -
aspectos relacionados con la seguridad

Guia CEI 104 1997 |Elaboracién de las publicaciones de segu- - - -
ridad y utilizacion de las publicaciones
fundamentales de seguridad y de las publi-
caciones de grupos de seguridad

1) Esta columna se ha introducido en el anexo original de la norma europea tnicamente con caracter informativo a nivel nacional.
2) En preparacion.
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