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ANTECEDENTES

El texto de la Norma Internacional CEI 61508-4:1998 y su corrigendum de abril de 1999, preparado por
el Subcomité SC 65A, Aspectos de sistemas, del Comité Técnico TC 65, Medida y control en procesos
industriales, de CEI, fue sometido al Procedimiento de Aceptacion Unica (UAP) y fue aprobado por
CENELEC como Norma Europea EN 61508-4 el 2001-07-03 sin ninguna modificacion.

Se fijaron las siguientes fechas:

— Fecha limite en la que la norma europea debe adoptarse
a nivel nacional por publicacion de una norma
nacional idéntica o por ratificacion (dop) 2002-08-01

— Fecha limite en la que deben retirarse las normas
nacionales divergentes con esta norma (dow) 2004-08-01

Los anexos denominados “normativos” forman parte del cuerpo de la norma.
Los anexos denominados “informativos” se dan s6lo para informacion.

En esta norma el anexo ZA es normativo y el anexo A es informativo.

El anexo ZA ha sido afiadido por CENELEC.

La Norma CEI 61508 es una publicacion basica de seguridad que se aplica a la seguridad funcional de los
sistemas eléctricos, electronicos y electronicos programables relacionados con la seguridad. El objeto y
campo de aplicacion establece:

"Esta norma internacional trata los aspectos a tener en consideracion cuando se utilicen sistemas eléctri-
cos/electronicos/electronicos programables (E/E/PES), para ejecutar funciones de seguridad. Uno de los
principales objetivos de esta norma internacional es permitir la elaboraciéon de normas internacionales es-
pecificas a cada sector de aplicacion por los comités técnicos responsables de los sectores correspondien-
tes. Esto permitira tener en cuenta el conjunto de los factores pertinentes para cada aplicacion, y de res-
ponder a las necesidades especificas de cada uno de estos sectores. Otro de los objetivos perseguidos por
esta norma internacional es permitir el desarrollo de sistemas E/E/PE relacionados con la seguridad en
ausencia eventual de normas internacionales para este sector de aplicacion".

El Informe CENELEC ROBT-004, ratificado por el 103 BT (marzo 2000) acepta que algunas normas
CEI, hoy publicadas o en preparacién, sean implementaciones sectoriales de la Norma CEI 61508. Por
ejemplo:

e CEI 61511 — Seguridad funcional. Sistemas instrumentados de seguridad para el sector de industrias
de transformacion.

e CEI 62061 — Seguridad de las mdquinas. Seguridad funcional de los sistemas de control eléctricos,
electronicos y electronicos programables.

e CEI 61513 — Centrales nucleares. Instrumentacion y control para los sistemas importantes para la
seguridad. Requisitos generales para los sistemas.
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El sector ferroviario ha desarrollado también un conjunto de normas europeas (EN 50126, EN 50128 y
prEN 50129).

NOTA — Las Normas EN 50126 y EN 50128 estan basadas en los proyectos iniciales de la Norma CEI 61508. El prEN 50129 esta
basado en principio, en la ultima versién de la Norma CEI 61508.

Esta lista no prejuzga otras implementaciones sectoriales de la Norma CEI 61508 que podran estar
actualmente en preparacion o publicadas por CENELEC o CEI.

DECLARACION
El texto de la Norma Internacional CEI 61508-4:1998 y su corrigendum de abril de 1999 fue aprobado
por CENELEC como norma europea sin ninguna modificacion.
En la version oficial, para la bibliografia, debe afiadirse la siguiente nota para la norma indicada*:
CEI 61131-3:1993 NOTA — Armonizada como Norma EN 61131-3:1993 (sin ninguna modificacion).

ISO 9000-3:1991 NOTA — Armonizada como Norma EN 29000-3:1993 (sin ninguna modificacion).

*  Introducida en la norma indicandose con una linea vertical en el margen izqui erdo del texto.
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INTRODUCCION

Los sistemas eléctricos y electronicos se han utilizado durante muchos afios para realizar funciones de seguridad en la
mayoria de los sectores de aplicacion. Los sistemas basados en la informatica (generalmente referidos a Sistemas Elec-
trénicos Programables (PES)" se utilizan en todos los sectores de aplicacion para realizar funciones no relacionadas con
la seguridad, pero cada dia mas se estan utilizando para funciones de seguridad. Si se quiere explotar de forma eficaz y
segura la tecnologia de los sistemas informaticos, es imprescindible que el responsable de tomar decisiones haya sido
orientado en los aspectos de seguridad en los cuales va a tomar las decisiones.

Esta norma internacional establece una aproximacion genérica para todas las actividades relacionadas con el ciclo de
vida de seguridad de los sistemas que incluyan componentes eléctricos y/o electronicos y/o electrénicos programables
(E/E/PES) que se utilizan para realizar las funciones de seguridad. Esta propuesta unificada ha sido adoptada con el fin
de desarrollar una politica técnica 1dgica y coherente relativa a todos los aparatos eléctricos relacionados con la seguri-
dad. Uno de los principales objetivos perseguidos es el de facilitar la elaboracion de normas de aplicacion sectorial.

En la mayoria de los casos, la seguridad se obtiene gracias a un cierto niimero de sistemas de proteccion basados en dis-
tintas tecnologias (por ejemplo, mecanica, hidraulica, neumatica, eléctrica, electronica, electronica programable). Por lo
tanto, toda estrategia de seguridad debe tener en cuenta no solamente todos los elementos de un sistema de seguridad in-
dividual (por ejemplo, sensores, dispositivos de control e interruptores), sino que también debe tener en cuenta todos los
sistemas relacionados con la seguridad como elementos individuales de un conjunto complejo. Es por ello que esta nor-
ma internacional, tratando esencialmente los sistemas, relacionados con la seguridad, eléctricos/electronicos/electroni-
cos programables E/E/PE, también puede proporcionar un sistema en el cual pueden considerarse los sistemas relacio-
nados con la seguridad basados en otras tecnologias.

Existe gran variedad de aplicaciones de los E/E/PES. Estos cubren un gran numero de grados de complejidad, y poten-
ciales de peligros y riesgos en todos los sectores de aplicacion. Para cada aplicacion, las medidas de seguridad requeri-
das dependeran de los propios factores de la aplicacion. Esta norma internacional, por ser genérica, debe permitir en lo
sucesivo trasponer estas medidas en las normas internacionales de aplicacion sectorial.

Esta norma internacional:

— concierne a todas las fases del ciclo de vida de la seguridad de los E/E/PES y del software (desde la concepcion ini-
cial, pasando por el disefio, la instalacion, la explotacion y el mantenimiento, hasta la finalizacion del servicio) don-
de los E/E/PES realizan funciones de seguridad;

— ha sido elaborada teniendo en cuenta la rapida evolucion de la tecnologia; el marco que comprende esta norma inter-
nacional es suficientemente s6lido y extenso como para prever las evoluciones futuras;

— permite la elaboracion de normas internacionales por sectores de aplicacion concernientes a los E/E/PES relaciona-
dos con la seguridad. La elaboracion de normas internacionales por sector de aplicacion a partir de esta norma inter-
nacional debe permitir alcanzar un alto nivel de coherencia (por ejemplo, principios subyacentes, terminologia, etc.)
tanto en el seno de cada sector de aplicacion, como de un sector a otro. Esto proporcionara una mejora en términos
de seguridad y de beneficios econdmicos;

— proporciona un método para el desarrollo de los requisitos de seguridad necesarios para lograr la seguridad funcional
requerida para los sistemas E/E/PE relacionados con la seguridad,

— utiliza los niveles de integridad de seguridad para especificar el nivel objetivo de integridad de seguridad para las
funciones de seguridad que deben realizar los sistemas E/E/PE relacionados con la seguridad;

— adopta un planteamiento basado en el riesgo para determinar los requisitos de los niveles de integridad de seguridad,;

— fija los objetivos cuantitativos para las medidas de fallo de los sistemas E/E/PE relacionados con la seguridad que
tienen relacion con los niveles de integridad de seguridad;

1) PES del inglés: Programmable Electronic Systems.
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fija un limite inferior para las medidas de fallo, en el caso de un modo de fallo peligroso, este limite podra exigirse
para un sistema E/E/PE relacionado con la seguridad unico, en el caso de un sistema E/E/PE relacionado con la se-
guridad funcionando:

— enun modo de baja demanda, el limite inferior esta fijado a una probabilidad media de fallo de 10~ con el fin de
que las funciones por las cuales el sistema ha sido disefiado sean realizadas cuando sean requeridas;

— en un modo de funcionamiento continuo o de alta demanda, el limite inferior esta fijado a una probabilidad de
fallo peligroso de 10™ por hora;

NOTA — Un sistema E/E/PE relacionado con la seguridad inico no implica necesariamente una arquitectura en un solo canal.

adopta una amplia gama de principios, técnicas y medidas para la realizacion de la seguridad funcional de los siste-
mas E/E/PE relacionados con la seguridad, pero no utiliza el concepto de "libre de fallo" (seguridad intrinseca) que
tiene un sentido particular cuando los modos de fallo estan bien definidos y el nivel de complejidad es relativamente
bajo. Este concepto ha sido considerado como inadecuado debido a la inmensa gama de complejidad de los sistemas
E/E/PE relacionados con la seguridad que entran en el objeto y campo de aplicacion de esta norma.
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Seguridad funcional de los sistemas eléctricos/electronicos/electronicos
programables relacionados con la seguridad
Parte 4: Definiciones y abreviaturas

1 OBJETO Y CAMPO DE APLICACION

1.1 Esta parte de la Norma CEI 61508 contiene las definiciones y explicaciones de los términos que se usan en las par-
tes 1 a 7 de esta norma.

1.2 Las definiciones estan agrupadas bajo titulos generales de forma que los términos relacionados se puedan entender
dentro del contexto mutuo. Sin embargo, deberia observarse que estos titulos generales no pretenden afiadir significado
a las definiciones, y en este sentido no se deberian tener en cuenta dichos titulos generales.

1.3 Las partes 1, 2, 3 y 4 de esta norma son publicaciones basicas de seguridad, aunque este estado no se aplica en el
contexto de los sistemas E/E/PE relacionados con la seguridad de baja complejidad (véase el apartado 3.4.4 de la par-
te 4). Como publicaciones basicas de seguridad, estan destinadas a su uso por los comités técnicos en la preparacion de
normas de acuerdo con los principios contenidos en la Guia CEI 104 y la Guia ISO CEI 51. Las partes 1, 2, 3 y 4 estan
también destinadas a su uso como publicaciones independientes.

Una de las responsabilidades de un comité técnico es, en los casos en que sea aplicable, hacer uso de las publicaciones
basicas de seguridad en la preparacion de sus publicaciones. En este contexto, no seran aplicables los requisitos, mé-
todos de ensayo o condiciones de ensayo de esta publicacion basica de seguridad a no ser que se haga referencia a ellos
o se incluyan en las publicaciones preparadas por dichos comités técnicos.

1.4 La figura 1 muestra la estructura general de las partes 1 a 7 de la Norma CEI 61508 e indica el papel que juega la
Norma CEI 61058-4 en el logro de la seguridad funcional para los sistemas E/E/PE relacionados con la seguridad.

NOTA — En Estados Unidos y Canada, las normas nacionales existentes de seguridad de procesos, basadas en la Norma CEI 61508 (por ejemplo, la
Norma ANSI/ISA S84.01-1996) pueden aplicarse en el sector de procesos en lugar de la Norma CEI 61508, hasta que una norma
correspondiente a la Norma CEI 61058 (es decir, la Norma CEI 61511), para el sector de procesos, sea publicada en Estados Unidos y en
Canada
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Requisitos
técnicos

Desarrollo de los requisitos globales de i

seguridad (concepto, definicion del objeto y p

campo de aplicacion, analisis del peligro ; —

y del riesgo) PARTE 5 |

(Sistemas de seguridad E/E/PE, sistemas de . . !
seguridad basados en otras tecnologias, y Ap{ oximaciones basadas en

dispositivos externos de reduccion de riesgo) |6/ 71€Sgo para el desarrolio de

Véanse los apartados del 7.1 al 7.5 los requisitos de integridad
T de seguridad

Otros

Asignacion de los requisitos

de seguridad en los sistemas
de seguridad E/E/PE

Véase el apartado 7.6 [PARTE 7 i

requisitos

Definiciones

Presentacion de las y abreviaturas

técnicas y medidas e

PARTE 4F

l | PARTE 6 F
Fase de Fase de Directrices para la puesta Doacumentacion
realizacion para realizacién para en marcha de las Capitulo 5 y
los sistemas de los software de partes 2y 3 anexo A

seguridad E/E/PE seguridad
PARTE 2 PARTE 3

PARTE 1§

Gestion de la
seguridad funcional
Capitulo 6

PARTE 1 |

[PARTE 1)

Instalacién, puesta en servicio y
validacién de la seguridad de los
sistemas de seguridad E/E/PE

Evaluacién de la
seguridad funcional
Capitulo 8

Véanse los apartados 7.13y 7.14

PARTE 1§

PARTE 1 F
Explotacién y mantenimiento,
modificacion y reajuste, finalizacién
del servicio o desecho de los
sistemas de seguridad E/E/PE

Véanse los apartados 7.15a 7.17

Fig. 1 — Estructura general de esta norma
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2 NORMAS PARA CONSULTA

Las normas que a continuacion se relacionan contienen disposiciones validas para esta norma internacional. En el
momento de la publicacion las ediciones indicadas estaban en vigor. Toda norma estd sujeta a revisién por lo que las
partes que basen sus acuerdos en esta norma internacional deben estudiar la posibilidad de aplicar la edicion mas
reciente de las normas indicadas a continuacion. Los miembros de CEI y de ISO poseen el registro de las normas
internacionales en vigor en cada momento.

CEI 60050-191:1990 — Vocabulario Electrotécnico Internacional (VEI). Capitulo 191: Compatibilidad y calidad de
servicio.

CEI 60050-351:1975 — Vocabulario Electrotécnico Internacional (VEI). Capitulo 351: Control automdtico.

CEI 61058-1:1998 — Seguridad funcional de los sistemas eléctricos/electrénicos/electrénicos programables relaciona-
dos con la seguridad. Parte 1: Requisitos generales.

CEI 61058-2:2000 — Seguridad funcional de los sistemas eléctricos/electrénicos/electrénicos programables relaciona-
dos con la seguridad. Parte 2: Requisitos para los sistemas eléctricos/electronicos/electrénicos programables relacio-
nados con la seguridad

CEI 61058-3:1998 — Seguridad funcional de los sistemas eléctricos/electrénicos/electrénicos programables relaciona-
dos con la seguridad. Parte 3: Requisitos del software (soporte l6gico).

CEI 61058-5:1998 — Seguridad funcional de los sistemas eléctricos/electrénicos/electrénicos programables relaciona-
dos con la seguridad. Parte 5: Ejemplos de métodos de determinacion de los niveles de integridad de seguridad.

CEI 61058-6:2000 — Seguridad funcional de los sistemas eléctricos/electronicos/electrénicos programables relaciona-
dos con la seguridad. Parte 6: Directrices para la aplicacion de la Norma CEI 61058-2 y de la Norma CEI 61508-3.

CEI 61058-7:2000 — Seguridad funcional de los sistemas eléctricos/electrénicos/electronicos programables relaciona-
dos con la seguridad. Parte 7: Presentacion de técnicas y medidas.

Guia CEI 104: 1997 — Elaboracion de las publicaciones de seguridad y utilizacion de las publicaciones fundamentales
de seguridad y de las publicaciones de grupos de seguridad.

ISO/CEI 2382-14:1998 — Tecnologias de la informacion. Vocabulario. Parte 14: Fiabilidad, mantenibilidad y disponi-
bilidad.

Guia ISO/CEI 51:1990 — Directrices para incluir en las normas los aspectos relacionados con la seguridad.

ISO 8402:1994 — Gestion de la calidad y aseguramiento de la calidad. Vocabulario.

3 DEFINICIONES Y ABREVIATURAS

Para los fines de esta norma internacional, se aplican las definiciones siguientes, asi como las abreviaturas dadas en la
tabla 1.
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Tabla 1
Abreviaturas utilizadas en esta norma
Abreviatura Expresion completa Definicion y/o explicacion del término

MooN Arquitectura de M canales entre N Anexo B de la Norma CEI 61508-6

(por ejemplo 1002 es una arquitectura en la que cada uno

de los dos canales puede cumplir la funcion de seguridad)
MooND Arquitectura de M canales entre N con diagndstico Anexo B de la Norma CEI 61058-6
ALARP Tan baja como se pueda conseguir en la practica Anexo B de la Norma CEI 61058-5
E/E/PE @ Eléctrico/electronico/electronico programable Apartado 3.2.6
E/E/PES Sistema eléctrico/electronico/electrénico programable Apartado 3.3.3
EUC Equipo bajo control Apartado 3.2.3
PES Sistema electronico programable Apartado 3.3.2
PLC Autémata programable Anexo E de la Norma CEI 61058-6
SIL Nivel de integridad de seguridad Apartado 3.5.6

3.1 Términos relacionados con la seguridad

3.1.1 daiio: Herida fisica o accidn contra la salud que afecta a las personas, sea directamente o sea indirectamente,
como consecuencia de un deterioro causado en los bienes o en el medio ambiente.

[Guia ISO/CEI 51:1990 (modificada)]

NOTA — Se debe considerar esta definicion en caso de analisis de un fendmeno peligroso y de un riesgo (véase la Norma CEI 61508-1, aparta-
do 7.4). Si se ampliara el objeto y campo de aplicacion (para incluir, por ejemplo, los deterioros causados al medio ambiente que no produ-
jeran heridas fisicas o acciones contra la salud), deberia considerarse en la fase de definicién global del objeto y campo de aplicacion (véa-
se la Norma CEI 61508-1, apartado 7.3).

3.1.2 fenomeno peligroso; peligro: Fuente potencial de dafio [Guia ISO/CEI 51:1990].

NOTA — Este término incluye el peligro para las personas dentro de un intervalo corto de tiempo (por ejemplo fuego o explosion), asi como los peli-
gros con efecto a largo plazo sobre la salud de una persona (por ejemplo, el desprendimiento de una sustancia toxica).

3.1.3 situacion peligrosa: Circunstancia en la cual una persona es expuesta a fendmenos peligrosos.

3.1.4 evento peligroso: Situacion peligrosa que da lugar a un dafio.

3.1.5 riesgo: Combinacion de la probabilidad de que se produzca un dafio y de su severidad.

[Guia ISO/CEI 51:1990 (modificada)]

NOTA — Para mas informacién sobre este concepto, véase el anexo A de la Norma CEI 61508-5.

3.1.6 riesgo tolerable: Riesgo aceptado en un contexto determinado basado en los valores vigentes de la sociedad.
NOTA — Véase el anexo B de la Norma CEI 61508-5.

3.1.7 riesgo residual: Riesgo que queda después de tomar medidas de proteccion.

3.1.8 seguridad: Ausencia de riesgo inaceptable.
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3.1.9 seguridad funcional: Parte de la seguridad global que se refiere al EUC y al sistema de control del EUC que de-
pende del funcionamiento correcto de los sistemas E/E/EP relacionados con la seguridad, sistemas relacionados con la
seguridad basados en otras tecnologias y dispositivos externos de reduccion de riesgo.

3.1.10 estado de seguridad: Estado del EUC cuando se logra la seguridad.

NOTA — Durante su evolucién desde un estado potencialmente peligroso al estado de seguridad final, el EUC puede pasar por cierto nimero de es-
tados de seguridad intermedios. En determinadas situaciones, existe s6lo un estado seguro durante el tiempo en el que el EUC esta conti-
nuamente controlado. Este control continuo puede extenderse en un periodo de tiempo corto o indefinido.

3.1.11 mala utilizacion razonablemente previsible: Utilizacién de un producto, de un proceso o de un servicio en
condiciones o para fines no previstos por el proveedor, pero que puede ser inducida por el producto, el proceso o el ser-
vicio en combinacion con, o como resultado de un comportamiento humano habitual.

3.2 Equipo y dispositivos

3.2.1 unidad funcional: Entidad de hardware o de software, o de ambos, capaz de cumplir una funcién determinada.

NOTA — En el VEI 191-01-01, se emplea el término “entidad” en lugar de unidad funcional. En determinados casos una entidad puede incluir per-
sonal.

[Norma ISO/CEI 2382-14-01-01)]

3.2.2 software (soporte logico): Creacion intelectual que comprende los programas, procedimientos, datos, reglas y
cualquier documentacion que se refiera al funcionamiento de un sistema de proceso de datos.

NOTA 1 — Elsoftware es independiente del soporte en el que se registra.

NOTA 2 — Esta definicion, sin la nota 1, difiere de la Norma ISO 2382-1, y la definiciéon completa difiere de la Norma ISO 9000-3 por la adicién de
la palabra “datos”.

3.2.3 equipo bajo control (EUC): Equipo, maquina, aparato o planta utilizados para las actividades de fabricacion,
proceso, transporte, médicas u otras.

NOTA — Elsistema de control del EUC es separado y distinto del EUC.
3.2.4 riesgo del EUC: Riesgo que procede del EUC o de su interaccion con el sistema de control del EUC.

NOTA 1 — En este contexto, el riesgo es el asociado con el evento peligroso especifico para el que se deben usar los sistemas E/E/PE relacionados
con la seguridad, los sistemas relacionados con la seguridad basados en otras tecnologias y los dispositivos externos de reduccién de
riesgo para proporcionar la necesaria reduccion de riesgo (es decir, el riesgo asociado a la seguridad funcional).

NOTA 2 — En la figura A.1 de la Norma CEI 61508-5 se aborda el riesgo del EUC. El objetivo principal de determinar el riesgo del EUC es estable-
cer un punto de referencia para el riesgo sin tener en cuenta los sistemas E/E/PE relacionados con la seguridad, los sistemas relacionados
con la seguridad basados en otras tecnologias y los dispositivos externos de reduccion de riesgo.

NOTA 3 — La evaluacion de este riesgo comprende los problemas asociados al factor humano.

3.2.5 electronico programable (PE): Basado en la tecnologia in@ética, que puede comprender hardware, software, y
unidades de entrada y de salida.

NOTA — Este término cubre los dispositivos microelectronicos basados en una o mas unidades centrales de proceso (CPU) junto con sus memorias
asociadas, etc.

EJEMPLO Todos los siguientes son dispositivos electronicos programables:
— los microprocesadores;

— los microcontroladores;
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— los autématas programables (PC);
— los circuitos integrados especificos de una aplicacion (ASIC);
— los autématas logicos programables (PLC);

— los demas dispositivos basados en la infu@ca ( por ejemplo los sensores inteligentes, los transmisores, los accionadores).

3.2.6 eléctrico/electronico/electréonico programable (E/E/PE): Basado en la tecnologia eléctrica (E), y/o electronica
(E) y/o electronica programable (PE).

NOTA - Este término designa el conjunto de los aparatos y sistemas que funcionan segin los principios eléctricos.

EJEMPLO Los dispositivos eléctricos/electronicos/electronicos programables comprenden
— los dispositivos electromecanicos (eléctricos);
— los dispositivos electronicos no programables con circuitos integrados (electronicos);

— los dispositivos electronicos basados en la tecnologia informatica (electronicos programables), véase el apartado 3.2.5.

3.2.7 lenguaje de variabilidad limitada: Lenguaje de programacion de software, textual o grafico, para automatas
programables, comerciales e industriales, con un rango de capacidades limitado a su aplicacion.

EJEMPLO Los siguientes son lenguajes de variabilidad limitada, definidos a partir de la Norma CEI 61131-3 y de otras fuentes, que se usan para
representar el programa de aplicacion de un sistema de autématas programables (PLC):

— diagrama de jgra: un lenguaje grafico que comprende una serie de simbolos de entrada (que representan un comportamiento de dispositivos
similares a ¢ tos) interconectados por lineas (para indicar el flujo de corriente) a simbolos de salida (que representan un comportamiento
similar a relés);

— algebra de Boole: un lenguaje de bajo nivel basado en operadores booleanos tales como Y, O y NO con la capacidad de afiadir algunas
instrucciones mnemotécnicas;

— diagrama de bloques funcionales: ademas de los operadores booleanos, permite el uso de funciones mas complejas, tales como ficheros de
transferencia de datos, bloque de transferencia lectura/escritura, registro de desvio e instrucciones de secuenciador;

— diagrama funcional en secuencia: una representacion grafica de un programa secuencial que consiste en etapas interconectadas, acciones y
enlaces dirigidos con condiciones de transicion.

3.3 Sistemas: aspectos generales

3.3.1 sistema: Conjunto de elementos que interactuan de acuerdo con un disefio, donde un elemento de un sistema
puede ser otro sistema, denominado subsistema, el cual puede ser un sistema de control o un sistema controlado y puede
incluir hardware, software e interaccién humana.

NOTA 1 — Una persona puede formar parte de un sistema (véase también la nota 5 del apartado 3.4.1).

NOTA 2 — Estadefinicion difiere del VEI 351-01-01.

3.3.2 sistema electronico programable (PES): Sistema de control, proteccion o supervision basado en uno o mas dis-
positivos electronicos programables, incluyendo tod, s elementos del sistema, tales como la alimentacioén de poten-
cia, los sensores y otros dispositivos de entrada, las s de datos y otras vias de comunicacidn, asi como los acciona-
dores y otros dispositivos de salida (véase la figura 2).

NOTA — En la figura 2a) se muestra la estructura de un PES. La figura 2b) ilustra la forma en que se representa un PES en esta norma internacional,
con la electrénica programable mostrada como una unidad distinta de los sensores y de los accionadores en el EUC y en sus interfaces. Sin
embargo, la electronica programable puede existir en diversos lugares del PES. La figura 2¢) ilustra un PES con dos unidades discretas de
electronica programable. La figura 2d) ilustra un PES provisto de una electronica programable duplicada (es decir, de dos canales), pero
con un solo sensor y un solo accionador.


robertod
Note
igual al anterior

robertod
Note
se conoce como de Contacto

robertod
Note
redes de datos


-15- EN 61508-4:2001

3.3.3 sistema eléctrico/electrénico /electronico programable (E/E/PES): Sistema de control, proteccion o supervi-
sion basado en uno o mas dispositivos eléctricos/electronicos/electrénicos programables (E/E/PE), incluyendo todos los
elementos del sistema, tales como la alimentacion de potencia, los sensores y otros dispositivos de entrada, las pistas de
datos y otras vias de comunicacidn, asi como los accionadores y otros dispositivos de salida (véase la figura 3).

3.3.4 sistema de control del EUC: Sistema que responde a las sefiales de entrada procedentes del proceso y/o de un
operador y genera sefiales de salida que obligan al EUC a funcionar de la manera deseada.

NOTA - Elsistema de control del EUC incluye dispositivos de entraday elementos finales.
3.3.5 arquitectura: Configuracion especifica de los elementos de hardware y de software en un sistema.

3.3.6 médulo: Componente de serie discreto o un conjunto funcional de componentes de serie o discretos encapsula-
dos juntos.

3.3.7 médulo del software: Construccion que consiste en procedimientos y/o declaraciones de datos que pueden tam-
bién interactuar con otras construcciones analogas.

Interfaces de entrada Interfaces de salida
Extensién convertidores Comunicaciones convertidores
del PES analégicos-digitales analogicos-digitales
Electrénica

programable
(véase la nota)

) 3

g g
Dispositivos de entrada Dispositivos de salida/elementos finales
(por ejemplo, sensores) (por ejemplo, accionadores)

a) Estructura basica de un PES

o~ pe, —{ P, | E

b) PES independiente con ¢) PES independiente con d) PES independiente con dos
un Gnico dispositivo electrénico dos dispositivos electrénicos dispositivos electronicos programables
programable (es decir, un solo programables en serie (por ejemplo, pero con sensores compartidos y
PES compuesto por una electronica sensor inteligente y autémata elementos finales (es decir, un solo
programable de un solo canal) programable) PES compuesto por dos canales de

electronica programable)

NOTA — La electronica programable se presenta en forma centrada, pero puede colocarse en diversos emplazamientos del PES.

Fig. 2 — Sistema electronico programable @): estructura y terminologia
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Interfaces de entrada Interfaces de salida
convertidores convertidores
analdgicos-digitales Comunicaciones analogicos-digitales
Extension del = =
E/E/PES i i
g Dispositivo
E/E/IPE |
¢ :
Dispositivos de entrada Dispositivos de salida/
(por ejemplo, sensores) elementos finales

(por ejemplo, accionadores)

NOTA - El dispositivo E/E/PE se presenta en forma centrada, pero puede colocarse en diversos emplazamientos del E/E/PES.

Fig. 3 — Sistema eléctrico/electrénico/electronico programable (E/E/PES): estructura y terminologia

3.3.8 canal: Elemento o grupo de elementos que ejecuta(n) una funcion independientemente.

EJEMPLO Una configuracion de dos canales (de doble canal) comprende dos canales que realizan independientemente la misma funcion.

NOTA 1 — Los elementos dentro de un canal podrian incluir médulos de entrada/salida, un sistema logico (véase apartado 3.4.5), sensores y ele-
mentos finales.

NOTA 2 — Se puede usar este término para describir un sistema completo, o una porcion de un sistema (por ejemplo sensores o elementos finales).
3.3.9 diversidad: Medios diferentes para realizar una funcion requerida.
EJEMPLO Se puede lograr la diversidad utilizando medios fisicos diferentes u otros enfoques de disefio.

3.3.10 redundancia: Existencia de medios, adicionales a los medios que serian suficientes para que una unidad funcio-
nal realizara una funcion requerida o para representar informacion mediante datos.

EJEMPLO Son casos de redundancia la utilizacion de componentes funcionales duplicados y la adicion de bits de paridad.
NOTA 1 — Laredundancia se usa principalmente para mejorar la fiabilidad o la disponibilidad.

NOTA 2 — La definicion en el VEI 191-15-01 es menos completa.

[ISO/CEI 2382-14-01-12]

3.4 Sistemas: aspectos relacionados con la seguridad
3.4.1 sistemas relacionados con la seguridad: Un sistema asi designado es un sistema que, simultdneamente

— aplica las funciones de seguridad requeridas necesarias para lograr o mantener un estado de seguridad del EUC o pa-
ra mantener tal estado; y
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— esta destinado a alcanzar, por si mismo o con otros sistemas E/E/PE, sistemas relacionados con la seguridad basados
en otras tecnologias o dispositivos externos de reduccion de riesgo, el nivel de integridad de seguridad necesario pa-
ra las funciones de seguridad requeridas.

NOTA1 —

NOTA 2 —

NOTA 3 —

NOTA 4 —

NOTA S —

NOTA 6 —

NOTA 7 —

El término se refiere a aquellos sistemas especificos, denominados como relacionados con la seguridad, que estan destinados a alcanzar,
junto con las dispositivos externos de reduccion de riesgo (véase el apartado 3.4.3), la reduccion de riesgo necesaria a fin de alcanzar el
riesgo tolerable requerido (véase apartado 3.1.6). Véase también el anexo A de la Norma CEI 61508-5.

Los sistemas relacionados con la seguridad estan disefiados para evitar que el EUC se sitlie en un estado peligroso tomando las medidas
apropiadas desde la recepcion de las ordenes. El fallo de un sistema relacionado con la seguridad estaria entonces incluido entre los
eventos que conducen a fenomeno(s) peligroso(s). Aunque puede haber otros sistemas que posean funciones de seguridad, son los siste-
mas relacionados con la seguridad los que han sido disefiados para lograr, a su modo, el riesgo tolerable requerido. Los sistemas relacio-
nados con la seguridad se pueden dividir genéricamente en sistemas de control relacionados con la seguridad y en sistemas de proteccion
relacionados con la seguridad, y tienen dos modos de funcionamiento (véase el apartado 3.5.12).

Los sistemas relacionados con la seguridad pueden formar parte integrante del sistema de control del EUC o pueden relacionarse en in-
terfaces con el EUC mediante sensores y/o accionadores. Esto significa que se puede lograr la integridad de seguridad requerida aplican-
do las funciones de seguridad en el sistema de mando del EUC (y posiblemente también por sistemas adicionales separados e indepen-
dientes) o se pueden aplicar las funciones de seguridad por sistemas separados e independientes dedicados a la seguridad.

Un sistema relacionado con la seguridad puede

a) estar diseflado para evitar el evento peligroso (es decir, que no se produzca ningun evento peligroso si el sistema relacionado con la
seguridad realiza sus funciones);

b) estar disefiado para mitigar los efectos del evento peligroso, reduciendo asi el riesgo al reducir sus consecuencias;

c) estar disefiado para lograr una combinacion de a) y b).

Una persona puede formar parte de un sistema relacionado con la seguridad (véase el apartado 3.3.1). Por ejemplo una persona podria
recibir informacion de un dispositivo electronico programable y realizar una accion de seguridad a partir de dicha informacion a través
de un dispositivo electronico programable;

El término incluye todo el hardware, software y dispositivos de soporte (por ejemplo alimentadores de potencia) necesarios para realizar
la funcion de seguridad especificada (los sensores, los otros dispositivos de entrada, los elementos finales ( accionadores) y los otros dis-
positivos de salida estan comprendidos por tanto en el sistema relacionado con la seguridad).

Un sistema relacionado con la seguridad se puede basar en una amplia gama de tecnologias que incluye las tecnologias eléctrica, electro-
nica, electronica programable, hidraulica y neumatica.

3.4.2 sistema relacionado con la seguridad basado en otra tecnologia: Sistema relacionado con la seguridad basado
en una tecnologia que no sea eléctrica/electronica/electronica programable.

EJEMPLO

Una valvula de seguridad es un sistema relacionado con la seguridad basado en otra tecnologia.

3.4.3 dispositivos externos de reduccion de riesgo: Medidas para reducir o mitigar los riesgos que son separados y
distintos de, y que no utilizan, sistemas relacionados con la seguridad E/E/PE o sistemas relacionados con la seguridad
basados en otra tecnologia.

EJEMPLO

Un sistema de drenaje, un cortafuegos y un dique son todos dispositivos externos de reduccion de riesgo.

3.4.4 sistema E/E/PE relacionado con la seguridad de baja complejidad: Sistema E/E/PE relacionado con la segu-
ridad (véanse los apartados 3.2.6 y 3.4.1), en el cual

— los modos de fallo de cada componente individual estan bien definidos;

— el comportamiento del sistema en condiciones anormales puede ser determinado por completo.

NOTA — Se puede determinar el comportamiento del sistema en condiciones anormales por métodos analiticos y/o de ensayo.

EJEMPLO

Un sistema que comprende uno o mas interruptores de final de carrera, que funcionan posiblemente a través de relés electromecanicos

interpuestos, uno o varios contactores destinados a cortar la alimentacion de motores eléctricos es un sistema E/E/PE relacionado con la seguridad de
baja complejidad.
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3.4.5 sistema logico: Parte de un sistema que desarrolla una funcién légica pero que excluye los sensores y los ele-
mentos finales

NOTA — En esta norma se usan los siguientes sistemas logicos:

— sistemas logicos eléctricos para la tecnologia electromecanica;
— sistemas logicos electronicos para la tecnologia electronica;

— sistemas logicos electronicos programables para los sistemas electronicos programables.

3.5 Funciones de seguridad e integridad de seguridad

3.5.1 funcion de seguridad: Funcion a realizar por un sistema E/E/PE relacionado con la seguridad, por sistemas rela-
cionados con la seguridad basados en otra tecnologia o por un dispositivo externo de reduccion de riesgo que esta desti-
nado a lograr o mantener un estado de seguridad del EUC con respecto a un evento peligroso especifico (véase el apar-
tado 3.4.1).

3.5.2 integridad de seguridad: Probabilidad de que un sistema relacionado con la seguridad ejecute en forma satis-
factoria las funciones de seguridad requeridas en todas las condiciones especificadas en un periodo de tiempo especifi-
cado.

NOTA 1 — Cuanto mas elevado es el nivel de integridad de seguridad de los sistemas relacionados con la seguridad, menor es la probabilidad de que
los sistemas relacionados con la seguridad fallen en la ejecucion de las funciones de seguridad requeridas.

NOTA 2 — Hay cuatro niveles de integridad de seguridad para los sistemas (véase el apartado 3.5.6).

NOTA 3 — En la determinacion de la integridad de seguridad, se deberian incluir todas las causas de fallo (tanto los fallos de hardware aleatorios co-
mo los sistematicos) que conducen a un estado inseguro, por ejemplo los fallos de hardware, los fallos inducidos de software, y los fallos
debidos a las perturbaciones eléctricas. Algunos de estos tipos de fallos, en particular los fallos aleatorios de hardware, se pueden cuanti-
ficar usando medidas tales como la tasa de fallo en modo de fallo peligroso o la probabilidad de fallo de funcionamiento a la demanda de
un sistema relacionado con la seguridad. Sin embargo, la integridad de seguridad de un sistema depende también de muchos factores que
no se pueden cuantificar con precision, sino que s6lo se pueden considerar en forma cualitativa.

NOTA 4 — La integridad de seguridad comprende la integridad de seguridad del hardware (véase el apartado 3.5.5) y la integridad de seguridad sis-
tematica (véase el apartado 3.5.4).

NOTA 5 — Esta definicion esta centrada en la fiabilidad de los sistemas relacionados con la seguridad para realizar funciones de seguridad (véase el
VEI 191-12-01 para una definicion de fiabilidad).

3.5.3 integridad de seguridad del software: Medida que significa la probabilidad de que el software de un sistema
electronico programable ejecute sus funciones de seguridad en todas las condiciones especificadas dentro de un periodo
de tiempo especificado.

3.5.4 integridad de seguridad sistematica: Parte de la integridad de los sistemas relacionados con la seguridad que
se refiere a los fallos sistematicos (véase nota 3 del apartado 3.5.2) en un modo de fallo peligroso.

NOTA 1 — La integridad de seguridad sistematica normalmente no puede ser cuantificada (al contrario de la integridad de seguridad del hardware,
que normalmente si puede serlo).

NOTA 2 — Véanse los apartados 3.5.2,3.5.5y 3.6.6.

3.5.5 integridad de seguridad del hardware: Parte de la integridad de seguridad de los sistemas relacionados con la
seguridad que se refiere a los fallos aleatorios del software en modo de fallo peligroso.

NOTA 1 — Este término se refiere a los fallos en modo peligroso, es decir a los fallos que se presentan en un sistema relacionado con la seguridad y
que son susceptibles de perjudicar a su integridad de seguridad. Los dos parametros a considerar en este contexto son la tasa de fallo pe-
ligroso global y la probabilidad de fallo del funcionamiento bajo demanda. El primero de estos dos parametros de fiabilidad se utiliza ca-
da vez que es necesario mantener un control continuo a fin de garantizar la seguridad; el segundo parametro de fiabilidad se usa en el
contexto de los sistemas de proteccion relacionados con la seguridad.

NOTA 2 — Véanse los apartados 3.5.2,3.5.4y 3.6.5.
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3.5.6 nivel de integridad de seguridad (SIL): Nivel discreto (uno entre los cuatro posibles) que permite especificar
los requisitos de integridad de seguridad de las funciones de seguridad a asignar a los sistemas E/E/PE relacionados con
la seguridad, donde el nivel 4 de integridad de seguridad posee el grado mas elevado de integridad de seguridad y el ni-
vel 1 el mas bajo.

NOTA — Las medidas objetivo de fallo (véase el apartado 3.5.13) para los cuatro niveles de integridad de seguridad se especifican en las tablas 2y 3
de la Norma CEI 61508-1.

3.5.7 nivel de integridad de seguridad del software: Nivel discreto (uno entre los cuatro posibles) que permite espe-
cificar la integridad de seguridad del software de un sistema relacionado con la seguridad.

NOTA — Véanse los apartados 3.5.3 y 3.5.6.

3.5.8 especificacion de requisitos de seguridad: Especificacion que contiene todos los requisitos relacionados con
las funciones de seguridad que tienen que ser ejecutadas por los sistemas relacionados con la seguridad.

NOTA - La especificacion se divide en
— especificacion de requisitos de funciones de seguridad (véase el apartado 3.5.9);

— especificacion de requisitos de integridad de seguridad (véase el apartado 3.5.10).

3.5.9 especificacion de requisitos de funciones de seguridad: Especificacion que contiene los requisitos necesarios
para las funciones de seguridad que tienen que ser ejecutadas por los sistemas relacionados con la seguridad.

NOTA 1 — Esta especificacion constituye una parte (la parte que se refiere a las funciones de seguridad) de la especificacién de requisitos de seguri-
dad (véase el apartado 3.5.8) y contiene detalles precisos de las funciones de seguridad que tienen que ser realizadas por los sistemas re-
lacionados con la seguridad.

NOTA 2 — Las especificaciones pueden contener documentos en forma de texto, diagramas de flujo, matrices, diagramas logicos, etc. que permiten
definir claramente las funciones de seguridad.

3.5.10 especificacion de requisitos de integridad de seguridad: Especificacion que contiene los requisitos relativos a
la integridad de seguridad de las funciones de seguridad que tienen que ser ejecutadas por los sistemas relacionados con
la seguridad.

NOTA — Esta especificacion constituye una parte (la parte que se refiere a la integridad de seguridad) de la especificacion de requisitos de seguridad
(véase el apartado 3.5.8).

3.5.11 software de seguridad; software relacionado con la seguridad: Software utilizado para ejecutar funciones de
seguridad en sistemas relacionados con la seguridad.

3.5.12 modo de funcionamiento: Modo en el que se prevé utilizar un sistema relacionado con la seguridad, con respec-
to a la frecuencia de las demandas, que puede ser

— modo de baja demanda: en el cual la frecuencia de las demandas de funcionamiento realizadas a un sistema rela-
cionado con la seguridad no es superior a una por afio ni superior al doble de la frecuencia de ensayos periddicos;

— modo de alta demanda o modo continuo: en el cual la frecuencia de las demandas de funcionamiento realizadas a
un sistema relacionado con la seguridad es superior a una por afio o superior al doble de la frecuencia de ensayos pe-
riodicos;

NOTA I — El modo de alta demanda o modo continuo cubre los sistemas relacionados con la seguridad que aplican control continuo para mantener
la seguridad funcional.

NOTA 2 — Las medidas objetivo de fallo para sistemas relacionados con la seguridad que funcionan en el modo de baja demanda y en el modo de
alta demanda o continuo se definen en el apartado 3.5.13.

3.5.13 medida objetivo de fallo: Probabilidad prevista en modo de fallos peligrosos a conseguir con respecto a los re-
quisitos de integridad de seguridad, especificada en términos de:
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— probabilidad media de fallo a ejecutar bajo demanda de la funcién de disefio (para un modo de baja demanda de fun-
cionamiento);

— probabilidad de un fallo peligroso por hora (para un modo de alta demanda o modo continuo de funcionamiento);

NOTA — Los valores numéricos para las medidas objetivo de fallo aparecen en las tablas 2 y 3 de la Norma CEI 61508-1.

3.5.14 reduccion de riesgo necesaria: Reduccion de riesgo a realizar por el sistema E/E/PE relativo a la seguridad, un
sistema relativo a la seguridad basado en otra tecnologia y por los dispositivos externos de reduccion de riesgo a fin de
asegurar que no se excede el riesgo tolerable.

3.6 Anomalia, fallo y error

3.6.1 anomalia: Condicion anormal que puede provocar una reduccion de capacidad o la pérdida de capacidad de una
unidad funcional para cumplir una funcion requerida.

NOTA — El VEI 191-05-01 define “averia” (en francés "panne" y en inglés "fault") como estado de un elemento caracterizado por la inaptitud para
realizar una funcion requerida, excluyendo la inaptitud debida al mantenimiento preventivo, u otras acciones programadas o a una falta de
medios exteriores. El término en inglés "fault" tiene por tanto dos sentidos diferentes designados por dos términos en espaiiol diferentes.
Véase en la figura 4 una ilustracion de ambos puntos de vista.

[ISO/CEI 2382-14-01-10]

3.6.2 prevencion de anomalias: Utilizacion de técnicas y procedimientos destinados a evitar la aparicion de anoma-
lias durante cada una de las fases del ciclo de vida de seguridad del sistema relacionado con la seguridad.

3.6.3 tolerancia a las anomalias: Aptitud de una unidad funcional para continuar cumpliendo una funcioén requerida
en presencia de anomalias o errores.

NOTA - La definicién del término "tolerancia a las averias" en el VEI 191-15-05 sdlo se refiere a las averias de los subelementos. Véase la nota del
término anomalia en el apartado 3.6.1.

[ISO/CEI 2382-14-04-06]

3.6.4 fallo: Cese de la capacidad de una unidad funcional para continuar cumpliendo una funcioén requerida.
NOTA 1 — La definicién en el VEI 191-04-01 es la misma con notas adicionales.

[ISO/CEI 2382-14-01-11]

NOTA 2 — Véase en la figura 4 la relacion entre anomalias (averias) y fallos, tanto en la Norma CEI 61508 como en la Norma CEI 60050-191.

NOTA 3 — El cumplimiento de una funcion requerida excluye necesariamente determinados comportamientos, y se pueden especificar determin adas
funciones en términos de comportamientos a evitar. La presencia de un comportamiento de este tipo constituye un fallo.

NOTA 4 — Los fallos son aleatorios (en el hardware) o sistematicos (en el hardware o en el software), véanse los apartados 3.6.5y 3.6.6.

3.6.5 fallos aleatorios del hardware: Fallos que sobrevienen de manera aleatoria y que resultan de diversos mecanis-
mos de degradacion del hardware.

NOTA 1 — Existen muchos mecanismos de degradacion que se presentan con diferentes frecuencias en diversos componentes y, dado que las tole-
rancias de fabricacion tienen por consecuencia un fallo de los componentes causado por dichos mecanismos al cabo de tiempos diferen-
tes, los fallos que se producen en un equipo que comprende muchos componentes se presentan con frecuencias previsibles, pero en mo-
mentos impredecibles (es decir, aleatorios).

NOTA 2 — Una de las diferencias principales entre los fallos aleatorios del hardware y los fallos sistematicos (véase el apartado 3.6.6), es que las ta-
sas de fallo del sistema (u otras medidas apropiadas), que surgen de los fallos aleatorios del hardware, se pueden predecir con una preci-
sion razonable, mientras que los fallos sistematicos, por su propia naturaleza, no se pueden predecir con precision. Es decir, las tasas de
fallo del sistema, que surgen de fallos aleatorios, se pueden cuantificar con precision razonable, pero las que surgen de fallos sistemati-
cos no se pueden cuantificar con precision en forma estadistica debido a que los hechos que conducen a los mismos no se pueden prede-
cir con facilidad.
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UF N(i-1)

Nivel (f) Nivel (i-1)
UF N(i) UF N()
UF N(#+1) UF N(i#+1) UF N(i#+1) UF N(i+1)
UF N(i+1) UF N(i#1) UF N(i#1) UF N(#1)

(N = nivel; UF = unidad funcional; i=1, 2, 3, etc)

a) Configuracion de una unidad funcional b) Punto de vista general

Nivel (i) Nivel (i-1) Nivel (i) Nivel (i-1)

Entidad "X"

Causa del fallo

Entidad "X"

Averia

Causa del fallo

c) Desde el punto de vista de la Norma CEIl 61508 d) Desde el punto de vista de la
y de la Norma ISO/CEI 2382-14 Norma CEI 60050(191)
NOTA 1 — Como se muestra en a) una unidad funcional se puede considerar como una composicion jerarquica de multiples niveles, cada uno de los

cuales puede a su vez denominarse una unidad funcional. En el nivel (i), una “causa” puede manifestarse como un error (una desviacion a
partir del valor o estado correcto) de una unidad funcional de este nivel (i), y si no se corrige o rodea, puede provocar un fallo de esta unidad
funcional, como resultado del cual cae a un estado “F” en el que ya no es capaz de cumplir una funcion requerida (véase el punto b)). Este es-
tado “F” de la unidad funcional del nivel (i) puede manifestarse a su vez como un error en la unidad funcional del nivel (i-1) y si no fuera co-
rregido o rodeado puede ser causa de un fallo de esta unidad funcional de nivel (i-1).

NOTA 2 — En esta cadena de causas y de efectos, la misma cosa (“Entidad X) se puede ver como un estado (estado “F”’) de la unidad funcional del
nivel () en la que ha caido como consecuencia de su fallo y también como causa del fallo de la unidad funcional del nivel (i-1). Esta
“Entidad X” combina el concepto de “anomalia” de la Norma CEI 61508 y el de la Norma ISO/CEI 2382-14, que destaca su aspecto de
causa, tal como se ilustra en el punto ¢) y el de averia de la Norma CEI 60050-191, que destaca su aspecto de estado, como se ilustra en
el punto d). El estado “F” se denomina averia en la Norma CEI 60050-191, mientras que no se define en la Norma CEI 61508 ni en la
Norma ISO/CEI 2382-14.

NOTA 3 — En algunos casos, un fallo o un error puede ser causado por un evento externo, tal como un rayo o una perturbacion electrostatica, antes
que por una anomalia interna. Andlogamente, una anomalia (en la Norma ISO/CEI 2382-14) o una averia (en la Norma CEI 60050-191)
puede existir sin un fallo previo. Un ejemplo de una anomalia de este tipo es una anomalia de disefio.

Fig. 4 — Modelo de fallo

3.6.6 fallo sistematico: Fallo relacionado de forma determinista a una causa concreta, que solo se puede eliminar por
modificacion del disefio o del proceso de fabricacion, procedimientos de funcionamiento, documentaciéon u otros
factores correspondientes.

NOTA 1 — El mantenimiento correctivo sin modificacion no eliminara generalmente la causa del fallo.

NOTA 2 — Se puede inducir un fallo sistematico simulando la causa del fallo.

[VEI 191-04-19]
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NOTA 3 — Los ejemplos de causas de fallos sistematicos incluyen errores humanos en
— la especificacion de los requisitos de seguridad;
— el disefio, la fabricacion, la instalacion, el funcionamiento del hardware;

— el disefio, la aplicacion, etc. del software.

NOTA 4 — En esta norma, los fallos en un sistema relacionado con la seguridad se pueden clasificar como fallos aleatorios del hardware o como fa-
llos sistematicos (véanse los apartados 3.6.4y 3.6.5).

3.6.7 fallo peligroso: Fallo que tiene la potencialidad de poner al sistema relacionado con la seguridad en estado peli-
groso o de imposibilidad de ejecutar su funcién.

NOTA - El hecho de que esta potencialidad se realice o no puede depender de la arquitectura del canal del sistema, en los sistemas con canales mul-
tiples para aumentar la seguridad, es menos probable que un fallo peligroso del hardware provoque el estado peligroso general o la impo-
sibilidad de ejecutar la funcién.

3.6.8 fallo seguro: Fallo que no tiene la potencialidad de poner al sistema relacionado con la seguridad en estado
peligroso o en la imposibilidad de ejecutar su funcion.

NOTA - El hecho de que esta potencialidad se realice o no puede depender de la arquitectura del canal del sistema, en los sistemas con canales mul-
tiples para aumentar la seguridad, es menos probable que un fallo seguro del hardware provoque una parada erronea.

3.6.9 fallo dependiente: Fallo cuya probabilidad no se puede expresar como simple producto de las probabilidades no
condicionadas de los eventos individuales que la han causado.

NOTA — Dos eventos A y B son dependientes unicamente si, siendo P(z) la probabilidad del evento z:
P(A 'y B)> P(A) x P(B)

3.6.10 fallo de causa comiin: Fallo que es el resultado de uno o mds eventos, que causan fallos coincidentes de dos o
mas canales separados en un sistema de canales multiples, conduciendo al fallo del sistema.

3.6.11 error: Discrepancia entre un valor o una condicidn calculado, observado o medido y el valor o condicién verda-
dero, especificado o tedricamente correcto.

NOTA — Adaptado del VEI 191-05-24 excluyendo las notas.
3.6.12 error humano: Accién humana o ausencia de intervencion, que puede producir un resultado no deseado.
[ISO/CEI 2382-14-01-09]

NOTA — Adaptado del VEI 191-05-24 afiadiendo el término “o ausencia de intervencion”.

3.7 Actividades ligadas al ciclo de vida

3.7.1 ciclo de vida de seguridad: Actividades necesarias implicadas en la instalacion de sistemas relacionados con la
seguridad, que se presentan durante un periodo de tiempo que empieza en la fase de disefio conceptual de un proyecto y
termina cuando todos los sistemas E/E/PE relacionados con la seguridad, o los sistemas relacionados con la seguridad
de otra tecnologia e instalaciones de reduccion del riesgo externo ya no se encuentran disponibles para su utilizacion.

NOTA 1 — El término “ciclo de vida de seguridad funcional” es estrictamente mas preciso, pero el adjetivo “funcional” no se considera necesario en
este caso en el contexto de esta norma.

NOTA 2 — Los modelos de ciclo de vida de seguridad utilizados en esta norma se especifican en las figuras 2, 3 y 4 de la Norma CEI 61508-1.

3.7.2 ciclo de vida del software: Actividades que se desarrollan durante un periodo de tiempo que empieza en la fase
de disefio conceptual del software y que termina cuando el software queda permanentemente fuera de uso.
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NOTA 1 — Un ciclo de vida de un software incluye tipicamente una fase de requisitos, una fase de desarrollo, una fase de ensayo, una fase de insta-
lacién y una fase de modificacion.

NOTA 2 — El software no es capaz de ser mantenido, sino mas bien es modificado.

3.7.3 gestion de la configuracion: Disciplina de identificacion de los componentes de un sistema en evolucion que
tiene por objeto controlar los cambios de estos componentes y mantener la continuidad y la trazabilidad a lo largo de to-
do el ciclo de vida.

NOTA — Para detalles sobre la gestion de la configuracion del software, véase el apartado C.5.24 de la Norma CEI 61508-7.

3.7.4 analisis de impacto: Actividad de determinacion del efecto que un cambio en una funcién o componente de un
sistema tendra sobre las otras funciones o componentes de dicho sistema, asi como sobre los otros sistemas.

NOTA - En el contexto del software, véase el apartado C.5.23 de la Norma CEI 61508-7.

3.8 Confirmacion de las medidas de seguridad

3.8.1 verificacion: Confirmacion por examen y aportacion de pruebas objetivas de que los requisitos se han cumplido.
NOTA 1 — Adaptado de la Norma ISO 8402, excluyendo las notas.

NOTA 2 — En el contexto de esta norma, la verificacion es la actividad que consiste en demostrar, para cada fase del ciclo de seguridad correspon-
diente (general, E/E/PES y software), por analisis y/o ensayos, que para las entradas especificas, las salidas entregadas satisfacen los
objetivos y requisitos establecidos para cada fase especifica.

EJEMPLO Las actividades de verificacion incluyen:

— las revisiones relativas a las salidas de una fase (documentos de todas las fases del ciclo de vida de seguridad) para asegurar el cumplimiento de
los objetivos y requisitos de la fase teniendo en cuenta las entradas especificas de dicha fase;

— las revisiones de disefio;
— los ensayos realizados en los productos disefiados para asegurar que funcionan de acuerdo con su especificacion;

— los ensayos de integracion realizados cuando se ensamblan las diferentes partes de un sistema en forma paso a paso y por ejecucion de ensayos
medioambientales a fin de asegurar que todas las partes trabajan juntas en la manera especificada.

3.8.2 validacion: Confirmacion, por examen y aportacion de pruebas objetivas, de que se cumplen los requisitos parti-
culares para un fin especifico determinado.

NOTA 1 — Adaptado de la Norma ISO 8402, excluyendo las notas.

NOTA 2 — En esta norma, existen tres fases de validacion:
— validacion de seguridad general, (véase la figura 2 de la Norma CEI 61508-1);
— validacion E/E/PE, (véase la figura 3 de la Norma CEI 61508-1);

— validacion del software, (véase la figura 4 de la Norma CEI 61508-1).

NOTA 3 — La validacion es la actividad de demostrar que el sistema relacionado con la seguridad que se considera, antes o después de la instala-
cidn, satisface todos los aspectos de la especificacion de requisitos de seguridad para el sistema relacionado con la seguridad. Asi, por
ejemplo, la validacion del software significa confirmar mediante examen y aportacion de pruebas objetivas, que el software satisface la
especificacion de los requisitos de seguridad del software.
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3.8.3 evaluacion de la seguridad funcional: Investigacion, basada en pruebas, para juzgar la seguridad funcional lo-
grada por uno o mas sistemas E/E/PE relacionados con la seguridad, sistemas relacionados con la seguridad basados en
otras tecnologias o dispositivos externos de reduccion de riesgo.

3.8.4 auditoria de la seguridad funcional: Examen sistematico e independiente destinado a determinar si los proce-
dimientos especificos a los requisitos de seguridad funcional a cumplir con las disposiciones proyectadas se han aplica-
do efectivamente y si son adecuados para lograr los objetivos especificados.

NOTA — Se puede realizar una auditoria de la seguridad funcional como parte de una evaluacion de la seguridad funcional.

3.8.5 ensayo periddico: Ensayo periodico realizado para detectar fallos de un sistema relacionado con la seguridad, de
forma que, si es necesario, el sistema pueda restablecerse en una condicién “como nuevo” o tan proxima a la misma co-
mo sea posible.

NOTA - La eficacia de un ensayo periédico depende de hasta que punto se restablece el sistema en una condicion “como nuevo”. Para que el ensa-
yo periddico sea completamente eficaz, sera necesario detectar el 100% de los fallos peligrosos. Aunque en la practica no sea facil alcanzar
el 100% para todo sistema que no sea un sistema E/E/PE relacionado con la seguridad de baja complejidad, conviene conservar este objeti-
vo. Como minimo, todas las funciones de seguridad que se ejecutan se comprueban de acuerdo con la especificacion de requisitos de segu-
ridad del sistema E/E/PES. Si se utilizan canales separados, estos ensayos se realizan por separado para cada uno de los canales.

3.8.6 cobertura del diagnéstico: Fraccion que expresa la disminucion de la probabilidad de fallos peligrosos del
hardware que resultan del funcionamiento de ensayos de diagnostico automaticos.

NOTA 1 — Se puede representar también la definicion en términos de la siguiente ecuacion, donde DC es la cobertura de diagnostico, App es la pro-
babilidad de fallos peligrosos detectados, y Ap i €s la probabilidad de fallos peligrosos totales:

2 App

D= —
le total

NOTA 2 — La cobertura de diagndstico puede existir para la totalidad de un sistema relacionado con la seguridad o partes del mismo. Puede existir,
por ejemplo, cobertura del diagnostico para los sensores y/o el sistema logico y/o los elementos finales.

NOTA 3 — El término cobertura del diagndstico segura, o cobertura del diagndstico que incluye los fallos seguros, se usa para describir respectiva-
mente la disminucion funcional de la probabilidad de un fallo seguro de hardware, o tanto de un fallo seguro como de un fallo peligroso
del hardware, que resulta del funcionamiento de los ensayos de diagndstico automatico.

3.8.7 intervalo entre ensayos de diagnéstico: Intervalo entre ensayos en linea para detectar las anomalias de un siste-
ma relacionado con la seguridad que tienen una cobertura del diagndstico especificada.

3.8.8 detectado; revelado; declarado: Se refiere al hardware y significa detectado por los ensayos de diagndstico, los
ensayos periddicos, la intervencion del operador (por ejemplo inspeccidn fisica y ensayos manuales), o en el curso del
funcionamiento normal.

EJEMPLO Estos adjetivos se usan en los casos de anomalia detectada y de fallo detectado.

3.8.9 no detectado; no revelado; no declarado: Se refiere al hardware y significa no detectado por los ensayos de
diagnostico, los ensayos periddicos, la intervencion del operador (por ejemplo inspeccion fisica y ensayos manuales), o
en el curso del funcionamiento normal.

EJEMPLO Estos adjetivos se usan en los casos de anomalia no detectada y de fallo no detectado.

3.8.10 persona independiente: Persona que es separada y distinta de las implicadas en las actividades que tienen lugar
durante la fase especifica del ciclo de vida de seguridad general de los E/E/PES o del software, que se encarga de la
evaluacion de la seguridad funcional o de la validacioén y que no tiene responsabilidad directa en aquellas actividades.

3.8.11 departamento independiente: Departamento que es separado y distinto de los departamentos responsables de
las actividades que tienen lugar durante la fase especifica del ciclo de vida de seguridad general de los E/E/PES o del
software, que se encarga de la evaluacion de la seguridad funcional o de la validacion.
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3.8.12 organizacion independiente: Organizacion que es separada y distinta en cuanto a gestion y otros recursos de las
organizaciones responsables de las actividades que tienen lugar durante la fase especifica del ciclo de vida de seguridad
general de los E/E/PES o del software, que se encarga de la seguridad funcional o de la validacién.

3.8.13 animacion: Operacion simulada del sistema de software ( o de una porcion significativa de dicho sistema) desti-
nada a presentar aspectos significativos del comportamiento del sistema, por ejemplo aplicados a una especificacion de
requisitos en un formato apropiado o en una representacion apropiada de alto nivel del disefio del sistema.

NOTA — La animacién puede dar una confianza suplementaria de que el sistema cumple los requisitos reales porque mejora el reconocimiento hu-
mano del comportamiento especificado.

3.8.14 ensayo dinamico: Ejecucion del software y/o funcionamiento del hardware de manera controlada y sistematica
de forma que demuestra la presencia del comportamiento requerido y la ausencia de un comportamiento no deseado.

NOTA - El ensayo dinamico difiere del analisis estatico, que no exige la ejecucion del software.

3.8.15 simulador de ensayo: Instalacion que es capaz de simular (hasta un cierto grado de utilidad) el entorno de fun-
cionamiento del software o del hardware en desarrollo, aplicando casos de ensayo al software y registrando la respuesta.

NOTA - El simulador de ensayo puede comprender también generadores de caso de ensayo e instalaciones para verificar los resultados de ensayo
(bien automaticamente por comparacion a valores considerados correctos, o bien por analisis manual).
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ANEXO A (Informativo)

BIBLIOGRAFIA

CEI 61131-3:1993 — Automatas programables. Parte 3: Lenguajes de programacion.

NOTA — Armonizada como Norma EN 61131-3:1993 (sin ninguna modificacion).

CEI 61151:1992 — Instrumentacion nuclear. Amplificadores y preamplificadores utilizados con detectores de radiacion
ionizante. Procedimientos de ensayo.

ISO/CEI 2382-1:1993 — Tecnologias de la informacion. Vocabulario. Parte 1: Términos fundamentales.

ISO 9000-3:1991 — Gestion de la calidad y aseguramiento de la calidad. Parte 3: Directrices para la aplicacion de la Nor-
ma IS0 9001 al desarrollo, suministro, instalacion y mantenimiento de soporte logico (software).

NOTA — Armonizada como Norma EN 29000-3:1993 (sin ninguna modificacion).

ANSI/ISA S84:1996 — Aplicacion de sistemas de seguridad con instrumentacion en industrias de proceso.
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ANEXO ZA (Normativo)

OTRAS NORMAS INTERNACIONALES CITADAS EN ESTA NORMA
CON LAS REFERENCIAS DE LAS NORMAS EUROPEAS CORRESPONDIENTES

Esta norma europea incorpora disposiciones de otras normas por su referencia, con o sin fecha. Estas referencias norma-
tivas se citan en los lugares apropiados del texto de la norma y se relacionan a continuacion. Las revisiones o modifica-
ciones posteriores de cualquiera de las normas citadas con fecha, solo se aplican a esta norma europea cuando se incor-
poran mediante revision o modificacion. Para las referencias sin fecha se aplica la tltima edicién de esa norma (inclu-
yendo sus modificaciones).

NOTA — Cuando una norma internacional haya sido modificada por modificaciones comunes CENELEC, indicado por (mod), se aplica la EN/HD co-
rrespondiente.

Norma UNE
correspondiente”

Norma

Internacional Fecha

Titulo EN/HD Fecha

CEI 60050-191

1990

Vocabulario Electrotécnico Internacio-
nal (VEI). Capitulo 191: Confiabilidad
y calidad de servicio

UNE 21302-191:1992

CEI 60050-351

1975

Vocabulario Electrotécnico Internacio-
nal (VEI). Capitulo 351: Control auto-
matico

UNE 21302-351:1978

CEI 61508-1

+ corr. mayo

1998
1999

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 1: Requisitos generales

EN 61508-1

2001

UNE-EN 61508-1:2003

CEI 61508-2

2000

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 2: Requisitos para los siste-
mas eléctricos/electronicos/electronicos
programables relacionados con la segu-
ridad

EN 61508-2

2001

UNE-EN 61508-2:2003

CEI 61508-3

+ corr. abril

1998
1999

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 3: Requisitos del software
(soporte logico)

EN 61508-3

2001

UNE-EN 61508-3:2003

CEI 61508-5

+ corr. abril

1998
1999

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 5: Ejemplos de métodos de
determinacion de los niveles de integri-
dad de seguridad

EN 61508-5

2001

UNE-EN 61508-5:2003

CEI 61508-6

2000

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 6: Directrices para la aplica-
ciéon de las Normas CEI 61508-2 y
CEI 61508-3.

EN 61508-6

2001

UNE-EN 61508-6?

(Continua)
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Norma
Internacional

Fecha

Titulo

EN/HD

Fecha

Norma UNE
correspondiente”

CEI 61508-7

2000

Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos pro-
gramables relacionados con la seguri-
dad. Parte 7: Presentacion de técnicas y
medidas

EN 61508-7

2001

UNE-EN 61508-7?

Guia CEI 104

1997

Elaboracion de las publicaciones de se-
guridad y utilizacion de las publicacio-
nes fundamentales de seguridad y de
las publicaciones de grupos de seguri-
dad

ISO/CEI 2382-14

1998

Tratamiento de la informaciéon. Voca-
bulario. Parte 14: Fiabilidad, manteni-
bilidad y disponibilidad

Guia ISO/CEI 51

1990

Directrices para incluir en las normas
los aspectos relacionados con la segu-
ridad

ISO 8402

1994

Gestion de la calidad y aseguramiento
de la calidad. Vocabulario

EN ISO 8402

1998

UNE-EN ISO 8402:1995

1) Esta columna se ha introducido en el anexo original de la norma europea inicamente con caracter informativo a nivel nacional.

2) En preparacion.
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ANEXO NACIONAL (Informativo)

Las normas europeas o internacionales que se relacionan a continuacion, citadas en esta norma, han sido incorporadas al
cuerpo normativo UNE con los codigos siguientes:

Norma internacional Norma UNE

CEI161131-3:1993 UNE-EN 61131-3:1997
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