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TUnidades de allmacenamiento seguro
Clasificacion de cerraduras de alta seguridad
de acuerdo con su resistencia a la apertura no autorizada

PROLOGO

Esta Norma EN 1300:2013 ha sido elaborada por el Comité Técnico CEN/TC 263 Almacenamiento
seguro de dinero, valores y soportes de datos, cuya Secretaria desempefia BSL

Esta norma europea debe recibir el rango de norma nacional mediante la publicacion de un texto idéntico
a ella o mediante ratificacion antes de finales de mavo de 2014, v todas las normas nacionales

técnicamente divergentes deben anularse antes de finales de mayo de 2014,

Se llama la atencion sobre la posibilidad de que algunos de los elementos de este documento estén sujetos
a derechos de patente. CEN y/o CENELEC no es(son) responsable(s) de la identificacion de dichos
derechos de patente.

Esta norma anula y sustituye a la Norma EN 1300:2004+A1:2011.
En comparacion con la Norma EN 1300:2004+A1:2011, se han realizado las siguientes modificaciones:

— adicion de definiciones (capitulo 3) v requisitos (apartado 5.1.6) para los sistemas electrénicos de
proximidad;

— adicién de definiciones (capitulo 3) v requisitos (apartado 5.1.7) para la criptografia en sistemas de
seguridad distribuidos;

— actualizacion de referencias a las nuevas versiones;
— modificacion de los requisitos para la unidad de entrada (apartado 5.1.5.4);

— actuahizacién de las muestras de ensayo de las cerraduras operadas por llave, solicitando que la llave
valida sea la de corte de altura media de las tres que se presenten (apartado 7.3);

— aclaracion v optimizacion del ensayo de inmersion (apartado 8.2 .6.3);
— correccion del ensayo de resistencia al calor (apartado 8.2.7.2);

— aclaraciones editoriales de varios apartados, entre otros los apartados 5151,527.533. 71,8221,
82432 8262y83332;

— adicion de parametros para las mstrucciones de funcionamiento en el anexo A.
Esta norma refleja la demanda del mercado en cuanto a incluir los requisitos para los sistemas

distribuidos v los activadores electromicos, v responde a las exigencias del momento en que fue
desarrollada.

Esta norma europea ha sido elaborada por el grupo de trabajo 3 del CEN/TC 263, dentro de la serie de
normas dedicadas al almacenamiento seguro de dinero, valores v soportes de datos. Otras normas de esta
serie son, entre otras, las siguentes:

— EN 1047-1, Unidades de almacenamiento de seguridad. Clasificacién y métedos de ensaye de
resistencia al fuego. Parte I: Muebles ignifugos y contenedores para soportes sensibles.

— EN 1047-2. Unidades de almacenamienta de seguridad Clasificacién y métaedos de ensaye de
resistencia al fuego. Parte 2 Cdamaras y contenedores ignifigos.

— EN 1143-1. Unidades de almacenamiento de seguridad. Requisitos, clasificacion y méfodos de ensayo
para resistencia al rebo. Parte 1- Cajas fuertes, cajeros automdticos, puertas y cdmaras acorazadas.
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— EN 1143-2_ Unidades de almacenamiento de seguridad Requisites, clasificacién y métados de ensayo
para resistencia al robo. Parte 2: Sistemas de deposiio.

— EN 14450, Unidades de almacenamiento de seguridad. Requisitos, clasificacién y métodas de ensayve
para resistencia al robo. Cajas de seguridad.

De acuerdo con el Reglamento Interior de CEN/CENELEC., estan obligados a adoptar esta norma europea
los organismos de normalizacion de los siguientes paises: Alemamia, Antigua Republica Yugoslava de
Macedonia, Austria. Bélgica, Bulgana. Chipre. Croacia, Dinamarca. Eslovaquia, Eslovema, Espafia.
Estonia. Finlandia, Francia, Grecia, Hungria. Irlanda, Islandia. Italia. Letonia. Lituamia, Luxemburgo,
Malta. Noruega, Paises Bajos, Polonia, Portugal, Reino Unido, Republica Checa, Rumania. Suecia, Suiza
v Turquia.
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0 Introduccion

Esta norma europea también especifica los requisitos para las cerraduras electronicas de alta seguridad — CAS (HSL,
High security electronic locks) controladas remotamente. En cuanto a los sistemas distribuidos, esta norma responde al
disefio requerido en el entorno tecnoldgico del momento en que se elabord. Es obligatorio que esta norma se revise cada
3 afios. va que la investigacidn en el drea de la criptografia v los medios de ataque evolucionan muy riapidamente, asi
como las normas citadas.

1 Objeto y campo de aplicacion
Esta norma europea especifica los requisitos para las cerraduras de alta seguridad (CAS/HSL) en cuanto a fiabilidad,
resistencia al robo v apertura no autorizada, junto con sus métodos de ensayo. También incluye un esquema para la

clasificacion de las CAS, de confornudad con el grado otorgado de resistencia al robo v apertura no autorizada.

Esta norma se aplica tanto a las CAS mecinicas como a las electrénicas. Las siguientes prestaciones pueden incluirse de
forma opcional. ya que no son obligatorias:

a) codigo maesiro para evitar la alteracion del codigo base y/o la activacidn/desactivacion de codigos paralelos;
b) codigo maestro para desactivar las funciones de tiempo;

¢) integracion de componentes o funciones de alarma;

d) funciones del control remoto:

e) resistencia al ataque con acidos;

f) resistencia a los rayos X;

g) resistencia a los explosivos;

h) funciones de tiempo.

2 Normas para consulta

Los documentos indicados a continuacion, en su totalidad o en parte, son normas para consulta indispensables para la
aplicacién de este documento. Para las referencias con fecha, sélo se aplica la edicion citada. Para las referencias sin
fecha se aplica la ultima edicién (incluvendo cualquier modificacion de ésta).

EN 1143-1, Unidades de almacenamiento de seguridad. Requisitos, clasificacion v métodos de ensayo para resistencia
al robo. Parte 1- Cajas fiertes, cajeros automdticos, puertas y cdmaras acorazadas.

EN 60068-2-1:2007, Ensayos ambientales. Parte 2-1- Ensavos. Ensaye A: Frio. (IEC 60068-2-1:2007).
EN 60068-2-2:2007, Ensayos ambientales. Parte 2-2: Ensavos. Ensaye B: Calor seco. (IEC 60068-2-2:2007).

EN 60068-2-6:2008. Ensavos ambientales. Parte 2-6. Ensayos. Ensayo Fco  Vibracion  (sinusoidal).
(IEC 60068-2-6:2007).

EN 60068-2-17:1994, Ensayos ambientales. Parte 2: Ensayos. Ensaye @ Estanguidad. (IEC 60068-2-17:1994).

EN 61000-4-2, Compatibilidad electromagnética (CEM). Parte 4: Técnicas de ensave y de medida. Seccién 2: Ensayes
de inmunidad a las descargas elecirostdticas. Norma bdsica de CEM. (IEC 61000-4-2).
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EN 61000-4-3. Compatibilidad electromagnética (CEM). Parte 4-3: Técnicas de ensaye v de medida. Ensaves de
inmunidad a los campos electromagnéfticos, radiades y de radiafrecuencia. (IEC 61000-4-3).

EN 61000-4-4, Compatibilidad electromagnética (CEM). Parte 4-4: Técnicas de ensaye v de medida. Ensayos de
inmunidad a los transitorios eléctricos rapidos en rdfagas (IEC 61000-4-4).

EN 61000-4-5, Compatibilidad electromagnética (CEM). Parte 4-5: Técnicas de emsaye v de medida. Ensayos de
inmunidad a las ondas de chogue. (IEC 61000-4-3).

EN 61000-4-6, Compatibilidad electromagnética (CEM). Parte 4-6. Técnicas de ensayo y de medida. Inmunidad a las
perturbaciones conducidas, inducidas por los campos de radiofrecuencia. (IEC 61000-4-6).

ENISO 6988, Recubrimientos mefdlicos v otvos recubrimientos no orgdnicos. Ensaye al didxide de azufre con
condensacién general de la humedad. (IS0 6988).

ISO/TEC 9798-1:2010, Tecnologia de la informacién. Técnicas de Seguridad. Autentificacion del usuario. Parte I:
Generalidades.

ISO/MTEC 9798-2, Tecnologia de la informacién. Técnicas de Seguridad. Autentificacion del usuario. Parte 2:
Mecanismos que utilizan algoritmos para encriptacion simétricos.

ISO/IEC 97984, Tecnologia de la informacion. Técnicas de Seguridad. Autentificacion del usuario. Parte 4:
Mecanismos que utilizan una funcién de chequeo criptogrdfico.

3 Términos y definiciones

Para los fines de este documento. se aplican los términos v definiciones siguientes:

3.1 cerradura de alta seguridad, CAS:
Elemento independiente, normalmente montado en las puertas de las umdades de almacenaniento de seguridad.

NOTA Los codigos pueden introducirse en uma CAS por comparacion con los memorizados (unidad de procesamiento). El codigo de apertura
cormrecto permite el accionamiento del sistema de blogueo.

3.2 codigo:

Informacion de identificacion requenda. que puede mtroducirse en una CAS, v s1 es comecta, permute modificar el

estado de seguridad de la CAS.

3.2.1 codigo de apertura:
Informacion de identificacidn que permute la apertura de 1la CAS.

3.2.2 codigo reconocido:
Informacidn de identificacién que pernute el acceso a la unidad de procesamiento ¥ que también puede ser un codigo de
apertura.

3.2.3 codigo de coaccion:
Céodigo paralelo que inicia determinadas funciones adicionales.

3.2.4 cédigo paralelo:
Cadigo de apertura con idéntica funcién que la del codigo de apertura va existente. pero constituido por informacion
diferente.

3.3 medios de codificacion:
Método por el cual se mstala el codigo.
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3.3.1 codigo material:
Cddigo defimdo por las caracteristicas fisicas u otras propiedades de un soporte fisico.

3.3.2 codigo nemotécnico:
Caédigo memorizable compuesto por informacidon numérica v/o alfabética.

3.3.3 caédigo biométrico:
Codigo basado en caracteristicas de la persona.

3.3.4 caédigo de un solo uso:
Caédigo que cambia tras cada uso generado mediante un algoritmo.

3.4 unidad de entrada:
Componente de una CAS que recibe v transmite los codigos a la umdad de procesanuento.

3.5 unidad de procesamiento:
Componente de una CAS que evalia s1 el codigo de entrada es correcto o no, v en base a ello autoriza o deniega el
funcionamiento del mecanismo de cierre.

3.6 mecanismo de cierre:
Pestillo o pestillos que forman parte de una CAS. cuya funcidn es permitir o impedir la apertura del sistema de bloqueo.

3.7 autentificador:
Elemento cuyo formato fisico o propiedades deternunan un cédigo reconocido, por ejemplo una llave.

NOTA Un autentificador electrénico incorpora un circuito integrade que contiene ima memeoria voldtil o no, una aplicacién asociada y en mmchos
£as0s un micro-controlador, que comunica con la umdad de entrada por medio de contacto o por proximidad.

3.8 CAS mecanica:
CAS asegurada exclusivamente por elementos de segunidad mecanicos.

3.9 CAS electronica:
CAS asegurada, parcial o totalmente_ por elementos de seguridad eléctricos o electronicos.

3.10 mecanismo de bloqueo:
Componente de una CAS que, tras la introduccién del codigo de apertura correcto, se mueve o permite su movimiento.

NOTA El elemento de bloqueo permite asegurar una puerta o impedir el movimiento de la pestilleria. El pestillo de una CAS mecanica es un
ejemplo de elemento de bloqueo.

3.11 robo destructivo:
Ataque a la CAS de tal forma que le produce dafios irreversibles v que no pueden ser ocultados al usuano autorizado.

3.12 fiabilidad:
Capacidad de funcionar y cumplir con los requisitos de seguridad de esta norma. tras un elevado nimero de ciclos de

utilizacion.
3.13 manipulacion:

Meétodo de ataque cuyo fin es desactivar la funcién de bloqueo sin causar dafios perceptibles para el usnario.

NOTA Una CAS puede fimcionar tras una mampulacion aunque su segundad pudiera estar degradada permanentemente.
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3.14 espionaje:
Intento de obtener informacion no autorizada.

3.15 codigos utilizables:
Son los codigos o autentificadores permitidos por el fabnicante v que cumplen con los requisitos de esta norma.

NOTA Para las CAS mecanicas el nimero de codigos utilizables es muche menor que el nimero total de codigos para el cual se puede preparar la
CAS.

3.16 condicion de codificacion aleatoria:
Configuracion en la que los elementos de codificacion tienen la configuracion necesana para no permutir la apertura de
Ia CAS sino se introduce el cédigo correcto completo o el autentificador adecuado.

3.17 secuencia de cerrado:
Serie de acciones que empiezan con la puerta abierta v que terminan cuando su cierre es efective: puerta cerrada con sus
pestillos extendidos, bloqueada y asegurada.

3.18 puerta abierta:
Puerta que no estd alineada con su marco.

3.19 puerta cerrada:
Puerta que esta alineada con su marco v preparada para extender su pestilleria.

3.20 puerta cerrada con pestillo:
Puerta que esta alineada con su marco v pestillos extendidos echados.

3.21 puerta blogqueada:
Puerta cerrada con la pestilleria extendida v que no puede abrirse sin la activacion de la CAS.

3.22 puerta asegurada:
Puerta cerrada, con los pestillos extendidos v bloqueada con su sistema de bloqueo en situacion de CAS asegurada.

3.23 condicion de CAS asegurada:
El dispositivo de bloqueo esta activado v solo puede desbloquearse mtroduciendo el(los) codigo(s) de apertura.

3.24 condicion normal:
Tras el ensayo la muestra estd en situacion de CAS asegurada v todas sus funciones operativas.

3.25 condicion operativa:
Tras el ensayo. la muestra estd en situacion de CAS asegurada. pudiendo ser desbloqueada con el(los) codigo(s) de
apertura, aunque no todas sus funciones permanezcan operativas.

3.26 fallo de seguridad:
Tras el ensavo, la muestra esta en situacion de CAS asegurada, pero no tiene operativas todas las funciones de disefio, v
por lo tanto no puede ser abierta con el(los) codigo(s) de apertura.

3.27 unidad de resistencia, RU:
Es el valor de la resistencia al robo v a la manipulacion.

NOTA Resultado del calculo en base al tipo de herramienta utilizada v al dafio causadoe en un tismpo determinade.

3.28 tiempo de penalizacién:
Periodo de mactividad de CAS impuesto por exceso de intentos de apertura.
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3.29 autenticacion:
Meétodo para prevencion del fraude mediante el aseguramiento de que la comunicacién, entre los componentes de un
sistema distribuido. solo puede ser establecida tras confirmar la adecuada identificacion de los mismos.

3.30 algoritmo criptografico:
Método matematico para la transformacion de los datos que incluye la definicion de parametros (por ejemplo la

longitud de la clave v el numero de repeticiones o vueltas).

3.30.1 algoritme criptografico asimétrico:
Algontmo criptografico que utiliza dos claves relacionadas, una publica v una privada, que tienen la propiedad de que
el uso independiente de las mismas es informaticamente imposible.

3.30.2 algoritmo criptogrifico simétrico:
Algontmo criptografico que utihiza una inica clave secreta para la encriptacion v la desencriptacion.

3.31 clave criptografica:
Parametro utilizado conjuntamente con un algontmo criptografico que se usa para controlar un proceso criptografico tal
como encriptacion, desencriptacién o autenticacion

NOTA  El conocmmiento de la clave adecuada permite la comecta encriptacion yio desencniptacion, o la validacion de un mensaje.

3.32 modulo criptografico:
Conjunto de hardware v sofiware que implementa las funciones de seguridad para los sistemas distribuidos vy los
autentificadores electrénicos, incluyendo los algoritmos criptograficos.

3.33 sistema distribuido:
Sistema con varios componentes conectados entre si por un medio de transmisién, tanto s1 es cableado comeo s1 no.

NOTA Se supone que la informacién transmitida puede ser accesible para una tercera parte. Una CAS con componentes en ubicaciones separadas se
define como un sistema distribuido. Un sistema con dos wnidades de entrada, uma en el contenedor y otra en remoto (= unidad de entrada
distribuida) es un ejemplo de un sistema distribuido. Una cerradura electrénica con un sistema de transmisién no accesible, segim se
determina en el apartado 5.1.3.3 de esta norma, o con una conexion temporal cableada in situ a un equipo movil (por ejemplo un ordenador
personal). supervisado por una persona autonizada, no se considera como un sistema distnbuido.

3.34 encriptacion:
Es el procedimiento que convierte un mensaje o archive en ininteligible para cualquiera que no esté autorizado a leerlo.

NOTA Durante el proceso de encriptacién, un algontmo crptografico que utilice la clave criptografica se usa para transformar un texto normal en
texto cifrado. Este procedimiento consta de:

— unmodo operative, que define la manera en que se procesan los datos con el algontmo.
- unesquema de cifrado, que define la manera como se componen las cadenas de datos de una longitud determinada.

3.35 sistema de transmision:
Es el sistema de comumcacion entre los componentes de un sistema distribuide.

NOTA Pueden utihizarse como via de transmisicn las lineas dedicadas, las redes piblicas conmutadas cableadas o inaldmbricas.

3.36 informacidn relevante de seguridad:
Se consideran como tal los codigos (de conformidad con el apartado 3.2), las autenticaciones, cualquier cadigo o clave
de transmisién v sus modificaciones, asi como las actualizaciones de 1a programacion de las unidades de procesamiento.

3.37 intercambio automaitico de clave:
Se trata de un protocolo que permute a dos componentes, que podrian no tener conocimiento previo el uno del ofro,
establecer una clave secreta compartida a través de un canal de comunicacion no seguro.

11
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3.38 disponibilidad:
Tiempo durante el cual el sistema se encuentra en condiciones normales de funcionanuento.

4 Clasificacion

Las CAS se clasifican en varias clases (A, B. C o D) segiin se la tabla 1 (Requisitos de seguridad), la tabla 2
(Resistencia electromagnética) v la tabla 3 (Resistencia a la vibracidn), en base a sus requisitos de seguridad. Se debe
cumplir con los requistios generales de segunidad v fiabilidad (véanse 5.1, 5.2 v 5.3).

NOTA Las CAS de clase A tienen los menores requisitos y las de clase D los mas altos.

5 Requisitos

5.1 Requisitos generales

Todos los requistios deben ensavarse de conformudad con el apartado 8.1.2.

5.1.1 Requisitos para todas las clases

51.1.1 Las CAS solamenie deben abnirse por los codigos de apertura validos. Los codigos de apertura deben
mantenerse como los Gnicos codigos validos de apertura hasta que se modifiquen formalmente. No se permiten los
cadigos sobrepuestos o indocumentados.

5.1.1.2  Cuando se utilicen codigos nemotécnicos en una CAS. debe ser posible su modificacion.

51.1.3  Debe ser imposible poder uiilizar un dispositivo suplementario (por ejemple un micro interruptor) nstalado
por el fabricante en la CAS para obtener informacion sobre el codigo.

51.14 La unidad de entrada es un componente esencial de una CAS, aunque esa umidad pueda operar mis de una
CAS (unidad procesadora). Cada CAS debe tener una umidad procesadora que acepte el codigo correcto proporcionado
por la umidad de entrada. Cada CAS debe mcorporar también, o en su caso ser capaz de activar/desactivar, el

mecanismo de blogueo. 51 dicho mecanismo debiese activarse antes del primer uso, se debe incluir una nota en este
sentido en las mstrucciones de uso de la cerradura.

5115 5iel mecanismo de bloqueo no se activa manualmente debe disponer de un medio que mdique si la CAS ha
sido asegurada, cerrada v bloqueada.

51.1.6 Un codigo de apertura no debe poder modificarse o cambiarse por ninguin otro codigo que ne sea un codigo
reconocido.

512 CASclaseD
51.2.1 Deben disponer de un dispositivo que refleje el estado del cierre, bloqueado o desbloqueado.

51.2.2 Las CAS con combinacion mecanica deben pasar a condicién de codificacion aleatonia inmediatamente tras
el bloqueo.

51.2.3 Una CAS de clase D debe incorporar un dispositivo que indique la condicion de codificacion aleatoria
5.1.3 CAS mecanicas operadas con llave

51.31 Para las CAS de clase A (véase el capitulo 4) no se debe repetir el nusmo codigo, hasta que por lo menos el
80% de los codigos posibles se hayan utilizado.

5.1.3.2  Los codigos (v los juegos de autentificadores de codigos) deben elegirse al azar.

12
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5.1.3.3 No debe haber numeros o marcas en los autentificadores o en la CAS que permutan identificar el codigo.
Asimismo no se debe enutir una tarjeta escrita con dicha informacién.

5.1.3.4 No debe ser posible retirar la llave de la CAS mieniras que se encuentre en posicion abierta, excepto para el
cambio de codigo. Este requisito es aplicable a todas las clases de CAS. Se admite la posibilidad de activar este
mecanismo mmediatamente antes del primer uso de la CAS.

5.1.3.5 Lallave no debe romperse bajo la aplicacidn de un par miaximo de 2.5 Nm. Este ensayo debe realizarse segin
el apartado 8.2.1.4.

5136 Ademas de los requsitos ya mencionados, el fabricante debe cumplimentar también la declaracion inclmda
en el anexo C.

5.1.4 Alturas de las levas para cerraduras mecanicas de lave

5141 Los codigos utilizables no deben tener mas del 40% de los elementos codificadores (gorjas o levas) de la
misma altura.

5.1.4.2 Los cadigos utilizables no deben tener mas de dos elementos codificadores colindantes iguales (por ejemplo
dos levas contiguas con la nusma altura).

5.1.4.3  En los codigos utilizables, la diferencia entre la mayor v menor altura de las levas debe ser superior al 60%
de la maxima diferencia admisible por la CAS.

5.1.5 CAS Electrénicas

5.1.51 Las CAS electronicas de clase B v con mas de 2 cadigos de usuarios deben disponer de un registro de las
aperturas realizadas. de acuerdo con la tabla 1. v deben tener la posibilidad de guardar esa informacién durante 1 afio
por lo menos, mcluso en el caso de fallo del sunumistro eléctrico.

5.1.5.2 Cuando una CAS electronica esté asegurada, las comunicaciones con la unidad procesadora solo deben ser
posibles mediante la introduccion de un codigo reconocido v para mostrar el estado del cierre.

51.5.3 Todos los componentes de la umdad de entrada, en los sistemas no distibmdos, deben estar firmemente
fiyados a la umidad de almacenamiento de segundad. Con la umdad de entrada fijada a la umdad de almacenamiento de
seguridad, el cableado que conecta la unidad de entrada con la unidad procesadora no debe ser accesible.

51.54 En las CAS de clase C v D, cualquier intento de manipulacién o sustitucidon de la vnidad de entrada debe
generar una registro en el historico de eventos y mostrar automaticamente en el display esta informacion a los sucesivos
usuarios, hasta que este aviso sea neutralizado por la persona autorizada.

51.55 Siel tiempo de penalizacion estuviese activado debe mdicarse claramente a los usuarios, en todas las clases
de CAS.

51.5.6 Indicador de bateria baja: las CAS alimentadas con bateria deben ser capaces de realizar como minimo 3 000
aperturas completas de la cerradura. La capacidad de la bateria debe estar monitorizada. En caso de bateria(s) baja(s) se
debe producir una sefial acistica o visible durante o inmediatamente después de un proceso de apertura. Tras el prumer
aviso de bateria baja, todavia deben ser posibles al menos diez (10) procesos completos de apertura v cierre. Cuando sea
posible conectar suministro eléctrico externo no sera necesario cumplir con este requisito.

51.5.7 La umdad de procesamiento para la validacidn de los codigos debe instalarse en el interior de la unidad de
almacenamiento de seguridad.

5.1.5.8 Las CAS electronicas, a partir de la clase B, deben ensayarse contra las influencias de los campos eléctricos
segun el apartado 8.2 5.

13
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5.1.6 Autentificadores electrénicos

5.1.6.1 Generalidades

El fabricante debe informar en el manual del equipo que los autentificadores electronicos deben asegurarse 1gual que las
llaves mecanicas.

5.1.6.2  Autentificadores electronicos de proximidad

5.1.6.2.1 (Generalidades

Los siguientes requisitos. para los autentificadores electronicos de proximidad. son aplicables solo en las cercanias de
equipos de comunicaciones, cuando la distancia normal de funcionamiento sea menor de 15 cm (por ejemplo NFC o
Mifare).

S1 la separacion para la transmusion de datos tipica entre el autentificador electrénico y la umdad de lectura fuese
superior a 15 cm, o la refenida red se utilizase para una CAS de clase D, deben cumplirse los requisitos del apartado
5.1.7 para sistemas distribuidos.

NOTA Los sistemas opticos se consideran como sistemas distnibmdos. Un ejemplo de autentificader activador electromeo de prommidad serian las
tarjetas RFID.

5.1.6.2.2  Autenticacién mutua

Debe utilizarse la autenticacion mutua. de conformudad con la Norma ISO/TEC 9798-2 o la Norma ISQ/IEC 9798-4. El
parametro de temponzacion vanable, tipo fime stamp. secuencia numeérica o numeracion aleatoria, para impedir una
validacidon auténtica de informacion posteriormente o mas de una vez (véase el anexo B de la Norma
ISO/IEC 9798-1:2010), debe contener 32 bits por lo menos. Ademas, para la autenticacion mutua, debe utilizarse un
codigo reconocido que permita la apertura de la CAS.

5.1.6.2.3 Clave criptografica

La clave criptografica para algoritmos simétricos debe contener una longitud minima de 64 bits en las CAS de clase Ay
B. v de 128 bits para las de clase C v D, v debe programarse exclusivamente para cada modelo especifico de CAS. Los
algoritmos asimétricos deben tener longitudes de clave similares. en funcién del nivel de seguridad (NIST SP 800-57).
La clave criptografica para algoritmos simétricos o la clave privada para algoritmos asimétricos, no deben enviarse
nunca fuera del autentificador. Puede ser parte de los datos de comumicacion transmitidos al autentificador con la
finalidad de inicializacion. El proceso de inicializacién tiene que ser ejecutado por una persona autorizada en un entorno
seguro. Esto debe quedar especificadoe en las instrucciones de uso.

51.6.2.4 Nuamero de identificacion

Todos los autentificadores electromicos deben disponer de un nimero tnico de identificacion. El nimero de
wdentificacion debe disponer de 32 bits de longitud por lo menos. Normalmente, el nimero de identificacion solo se
requiere por razones de auditoria. Si el nimero de serie se utiliza también como mformacién relevante de seguridad, no
debe ser visible en el autentificador.

5.1.6.3  Autentificadores electronicos de contacto

Los autentificadores electrénicos de contacto para las cerraduras diferentes de las de clase D, no tienen que cumplir con
los musmos requisitos adicionales de los autentificadores electronicos de proxmmdad. En ese case el fabricante debe
especificar en sus manuales si alguna informacién relevante de seguridad se almacena sin encriptar.

La mformacion relevante de segunidad deberia almacenarse de manera segura en el autentificador v deberia tener una
autentificacion segura.
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5.1.6.4  Multi-uso (solo valido en CAS de clase B, C v D)

51 el autentificador electronico se disefia para utilizarse en aplicaciones distintas a la CAS, la informacion relevante de
seguridad no debe ser accesible a dichas ofras aplicaciones.

S1 el autentificador electrémico no esti protegido contra el multi-uso, la siguiente indicacién debe incluirse en el
manual: Nunca usar este autentificador electrénico en aplicaciones distintas a las de este modelo de CAS.

5.1.7 Requisitos criptograficos en los sistemas de seguridad distribuides
5.1.7.1 Seguridad de la informacion

5.1.7.1.1 Generalidades

Este apartado se enfoca en la confidencialidad. autenticacidon. integridad, disponibilidad, transmusién de datos,
almacenamiento de mformacion, claves criptograficas v su gestion.

5.1.7.1.2 Confidencialidad

La informacién relevante de seguridad que se transmite a través de un sistema distribuido, debe encriptarse para impedir
lecturas no autorizadas. Para los procesos de transmision de datos relevantes en sistemas distribuidos, se deben aplicar
los requisitos minimos determinados para los algoritmos simétricos, tales como los bloques TDEA de 64 bits v AES de
128 bits, de conformidad con los documentos WIST SP 800-67 v FIPS 197 respectivamente. Los algoritmos encriptados
deben utilizarse en modos seguros de operativa, tales como CBC, CFB v GCM.

5.1.7.1.3  Autenticacion

La autenticacidn se requiere para imciar la comumcacion entre los componentes de un sistema distnbwmdoe. El fabricante
debe describir el método de autenticacion.

5.1.7.1.4 Imtegridad

Debe venficarse la integndad de los datos para asegurar que no han sido alterados, de forma no autorizada, desde que
fueron creados, transmitidos o archivados. Esto mcluye la insercion. borrado o sustitucion de datos. Los métodos
aceptados para asegurar dicha integridad son los algontmos MAC o las firmas digitales.

5.1.7.1.5  Disponibilidad

51 un sistema distribuido no estuviese disponible temporalmente, dicha situacion no debe comprometer el nivel de
seguridad.

5.1.7.1.6 Almacenamiento de la informacion relevante de seguridad

Para el archivo de informacion de seguridad relevante en las CAS de clase A. se puede optar por ufilizar requisitos
menores a los indicados en el apartado 5.1.7.1.2 o no encriptacion.

5.1.7.1.7  Gestion de una clave criptografica

Las claves criptograficas deben protegerse contra accesos no autorizados. El fabricante debe definir los métodos de
archivo, creacion, transmision acceso a las claves criptograficas. Estos requisitos son también de aplicacion al
procedimiento de mnicializacion del fabricante.

5.1.7.1.8 Transmision de datos para claves criptograficas

Los sistemas distribuidos deben disponer de claves criptogrificas generadas aleatoriamente, excepto para la
programacion inicial de fabrica de las CAS de clases B, C v D. Para la generacion de mimeros aleatorios se deben
considerar los requisitos del documento FIPS Pub 140-2 4.7 1 (generadores de niimeros aleatorios).
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Las claves criptogrificas deben poder modificarse in situ en la propia CAS, a partir de la clase B. Asimismo lo pueden
ser en las de clase A Si se codifica una nueva clave esta debe ser 1a tmica utilizable.

5.1.7.1.9  Modificacion de claves criptogrificas

5.1.7.1.9.1 Generalidades

La clave crptografica imcial de fibrica debe modificarse antes de que el sistema distibwido se active. S1 la clave
criptografica no se puede modificar in situ (solo en el caso de CAS de clase A), deben implementarse las precauciones
necesarias para impedir que el personal directamente nvolucrado en la fabricacion de la cerradura sea conocedor de la
ubicacion donde las va a instalar el cliente. El fabricante debe garantizar esto por medio de una declaracion fehaciente.
Las claves no modificables deben ser de aplicacion unicamente en sistemas provistos de CAS de clase A

5.1.7.1.9.2 Intercambio de claves

El intercambio de claves debe utilizar métodos asimétricos (basados en algoritmos tales como RSA o ECC). o
simétricos (tales como Kerberos 5). Los mecamsmos para el cambio de claves deben aportar, por lo menos, el mismo
nivel de seguridad que los métodos de transmisidn de datos. Para tener informacidn sobre las longitudes apropiadas de
las claves, v la equivalencia entre las longitudes de las claves simétricas y asimétricas, véase el documento
NIST SP 800-57. Cuando el mntercambio de claves se produzca de forma automatica o manual, su frecuencia debe
cumplir con el documento NIST SP 800-57.

5.1.7.1.9.3 Cambio de claves

El fabricante debe suministrar una instruccion de uso que exphique el procedimuento y la frecuencia para los cambios de
claves. Los cambios solo se deben poder realizar tras la introeduccion de un codigo autorizado. Si el cambio de clave se
realiza fuera de banda (fuera de un método de comunicacion previamente establecido), se debe tener en cuenta lo
mdicado en el apartado 5.1.7.1.7.

5.1.7.2  Seguridad de la unidad de entrada en sistema distribuido

51.7.2.1 Generalidades

Este requisito solo se debe cumplir s1 se transnuten datos relacionados con la seguridad.

5.1.7.2.2  Seguridad fisica

Toda vmdad de entrada en un sistema distibmdo debe cumplir con lo mdicade en el apartado 5.1.5.4. mcluso las
cerraduras de clase A

5.1.7.2.3  Seguridad de la informacion

La informacion relevante de segundad debe miroducirse solamente en las umidades de entrada fiables v dedicadas, de
confornudad con el apartado 5.1.7.1. Los intentos no autorizados de acceso, a dichas umdades de enirada deben
bloquear el uso normal de las mismas, por ejemplo activando mecanismos que borren o inuiilicen los textos de las
claves criptogrificas (es decir una respuesta tipo tamper a la mantpulacion). Se debe cumplir al menos con los
requisitos del nivel 3 de seguridad fisica conforme al apartado 4.5.1 del documento FIPS Pub 140-2.

5.2 Requisitos de seguridad

5.2.1 Codigos utilizables

El numero minimo de codigos utilizables cuando se ensaya segin el apartado 8.2.1, para cada clase y tipo de CAS, debe
ser el indicado en la tabla 1. El numero mimmo de 25 000 codigos debe ser suficiente, para las cerraduras de clase A
con llave mecanica. solo s1 la resistencia a la manipulacion, requerida en la tabla 1, cumple con el apartado 822 A
partir de 80 000 cédigos o mas v de conformidad con el anexo B, el ensayo de resistencia a la manipulacién no debe
realizarse para las CAS de clase A,
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CAS con codigos paralelos: El nimero mimmo de codigos uiilizables debe multiplicarse por el nimero de codigos

paralelos posibles.

CAS con cédigos de apertura de extension variable: Para el cdlculo de los codigos aceptables se debe utilizar el
numero mas corto que la CAS pueda admutir como codigos de apertura.

No debe ser posible abrir una CAS mecanica accionada con llave mediante otras llaves adicionales, segin se requiere en
el ensayo definido en el apartado 82.1.3.

5.2.2 CAS funcion de apertura de emergencia

Una CAS con un dispositivo de prevalencia (por ejemplo una CAS que permita la apertura inmediata con un dispositivo
mecanico (por ejemple, una llave) debe clasificarse en base al sistema con menor grado de segundad utilizado.

th
e

.3 Resistencia a la manipulacion

5.2.31 Limite de pruebas
El nimero maxime de intentos de apertura por hora que pueden realizarse debe cumplir con lo indicade en la tabla 1.

NOTA Las CAS con autentificadores mecanicos no estan inchudas en la tabla 1 perque el tempo empleado para cambiar los autentificadores limita
suficientemente el nimero de intentos.

5.2.3.2  Manipulacién

Los valores minimos de resistencia. M. especificados en la tabla 1. deben superarse en al menos dos de las tres muestras
a ensayar en los ensayos de resistencia a la manipulacidén, realizados segun el apartado 822

5.2.4 Resistencia al robo destructivo

En los ensayos donde se aplica una fuerza externa, segin el apartado 8 2.3, deben superarse los valores minimos de
resistencia especificados en la tabla 1.

5.2.5 Resistencia al espionaje

5.2.51 Cualquer informacion introducida en una CAS electronica debe resultar irreconocible al cabo de 30s,
después de dicha entrada. incluso s1 el codigo de apertura ha sido introducido solo parcialmente.

5.2.5.2  Para las CAS de clase C y D el angulo por encima del cual la informacién del codigo se pueda visualizar
opticamente no debe ser supenior a 30° respecto del eje central tal v como se define en el apartado 8.2 4.

5.2.5.3 La introduccién de cédigos pulsando directamente sobre un teclado no se permite en las CAS de clase Cy D.
Esta limitacién no aplica para los codigos de un solo uso.

5.2.54  Enusion comprometedora de sefiales:

No debe ser posible asociar informacién no cifrada de seguridad con las sefiales emutidas por una parte cualquiera de un
componente del sistema distribmdo. Respecto a las radiaciones comprometedoras, se debe prestar atencion especial al
sistema de transmision a causa del acoplanuento de la radiacion v/o las transmisiones inalambricas.

5.2.6 Resistencia eléctrica v electromagnética

5.2.6.1 Las CAS electrénicas conectadas a la red eléctrica deben permanecer en condiciones normales de uso durante
las variaciones de voltaje de la red. caidas de tension y pequefias interrupciones del suministro. cuando se ensayen

segin el apartado 8.2.5.5.

Ante una pérdida de tension, cvando una CAS esté en la condicion de asegurada, debe permanecer asegurada (véase
82.53).
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Las CAS conectadas a la red deben ser capaces de permanecer aseguradas durante fallos de sumimistro eléctrico de
hasta 12 h (véase 8.2.5.4).

5.2.6.2 Tras el ensayo de resistencia a descargas electrostaticas segin el apartado 8.2.5.5, una CAS electronica
ensayada debe cumplir los requisitos de la tabla 2. Durante este ensayo las muestras no deben variar la condicion de
aseguranuento de la CAS durante mas de 5 ms.

5.2.6.3 Durante el ensayo de resistencia de una CAS electromca a los campos electromagnéticos irradiados segin el
apartado 8.2.5 8, se deben cumplir con los requisitos de la tabla 2.

5.2.6.4 Después del ensayo de resistencia de una CAS electronica a breves Incrementos de Tensién segun el apartado
8.2.5.6, por estar conectada a la red (v cualquier otro cable anexo de mas de 10 m de longitud conectado a un equipo
externo), deben cumplirse los requisitos de la tabla 2. Durante este ensayo la muestra no debe variar la condicién de
aseguranuenio de la CAS durante mas de 5 ms.

5.2.6.5 Tras el ensayo de una CAS electrénica ante un incremento del voltaje (segin el apartado 8.2.5.7), se deben
cumplir los requisitos de la tabla 2. Durante este ensayo las muesiras no deben vanar la condicién de aseguramiento de
la CAS durante mas de 5 ms.

5.2.7 Resistencia a los factores fisicos medioambientales

Todas las CAS deben ensayarse en cuanto a su resistencia a la vibracion v al impacto segim los apartados 8.2.6.1 v
8.2.6.2, en cuanto a su resistencia a la corrosion segim el apartade 8.2.6 4. y todas las CAS electronicas deben someterse
al ensayo de inmersion segin el apartado 8.2.6.3.

5.2.8 Resistencia a la temperatura

5.2.81 Frio

Las CAS electronicas deben mantenerse en condicion de uso normal tras ensayarse a una temperatura de -10 °C durante
16 h segin se describe en el apartado 8.2.7.1.

5.2.8.2 Calor

© NC

Las CAS electronicas deben mantenerse en condicion de uso normal tras ensayarse a una temperatura de +35 °C

durante 16 h segin se describe en el apartade 82.7.2.
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Tabla 1 — Requisitos de seguridad para todas las CAS
Clase v Numero | Numero minimo de cadigos Numero maximo de Resistencia a | Resistencia al
tipo minimo de | utilizables para cada tipo intentos por hora para la robo con
registros de codificacion cada tipo de medio de | manipulacion dafnios D
retenidos codificacién M
de eventos Unidades de | Unidades de
de apertura X . . .
resistencia resistencia
minimas RU | minimas RU
Codificacion Codificacion | Cualquiera Nemotécnico
material  nemotécnica®
Clase A
Electronica | Nmguno 25 000 30000 300 30 30
Mecamica |No aplicable |25 000 20000 No aplicable 30 30
Clase B
Electrémica | 10 (para 3 100 000 100 000 100 60 135
USUArios)
Mecamica |No aplicable | 100 000 100 000 No aplicable 60 135
Clase C
Electromica | 50 1 000 000 1 000 000 30 100 250
Mecamica |No aplicable |1 000 000 1 000 000 No aplicable 100 250
Clase D
Electromea | 500 3 000 000 3000000 10 620 500
Mecanica | No aplicable [3 000 000 3 000 000 10° 620 500
* Excluyendo las cerraduras accionadas con llave.
* El miimero minimo de digitos requerides, solo en el caso de cerraduras electronicas, es seis (6).
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Tabla 2 — Requisitos minimos de resistencia eléctrica y electromagnética
en las condiciones de ensavo especificadas

Resistencia ante los campos electromagnéticos de radio-frecuencia irradiados
(Método de ensavo EN 61000-4-3)

Clases de CAS Condiciones de la cerradura "
Condiciones del ensayo AvB o’ Fs®
CvyD na. o°
Nivel de ensayo 3° 4°

Resistencia a las perturbaciones conducidas, inducidas por campos de radio-frecuencia
(Método de ensavo EN 61000-4-6)

Clases de CAS Condiciones de la cerradura "
Condiciones del ensayo AvB Fs°®
CyD o°
Nivel de ensavo 3

Resistencia a las descargas electrostaticas, a las sobrecargas eléctricas momentaneas
v a las ondas de chogue de alta energia

Clases de CAS Condiciones de la cerradura "
A.B,CyD o S
EN 61000-4-2 4
Nivel del ensavo EN 61000-4-4 4
EN 61000-4-5 4

a

N = Operativa normal O = Operable FS = Fallo de segunidad
b

Indica la simacion en la que la CAS deberia quedar. en el peor de los cases, después del ensaye.
Banda de frecuencia desde 80 MHz a 2 GHz.

[+

Tabla 3 — Condiciones del medio ambiente fisico

Resistencia a las vibraciones
{(Método de ensayo EN 60068-2-6, resistencia por barrido)

Clase de CAS Aceleracion Banda de frecuencia Ciclos
g Hz
AvB 1 10a 150 10
CyD 2 10a 150 10

5.3 Requisitos de fiabilidad
5.3.1 Tras ser sometida a 10 000 ciclos segin el apartado 8.3.1, la CAS debe permanecer en su condicidn normal.

5.3.2 Las entradas de codigos mtroducidas por medio de un disco giratorio no deben deswviarse del ajuste en mas del
1% del total del intervalo de ajuste. tras el ensavo de codigos de entrada dindmica segun el apartado 8.3.3.
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5.3.3 Las CAS mecanicas de codigo vanable deben permanecer en la condicion normal de uso, después de haberse
realizado 100 cambios de cédigo segun el apartado 8.3 2.

6 Documentacion técnica

La siguiente documentacidn técnica debe acompadiar a los elementos ensayados:
6.1 Planos detallados de construccidn, con dimensiones y tolerancias.
6.2 Elcalculo de codigos utilizables v todos los parametros significativos para ese calculo.

6.3 Caracteristicas de los dispositivos de contencién incluyendo:
— las dimensiones de la cabeza del pestillo o de cualquier otro elemento de bloqueo;

— la operativa de los elementos de aseguramiento durante el movimiento de la cabeza del pestillo o del elemento de
bloqueo.

6.4 Todos los valores dimensionales necesarios para umir o conectar la CAS a dispositivos externos (por ejemplo
dispositivos de entrada de cédigos, medios a través de los cuales se accionan los mecanismos de bloqueo) incluyendo:

— la dimension del orificio de entrada para el codigo (por ejemplo el ojo de la cerradura);
— la dimension del huso, teclados fijos y marcadores giratorios;

— las{s) dimension(es) y tipologia de los conectores para cables.

6.5 Descripcidn detallada del procediniento para activar v modificar los cédigos, asi como las precauciones a tener
en cuenta.

6.6 Parametros para la instalacién.

6.7 Instrucciones para el funcionamiento.

6.8 Documentacién de los programas (software) v del equipo (hardware) de la CAS electronica, incluyendo:
— la estructura de los programas;
— los diagramas de la circuiteria;

— el listado de los codigos de programacion.

6.9 Descripcion del método de programacion utilizado para:
— memorizar codigos;
— extraer codigos de la memoria;

— proteger el acceso a los datos memonzados y al programa;
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— evitar dafios a la memoria;

— bloquear la manipulacién.

6.10 Impreso de solicitud de la clase de cerradura de alta seguridad (CAS) que se pretende homologar.

7 Muestras para ensayvo

7.1 Se deben aportar un mimimo de cuatro muestras de ensayo. 51 se va a llevar a cabo el ensavo de resistencia a la
manipulacion, se deben aportar otras tres muestras de ensayo adicionales. Estas tres muestras adicionales deben tener
sus codigos de apertura seleccionados al azar v estos codigos no deben ser conocidos por el equipo encargado del
ensayo ni dados a conocer antes de realizarse el mismo.

El solicitante debe proporcionar las muestras para el ensayo de manipulaciéon montadas en una chapa de acero con tapa
segin el apartado 8.1.3.

NOTA Las mmuestras para el ensayo de resistencia a la manipulacion pueden tener valores dimensionales especificos dentro de los limites de la
documentacion téemiea, seleccionados por el laboratonio encargado del ensayo.

7.2 Cada muestra de ensayo debe incluir todos los componentes sigmficativos de segundad de la CAS,
concretamente:

— el dispositivo de entrada o lectura;
— la umdad de procesamiento;

— el dispositivo de cierre;

— el mecanismo de bloqueo;

— cualquier dispositivo de anulacion o de apertura de emergencia;

— cualquier otro componente del que dependa la seguridad de la muestra.

7.3  Cuando las muestras de ensayo sean cerraduras mecamicas con llave, una muestra de ensayo debe tener dos llaves
adicionales aparte de la llave original Una de las llaves adicionales debe tener un diente intermedio con una altura
superior en un paso al diente equivalente en la llave correcta:; la otra llave adicional debe tener ese mismo diente con
una altura inferior en un paso al diente equivalente en la llave correcta.

8 Metodos de ensayo

8.1 Generalidades

8.1.1 Generalidades

El objeto de los ensayos es determunar la segurnidad v fiabilidad de las muestras que se ensayan. En los ensavos de
seguridad el objetivo es desbloguear la muestra del ensayo o degradar su mvel de seguridad; en los ensayos de
fiabilidad el objetrvo es determunar s1 la muesira del ensayo continta funcionando sin pérdida de su nivel de segunidad.
tras la exposicion a las condiciones del ensayo.

Las muestras de CAS mecanicas para el ensayo de resistencia a la manipulacion (véase 8.2 2) pueden verse sometidas

hasta un maximo de 1 000 ciclos de funcionamiento (véase 8.3.1) con anterioridad al ensayo de manipulacion. Estas
muestras no deben someterse a ningun otro ensayo previamente al ensayo de manipulacién.
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Los ensayos para los requisitos criptogrificos se basan en el estudio de la descripcién del sistema proporcionado por el
fabricante la cual debe mcluir una lista de las normas referenciadas.

8.1.2 Evaluacion por inspeccion

Todos los requisitos indicados en el apartado 5.1 deben evaluarse mediante inspeccidn.

8.1.3 Procedimiento de ensayo

Se simula la uiilizacion en una vmdad de almacenanuento de segundad montando las muestras de ensayo. de acuerdo
con las instrucciones del fabricante, sobre una chapa v una cubierta de acero, ambas sin ningin otro orificio que no sean
los necesarios para el montaje de acuerde con la documentacidn técnica (véase el capitulo 6) v la figura 1. para los
sigmentes ensayos: resistencia a la manipulacion (véase 8.2.2), resistencia al robo con daifios (véase 8.2.3), resistencia al
espionaje (véase 8.2 4). v resistencia eléctrica v electromagnética (véase 8.2.5).

En el caso de llevar a cabo la entrada dinamica de codigos mediante equipanuento ciclico, no debe ser necesario
emplear una umidad de almacenamiento de seguridad simulada (maqueta).

Se pernute el acceso a la muestra de ensayo de acuerdo con la documentacion técnica del capitule 6. Cuando la muestra
de ensayo sea una CAS electronica, la cubterta debe ser de acero v estar umida a la chapa de acero por tormillos con una
separacion entre ellos de al menos de 50 mm en los cuatro lados de la chapa de acero.

Se realizan los ensayos de resistencia a la mampulacion (véase 8.2.2), el ensayo de resistencia al robo con dafios (véase
8.2.3) v el ensayo de resistencia al espionaje (véase 8.2.4). tmicamente en aquellas partes de la muestra de ensayo

accesibles cuando estd montada en la chapa de acero, v sin perforar a la fuerza ni la chapa de acero ni l1a cubierta.

El ensayo de robo no debe incluir mingin ataque a la caja de la cerradura o su tapa (cubierta), desde el interior de la
cerradura que cause desperfectos en cualquier elemento de 1a caja o 1a tapa, y/o las desmonte parcial o totalmente.

Cuando la situacion de CAS asegurada deba monitonizarse, la comprobacion ha de hacerse con una exactitud de 5 ms.
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Medidas en mulimetros

250 £50

2¢1 10 +1 250 £50

Leyenda

Cubierta de acero

(ST,

Placa de montaje de acero
Dispositive de lectura
Cerradura

Cubierta

[RER S

NOTA La cubierta de acero debe estar a una distancia minima de la cerradura de 20 mm.

Figura 1 — Disefio esquemaitico de la cubierta v su montaje
8.2 Ensayos de seguridad
8.2.1 Cddigos utilizables

8.2.1.1  Se evalia el nimero de codigos utilizables (véase 6.3) declarado por el fabricante para verificar que resulta
correcto.

8.2.1.2 Para calcular el nimero de codigos utilizables por una CAS de combinacién mecanica, se utiliza el
procedinuento del sigmente ejemplo v el mecanismo de ensayo ciclico:

a) los discos de codificacion, a excepcion del nltimo en ajustarse, se alinean en sus nimeros de apertura;

b) a continuacidén se ajusta el Gltimo disco codificador para el nimero del ensavo. empezando con su mimero de
apertura menos 5 digitos;

c) se comprueba si la cerradura se abre. En caso de apertura, se registra el nimero mas bajo. N min. v el nimero mas
alto, N méx ;

d) se incrementa el nimero del ensavo en 0.25 digitos:
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e) se repiten los pasos del a) al d) hasta que el niimero del ensavo sea el nimero de apertura mas 5 digitos.
La tolerancia de entrada de codigos es T =N max. - N min.
El mimero de codigos utilizables es:
En cerraduras de 3 discos: Cn=(DUT) = (D2/T) % (D3/T)
es decir (100/1.75) x (100/1.75) x (80/1.75) = 149 271
En cerraduras de 4 discos: Cn=(DUT) x (D2/T) % (D3/T) % (D4/T)
es decir (100/1.75)  (100/1.75) x (100/1.75) X (80/1.75) = & 529 779

Dx = numero de digitos en el disco de codificacion multiplicado por menos la zona secreta declarada por el fabricante
(normalmente en el Gltimo elemento de codificacion en ajustarse).

8.2.1.3  Para las cerraduras mecanicas de llave deben utilizarse las llaves que tengan un diente con una diferencia de
altura de un paso (véase 7.3). con un par de torsion maximo de 1.5 Nm para determinar s1 cualquiera de ellas abre la
muestra.

8.2.1.4  Para ensavar la resistencia de la llave, la cerradura debe instalarse sobre un soporte conforme a la figura 1.
Entonces. se debe imntroducir por complefo la llave cormrespondiente en la cemradura v se debe incrementar

progresivamente el par hasta (2.5 = 0,1) Nm durante SJ% 5. Después, debe ser posible retirar la llave de la cerradura v

volverla a utilizar para accionar la misma cerradura con un par 1gual o inferior a 1,5 Nm.
§8.2.2 Resistencia a la manipulacion

§.2.2.1 Principio

Las muesiras de ensayo y la documentacion técnica (véase el capitulo 6) se examinan y se decide el método de
evaluacion de la resistencia a la manipulacién de acuerdo con las signientes especificaciones:

Las CAS mecanicas de clase A, con 80 000 codigos utilizables y que cumplen los requisitos de disefio del Anexo B, no
deben ensayarse para determinar su resistencia a la manipulacion.

Las CAS mecanicas de clase B que cumplen los requisitos de disefio del anexo B no deben ensayarse a menos que el
laboratorio encargado del ensayo no tenga la certeza de que se satisfacen los requisitos de resistencia a la manipulacidn

(véase la tabla 1).

Las CAS electromicas de todas las clases v las CAS mecamcas de clases C v D deben ensavarse para defermunar su
resistencia a la manipulacién.

Las CAS mecanicas de las clases A v B, que no cumplan con los requisitos de disefio del anexo B, o las que no puedan
demostrar que los cumplen. pueden ensayarse, para determinar su resistencia a la manipulacién, a peticidn del

solicitante. En la determinacidn de si se satisfacen los requisitos de resistencia a la manipulacion, el resultado del
ensayo debe prevaler sobre la evaluacion de tolerancias.

8.2.2.2  Equipos
8.2.2.2.1 Reloy que nuda horas. munutos v segundos.

8.2.2.2.2  Herramientas segin los criterios de 1a tabla 4.
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8.2.2.3  Procedimiento

Se examina un numero suficiente de muesiras de ensayo (segin el capitulo 7) junto con la documentacién técnica
(véase 6.2) v el anexo B, v se disefia un programa de ensavos de manipulacion utilizando las herramientas (véase la
tabla 4). que deben ser las que con mas probabilidad, en opmidn del equipo de ensavo, se obtendrian los resultados
menores de los valores de resistencia. Se realiza un examen prelimmar de {as muestras no selladas (segin capitulo 7) v
se llevan a cabo todas las pruebas, tomindose las medidas necesarias para determinar qué métodos se deben emplear
para intentar abrir la CAS mediante su mampulacidn.

8.2.24  Se manipula cada una de las tres muestras de ensayo selladas una vez utilizando el procedimiento de ensavo
de manipulacion segin apartado 8.2.2.3. Se mide el tiempo de manipulacién, dando por finalizado el ensayo cuando el
valor de resistencia a la mamipulacion M, para dicha clase de CAS (véase la tabla 1), haya sido superado.

8.2.2.5 Expresion de resultados

Se calcula el valor de resistencia a la manipulacion, M, segin la siguiente formula:

M=t+B
donde
t es el tiempo empleado en abrir la muestra de ensavo. expresado en minutos;
B es el valor de unidad basica, v es uno de los dos valores (0 o 15 segin la tabla 4) adecuados para la categoria
mas alta de las herramuentas utilizadas:
M es el valor de resistencia a la manipulacion, expresado en umidades de resistencia (RU).
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Tabla 4 — Lista de herramientas para el ensavo de resistencia
a la manipulacion de las CAS mecanicas v electronicas
- Nombre de | Unidades s Ejemplos . -
Nimero B .. Descripcion Jemp Ejemplos electronicos
la categoria | basicas mecanicos
Herramientas o materiales de facil |Destornilladores | Voltimetros
adquisicién para cualquier persona ; .
q 1P QUELP Alicates Amperimetros
en ferreterias.
Tenacillas Soldador
- Las herramientas son lo
Herranuentas : :
de Facil suﬁcwntt-fneme pequefias para ser Lima Cableados
. adquisicién, llevadas sin ser detectadas. Pinzas Medidor de fases
- herramientas No se necesita ninguna hablhd_ad
manuales e para su uso efectivo. No necesitan Punzones Ordenador personal
instrumentos corriente eléctrica y no producen | pfartillos Baterias
rmdos tales que puedan llamar la - — —
atencién. Articulos de Suministro eléctrico
medicion
Lupas
Cualquier herramienta o Herramientas de | Analizador de espectro
instrumento para la apertura de forzamiento
CAS que pueda adquirirse en - . .
mep a ] Recambios de Osciloscopio
compafiias de suministro de
b . . - - cerradura
erramientas para especialistas y
disponibles solo para cerrajeros Llaves virgenes | Equipo de
- . . profesionales, o bien que estan (no labradas) amplificacion de somdo
err:;nuemas especialmente disefiadas, L laves de ba |Fibra dofi
2. par::_h?r d 15 fabricadas o modificadas. aves de prueba tbra optica
apertura de . e - - o
uﬂ_{ CAS PM? 50 uso efecw.ao se necesitan Equipo de Detectores de radiacion
- hablh(_iadcs' especiales y un amplificacién de | electromagnética
conocimiento detallado de las CAS | sonido
v de los métodos de apertura de las — —
mismas. Puede darse el caso de que Sondas apticas o Maqugl:!s de apertura
esas herramientas sean altamente | ¢ fibra optica automatica
Ljfspecia_lizadas y efectivas conun | Dispositivo de
unico tipo de CAS. marcado giratorio
8.2.3 Resistencia al robo con dafios

8.2.31

Principio

Se examinan las muestras de ensayo v la documentacion técnica (véase el capitulo 6), desarrollando e implementando
un método para la evaluacion de la resistencia al robo con dafios.

8.2.3.2

8.2.3.1.1

8.2.3.2.2

8.2.3.2.3

Equipos

Reloj que mida horas, minutos y segundos.

Herramientas de la categoria A segiin la Norma EN 1143-1.

Herramuentas de acuerdo con los critenios de la tabla 4.
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8.2.3.3  Procedimiento

Se examunan la(s) muestra(s) de ensayo junto con la documentacion técnica (véase el capitulo 6) v se llevan a cabo
todas las pruebas, tomando las medidas necesanas, para decidir el método v las herramientas que proporcionaran el
valor mas bajo de resistencia al robo con dafios. Se ensaya una muestra sellada v se registra el tiempo del ensavo. Se
puede dar por concluido el ensayo cuando el valor de resistencia al robo con dafios, de la clase a la que corresponde la
muestra (véase la tabla 1), haya sido superado.

8.2.34 Expresion de resultados

Se calcula el valor de resistencia al robo con dafios, D, segin la siguiente formula:

D=5t+EZBV+B

donde

D es el valor de resistencia al robo con dafios, en unidades de resistencia (RU);

t es el tiempo empleado en abrir la muestra de ensayo, expresado en minutos;

IBV  es la suma de los valores basicos de todas las herramientas utilizadas de categoria A, segin la Norma
EN 1143-1.

B tiene un valor de 0 o 15, de acuerdo con el valor de unidad basica mas alto de cualquiera de las herramientas

utilizadas segin la tabla 4.

8.2.4 Resistencia al espionaje

8.2.41 Principio

Se monta la muestra de ensayo de acuerdo con la figura 1 v se pone en vertical a una altura adecuada para observar
cualquier posicion de la CAS, desde donde se pueda ver el cédigo de entrada.

Los ensayos se realizan con objeto de reconocer la informacién de entrada.
Se apoyan dos pantallas sobre la muesira de ensayo para linutar el angulo de espionaje.

Las pruebas de espionaje se realizan para determinar si cualquier informacién de entrada es reconocible desde fuera del
angulo determinado por las pantallas referidas.

8.2.4.2 Equipos

8.2.4.2.1 Plataforma de pruebas capaz de mantener en posicion vertical la muestra de ensayo montada.
8.2.422 Reloj que nuda horas, minutos v segundos.

8.2.4.2.3  Dos pantallas capaces de definir un angulo de espionaje limitado.

Para las CAS de clase C y D puede ser necesarnio realizar el ensayo de espionaje con distintas condiciones de
tluminacién.

§8.2.4.3  Procedimiento
8.2.43.1  Se utiliza una CAS electrénica y se introduce el codigo de apertura. Se observa si la informacién de entrada

es ureconocible 30 s después de la introduccion del ultimo digito. El ensayo se realiza introduciendo en primer lugar el
codigo compleio v después solamente parte del pusmo.
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8.2.4.3.2  Se colocan dos pantallas (véase 8.2.4.2.3) delante de la muestra de ensayo, formando un angulo de 60°, de
acuerdo con la figura 2, v cuando se miroducen los codigos se evalua si pueden ser reconocidos, desde un angulo de 30°

en vertical situada en el eje central de la muestra.
-
— y //
-
- 5
e 30
-
f’f

Leyenda

Pantalla

Angulo de visibilidad
Planta

Alzado

Linea central

[ T

Figura 2 — Dos diagramas esquematicos de la planta v el alzado del equipamiento para el ensayo de espionaje

8.2.5 Resistencia eléctrica v electromagnética

§.2.51 Principio

Se ensaya la resistencia eléctrica y electromagnética, de las muestras de ensayo de las CAS electrénicas, en condiciones
normales antes de cada ensayo de acuerdo con la tabla 2. A partir de la clase B se debe mncluir también un ensayo de
pérdida de cornente y de influencia sobre el suministro eléctrico, segin el apartado 8.2.5 3.

8.2.5.2 Procedimiento

Se ensayan las muestras de acuerdo con los requisitos del apartado 5.2.6 v se evalua la CAS después de cada ensayo
para determinar s1 continia en su estado normal. funcionando o en situacion de fallo de seguridad. cumpliendo con los
requistios.

8.2.5.3 Ensayos de pérdida de corriente v de influencia del suministro eléctrico

Se coloca la muestra de ensavo en la condici1on de asegurada v se corta la cornente. Se evalia s1 continia en condicion
de asegurada.

Después de ello. se ensava si es posible un desbloqueo no mntencionado via suministro eléctrico mediante un incremento

constante de 0V a 220 V con corriente continua o corriente alterna, estando la cerradura conectada a cables externos
accesibles.
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8.2.54  Aseguramiento durante ¢l corte en el suministro eléctrico

Se coloca una muestra de ensayo de CAS conectada a la red en la posicion de no asepurada. Se corta la corriente. Se
evalia s1 la CAS puede ser asegurada 12 h después de haberse cortado la corriente.

8.2.5.5 Descarga electrostatica

Se llevan a cabo ensayos de descarga electrostitica de acuerdo con la Norma EN 61000-4-2, utilizando los niveles de
ensayo de la tabla 2, para las partes de la muestra del ensayo de la CAS con las que el usuario entra en contacto fisico
durante cualquier operacién, por ejemplo introduccidn del cédigo. desbloqueo. bloqueo o cambio de cédigo. La
polaridad de la placa de montaje es + o —, por lo tanto ambas polaridades deben ensayarse. Para este ensayo puede
quitarse la cubierta (véase 8.1.3).

Para las CAS que vayan a ser montadas en cajas fuertes sin bastidor de metal adicional. se pueden realizar ensayos
adicionales a las muestras de ensayo sin montaje o en un montaje no conductivo, sin que estos ensayos formen parte del
esquema de clasificacién.

8.2.5.6 Interrupciones breves del voltaje eléctrico

Se ensavan las cerraduras alimentadas eléctricamente de acuerdo con la Norma EN 61000-4-4, utilizando los miveles de
ensayo de la tabla 2.

8.2.5.7 Inmunidad al sobrevoltaje

Se ensava de acuerdo con la Norma EN 61000-4-5, utilizando los niveles de ensayo de la tabla 2.

Las muesiras de ensayvo de CAS pueden ensavarse en primer lugar para el mvel mas alto. S1 estos niveles elevados se
resisten, el ensavo para los niveles inferiores no debe llevarse a cabo.

8.2.5.8 Campos electromagnéticos radiados

Se ensaya de acuerdo con las Normas EN 61000-4-3 v EN 61000-4-6, utilizando los valores de ensayo de la tabla 2.

8.2.5.9  Esxpresion de resultados

Se evalia s1 se produce algin cambio en la condicion de segundad de la muestra de CAS, o s1 permanece en condicion
de seguridad, tanto durante como después del ensayo. de acuerdo con la tabla 2.

8.2.6 Resistencia al medioambiente fisico
8.2.6.1 Vibracion

Se ensaya la resistencia a la vibracién de las muestras de CAS, que estin en condici1on operativa, sobre cada uno de los
tres ejes X, v v z, de acuverdo con la Norma EN 60068-2-6, utilizando los valores de ensayo de la tabla 3.

Meétodo de ensayo: (1) Resistencia por barrido

(2) Diez (10) ciclos
Tras la exposicion a las vibraciones, la muestra de ensayo debe continuar operativa y asegurada.
8.2.6.2  Emnsayo de resistencia al impacto

8.2.6.2.1 Generalidades

Durante el ensayo debe haber una monitorizacién continua (véase 5.2.7) para comprobar si el aseguramiento de la
muestra ensayada se mantiene por mas de 5 ms. También se evalia s1 la muestra del ensayo contimia en condiciones

operativas después de exponerse al ensaye con cinco caidas de 50_2 £.
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8.2.6.2.2  Principio

Las muestras de CAS se dejan caer desde una altura de 1 m para provocar choques por impacto. Se realizan 5 caidas
sobre un eje a eleccion del encargado del ensayo. Tras cinco caidas con 50_2 g se evalia la condicién de la muestra

(véase 5.2.7). En funcidn del disefio de la cerradura, el laboratorio de ensayo puede decidir realizar ensavos adicionales,
con un maxime de 50 mmpactos de mas de 50 g utilizando el mismo equipo.

8.2.6.2.3 Equipo

Un banco de pruebas que permita a la muestra del ensayo. una vez montada en una placa rigida de acuerdo con el
método especificado en la documentacion técnica (véase el capitulo 6). caer verticalmente desde (1 000 = 5) mm v ser
frenada. La desaceleracidn se nude en la placa de montaje, v solo esta placa serd la que contacte con cualquier parte del
banco de pruebas.

8.2.6.2.4 Procedimiento

a) Se prepara la muestra de ensavo de tal forma que el elemento de bloqueo se encuenire en posicidon de CAS
asegurada.

b) Se eleva la muestra de ensayo para permitirle una caida de 1 000 mm = 5 mm_

c) Se realizan cinco (3) impactos con Sﬂ_g g con el eje v direccion escogidos. v se evalua si se satisface la condicidn

de aseguramiento;

d) Si se considerase necesario se realizan impactos adicionales, con mas de 50 g. utilizando el mismo material de
ensayo.

8.2.6.2.5 Expresion de resultados

Se registra la condicién de la muestra de ensayo tras el ensayo de impacto. Después de la exposicion a impactos
adicionales, de mas de 50 g, la muestra de ensayoe no tiene porque mantenerse en condicidon operativa, pero si en
condicion asegurada.

8.2.6.3 Ensavo de inmersiéon

Se ensava la CAS electronica, en condiciones operativas v segun la Norma EN 60068-2-17:1994. ensavo Qf
sumergiendo la unidad procesadora v el mecanismo de cierre a una profundidad de 1 m durante 30 nun o hasta que el
liquido dieléctrico entre en contacto con la unidad procesadora. La CAS no se debe abrir salvo que se opere
mtencionadamente.

8.2.6.4 Ensayo de corrosion

Tras ser ensayada contra la corrosion habiendo side expuesta a tres ciclos (8 h de exposicion a SO, v 16 h a la atmosfera
ambiente), de conformidad con la Norma EN ISO 6988, la CAS debe mantenerse operativa. Este ensayo se realiza con
la CAS completa, pero con posibilidad de retirar las pilas.

8.2.7 Ensayo de resistencia a la temperatura

8.2.7.1 Frio

Se ensaya la CAS electronica. que se encuentra en condicién normal, durante 16 h a -10°C. de conformidad con la
Norma EN 60068-2-1:2007. ensayo Ab. Tras el ensayo. cuando la muestra haya alcanzado una temperatura de al menos
+5 °C, se registra la condicidén de la misma.
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8.2.7.2  Calor

Se ensava la CAS electromica, que se encuentra en condicion normal, durante 16 h a 55 °C de confornudad con la
Norma EN 60068-2-2:2007, ensayo Bb. Se registra la condicion de la muestra inmediatamente después del ensavo v
antes de que se hava enfriade por debajo de 45 °C.

8.3 Ensayo de fiabilidad
8.3.1 Ciclos

8.3.1.1 Principio

Una deternunada muestra de ensayo CAS en condicidn normal antes de cada ensayo, debe ser repetidamente sometida
al sigmente ciclo de ensayos: introduccidon de codigo, desactivado de la segundad. apertura, cierre, activado de la
seguridad.

Para las CAS electrénicas, el ensavo de fiabilidad de las unidades de lectura se puede realizar por separado de la unidad

procesadora v del mecamismo de cerrado. En este caso, el fabricante puede modificar los programas para posibilitar la
realizacion del ensayo por separado.

8.3.1.2 Equipo para el ensavo ciclico

El equipo se ha disefiado especialmente para permitir la introduccion del cédigo de apertura v realizar el desbloqueo, el
bloqueo v la activacién de la segundad. También puede permutir el cambio de codigo.

8.3.1.3 Procedimiento

Se somete la muestra de ensayo al numero de ciclos definidos en el apartado 5.3.1. Durante el ensayo, el pestillo debe
exponerse a una carga de 2.5 N, mientras se realizan 5 000 ciclos con la carga en sentido contrario a la extension del
pestillo v 5 000 ciclos en el sentido de extension del pestillo.

8.3.1.4 Expresion de resultados
Se evalua y registra la condicion de la CAS.
8.3.2 Cambio de cddigos

8.3.2.1 Principio

Una muestra de ensayo de CAS en condicidon normal, se somete de forma ciclica al siguiente procedimiento de cambio
de codigo:

— 1nsercion de un codigo valido;

— procedimiento de cambio de codigo, por ejemplo msertar/girar una llave de cambio en una cemadura de
combinacion mecanica;

— 1nsercion de un codigo nuevo;

NOTA  Para algunas CAS electronicas sera necesario repetir la insercion del codige.

— ajuste del nuevo codigo, por ejemplo girar/retirar la llave de cambio en una cerradura de combinacién mecanica;
— accionamuento de la cerradura con el nuevo codigo al menos tres veces.

La secuencia de cambio de codigo puede llevarse a cabo manualmente. o bien utilizando un aparato de ensayo de
funcionamiento ciclico (véase 8.3.1.2).
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8.3.2.2 Procedimiento

Se somete a la muestra de ensayo al nimero de cambios de codigo especificados en el apartado 5.3.3.
8.3.2.3  Expresion de resultados

Se evalia v registra la condicion de la CAS.

8.3.3 Introduccion del codigo dinamico de una CAS de combinacién mecanica

8.3.31 Principio

La muestra de ensayo empleada en el ensayo de ciclos v en condicién normal, es somefida a condiciones ciclicas de
aceleracion, velocidad y desaceleracidn.

8.3.32 Equipo
Equipo especialmente disefiado para la entrada repetida de codigos, mediante aceleracién v velocidad controladas.

8.333 Procedimiento

8.3.33.1 Se toma la muestra, utilizada para el ensayo de ciclos (véase 8 3.1), v se hace girar el mecamismo 6 vueltas
a la velocidad de 10 rad/s. en una determinada direccion.

St la CAS no se desbloquea. se introducen otros codigos que se encuentren dentro del margen del uno por ciento del
rango del codigo de apertura original v se evalia si la CAS se abre.

8.3.3.3.2  Se toma la muestra de ensayo. utilizada en el anterior apartado 83331, v se mtroduce el codigo de

apertura con una rotacién de 10 rad/s. y se desacelera desde 800?% rad/s> hasta velocidad cero. Se verifica si la

cerradura se desblogquea.

8.3.34  Expresion de los resultados

Se evalua v registra si la cerradura se desbloquea.

9 Informe de ensayo

9.1 Se adjudica un numero de identificacion unico al mforme del ensayo.

9.2  Seinforma sobre los sigmientes datos:

el nombre del fabricante, el lugar v el afio de fabricacién;

— la documentacion técnica aporiada de acuerdo con el capitulo &;
— la identificacion por el fabricante de las muestras de ensayo;

— lafecha y lugar del ensavo;

— los resultados de los ensayes, mcluyendo las descnipeiones de los métodos empleados, las herranuentas utilizadas v
los calculos referentes a mamipulacidn v robo con dafios;

— la clasificacion obtenida. durante la evaluacion conforme a esta norma europea.
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10 Marcado

Toda CAS debe estar identificada de forma legible e inalterable en lugar wvisible, siempre que se imstale en una unidad
de almacenamiento de seguridad.

La identificacién debe incluir como minimo lo siguiente:
a) la identificacion del fabricante:

b) el numero del modelo:

c) el afio de fabricacion;

d) la clasificacién:

e) el nimero de esta norma europea.

51 la clase de resistencia de la CAS variase como consecuencia del tipo de unidad de entrada de cédigos instalada con la
cual esta asociada, esta informacion debe marcarse en Ia CAS.
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Anexo A (Normativo)

Parametros para instalacion e instrucciones de uso

A.1 Instrucciones de instalacion

La segunidad global de una CAS depende del método de instalacion. por lo que el fabricante debe proporcionar toda la
informacion necesaria para una correcta mstalacion

Los parametros para la instalacion incluven lo siguiente:
— las dimensiones de la cabeza del pestillo v otros componentes del bloqueo;

— el desplazamiento del mecanismo de bloqueo. por ejemplo el de 1a cabeza del pestillo desde la posicion de cerrado a
1a de abierto:

— la fuerza que se puede ejercer sobre el mecanismo de bloqueo al menos durante 10 000 ciclos;
— los elementos materiales de la unidad de almacenamiento de seguridad a los que se puede fijar la cerradura;
— las referencias marcadas para instalar los tornillos de fijacion con indicacion de las posibles roscas;

— la mformacién sobre los tornillos de fijacién que pueden utilizarse (roscas, longitud. matenial, resistencia, o en su
caso, utilizacion de tormllos suministradoes);

— el par de apriete miximo recomendado para los tornillos de fijacion;

— las recomendaciones para el bloqueo de los tormillos (arandelas, arandelas de bloqueo o pegamento);

— la posicion v la forma, asi como la dimension minima v maxima de los agujeros para la llave, ejes de dial v
cableado;

— los elementos de condenacion recomendados para la pestilleria;

— otros datos sobre la carga del pestillo de la cerradura;

— las recomendaciones para la proteccion de las cerraduras contra ataques destructivos;

— los pardmetros de montaje (gjes de dial. chavetas. ) para las cerraduras mecinicas de combinacién;

— la informacién sobre como deben mstalarse los contactos del pestillo, en las cerraduras electronicas, s1 ello fuese de
aplicacion;

— la posible recomendacion para que los elementos de segundad de la CAS no sean accesibles a persomas no
autorizadas cuando la puerta de la umidad de almacenamiento de segunidad donde se esta instalada se encuentre
abierta.

El laboratorio puede proporcionar una lista de puntos sensibles o previsiblemente débiles como informacion a utilizar
durante los ensayos de robo de 1a caja fuerte o puerta de la cimara acorazada (véase la Norma EN 1143-1) (opcional).
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A.2 Instrucciones operativas

Las instrucciones operativas deben contener todos los aspectos importantes para el usvarnio/operador, de forma clara v
entendible.

Deben inclurse las sigmentes mstrucciones:
a) Generalidades

1) Recomendaciones de seguridad sobre como custodiar laves, tarjetas, activadores. etc.
b) Cerraduras con llave

1) La llave debe retirarse de inmediato después de toda operacion de apertura v cierre, de forma que ninguna
persona no autorizada pueda tener acceso a la misma.

2) En caso de pérdida de una llave, la cerradura debe sustituirse de inmediato o el codigo cambiado por uno nuevo.
¢) Cerraduras con codigo

1) El codigo de fabrica debe cambiarse por el usuario final en cuanto la CAS se ponga en servicio.

2) No se deben utilizar codigos simples que resulten ficiles de adivinar (por ejemplo 1. 2. 3.4, 5. 6).

3) No se deben utilizar codigos que reflejen informacién personal (por ejemplo cumpleafios) u otros datos que
puedan ser facilmente relacionables con el usuvario final

4) Tras un cambio de codigo, la cerradura debe probarse vanas veces con la puerta de la umidad de almacenamiento
de seguridad abierta.

Solo aplicable para cédigos de cerraduras mecdnicas de combinacién: cuando se alcance la condicion de CAS
asegurada (3.23). las piezas portadoras del codigo deben colocarse aleatoniamente.

d) Activadores electronicos

1) La transnusion de la clave coptografica durante el proceso de imcializacion debe realizarse por personal
autorizado en un entorno seguro.

2) Qué informacion relevante de seguridad se almacena sin encriptar, si fuese de aplicacion.

3) Si el activador electronico no esta protegido contra multi-usos, la sigmiente instruccion debe incluirse en el
manual: Nunca utilizar este activador electronico en aplicaciones diferentes a este modelo de CAS.

e) Sistemas distribmdos

1) Procedimiento y frecuencia para realizar los cambios de claves/llaves.
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Anexo B (Normativo)

Determinacion de la resistencia a la manipulacioén
debida a los requisitos del disefo

B.1 Generalidades

Estos criterios para requisitos del disefio se reconocen como buenos indicadores de la resistencia a la manipulacion de
algunos disefios especificos de CAS. Se ha adquindo suficiente experiencia para pernutir identificar v cuantificar los
criterios de disefio que afectan a la resistencia a la manipulacion Para otros disefios. ain no se pueden dar los criterios
criticos, pero después de que se havan realizado suficientes ensayos. tales cniterios podran ser establecidos. Dicha
mformacion, cuando esté disponible, se incluira en una futura revisién de esta norma.

B.2 Cerraduras de llaves

B.2.1 Generalidades

El mecanismo de identificacion del codigo en este ejemplo de CAS con cierre de llave, implica la introduccion de un
componente del pasador en las gorjas directrices cuando se alinean correctamente. Para estas cerraduras. su resistencia a
la mampulacion depende de cierta tolerancia dimensional v de las caracteristicas de disefio de las gonjas. el conjunto de
gorjas v el pasador.

Las CAS de cierre de llave de clase A v B, que cumplen con los criterios indicados en los apartados B2.2. B23vB.2.4
v con los requisitos de disefio del apartado B.2.5 pueden considerarse suficientemente resistentes a la manipulacién
(véase la tabla 1) v por lo tanto no es necesario el ensayo para evaluar dicha resistencia.

B.2.2 Margen de seguridad de la ranura de la gorja

La diferencia entre la anchura de la ranura de la gorja v la anchura de la parte del pasador que entra en la ranura de la
gorja durante la apertura. no debe exceder de la mutad del desplazamiento de la gorja provocado por un incremento de la
altura de alzada. Es decir

c<H
2
donde
C es la diferencia entre la anchura de la ranura de la goma v la del pasador. calculados segun la formula
resefiada a continuacion;
H es el desplazamiento en la entrada de la gorja causado por un incremento de una altura de alzada (véase la

fisura B.1).

Se debe calcular € v establecer una tolerancia para los radios de encuentro (véase la figura B.2) sobre la ranura de la
gorja v el pasador de la siguiente manera:

C=52-51+03(R1+R2+R3+R4)

donde
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S1 es el valor mimmo de anchura del pasador que cumple con las dimensiones nominales y tolerancias
indicadas en los planos del fabricante. Si la anchura del pasador no es uniforme, S1 debe ser la
anchura en el punto donde finalizan los radios de encuentro B3 v R4;

52 es la anchura a la que finalizan los radios de encuentro R1 v R2. Si la ranura de la gorja no esti en
paralelo, véase la figura B.3 para deternunar el valor $2;

R1.R2. R3yR4 son los valores miximos de los radios de encuentro de la gorja v el pasador que cumplen con las
dimensiones nominales v tolerancias consignadas en los planos del fabricante.

Figura B.1 — Diagrama esquematico que ilusira el desplazamiento de la gorja
causado por el incremento de una altura de alzada

R&
Levenda
1 Pasador
2 Fanura de entrada
3 Gorja

Figura B.2 — Diagrama esquemitico gue ilustra los radios de encuentro
de la entrada de la ranura de la gorja v el pasador
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Figura B.3 — Diagrama esquematico destacando los radios de encuentro en el punto de entrada
de la ranura de la gorja v el frente de entrada del pasador
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Figura B.4 — Diagrama esquemaitico que ilustra la separacion entre el pasador v las gorjas

B.2.3 Pasador

Cuando el pasador esté en contacto con cualquier gorja la separacién entre el pasador v cualquier otra gorja (véase la
figura B 4) debe satisfacer la siguiente ecuacion:

r<k
50
donde
L es la separacidon maxima entre el frente de entrada del pasador y la superficie de cualquier gora (siendo esas
partes de la gorja. cualquiera menos la ranura v la falsa ranura, las cuales podrian entrar en contacto con el
frente de entrada del pasador);
L. es la anchura del conjunto de gonjas.

B.2.4 Falsas ranuras

Las gorjas de las cerraduras con llaves de clase A v B deben tener falsas ranuras (véase la figura B.5). Para las
cerraduras de clase B. las posiciones de las falsas ranuras deben corresponder a las posiciones de la ranura de enirada.
Los margenes de segundad del pasador no deberian diferir de los de las falsas ranuras en las gorjas.
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Figura B.5 — Diagrama esquematico demostrative de ranuras falsas

B.1l.5 Requisitos de disefio adicionales

B.2.5.1 El numero mimmo de gorjas de doble accion debe ser siete (7) para las cerraduras de clase A v nueve (9)
para las cerraduras de clase B. Las gorjas de doble accidon son aquellas que tienen que ser levantadas a una determinada
altura para alinear sus ranuras de entrada con la posicidn del pasador. En el caso de elevarse mas de lo debido o menos,
esta diferencia de alineacion, de las ranuras de las gorjas, impedira el movimiento del pasador a través de ellas para
retirar el pestillo.

B.2.5.2  Elarea de la seccion transversal del orificio de la cerradura no debe ser superior a 100 mm?®.
B.2.5.3 No debe ser posible obtener detalles sobre el codigo de apertura por la forma de las gorjas o por el mimero de

ellas con el cual se pueden levantar las gorjas. 51 no se cumple este requisito, se deberia llevar a cabo un ensavo de
manipulacion para establecer s1 se cumplen los requisitos de las clases A y B.
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B.3 Cerraduras de combinacion mecanica

B.3.1 Generalidades

El mecanismo de identificacion de cédigo de las CAS mecanicas de combinacion del tipo utilizado en este ejemplo
supone la mtroduccidon de un elemento de guarda en las ranuras de los discos cuando todos los discos estan
correctamente alineados. Para dichas cerraduras. la resistencia a la mampulacién depende de cierta tolerancia en las
dimensiones v de las caracteristicas de disefio de los discos, ranuras de los discos v la guarda.

Las cerraduras de combinacion de las CAS de clase A v clase B que cumplan con los criterios de los ap'u'hdos B22vy
B.2.3 se consideran suficientemente resistentes a la manipulacion (véase la tabla 1) v no deben requerir ensayo de
manipulacién (véase §.2.2).
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Leyenda
1 Guarda
2 Discos
Figura B.6 — Diagrama esquematico gue ilustra la separacion entre guarda y discos
B.3.2 Guarda

Se nude la fuerza con la que la guarda entra en contacto con el conjunto de discos. 51 la fuerza no es superior a 0,35 N,
entonces la distancia entre la guarda v cualquier disco debe satisfacer la siguiente expresion:

1<k
50
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donde

L es la distancia entre el frente de la guarda de entrada v la superficie de cualquier disco (siendo esas partes del
disco cualquiera menos la ranura que podria entrar en contacto con el frente de la guarda de entrada en caso
de no impedirlo los otros discos), véase la figura B 6;

L. es la anchura del conjunto de discos.

Cuando la fuerza con la que la guarda contacta con el conjunto de discos supera los 0,35 N el valor de L para cualquiera
de los discos no debe superar los 0.2 mm.

LS LSS
L LSS S S A
SN N N N NS N Y

L

v
LN N S S N N S N

Vo o LS

Leyenda
1 Guarda levantada
2 Didscos

Fizura B.T — Guarda levantada y separada de los dizcos

43



NC-EN 1300: 2015 © NC

B.2.2 Ensayo de dezgaste

Después del ensayo ciclico de fiabilidad (véase 8.3.1) y con la guarda levantada, la distancia (L) entre el frente de la
guarda de entrada y 1a superficie de los discos (véase la figura B.7), debe satisfacer la siguiente expresion-

L
AT
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Anexo C (Normativa)

Declaracion del fabricante (aplicable solo a cerraduras accionadas con llave)

Declaramos que durante la fabnicacion de la siuente cemradura (CAS) accionada con lave: Modelo
en mestra fabmca . se tomaron las sijmentes medidas:

Variaciones del codigo:

Se ha creado uma tabla de combinaciones que permite el siguiente nimere de codiges utilizables:

Se garantiza que un codigo no se podra repetir hasta haberse ufilizade, por lo menos, otros codigos diferentes.

Eeguizitos
Se han observado las siguentes restneciones durante 1a seleccion de codigos:
a.  No s ha utilizado ningim precedente fijo mi esquema previamente existente para su calculo.

b.  No se han utilizado, en 1a cerradura, mis del 40% de cortes/alfuras de alzada en el codigo 1guales, sobre el total de
gorjas existentes (1),

¢ No se han colocado, en la cerradura, mas de dos cortes/alturas de alzada en el codigo iguales de forma contigua
(1).

d  La diferencia entre los cortes/alfuras, mds altos v méas bajos, de alzada en el codigo, es superior al 60% de Ia
diferencia maxima de alturas de la cemradura.

Marcade de la Dave
a.  Enlallave no hay letras, mimeros o simbolos, con los que pudiera ser identificado el codigo de aperfura.

b,  Ningma documentacion (cualgquiers que sea el formato), que pueda acompariar a la lave, propercions informacion
sobre el codigo.

Conocimients de la nbicacion de la llave

Se han mplementado las medidas necesanas para evitar que las personas directamente mvolucradas, en la
fabricacion de las cemaduras, puedan tener conocimiento del domicilio de los clientes a las que les son enviadas.

Sistemas distribuides

51 las claves emptograficas no fiuesen modificables m situ (3olo en las CAS de clase A), se implementan medidas que
impidan que las personas directamente imvohicradas en la fabncacion de las cemaduras, puedan tener conocimiento del
donmeilio de los clientes a las que les son enviadas.

Frirma:

Nombre (impreso):
Fecha:

Ca:go-eu la enmpiresa:
(1) Enel caso de cemraduras con codigos vanables. la declaracion se refiere a la llave.
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Anexao D (Informativae)

Dimensiones de las cerraduras

Medidas en milimstros

=79 66,7
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Figura D.] - Dimensiones de la cerradura

Los salientes del pestillo = 1 mm cuando 1a cerracura esta abierta.
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Anexo E (Informativo)

A — Desviaclones

Esta norma europea no resulta afectada por mngima Directiva de la UE.

En los paises del CEN/CENELEC relevantes estas A-Desviaciones son validas en Iugar de lo previsto por la norma
eurcpea hasta que hayan sido suprimidas.

Requisitos adicionales para Suecia:
Beferencias a leyves y reglamentos nacionales suecos existentes relativos a la utilizacion de cerraduras de alta segqunidad.

La Nomma EN 1300:2013 no cumple los requisitos de 1a legislacion v de los reglamentos nacicnales suecos (véase la
tabla 1).

La Norma EN 1300:2013 no responde a los requisitos legales suecos sigiientes:

— El apartado 5.1.5.3 de la Nomma EN 1300:2013 no es compatible con los reglamentos suecos: la ley sueca no
reconoce las CAS controladas remotamente como sistemas distribuidos.

— BResistencia a la manipulacion, mimme M 180.

— Ensaye de temperatura: <40 °C/30 muin v +70*C/16 b

— Ensayoe ciclico. 23 000 ciclos. 25 000 ciclos comespondientes a entomo 15 afios de nse dianio (5 aperfuras/clerres al
dia). Tras el ensayo ciclico, la cerradura debe someterse a ensayo con vna [lave que tenga media muesca de emor en
su posicion mes alta. Debe ser imposible abnr la cerradura con este ensayo.

- Conpatibilidad electromagnética (EMC) — Parte 4-4- Téciicas v ensayos de medida. Ensayos de innnmidad a los
transitorios eléctricos rapidos en rafagas. EN 61000-4-37.
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Tabla E.1
Do umento Referencia Emitido por Comentario

Ley sneca sobra armas (5F5S 1906:67T)
En &l marco de la ley sobre armas, 58 esipula goe
cuslquier persons que posed armas de fuego o
mouniciones esta obligade 3 garantzar que ninFuna
persons no autorizada pueda acceder 3 ellas. Por
consimnente, todas las armass de fuego, mchaidas sus
partes esencizles v las numicionss. deben
almacenarss en annanoes de seguridsd. en cajas
fileries o en camaras acorazadas ensayadas ¥
certificadas de acwerdo a la WOBRMA SOBRE

Vapenlagen — Ley SES 1006:67 Lay nacional sueca — | ARMARIOS DE SEGUTRIDAD. Las reglas

solbre armas e Parlamento susco anteriorss tambien estipulan que antes de shandonar
loz locales en los gue se almacenan las armmas v 1a
municion, debe asegurarze que el ammario de
seguridad se ha cerrado con pestille de acuerdo zl
CERBADURAS DE ATTA SEGURTDAD.
Adermas, las sutoridades policiales snecas tienan al
derecho de venficar =i las ammas se slmacenan de la
maneTs corrects. Un almacenamiento inadecnado
pueds ocasionar la revecacion de Ia licencia de
ammas de fego.

L=y sobre el acceso

puablico = la - Lay nacional sueca —

nf. iy SFS 1867:1907 Parl cneco

SECTRin

Feglamentos ¥

recomendaciones FAP 551-3 Dl:eccii_?m nacional de

zenerales relatvas a | T 1z policea

la ley sobre armas

Feglamanios v

recomendaciones

zenerales sobre el

almacenamismnie ¥

el transporte de FAD 043-) Dl:eccii_?m nacional de

armas de fuego v B ) la policea

OMNICionss por

parte de la policia y

ofras antoridades

publicas.

Eeglamanios v

recomendaciones

zZenerales sobre el

almacenzmiente da . .

—aT o Direccion nacional de
armas de fusge por |FAP 355-2 1a policia
parie de los

comerciantes de
armas de fuego v las
FOCiaciones
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Documento

de proteccion de la
seguridad

la policia

Referencia Emitido por Comentario
Reglamentos y
recomendaciones Direccion nacional de
generales en materia | FAP 244-1

Almacenamuento de
explosivos

SRVFS 2006:10

MSB — Agencia
sueca de proteccidn
civil
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(1]

(2]

(3]

[4]
(5]
6]
(7]
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