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Prefacio

La Oficina Nacional de Normalizacion (NC), es el Organo Nacional de Normalizacion de
la Republica de Cuba y representa al pais ante las organizaciones internacionales y
regionales de normalizacion.

La elaboracion de las Normas Cubanas y otros documentos normativos relacionados
se realiza generalmente a través de los Comités Técnicos de Normalizacion. Su
aprobacion es competencia de la Oficina Nacional de Normalizacién y se basa en las
evidencias del consenso.

Esta Norma Cubana:

e Ha sido elaborada por el Comité Técnico de Normalizacion NC/CTN 51 de Seguridad y
proteccion de las instalaciones, integrado por representantes de las siguientes entidades.

Ministerio del Interior (MININT)

Oficina del Historiador de La Habana (OHLH)
Ministerio de Relaciones Exteriores (MINREX)
Ministerio de Energia y Minas (MINEM)
Instituto Nacional de Recursos Hidraulicos (INRH)
Ministerio del Turismo (MINTUR)

Ministerio de la Construccion (MICONS)
Ministerio de Salud Publica (MINSAP)
Ministerio de Comunicaciones (MICOM)
Ministerio del Transporte CACSA (MITRANS)
Banco Central de Cuba (BCC)

Aduana General de la Republica. (AGR)

¢ Es una adopcion idéntica por el método de endoso de la versién en espafiol de la Norma
Internacional ISO 28001: 2007 Security management systems for the supply chain — Best
practices for implementing supply chain security, assessments and plans — Requirements
and guidance.

¢ Incluye los Anexos A, B y C informativos.
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PROLOGO

ISO (la Orgamizacion Internacional de Normalizacion) es una federacion mundial de orgamismos
nacionales de normalizacion (organismos miembros de ISO). El trabajo de preparacion de las normas
internacionales normalmente se realiza a través de los comités técnicos de ISO. Cada organismo miembro
interesado en una materia para la cual se haya establecido un comité técmico, tiene el derecho de estar
representado en dicho comité. Las organizaciones mternacionales, publicas v privadas, en coordinacion
con ISO, también participan en el trabajo. ISO colabora estrechamente con la Comusion Electrotécnica
Internacional (IEC) en todas las materias de normalizacidn electrotécnica.

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las
Directivas ISOTEC.

La tarea principal de los comités técnicos es preparar normas internacionales. Los provectos de normas
internacionales adoptados por los conutés técnicos se envian a los organismos miembros para su votacidn.
La publicacién como norma internacional requiere la aprobacion por al menos el 75% de los organismos
miembros con derecho a voto.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de esta norma internacional
puedan estar suyetos a derechos de patente. ISO no asume la responsabilidad por la identificacion de
cualquiera o todos los derechos de patente.

La Norma Internacional ISO 28001 fue preparada por el Comité Técnico ISQO/TC 8, Embarcaciones y
tecnologia marina, en colaboracidn con otros conutés técnicos relevantes responsables de nodos especificos
de la cadena de suministro.

Esta primera edicion de la Norma ISO 28001 anula v sustituye al ISO/PAS 28001:2006. que se ha revisado
técnicamente.
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INTRODUCCION

Los incidentes de la segunidad contra las cadenas de suministro internacionales son amenazas al comercio internacional
v al crecimiento econdémico de los paises comerciantes. Las personas, los bienes, la infraestructura v el equipamiento —
mcluvendo los medios de transporte - deben protegerse contra los incidentes de segunidad v sus efectos potencialmente
devastadores. Dicha proteccidén beneficia a la economia v a la sociedad como un todo.

Las cadenas de sununistro infernacionales son altamente dindmicas v constan de muchas entidades v socios de negocio.
Esta norma internacional reconoce esta complejidad. Se ha desarrollado para permitir que una organizacidn individual
en la cadena de suministro aplique sus requisitos en conformidad con el modelo de negocio particular de la organizacién v
con su funcién en la cadena de suministro internacional.

Esta norma intemacional proporciona una opcidn para que las orgamizaciones establezcan v documenten miveles
razonables de seguridad dentro de la cadena de suministro internacional v sus componentes. Permitira a dichas organi-
zaciones tomar mejores decisiones basadas en el riesgo relativo a la seguridad de aquellas cadenas de suministro
mnternacionales.

Esta norma internacional es multimodal v se quiere que esté de acuerdo con v complemente al Marco de normas de la
Organizacion Mundial de Aduanas (OMA) para asegurar v facilifar €l comercio global (Marco). No pretende cubrir,
reemplazar o anular a los programas de seguridad de las cadenas de suministro de las agencias de aduanas individuales
11 sus requisitos de certificacién y validacion.

El uso de esta norma mternacional ayudara a una orgamizacion a establecer miveles adecuados de segunidad dentro de
aquellas partes de una cadena de sumumisiro internacional que controle. También servird de base para determinar o
validar el nivel de seguridad existente en dichas cadenas de suministro de la organizacién mediante auditores internos o
externos o mediante aquellas agencias gubernamentales que elijan utilizar el cumplimiento con esta norma internacional
como la base para la aceptacidn en sus programas de seguridad de la cadena de sunumistro. Los clientes, socios, agencias
gubernamentales y otros podrian solicitar a las organizaciones que afirman el cumplimiento con esta norma internacio-
nal que realicen una auditoria o una validacién que confirme dicho cumplinuento. Las agencias gubernamentales podrian
acordar mutuamente aceptar las validaciones realizadas por otras agencias gubernamentales. S1 se va a llevar a cabo una
auditoria por una tercera parte, emtonces la organizacion necesita considerar el emplear un tercer orgamismo de
certificacién acreditado por un organismo competente, que sea miembro del Foro Internacional de Acreditacidén (véase
el anexo C).

No es intencion de esta norma mternacional duplicar los requisitos gubernamentales v las normas relativas a la segunidad
de la cadena de sumimstro en cumplimiento con el Marco OMA SAFE. Las orgamzaciones que va se hayan certificado
o validado mediante el reconocimiento mutuo de los gobiernos son cumplidoras de esta norma internacional.

Los datos de salida resultantes de esta norma mternacional seran los siguientes.

— Una Declaracion de Cobertura que defina los limites de la cadena de suministro cubierta por el plan de seguridad.

— Una Evaluacion de la Seguridad que documente las vulnerabilidades de la cadena de sumimstro para definir los

escenarios de amenazas a la segunidad. También describe los impactos que se pueden esperar razonablemente de
cada potencial escenario de amenazas a la segunidad.

— Un Plan de Seguridad que describa las medidas de seguridad establecidas para gestionar los escenarios de amenazas
a la seguridad 1dentificados por la evaluacién de la Seguridad.

— Un programa de formacion que establezca como se entrenard al personal de seguridad para cumplir con sus tareas
asignadas relativas a la segunidad.

Para llevar a cabo la evaluacién de la seguridad, necesaria para generar un plan de seguridad, una organizacion que use
esta norma internacional:

© NC



© NC NC-1SO 28001: 2015

— 1dentificara las amenazas planteadas (escenarios de amenazas a la seguridad);

— determmard con qué probabilidad las personas podrian transformar cada escenario de amenazas a la segunidad
identificado por la Evaluacidn de la Seguridad en un incidente de segunidad.

Esta determunacion se hace mediante la revision del estado vigente de la seguridad en la cadena de suministro. Basado
en los hallazgos de esa revision, se usa el juicio profesional para identificar lo vulnerable que es la cadena de suministro
para cada escenario de amenazas a la segunidad.

S1 se considera la cadena de sumunistro maceptablemente vulnerable para un escenano de amenazas a la segunidad. la
orgamizacion desarrollara procedimientos adicionales o cambios operacionales para dismunuir la probabilidad, la
consecuencia o ambas. Estos procedimientos o cambios se llaman contramedidas. Basadas en un sistema de prioridades,
las contramedidas necesitan incorporarse al plan de seguridad para reducir la amenaza a un nivel aceptable.

Los anexos A v B son ejemplos ilustrativos de los procesos de seguridad basados en la gestion de niesgos para proteger

a personas, activos y misiones de la cadena de suministro internacional. Facilitan un macro-enfoque para las cadenas de

suministro complejas y/o enfoques mas discretos de partes de ellas.

También se quiere que esios anexos

— faciliten el entendimiento, adopecidn e implementacion de metodologias, que pueden ser adaptadas por las orgamzaciones;

— proporcionen orientacion para una gestion de la seguridad base para la mejora continua;

— asista a las organizaciones a gestionar los recursos para tratar los riesgos de la segunidad existentes v emergentes;

— describa los posibles medios de evaluacion del niesgo v la matigacion de las amenazas a la segundad en la cadena de
suministro desde la situacion de las materias primas hasta el almacenaje, fabricacién vy transporte de los bienes

termunados hasta el mercado.

El anexo C proporciona una guia para obtener el consejo vy la certificacion para esta norma infernacional s1 una organizacion
que la utilice elige ejercer esta opcidn.

1 OBJETO Y CAMPO DE APLICACION

Esta norma internacional proporciona requisitos v sitve de guia a las orgamizaciones en las cadenas de suministro
internacionales para:

— desarrollar e implementar procesos de seguridad en la cadena de suministro:

— establecer v documentar un nivel minimo de seguridad en la cadena o cadenas de suministro o en una parte de una
cadena de suministro;

— asistir en el cumplimiento del cnterio del Operador Econdémico Autonizado (OEA) aplicable, establecido en el
Marco de la Organizacion de Aduanas vy en la confornudad con los programas nacionales de segundad en la cadena
de suministro.

NOTA Solo un miembre de la Agencia Nacional de Aduanas puede designar a orgamizaciones como OEA de acuerdo con sus programas de
seguridad de la cadena de sumimstro y con los requisitos esperados de certificacion y validacion.

Ademas, esta norma internacional establece ciertos requisitos de documentacion que permitirian su verificacién.
Los usuarios de esta norma internacional

— definiran la parte de una cadena de sumuinistro mternacional en la que hayan establecido la segundad (véase el
apartado 4.1);
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— llevaran a cabo evaluaciones de la seguridad en esa parte de la cadena de sumumistro v desarrollaran las contramedidas
adecuadas;

— desarrollaran e implementaran un plan de seguridad para la cadena de summistro;

— formaran al personal de segurnidad en sus tareas relacionadas con la segundad.

2 NORMAS PARA CONSULTA

Las normas que a continuacidn se indican son indispensables para la aplicacion de esta norma. Para las referencias con
fecha, solo se aplica la edicion citada. Para las referencias sin fecha se aplica la ultima edicién de la norma (mncluyendo
cualguier modificacion de ésta).

ISO 20838 Embarcaciones y tecnologia marinas. Evaluaciones de la seguridad de las instalaciones portuarias
maritimas y desarrollo del plan de seguridad.

Convencion Internacional para la Seguridad de la Vida en el Mar (CISVM) [Inrernational Convention for the Safety of
Life at Sea (SOLAS)). 1974. Organizacién Maritima Internacional.

3 TERMINOS Y DEFINICIONES

Para los fines de este documento, se aplican los siguientes térnunos v definiciones.

3.1 autoridad v otros funcionarios gubernamentales apropiados:
Aquel personal gubernamental v de la autoridad que tiene jurisdiccion legal especifica sobre la cadena de suministro
internacional o sobre partes de la misma.

3.2 activo(s):
Planta, maquinaria, propiedad, edificios, vehiculos, barcos, aviones, medios de transporte v otros elementos de la
infraestructura o la planta y sistemas relacionados que tienen una funcion o servicio de negocio clara y cuantificable.

NOTA Esta definicion incluye cualquier sistema de informacion que es integral para la cesion de la segunidad v la aplicacion del sistema de gestion.

3.3 operador econdomico autorizado:

Parte implicada en el movinuento mternacional de bienes en cualquier funcion que haya sido aprobada por una adnunis-
tracion de aduanas nacional o en su nombre come cumplidora con la OMA o con normas equivalentes de la seguridad
de la cadena de suministro.

NOTA1 Operador economico autorizado es un término definido en el Marco de normas de la Organizacion Mundial de Aduanas.

NOTA2 Los operadores econdmicos autonzados incluyen a los fabncantes infer alia, los mmportadores, los exportaderes, los agentes, los transpo-
rtistas, los consolidadores, los mtermediarios, los puertos, los asropuertes, los operadores terminales, los operadores integrades. los almacenes
¥ los distribuidores.

3.4 socio:
Aquellos contratistas, suministradores o proveedores de servicio que una organizacidn contrata para ayudar a la
organizacion en su funcién como una organizacion en la cadena de suministro (3.15).

3.5 unidad de transporte de carga:
Vehiculo de transporte por carretera, vagon de transporte ferrovianio, contenedor de transporie, vehiculo cisterna por
carretera, vagon cisterna ferroviario o cisterna transportable.
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3.0 consecuencia:

Pérdida de wvida, dafio a la propiedad o trastomo econonuco, mcluvendo el trastomo a los sistemas de transporte, que
puede esperarse razonablemente como el resultado de un ataque a una organizacidn en la cadena de suministro o por
medio del uso de la cadena de suministro como un arma.

3.7 transporte:
Instrumento fisico del comercio internacional que traslada bienes de un lugar a otro.

EJEMPLOS  Caja, palé, unidad de trasporte de carga, equipo de manipulacion de carga, camion, barce, avion y tren.

3.8 contramedidas:
Acciones que se toman para disminuir la probabilidad de que un escenario de amenazas a la seguridad consiga sus
objetivos, o para reducir las consecuencias probables de un escenario de amenazas a la seguridad.

3.9 custodia:
Peniodo de tiempo en el que una orgamizacion en la cadena de sunumstro controla directamente la fabnicacion, el procesado.
la manipulacién v el transporte de bienes v la informacion relativa a su envio dentro la cadena de suministro.

3.10 aguas abajo:
Mampulacién, procesos v movimientos de bienes cuando va no estan bajo la custodia de la orgamzacion en la cadena de
SUMinistro.

3.11 bienes:
Aquellos elementos o matenales que, al establecinuento de una orden de compra, se fabrican. procesan. manipulan o
transportan en la cadena de suministro para el uso o consumo por parte del comprador.

3.12 cadena de suministro internacional:
Cadena de sumimistro que en algin punto cruza una frontera internacional o econdmica.

NOTA1 Todas las partes de esta cadena se consideran intemacionales desde el momento en que se ciema una orden de compra hasta que esos
bienes pasan el contrel de aduanas del pais o la economia de destino.

NOTA 2 5i1el paso de aduanas se ha ehminado mediante acuerdos o tratados regionales de paises o economias especificos, el final de la cadena de
suministro es el puerto o la entrada al pais o a la economia en la que los bienes habrian pasado la aduana si los acuerdos o tratados no
hubieran estado establecidos.

3.13 probabilidad:
Facilidad o dificultad con la que un escenario de amenazas a la seguridad podria progresar hasta convertirse en un
mcidente de seguridad.

NOTA La probabilidad se evahia basiandose en la resistencia que oponen los procesos de seguridad establecidos frente a un incidente de seguridad
que impligue al escenano de amenazas a la segundad que se examina y se expresa cualitativa o cuantitativamente.

3.14 sistema de gestion:
Estructura de la orgamzacion para gestionar sus procesos o actividades que transforma entradas de recursos en un
producto o servicio. que cumple los objetives de la organizacidn.

NOTA No se pretende que esta norma internacional especifique un sistema de gestion especifico o que requiera la creacion de un sistema de gestion
de la seguridad separado. La Nomma ISO 9001 (Sistemas de Gestidn de la Calidad), 1a Norma ISO 14001 (Sistemas de Gestion Ambiental), la
Nomma ISO 28000 (Sistemas de gestion de la segundad para la cadena de suministro) y el Codigo Internacional de Gestion de la Segunidad
(ISM) son algunos ejemplos de sistemas de gestion.
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3.15 organizacion en la cadena de suministro:
Cualquier entidad que:

— fabrica, mampula, procesa, carga, consolida, descarga o recibe bienes al establecimiento de una orden de compra
que en algin punto cruza una frontera mternacional o econdmica;

— transporta bienes por cualquier medio en la cadena de sununistro internacional independientemente de si su segmento
particular de la cadena de suministro cruza fronteras nacionales (o economicas); o

— proporciona, gestiona o conduce la generacion, distribucion o el fluyjo de mformacidon relativa al envio usado por las
agencias de aduanas o en las practicas de negocios.

3.16 gestién del riesgo:
Proceso de toma de decisiones de gestion basadas en un analisis de las posibles amenazas, sus consecuencias, v la
probabilidad de que sucedan.

NOTA Un proceso de gestion del nesgo se inicia normalmente con el propésito de optimizar la distribucion de recursos de la organizacion necesaria
para operar en un entomo particular.

3.17 campo de aplicacion del servicio:
Funcién o funciones que desarrolla una organizacién en la cadena de sumimstro. v el lugar en el que desarrolla esta o
estas funciones.

3.18 declaracion de seguridad:

Documento acordado con un socie, que especifica las medidas de segundad implementadas por ese socio, incluyendo,
como minmmo, como se salvaguardan los bienes e mstrumentos fisicos del comercio mternacional, como se protegen la
informacion asociada v como se demuestran v verifican las medidas de segunidad.

NOTA La organizacion la utihizara en la cadena de sumunistro para evaloar la adecuacion de las medidas de sepundad relativas a la segundad de los
bienes.

3.19 plan de seguridad:
Disposiciones planificadas para asegurarse de que la seguridad se gestiona adecuadamente.

NOTA1 Se disefia para asegurar la aplicacion de medidas que protejan Ia organizacién de un incidente de seguridad.

NOTA2 Sepuede afiadir el plan a ofros planes operacienales.

3.20 seguridad:
Resistencia a actos intencionados destinados a causar daflo o pegjuicio a la cadena de suministro o a través de ella.

3.21 incidente de seguridad:
Cualquier acto o circunstancia que produce una consecuencia (3.6).

3.22 personal de seguridad:
Aquellas personas de la organizacion en la cadena de sumimistro a las que se han asignado tareas relativas a la seguridad.

NOTA Estas personas pueden ser o no empleados de la organizacién.

3.23 informacion reservada de la seguridad: materiales reservados de la seguridad:

Informacién o materiales, producidos por los procesos de segunidad de la cadena de suministro o incorporados a ella,
que contienen informacion sobre los procesos de seguridad, envios o directrices gubernamentales que podrian no estar
dispomibles para el publico v que seria 0til para alguien que quisiera iniciar un incidente de segurnidad.

10
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3.24 cadena de suminisiro:

Conjunto relacionado de recursos y procesos que al establecinuento de una orden de compra se inicia con el aprovi-
sionamiento de materia prima v se extiende a lo largo de la fabricacion, procesado, manipulacién y entrega de bienes v
servicios relacionados al comprador.

NOTA La cadena de sumimstro puede inchur a los vendedores, las mstalaciones de fabricacion, los proveedores logisticos, los centros de distribucion

interna, los distribuidores, los mayoristas y ofras entidades implicadas en la fabricacién, el procesado, la manipulacién y 1a entrega de los bienes y
de sus servicios relacionados.

3.25 meta:
Personal, medios de transportes, bienes, activos fisicos, procesos de fabricacion v sistemas de mampulacion, control o
documentacién en una organizacidén en la cadena de suministro.

3.26 escenario de amenazas a la seguridad:
Medios por los que un potencial incidente de seguridad podria ocurrir.

3.27 aguas arriba:
Manipulacion, procesos v movimientos de bienes que ocurren antes de que la organizacion en la cadena de suministro
tenga la custodia de los bienes.

3.28 Organizacion Mundial de Aduanas: OMA:
Orgamsmo mtergubernamental independiente cuya nusidon es aumentar la eficacia v la eficiencia de las adnumistra-
ciones de aduanas.

NOTA Eslatinica organizacion mumdial intergubemamental competente en asuntos de aduanas.

4 AMNBITO DE APLICACION

4.1 Declaracion de aplicacion

La organizacion en la cadena de suministro debe describir la parte de la cadena de suministro internacional que alega
estar en cumplimiento con esta norma infernacional en una Declaracion de Aplicacion. La Declaracion de Aplicacion
debe incluir al menos la siguiente informacién:

a) detalles de la organizacidn;

b) alcance del servicio;

¢) nombres e informacion de contacto de todos los socios en el alcance del servicio definido;

d) fecha en la que se completo la evaluacion de la segunidad v periodo de validez de la evaluacion de la segundad; v
e) firma de una persona autorizada para firmar en nombre de esa orgamizacion.

Las organizaciones en la cadena de suministro pueden ampliar la Declaracion de Aplicacion para incluir otras partes de
la cadena de sunumistro, por ejemplo mncluyendo el destmo final.

4.2 Socios

S1 en la cadena de sumimistro descrita en la Declaracion de Aplicacion la organizacion utiliza socios, la organizacion
debe, sujeta al apartado 4.3 v al apartado 4.4, requenr a dichos socios que proporcionen una declaracion de seguridad.
La organizacion debe considerar esta declaracion de seguridad en su evaluacion de la sepunidad v puede requerir que se
ejecuten contramedidas especificas.

11
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4.3 Certificados o aprobaciones aceptados internacionalmente

Las compaiiias de transportes v las instalaciones, que tengan certificados o aprobaciones aceptados internacionalmente,
expedidos con arreglo a convenciones internacionales obligatorias que rigen la segunidad de los distintos sectores del
transporte, tendran implementadas practicas, planes v procesos de segunidad que cumplan los requisitos aplicables de
esta norma internacional v que no necesitan ser auditados para confirmar dicho cumplimiento. Para las compaiiias
navales, los barcos v las instalaciones portuarias, cuando sea aplicable, los certificados o aprobaciones se deben expedir
de acuerdo con SOLAS XI-2/4 0 SOLAS XI-2/10.

De conformidad con el capitulo 1. las agencias nacionales de aduanas pueden. ademas de la posesion de certificados de
seguridad o aprobaciones internacionalmente aceptados, requernir que se implementen medidas v practicas de seguridad
adicionales por parte de las compaiiias de transportes v las instalaciones como una condicion para su designacidn como

un OEA.

4.4 Exencion de los socios del requisito de declaracion de seguridad

Aquellos socios que confirman a la organizacién que:
a) se ha vernificado que cumplen con esta norma internacional o con la Norma ISO 20858,

b) estan cubiertos por el apariado 4.3, 0

c) se les ha designado como OEA de acuerdo con el programa de seguridad de la cadena de sumimstro de una agencia
nacional de aduanas, el cual se ha determinado que estd de acuerdo con el Marco OMA SAFE,

deben aparecer en la Declaracion de Aplicacion. Sin embargo. la organizacion no necesita realizar evaluaciones de la
seguridad adicionales para dichos socios o requerir que aporten declaraciones de seguridad.

4.5 Revisiones de la seguridad de los socios

A excepcidon de los socios cubiertos por el apartado 4.3 o el apartado 4.4, la organizacién en la cadena de suministro
debe realizar revisiones de los procesos e instalaciones de sus socios para determunar la validez de sus declaraciones de
seguridad. El alcance v la frecuencia de estas revisiones se deben determunar a través de un analisis de los riesgos
implicados. La orgamzacion debe mantener los resultados de estas revisiones.

NOTA Para facilitar la lectura, la organizacion que solicita el cumplimiento, incluyendo aquellas partes de su cadena de suministro operadas por socios
que cumplen o no esta norma intemacional, se denomina en los siguientes pérrafos como "la organizacién”, a no ser que por la claridad se precise
ofra cosa.

5 PROCESOS DE SEGURIDAD DE LA CADENA DE SUMINISTRO

5.1 Generalidades

Se requiere a las organizaciones en cadenas de suministro internacionales que han adoptado esta norma internacional
tanto que gestionen la segunidad a lo largo de su parte de la cadena de suministro como que tengan un sistema de
gestion establecido para mantener ese objetrvo. Esta norma mnternacional requiere que se establezcan e implementen
practicas y/o procesos de seguridad para reducir el riesgo de actividades que podrian conducir a incidentes de seguridad
de la cadena de sununistro internacional.

Las organizaciones en la cadena de sumimistro que buscan el cumplimiento con esta norma de segunidad deben tener un
plan de segundad basado en el resultado de la evaluacion de la segundad que documente la exsstencia de medidas v
procedimientos de seguridad e incorpore contramedidas, cuando sean aplicables, para la parte de la cadena de
suministro internacional que han incluido en su Declaracién de Aplicacién.
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5.2 Identificacion del alcance de la evaluacion de la seguridad

El alcance de la evaluacion de la seguridad debe incluir todas las actividades desarrolladas por la organizacidn tal como
se describa en su Declaracion de Aplicacion (véase el apartado 4.1). Se debe llevar a cabo la evaluacidon periddicamente
v se debe revisar el plan de segunidad cuando sea apropiado. Se deben documentar v conservar los resultados de la
evaluacion.

La evaluacion de la segunidad también debe cubnr los sistemas de mnformacion, los documentos v las redes concermentes a
la mamipulacién v movimiento de bienes mientras estén bajo la custodia de la orgamizacion. Los acuerdos de segunidad
existentes deben, sujetos al apartado 4.3 y al apartado 4.4, evaluarse en todos los puntos y para todos los socies cuando
hava potenciales vulneraciones de la seguridad.

5.3 Realizacion de la evaluacién de la seguridad

5.3.1 Personal de evaluacion

La persona o equipo que realiza la evaluacion de la seguridad debe tener colectivamente habilidades v conocimientos
que incluyan, pero no se limiten, a lo siguiente:

— técnicas de evaluacidn de niesgos aplicables a todos los aspectos de la cadena de sununistro internacional, desde el
punio en que la organizacion en la cadena de suministro toma la custedia de los bienes hasta el punto en que los
bienes va no estan bajo la custodia de la organizacion o abandonan la cadena de suministro internacional;

— la aplicacién de las medidas apropiadas para evitar la revelacion no autorizada de material reservado de segunidad, o
el acceso al mismo;

— cuando sea apropiado, las operaciones ¥ procedimientos implicados en la fabnicacion, la manipulacidn, el procesado,
el movimiento y/o la documentacion de los bienes;

— las medidas de seguridad relacionadas con el envio, el transporte. el personal, los locales, v con los sistemas de
informacion en esa parte aplicable de la cadena de sununistro;

— una comprension de las amenazas a la seguridad v de las metodologias de mitigacion;

— la comprension de esta norma internacional.

Se debe documentar el nombre de la persona o los nombres de los miembros del equipo que realiza la evaluacion asi
como de sus capacitaciones.

5.3.2 Proceso de evaluacion

La orgamizacion debe establecer, implementar v mantener uno o varios procedimientos para identificar las contramedidas
existentes para nutigar las amenazas a la segundad. La organizacion debe elaborar una relacion de escenarios de amenazas
a la seguridad, incluyendo aquéllos considerados necesarios por los funcionarios gubernamentales apropiados. Si los
funcionanios gubernamentales no han tomado parte, esto se debe documentar en la evaluacion de la segunidad.

Para cada escenario de amenazas a la seguridad, la organizacion debe evaluar las contramedidas existentes v deternunar
la probabilidad v las consecuencias relevanies para cada escenanio de amenazas a la segundad v evaluar la necesidad de
contramedidas adicionales para reducir el niesgo de la seguridad a un nivel aceptable.

La orgamzacion debe revisar la declaracion o declaraciones de segundad proporcionadas por cada socio. como se define
en el apartado 4.2_ v aplicar el juicio profesional, el conocimiento de la entidad o entidades y/o los requisitos de las
agencias reglamentarias. Para determinar la aceptacion de la declaracién de seguridad. también se puede obtener v
utilizar cualquier otra mformacion dispomble.

Las orgamizaciones deben considerar tanto el detalle como la validez de cada declaracion de seguridad. Cuando realizan la
evaluacidn de la seguridad y determinan la vulnerabilidad global de la cadena de suministro descrita en su Declaracion
de Aplicacion.
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Los socios que estin cubiertos por el apartado 4.3 o por el apartade 4.4 no deberian necesitar ser evaluados mas
detenidamente.

Se debe documentar la siguiente mformacion:
a) todos los escenarios de amenazas a la segundad considerados;
b) los procesos utilizados al evaluar estas amenazas; v

c) todas las contramedidas 1dentificadas v pnionizadas.

5.4 Desarrollo del plan de seguridad de la cadena de suministro

Las organizaciones deben desarrollar v mantener un plan de segunidad para toda la parte de la cadena de suministro
descrita en su Declaracién de Aplicacién. Se puede separar el plan en anexos en los que cada uno describa la seguridad
establecida para un segmento particular de la cadena de sumimsiro, incluyendo las medidas de segunidad que los socios
de la orgamizacion, sujetos al apartado 4.3 o al apartado 4.4, mantendran de acuerdo con sus declaraciones de seguridad.
El plan o los anexos también deben especificar como la orgamizacién realizaria el seguinuento o revisaria periddicamente
dichas declaraciones de seguridad.

Las organizaciones deben revisar y considerar el uso de la orientacién en los anexos informativos A v B al desarrollar
sus planes de segunidad.

5.5 Ejecucion del plan de seguridad de la cadena de suministro

La organizacion debe establecer un sistema de gestion que permuta que se implementen sus procesos de seguridad para
la cadena de suministro.

5.6 Documentacién v segnimiento de los procesos de seguridad para la cadena de suministro

5.6.1 Generalidades

La organizacion debe establecer v mantener procedimientos para documentar, hacer el seguimiento v medir el desempefio
de su sistema de gestion anteriormente referido. La organizacion debe llevar a cabo auditorias del sistema de gestion a
intervalos planificados para asegurarse de que se han implementado v se mantienen debidamente. Se deben documentar
v conservar los resultados de las auditorias.

5.6.2 DMlejora continua

La organizacion debe evaluar las oportunidades de mejorar sus disposiciones de seguridad como un modo de aumentar
la seguridad de su parte de la cadena de suministro.

5.7 Acciones requeridas despueés de un incidente de seguridad

La orgamizacion debe llevar a cabo una revision de su plan de segunidad después de que ocurra cualquier incidente de
seguridad relativo a cualquier parte de la cadena de suministro internacional que la organizacion controla. Esta revision
debe:

a) determinar la causa del incidente v la accidn correctiva;

b) determinar la eficacia de las medidas v los procedimientos para la recuperacion de l1a seguridad: v

¢} considerar tales resoluciones, volver a evaluar aquellas partes de la cadena de suministro de acuerdo con el apartado
532
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En caso de una brecha de la seguridad. la organizacién debe continuar informando de los procedimuentos a Aduanas vio
a las autoridades adecuadas cuando sea apropiado, como se especifica en el plan de seguridad v en las relaciones
contractuales.

La organizacidn debe conservar el envio v otros datos de la cadena de suministro requeridos dentro de los tiempos
limite prescritos en las leves v los reglamentos aplicables.

5.8 Proteccion de la informacion de la seguridad

Se debe considerar a los planes, las medidas. los procesos, los procedimientos v los registros de seguridad como
informacién reservada de la segunidad v se deben proteger del acceso o la revelacidn no autorizados. Dicha mformacion
solo debe revelarse a individuos que tienen una “necesidad de saber”. Ademds de los funcionarios de la autoridad apropiados
o las personas por ellos designadas. un individuo tiene “necesidad de saber” cuando

a) el mndividuo requiere acceso a informacién reservada de la segunidad especifica para llevar a cabo actividades de la
seguridad cubiertas por el plan de segunidad;

b) el individuo se estd formando para llevar a cabo actividades cubiertas por el plan de segunidad;

¢) la informacion es necesaria para que el mdividuo supervise a otros que llevan a cabo actividades de la seguridad
cubiertas por el plan de seguridad; o

d) el mdividuo es a quien, de acuerdo con una relacion contractual con la orgamizacion, se le ha garantizado acceso a la
informacion reservada de la seguridad controlada por la orgamizacién de acuerdo con los térmunos v condiciones
acordados, o actia en nombre de una parte.

NOTA 5ise certifica que la organizacion cumple con la Norma ISO 28001 por medio de un organismo de certificacion por tercera parte acreditade
por un orgamsmo de acreditacion competente o se ha certificade o validado como cumplider de la Norma ISO 28001 por gobiemos muta-
mente reconocidos, dicho acceso a la informacién reservada de la organizacion acordado contractualmente puede no considerarse necesario,
y en cualquier caso seria dependiente de la concwrencia explicita de la organizacién. El hecho de que su informacion reservada de la seguridad se
proteja del acceso o la revelacion no autorizados no evita que la organizacion informe a los socios u ofros sobre sus acuerdos y sistemas de
segundad de la cadena de sumimstro.
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ANEXO A (Informativo)

PROCESO DE SEGURIDAD DE LA CADENA DE SUMINISTRO

A.l Generalidades

Este anexo proporciona una guia para el desarrollo de un proceso de seguridad de la cadena de sumumstro que se puede
implementar en una organizacion que tenga un sistema de gestion. La figura A 1 proporciona una descripcion grifica de

diche proceso.

—

( Elegir un escenario de amenazas )

( Evaluar las medidas de seguridad _)

-
Identificar el Alcance de la
Evaluacion de la Seguridad
( Realizar la Evaluacion de la Seguridad )
(Identificar las medias de seguridad existentes _)
Q_istar los escenarios de amenazas a la segurideuD
Mejora
continua
; Evaluada?
Si
( Desarrollar el Plan de Seguridad )
Ejecutar ¢l Plan de Seguridad de la
Cadena de Suministro
Documentar y hacer el Seguimienta del Proceso
de Seguridad de la Cadena de Suministro
L

( Determinar las consecuencias ',‘

(- Determinar la prebabilidad )

Mo

( Desarrollar contramedidas )

Ma

Figura A.1 — Descripcion griafica de un proceso de seguridad de la cadena de suministro

A.2 Identificacion del alcance de la evaluacion de la seguridad

Una evaluacion de 1a sepuridad es un intento de identificar los riesgos de la seguridad presentes en esa parte de la cadena
de sunumisiro que la orgamizacion, de acuerdo con su Declaracion de Aplicacion, desea que cumpla con esta norma
internacional. Es necesario que se establezcan los limites del alcance de la cobertura (fisicamente v virtualmente).
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A.3 Realizacion de la evaluacion de la seguridad

A.31 Generalidades

Los acuerdos de seguridad existentes en todos los emplazamientos tienen que evaluarse cuando hay cualquier potencial
vulnerabilidad de la seguridad. utihizando personal cualificado lo que deberia incluir, pero no limitarse a, lo siguiente:

— donde se fabrican, procesan o manipulan los bienes antes de ser cargados en una umdad de transporte, ser paletizados,
o preparados de otro modo para enviarse;

— donde los bienes preparados para su envio se almacenan o se consolidan antes de su transporte:

— donde se transporten los bienes;

— donde los bienes se cargan o descargan después del transporte;

— donde la custodia de los bienes cambie de manos;

— donde se manipula, genera ¢ es accesible la documentacion o informacion relativa a los bienes transportados;
— las rutas de transporte interior utilizadas por los diversos medios de transporte;

— ofro.

A.3.2 Lista de revision del desempeiio

La siguiente lista de revisidn del desempefio proporciona un ejemplo de un enfoque sistematico para la revisidn de
acuerdos de segunidad existentes.

Aquellas partes de la lista de revisidn del desempeiio relativas a socios, que han confirmado a la organizacién que

a) se ha verificado que cumplen con esta norma internacional o con la Norma ISO 20858,

b) estan cubiertos por el apartado 4.3. 0

¢) se les ha designado como OEA de acuerdo con el programa de seguridad de la cadena de suministro de una agencia
nacional de aduanas, el cual se ha deternunado que estd de acuerdo con el marco de trabajo OMA SAFE,

deberian contener un comentario indicando como se ha tratado el factor, por ejemplo que cumple con esta norma
mnternacional, con la Norma ISO 20858, o con el codigo ISPS.

A.3.3 Revision del desempeno

La sigmente lista de revision del desempefio que se muestra en la tabla A1 puede completarse v considerarse cuando se
realiza una evaluacion de la seguridad para una erganizacion en la cadena de suministro. Esta lista no es total. v puede
ajustarse para reflejar la evaluacion del mesgo v el modelo de negocio de la orgamizacidn. 51 la organizacion en la
cadena de sumumistro va implementa el factor indicado se deberia marcar el bloque “Si”. Si el factor ain no se
immplementa o se cumple parcialmente se deberia marcar el bloque “No” v, cuando sea aplicable, una explicacion
afiadida a la columna de comentarios describiendo otras medidas alternativas utilizadas, o que el nesgo es muy bajo. 51
el factor no es aplicable o esta fuera de la declaracién de cobertura de la orgamizacién, se deberia anotar “No Aplicable™
(NA) en el bloque “Comentarios”. Los elementos de la lista de revisién del desempefio que no pueden desarrollarse
debido a las leves/reglamentos aplicables deberian marcarse como prolubidos en la columna de comentarios.
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Tabla A.1 — Lista de revision del desempefio

© NC

Factor

|Si‘_\'o

‘ Comentarios

Gestion de la Seguridad de la Cadena de Suministro

* ;Tiene la organizacién un sistema de gestion que trata la seguridad de la cadena de
suministro?

* ;Tiene la organizacion una persona designada como responsable para la segundad
de la cadena de suministro?

Plan de Seguridad

+ ;Tiene la organizacion uno o varos planes de segundad establecidos?

* ;Trata el plan de las expectativas de segundad de la organizacién de los socios
aguas arriba v aguas abajo?

+ ;Tiene la organizacion una gesition de crisis, una continudad de negocio v un plan
de recuperacion de la seguridad?

Seguridad de los Activos

. L‘,Tiéne la org:mimcién establecidas medidas que traten
— la seguridad fisica de los edificios,
— el seguimiento v el control de los perimetros mnterior v exterior,

— la aplicacién de controles de acceso que prohiben el acceso no autorizado a las
instalaciones, transportes, muelles de carga v areas de carga. v control gerencial
sobre la identificacion (empleado, visitante, vendedor, etc.) v otros dispositivos
de acceso?

» ;Hay tecnologias de segunidad operacional que aumenten sigmficativamente la
proteccidn del activo? Por ejemplo, la deteccién de intrusos, o camaras de grabacidon
en CCTV/DVS que cubran las areas de importancia para las actividades de la
cadena de suministro. con los registros conservados un periodo de tiempo suficien-
temente largo como para ser de uso en la investigacidn de un incidente.

» ;Hay establecidos protocoles para contactar con el personal de segundad interna o
autoridades externas en caso de una brecha en la seguridad?

» ;Hay establecidos procedimientos para restringir, detectar e informar de accesos no
autorizados a todas las dreas de carga y almacenaje de transporte?

» ;Se identifica a las personas que reparten o reciben carga antes de que la carga se
reciba o se le dé salida?

Personal de seguridad

» ;Tiene la organizacion procedimientos para evaluar la integridad de los empleados
antes de la contratacion y periédicas relativas a sus tareas de la segunidad?

» ;Lleva a cabo la organizacion una formacién adecuada apropiada para un trabajo
especifico para asistir a los empleados al desarrollar sus tareas de la segunidad, por
ejemplo: mantener la integridad de la carga, reconocer las potenciales amenazas
internas a la segunidad v proteger los controles de acceso?

» ;Conciencia la orgamizacion a sus empleados sobre los procedinuentos que tiene la
compafiia para informar de incidentes sospechosos?
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Factor Si No | Comentarios

+ ;Incorpora el sistema de control del acceso la elinunacion de la identificacion de la
compafiia y el acceso a las dreas y sistemas de informacidén reservada de los
empleados despedidos?

Seguridad de la informacion

* ;Se emplean procedimientos para asegurarse de que toda la informacion utilizada
para el procesado de la carga. electrdonico v manual, sea legible, oportuna, precisa, v
esta protegida contra alteracién. pérdida o introduccién de datos errdneos?

+ ;Una organizacion que envia o recibe carga hace cuadrar la carga con la documenta-
c16n de envio apropiada?

* ;Se asegura la organizacion de que se informa de modo preciso v oportuno de la
informacién de la carga recibida de los socios?

+ ;Se protegen los datos relevantes medianie el uso de sistemas de almacenaje no
contingentes con la operacion del sistema de manipulacion de datos primarios (hay
establecido un proceso de copias de seguridad)?

» ;Tienen todos los usuarios un identificador tmico (ID de usuario) para su uso
personal y exclusivo, para asegurarse de que sus actividades pueden ser trazables
hasta ellos?

* ;Se emplea un sistema de gestidn de contrasefias eficaz para autentificar a los
usuarios v se requiere que los usuarios cambien sus contrasefias al menos anualmente?

» ;Hay proteccion contra el acceso no autorizado y contra el mal uso de la
informacion?

Seguridad de los Bienes v el Transporte

» ;Estan establecidos procedimientos para restringir, detectar, e mformar del acceso
no autorizado a todas las dreas de envio v muelles de carga v de almacenaje de las
umdades de transporte de carga cerradas?

* ;Se han designado personas cualificadas para supervisar las operaciones de carga?

» ;Se han establecido procedinuentos para notificar a las autoridades apropiadas el
cumphnuento de la ley apropiado en casos en que la orgamzacion detecte o
sospeche anomalias o actividades ilegales?

* ;Se han establecido procedimientos para asegurarse de la integridad de los bienes/la
carga cuando los bienes/la carga se entregan a otra organizacién (proveedor de
transporte, centro de consolidacién. instalacion intermodal, etc)) en la cadena de
suministro?

* ;Se han establecido procesos para rastrear cambios en los niveles de amenaza a lo
largo de las rutas de transporte?

» ;Hay reglas, procedimientos o guias de seguridad proporcionadas a las empresas de
transporte (por ejemplo. el evitar rutas peligrosas)?

Unidades de Transporte de Carga Cerradas

(El marco de trabajo OMA SAFE incluye un "Programa de Integridad del Sello" descrito en el apéndice del
anexo 1 que establece procedimientos con respecto a la fijacion v verificacion de sellos de alta seguridad v/u
ofros dispositivos de deteccion de manipulacion. El personal que rellena este formulario deberia revisar esa
seccion del Marco de Trabajo)
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Factor

Si

Comentarios

Si se utiliza una unmidad de transporte de carga cerrada. jhay procedimientos
documentados para la fijacion v el registro de los sellos mecanicos de alta seguridad
que cumplen el Documento ISQO/PAS 17712 y/u otros disposttivos de deteccion de
manipulacion por la parte que carga la unidad de carga?

S1 se utihiza una vmidad de transporte de carga cermrada sellada. jhay establecidos
procedimientos documentados para inspeccionar los sellos en busca de signos de
manipulacidon cuando la custodia del transporte cambia en el curso de un envio y
para tratar las discrepancias detectadas?

Si se utiliza una unidad de transporte de carga cerrada. jse mspecciona buscando
contanunacion por la parte que carga inmediatamente antes de la carga?

S1 se utilizan unidades de transporte de carga cerradas, jse han establecido proce-
dimientos documentados para inspeccionarlas inmediatamente antes de la carga por
parte del que la carga para venficar su integridad fisica. para incluir la fiabilidad de
los mecamsmos de cierre de la umidad? Se recomienda un proceso de mspeccion de
siete punios:

— Pared frontal

— Lado 1zquerdo

— Lado derecho

— Suelo

— Techo/Tejado

— Cierre mferior/exterior

— Extenior/Tren de aternzaje

A.3.4 Escenarios de amenazas a la seguridad

Durante la evaluacidon de la seguridad se consideran escenarios de amenazas a la segundad, incluvendo pero no
limitindose a aquéllos que aparecen en la tabla A 2. La evaluacién de la seguridad también deberia considerar otros
escenarios que pueden determunar las avtoridades gubemamentales, la direccion de la orgamizacion o el profesional o
profesionales de la segunidad que realizan la evaluacién.
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Tabla A.2 — Escenarios de amenazas a la seguridad de la cadena de suministro

Escenarios de amenazas a la seguridad Aplicacion
1 Introducir y/o tomar control de un activo Daiio/destruccion de un activo {mcluyendo transportes).
(incluyendo transportes) en la cadena de . .. . :
- Dafio/destruccion de una meta exterior usando el activo o los

SUMINISIro .
bienes.

Causar alteraciones civiles o econdomuicas.

Tomar rehenes/matar gente.

5]

Usar la cadena de sumunistro como un medio de | Armas ilegales entrando o saliendo del pais/economia.

hacer contrabando . . . )
Terroristas entrando o saliendo del pais/economia.

3 Manipulacion de la informacion Consegwir el acceso local o remoto a la informacion/documenta-
c16n de la cadena de sumimstro con el proposito de perturbar las
operaciones o facilitar actividades ilegales.

4 Integridad de la carga Manipulacion, sabotaje y/o robo con fines terroristas.

5 Uso no autorizado Realizar operaciones en la cadena de suministros internacional
para facilitar un incidente terrorista incluyendo el uso del medio
de transporte como un arma.

6 Otro

A.4 Desarrollo del plan de seguridad

A.41 Generalidades

Se pueden incorporar el plan y/o los anexos de segunidad a los planes o procedinuentos operacionales y no se necesita
que sean documentos auténomos. 51 el plan de segunidad se incorpora a otros planes la organizacion deberia mantener
una tabla de referencias cruzadas para pernutir verificar que se han cumplido todos los requisitos del plan de segurnidad.
Se puede separar el plan en anexos en los que cada uno describa la seguridad establecida para un segmento particular de
la cadena de suministro, incluyendo las medidas de segundad que los socios mantendran de acuerdo con sus declaraciones
de seguridad (s1 aplica). El plan o los anexos también deberia especificar como la organizacion haria el seguimiento o
revisaria periddicamente sus declaraciones de segunidad. El plan de seguridad o los anexos deberian incluir, pero no
deberian linutarse a, descripciones de lo siguiente.

— La parte de la cadena de sununistro que esti cubierta por el plan o anexo.

— Las tareas relacionadas con la seguridad de todo el personal de seguridad.

— La estructura de gestion de la segunidad. imncluyendo el nombre de la persona designada como director de segunidad.

— Informacién del contacto de seguridad mterna y externa para que el personal la use al informar de un incidente de
seguridad.

— Las habilidades y el conocimiento que requiera poseer el personal con responsabilidades en la segunidad.
— Los programas de formacién en la seguridad.

— El proceso de cualificacion para las personas a las que se han asignado tareas de la segunidad que asegure que se
poseen las habilidades v el conocimiento necesarios para desarrollar sus tareas de la segunidad.
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— Coémo se hace uso del plan de seguridad. Se puede usar la participacion en los ejercicios de seguridad del gobiemno o
los ejercicios del personal de la organizacién para cumplir con estos requisitos.

— Procesos a cumplir, como un mimmo, requisitos de segunidad impuestos para contingencias por el gobierno o
miveles de seguridad mavores.

El plan de segunidad deberia contener procedinuentos que incluyan, pere no se limiten a, los acuerdos que hacen lo
siguiente.

— Asegurarse de que la informacidn sobre un envio de bienes se recibe antes de que la organizacion acepte los bienes
enviados para posterior transporte.

— Asegurarse de que los bienes o las cargas recibidas para consolidacidon/desconsolidacién se hacen cuadrar con
precision con la informacion de los manifiestos/listas de los bienes o la carga. Las unidades de carga o de bienes de

partida deberian verificarse con las 6rdenes de compra o entrega.

— Asegurarse de que los conductores que entregan o reciben los bienes o la carga estan positivamente identificados
antes de que las unidades de bienes o carga se reciban o se les dé salida.

— Asegurarse de que los ocupantes de los vehiculos distintos a los conductores estan positivamente identificados.

— Asegurarse. cuando sea necesario. de que toda falta. exceso, v otras discrepancias o anomalias significativas se
resuelven y/o se investigan v que se notifica a las autoridades apropiadas si se detectan actividades ilegales o
sospechosas.

— Descrbir cualquier contramedida que se hayva implementado en esa parte de la cadena de sumimistro.

— Describir cualquier medida v procedimiento que se haya implementado en esa parte de la cadena de suministro para
recuperar la seguridad cuando se produce un incidente de seguridad.

— Descrbir cualquier medida v procedinuento que se hava implementado cuando la custodia de los bienes o la carga
se transfiere a otra organizacion.

— Descrbir los procedimientos para ceder informacion adicional sobre los bienes enviados al personal autonizado.
Esto deberia incluir cémo determinara el usuario si la demanda de informacién adicional es legitima v como v qué
informacion se cede.

— Describir los procedimientos establecidos de acuerdo con el apartado A 4.3

A.4.2 Documentacion

La organizacion deberia mantener la documentacion mas reciente de lo siguiente en un lugar de recuperacién seguro.

— Declaraciones de cobertura.

— La evaluacion de la seguridad completada.

— Nombres v cualificaciones del personal que realiza la evaluacion de la seguridad.

— Listado de todas las contramedidas que se consideraron.

— Declaraciones de seguridad.

— Plan de seguridad v, s1 aplica. anexos.
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— Registros de sesiones de formacion y ejercicios realizados, personal que asist1io. matenias sobre las que se formo. v

fecha(s).

— Otro segun prescriban la reglamentacion o la direccion.

A.4.3 Comunicacion

Cuando sea viable, la orgamzacion deberia establecer contacto con las autonidades apropiadas v otros funcionarios
gubernamentales con los siguientes propdsitos:

— Establecer procedimientos a seguir cuando se produce una sospecha de manipulacion de los bienes o la carga,
emergencias relacionadas con ello. o la recepeion de amenazas que afectan a la cadena de suministro internacional.
S1 se dan, estos procedimentos deberian incluir nimeros de teléfono especificos de las agencias gubernamentales
apropiadas a los que llamar. Estos procedimientos se deberian incorporar al plan de seguridad de la cadena de
suministro de la organizacién.

— Participar en las consultas dirigidas por funcionarios gubernamentales apropiados a niveles nacional v local (cuando
sea apropiado) para discutir asuntos de mterés mutuo incluyendo reglamentos y procedimientos de aduanas y
requisiios para la seguridad local v del envio.

— Ser sensible a los esfuerzos de alcance del gobierno v contribuir al didlogo que proporciona una percepcion
significativa para asegurarse de que el plan de seguridad de la orgamizacién se mantiene de forma pertinente y
eficaz.

51 la autoridad apropiada y otros funcionarios gubernamentales no desearan participar en dicho didlogo, la orgamzacion
deberia documentar su intento o mtentos y establecer que el departamento de seguridad apropiado v otros funcionarios
gubernamentales no participaron en €sa ocasion.

A.5 Ejecucion del plan de seguridad

La ejecucion del plan de seguridad nuevo o revisado representa un cambio para las practicas operacionales v necesita
llevarse a cabo de acuerdo con el sistema de gestion de la organizacién para asegurarse de que estin dispombles los
recursos adecuados, se gestiona el impacto sobre otras operaciones v se hace el seguimiento v se evalaa la eficacia del
plan.

A.6 Documentacion vy seguimiento del proceso de seguridad

La organizacién deberia establecer v mantener procedimientos para hacer el segmimiento v medir el desempefio de su
sistema de gestion de la sepuridad para asegurarse de que continia siendo indicado. adecuado v efective lo adecuado v
eficacia. Cuando establece la frecuencia de medicion v de seguimiento de los parametros de desempeiio clave, la
organizacidn deberia considerar las amenazas v riesgos asociados a la seguridad, incluyendo el potencial deterioro de
los mecanismos ¥ sus CONSecusncias.

A.7 Mejora continua

La direccion del conirol operacional de esa parte de la cadena de sumunistro deberia revisar el sistema de gestion de la
seguridad de la organizacidn para evaluar las oportunidades de mejora v la necesidad de cambios en el sistema de
gestion de la seguridad.
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ANEXO B (Informative)

METODOLOGIA PARA LA EVALUACION DE RIESGOS DE
LA SEGURIDAD Y EL DESARROLLO DE CONTRAMEDIDAS

B.1 Generalidades

Este anexo da una metodologia que las organizaciones en cadenas de suministro internacionales pueden usar para hacer
una evaluacién del riesgo de incidentes de seguridad que podrian sufrir sus operaciones, para determunar las contra-
medidas apropiadas, eficaces para el tipo v tamafio de sus operaciones en la cadena de suministro. Esta metodologia
utiliza la siguiente secuencia.

a) Listar todas las actividades comprendidas en el Objeto v campo de aplicacion.

b) Identificar los controles de seguridad establecidos actualmente.

c) Identificar los escenarios de amenazas a la segunidad.

d) Deternunar las consecuencias si se completd el escenario de amenazas a la seguridad.

e) Cual es la probabilidad de que esto ocurra considerando la seguridad actual.

f) Sison adecuadas las medidas de seguridad.

g) S1no se desarrollan medidas de segunidad adicionales.

La figura B.1 es una representacion grafica de un proceso.
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(- |dentificar las medias de seguridad existentes )

C Listar los escananas de amenazas aplicables :)
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Seleccionar un escenario da amenazas _)

[: Evaluar las medidas de seguridad )
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r
Determinar la probakilidad )
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Desarrollar el
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Fizura B.1 - Reprezentacion grafica de una metodologia para la evaluacion del riesgo de la seguridad

B.2 Paso uno — Consideracion de los escenarios de amenazas a la seguridad

La evaluacion de la seguridad deberia considerar como minimo los escenarios de amenazas a la segunidad que aparecen
en la tabla B.1. La evalvacion de la segundad también deberia considerar otros escenarios identificados por las
autoridades gubernamentales, 1a direccién de la cadena de suministro o el profesional de la seguridad que realiza la
evaluacion.
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Tabla B.1 — Escenarios de amenazas a la seguridad de la cadena de suministro

Escenarios de amenazas a la seguridad Ejemplo de aplicacion
1 Introducir y/o tomar control de un activo Dafio/destruccion del activo (incluyendo transportes).
mcluyendo transportes) en la cadena de . . . - :
(sncluy P ) Dafio/destruccion de una meta exterior utilizando el active o
sumimstro -
los bienes.
Causar alteraciones civiles o econdmicas.
Tomar rehenes/matar gente.
2 Usar la cadena de suministro como un medio de | Armas ilegales entrando o saliendo del pais/economia.
hacer contrabando . ; . .
Terroristas entrando o saliendo del pais/economia.

3  Mamipulacidn de la informacion Conseguir el acceso local o remoto a la mformacion/docu-
mentacion de la cadena de sunumstro con el proposito de
perturbar las operaciones o facilitar actividades 1legales.

4 Integridad de la carga Manipulacién, sabotaje v/o robo con fines terroristas.

5 Uso no autorizado Realizar operaciones en la cadena de sunumstro internacional
para facilitar un incidente terrorista (por ejemplo utilizando los
medios de transporte como un arma).

6 Otro

Durante la evaluacion hay que considerar lo siguiente.

1)

Control del acceso

— en la informacion:

— oftros.

en los locales de la organizacion en la cadena de sumimstro, incluyendo los alrededores:;

en los medios de transporte (camidn, ferrocarril, avion, barcaza, barco, etc.);

Medios de transporte (canuones, ferrocarml, barcazas, avienes, barcos, etc.), teniendo en cuenta

— operacion normal;

— talleres de mantemmiento (por ejemplo almacenes):

— cambios debidos por ejemplo a averias:
— cambio de medio;

— medios de transportes en reposo;

— utilizacién de medios de transporte como un arma;

— oftro.
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3) Manipulacion:
— carga;
— fabricacion;
— almacenaje (incluyendo almacenaje intermedio);
— transferencia;
— descarga;
— desconsolidacion/consolidacion;
— oftro.
4) Transporte de bienes por
—  aire;
— carretera;
— ferrocarnl;
— aguas interiores;
— aguas maritimas;
— otro.
5} Deteccidon/prevencion de la mtrusidn aplicada a los envios.
6) Inspecciones durante, por ejemplo la inspeccidn de vehiculos.
7) Empleados:
— nivel de competencia, formacidn v toma de conciencia;
— mtegndad;
— oftro.
8) Utilizacion de socios.
9) Comunicacion interna/externa:
— intercambio de informacion:
— situaciones de emergencia;

— otro.
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10) Manipulacidén o procesado de la informacidn sobre la carga o las rutas de transporte:
— proteccidn de los datos:
— aseguranuento de los datos;
— ofro.
11) Informacion externa:
— legal:
— ordenes de las autoridades:
— practicas de la industria;
— accidentes e mcidentes;
— capacidad de primera respuesta y tiempos de respuesta;

— otro.

B.3 Paso dos — Clasificacion de las consecuencias

Una evaluacién de las consecuencias deberia considerar la pérdida de vidas v la pérdida econdmica potenciales. Las
consecuencias de cada incidente de seguridad evaluado en la cadena de suministro deberian clasificarse como alto,
medio o bajo (véase la tabla B.2). Se puede usar un sistema numérico en el proceso de evaluacidn, siempre que los
resultados numeéricos se conviertan a un sistema cualitativo.

Se deben documentar los racionales para la clasificacion de las consecuencias para cada incidente de seguridad.

Se deberia tener cuidado al establecer los valeres de consecuencias “alto”, “medio™ v “bajo”. El uso de umbrales de
valores excestvamente bajos pueden resultar en el requisito de considerar conmtramedidas para mas escenarios de
amenazas a la seguridad de los necesanios. Sin embargo, el uso de umbrales de valores excesrvamente altos puede
omutir contramedidas para escenarios de amenazas a la segunidad que impliquen consecuencias que la orgamizacion o
gobiemno bajo el que se opera no puede tolerar.

Una clasificacion de la consecuencia “alto™ puede considerarse como una consecuencia que seria inaceptable en todas
las situaciones salveo en las de probabilidad baja.

Una clasificacidon de la consecuencia “medio”™ puede considerarse como una consecuencia que seria maceptable en una
stfuacion de probabilidad alta.

Una clasificacion de la consecuencia “bajo” puede considerarse como una consecuencia que normalmente es aceptable.
La aceptabilidad no deberia confundirse con la conveniencia o la aprobacion. Mas bien, la aceptabilidad podria considerarse
como un juicio de la cantidad de dafio posible que la organizacidn o gobierno bajo el que se opera estd dispuesto a

aceptar bajo ciertas condiciones relacionadas con la probabilidad. Una organizacion o gobiemo puede determunar que la
posibilidad de un cierto nivel de dafio puede ser no deseable pero si aceptable.
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Tabla B.2 — Clasificacion de las consecuencias

Asignacion de un valor Consecuencia

Fallecimiento v Lesiones - pérdida de vidas a una cierta escala
v/o

Impacto Econémico - dafios mayores a un aciivo y/o infraestructura mmpidiendo opera-
Alio clones posteriores

v/o

Impacto Ambiental - destruccidon completa de miltiples aspectos del ecosistema de una
gran area

Fallecimiento v Lesiones - por ejemplo pérdida de vidas

v/o
Medio Impacto Econémico - por ejemplo dafios a un activo v/o mfraestructura necesitando
feparaciones
vie
Impacto Ambiental- por ejemplo dafios a largo plazo a una parte del ecosistema
Fallecimiento v Lesiones - dafios pero no pérdida de vidas
v/o
Bajo Impacto Econdmico - dafios minimos a un active y/o infraestructura y sistemas
vie

Impacto Ambiental - algin dafio ambiental

B.4 Paso tres — Clasificacion de la probabilidad de los incidentes de seguridad

Deberia tenerse en cuenta. al clasificar los incidentes de seguridad potenciales, la categoria de las medidas de seguridad
de la cadena de sumimistro, fisicas v operacionales, tal come se han documentado en la lista de revision del desempefio
de la segunidad y en otra documentacion proporcionada. Las medidas de seguridad fisicas incluven objetos que dificultan o
detectan el acceso no autorizado a una meta. Las medidas de seguridad operacionales mncluyen personas vy proce-
dinientos que dificultan o detectan el acceso no autorizado a una meta. Se debe clasificar la probabilidad de que ocurra
cada incidente de seguridad como alta, media v baja.

— Deberia utilizarse probabilidad alta cuando las medidas de seguridad establecidas ofrecen poca resistencia a que
ocurra el incidente de segunidad. Si se utiliza un sistema numeérnico en el proceso de evaluacion, los resultados

numeéricos deberian convertirse a este sistema cualitativo.

— Deberia utilizarse probabilidad media cuando las medidas de seguridad establecidas ofrecen resistencia moderada
a que ocurra el incidente de seguridad.

— Deberia utilizarse probabilidad baja en casos en que las medidas de seguridad establecidas ofrezcan resistencia
considerable a que ocurra el incidente de seguridad.

Se deberian documentar los racionales para la clasificacion de la probabilidad asignada a cada incidente de seguridad.
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B.5 Paso cuatro — Puntuacion del incidente de seguridad

El diagrama de puntuacién del incidente de seguridad dado en la tabla B.3 es un ejemplo que podria utilizarse para

determunar cuando deberian considerarse contramedidas para incidentes de segunidad especificos.

Tabla B.3 — Diagrama de puntuacion del incidente de seguridad

CLASIFICACION DE LA PROBABILIDAD
Alta Media Baja

Alto Contramedidas Contramedidas Considerar

Contramedidas o
Medio Contramedidas Documentar
Considerar cuando sea apropiade

Clasificacion de las
consecuencias

Bajo Considerar Documentar Documentar

Se requiere la identificacion de contramedidas para los incidentes de seguridad que puntien probabilidad v consecuencias
alta. asi como para aquéllos que puntien probabilidad media v consecuencias alta. Otros mncidentes de segundad no

© NC

necesitan incluir contramedidas, a menos que el evaluador lo considere aconsejable. La persona que evalua la segundad

deberia anotar cada incidente de seguridad que se requiera como para considerarse el uso de contramedidas.

NOTA La autonidad adecuada y otros funcionarios gubernamentales pueden especificar contramedidas para que se ejecuten ciertos escenarios de
consecuencias extremadamente altas, a pesar de la probabilidad. como un asunto de politica nacional. El gobieme que las requiere deberia

revisar la eficacia de las contramedidas desarrolladas como resultado de esta excepeidn.

B.6 Paso cinco — Desarrollo de contramedidas

Si se requiere o se considera aconsejable por el evaluador el desarrollo de una contramedida se deben considerar para su
mitigacion las consecuencias y/o la probabilidad. El objetivo es reducir la probabilidad de que un escenario de
amenazas a la segunidad ocurra o reducir el dafio que los escenarios de amenazas a la seguridad pueden causar a un
nivel en el que ya no se requieran contramedidas adicionales.

Las contramedidas pueden producirse bajo las siguientes acciones.

— Tratar: pueden ser medidas de la organizacion /o fisicas.

— Transferir: la transferencia del riesgo puede ser la subcontrata, la transferencia fisica a otros lugares. tiempo, etc.

— Terminar: es posible que debido al nivel de riesgo la organizacion decida no continuar las actrvidades.

En ciertas circunstancias una organizacién puede tener que tolerar (véase la nota) un riesgo debido a lo poco practico de
las contramedidas necesarias. a la falta de autoridad para tmponer las contramedidas necesarias u otros factores

insalvables.

NOTA Tolerar la situacion es que la organizacion noe toma ninguna accion. Se deberian documentar y revisar penodicamente estas actividades y
evaluaciones.
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B.7 Paso seis — Implementacion de las contramedidas

Las nuevas contramedidas representan un cambio en las practicas operacionales y necesitan aprobarse de acuerdo con el
sistema de gestién de la organizacién para asegurarse de que estin disponibles los recursos adecuados, se gestiona el
impacto sobre otras operaciones y el cambio tiene el apoyo de la direccion.

B.8 Paso siete — Evaluacion de las contramedidas

Al utilizar los métodos especificados en esta norma internacional, se deberia evaluar cada contramedida por su eficacia
en disminuir la probabilidad o las consecuencias (o una combinacion de ellas) hasta que el riesgo de la seguridad ya no
requiera que se consideren medidas adicionales. Se considera que la contramedida que logra esto es eficaz, v deberia
afiadirse al informe de evaluacion de la seguridad.

B.9 Paso ocho — Repeticion del proceso

Después de que las contramedidas se hayan desarrollade v se havan evaluade como efectivas, se continia el proceso
con el siguiente escenario de amenazas a la seguridad hasta que el listado de escenarios se termine.

B.10 Continuacién del proceso

El proceso de evaluacion es continuo. Como ilustra la figura B.1, se debe hacer un segmmiento continuo de la segundad
para asegurarse de que las medidas de seguridad se desempefian como se queria v el proceso de evaluacién deberia
realizarse cuando sea necesario.
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ANEXO C (Informative)

ORIENTACION PARA OBTENER CONSEJO Y CERTIFICACION

C.1 Generalidades

No se obliga a las organizaciones que quieren implementar la Norma ISO 28001 a obtener los servicios de una consultora
externa. Si una organizacién determina que necesita consejo o avuda para: llevar a cabo la evaluacion de la seguridad, el
desarrollo de planes de segunidad, o la implementacidon de los requisitos necesarios, puede buscar servicios de
consultoria externos. Sin embargo. es responsabilidad de la organizacién buscar consejo para comprobar v verificar la
competencia de las consultoras que ofrecen servicios asesores, por ejemplo buscando recomendaciones, sigmendo
referencias o revisando trabajos llevados a cabo. Los consultores que proporcionan servicios a la organizacion serian
descartados para participar en auditorias por tercera parte a la misma organizacion.

C.2 Demostrar la conformidad con la Norma IS0 28001 mediante auditoria

La Norma ISO 28001 es una especificacion de requusios pensada para ayudar a orgamzaciones que optan voluntariamente
por implementar los requisitos, establecer v demostrar un nivel apropiado de segunidad en aquellas partes de la cadena o
cadenas de sumimistro internacional que controlan. Por tanto sirve como base para deternunar, validar o demostrar el
nivel de seguridad existente en las cadenas de suministro de las organizaciones a través de un proceso de auditoria por
primera, segunda o tercera parte, o a través de una agencia gubernamental que escoja utilizar el cumplimiento con esta
norma internacional como la base para la aceptacidn en sus programas de seguridad de la cadena de suministro.

Tipos de anditoria:
— Una auditoria por primera parte es la autodeterminacidn de la conformudad por la orgamzacion nusma.

— Una auditoria por segunda parte es la determinacién o verificacion de la conformidad de una organizacién con
crter1os acordados por ofra organizacion, agencia U orgamismo que tiene un mterés creado en las operaciones de la
organizacion en la cadena de suministro.

— Una auditoria por tercera parte es una determinacién o verificacién de la conformidad con criterios acordados a
través de una organizacion independiente de todas las partes.

Validacion y certificacion a través del gobierno o agencia gubernamental

Las agencias gubernamentales que eligen utilizar el cumplimiento con esta norma internacional como la base para la
aceptacion en sus programas de seguridad de la cadena de sumimistro pueden querer certificar v validar dicho
cumplimiento ellos mismos o para evitar la duplicacion pueden elegir delegar las auditorias a otras partes. La OMA
establece unas guias para las administraciones de Aduanas relativas a los requisitos de validacion v cerfificacion para
los programas de seguridad de la cadena de suministro de las Aduanas nacionales de acuerdo con el marco de trabajo
OMA SAFE, v para el reconocimiento muiuo de dichos programas.

C.3 Certificacion de la Norma ISO 23001 mediante organismos de certificacién por tercera parte

S1 se comprueba la demostracion del cumplimientio a través de un proceso de auditoria por tercera parie, entonces la
orgamzacion que busca la certificacion deberia considerar la seleccion de un ergamismo de certificacion por tercera
parte acreditado por un organismo de acreditacion competente, tal como aquellos que son miembros del Foro Inter-
nacional de Acreditacion (IAF) v sometido al Acuerdo de Reconocimiento Multilateral del IAF (MLA). Tales organismos
de certificacion acreditados cumplen con las reglas. cadigos de practica v protocolos de auditoria internacionalmente
reconocidos, como la Norma ISO 17021 v la Norma ISO 19011. Véase la seccién en las notas.
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