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Prefacio

La Oficina Nacional de Normalizacién (NC) es el Organo Nacional de Normalizacion de la
Republica de Cuba y representa al pais ante las organizaciones internacionales y regionales de
normalizacion.

La elaboracién de las Normas Cubanas y otros documentos normativos relacionados se realiza
generalmente a través de los Comités Técnicos de Normalizacién. Su aprobaciéon es competencia
de la Oficina Nacional de Normalizacién y se basa en las evidencias del consenso.

Esta Norma Cubana:

e Ha sido elaborada por la Direccibn de Normalizacion de la Oficina Nacional de Normalizacion y
consultada con:

a) Representantes de las siguientes entidades: Ministerio de Ciencia, Tecnologia y Medio Ambiente;
Ministerio de Trabajo y Seguridad Social; Ministerio del Interior; Ministerio de Salud Puablica; Ministerio
de Energia y Minas; Ministerio de Industrias; Ministerio de la Construccion; Contraloria General de la
Republica, Ministerio de las Fuerzas Armadas Revolucionarias, Ministerio del Transporte, Ministerio
de Comercio Interior, Ministerio del Comercio Exterior y la Inversibn Extranjera, Grupos
Empresariales GAE y AZCUBA.

b) Los siguientes Comités Técnicos de Normalizacion:

NC/CTN 3 de Gestién ambiental NC/CTN 6 de Seguridad y salud en el trabajo
NC/CTN 11 de Equipos médicos NC/CTN 13 de Proteccion contra incendios
NC/CTN 34 de Proteccion contra el choque NC/CTN 51 de Seguridad y proteccion de
eléctrico instalaciones

NC/CTN 62 de Higiene de los alimentos NC/CTN 83 de Seguridad de los juguetes
NC/CTN 92 de Calderas y recipientes a NC/CTN 64 de Pararrayos

presién NC/CTN 119 de Proteccion radiol6gica

NC/CTN 94 de Seguridad biologica NC/CTN 107 de Seguridad y eficiencia de equipos

NC/CTN 24 de Construccion de edificaciones electrotécnicos

e Es una adopcién idéntica de la version oficial en espafiol de la Norma Europea EN 31010: 2010 que a su
vez adopta la Norma Internacional ISO/IEC 31010: 2009 Risk management — Risk assessment
techniques.
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COMISION ELECTROTECNICA INTERNACIONAL

Gestion del riesgo
Técnicas de apreciacion del riesgo

PROLOGO

1) IEC (Comisién Electrotécnica Internacional) es una organizacién mundial para la normalizacion,
que comprende todos los comités electrotécnicos nacionales (Comités Nacionales de IEC). El
objetivo de IEC es promover la cooperacion internacional sobre todas las cuestiones relativas a la
normalizacion en los campos eléctrico y electronico. Para este fin y también para otras actividades,
IEC publica Normas internacionales, Especificaciones Técnicas, Informes Técnicos, Especificaciones
Disponibles al Publico (PAS) y Guias (de aqui en adelante "Publicaciones IEC"). Su elaboracion se
confia a los comités técnicos; cualquier Comité Nacional de IEC que esté interesado en el tema objeto
de la norma puede participar en su elaboracién. Organizaciones internacionales gubernamentales y
no gubernamentales relacionadas con |EC también participan en la elaboracién. IEC colabora
estrechamente con la Organizacion Internacional de Normalizacion (ISO), de acuerdo con las
condiciones determinadas por acuerdo entre ambas.

2) Las decisiones formales o acuerdos de IEC sobre materias técnicas, expresan en la medida
de lo posible, un consenso internacional de opinién sobre los temas relativos a cada comité técnico
en los que existe representacion de todos los Comités Nacionales interesados.

3) Los documentos producidos tienen la forma de recomendaciones para uso internacional y se
aceptan en este sentido por los Comités Nacionales mientras se hacen todos los esfuerzos razonables
para asegurar que el contenido técnico de las publicaciones IEC es preciso, IEC no puede ser
responsable de la manera en que se usan o de cualquier mal interpretacion por parte del usuario.

4) Con el fin de promover la unificacién internacional, los Comités Nacionales de IEC se
comprometen a aplicar de forma transparente las Publicaciones IEC, en la medida de lo
posible en sus publicaciones nacionales y regionales. Cualquier divergencia entre la Publicacién
IEC vy la correspondiente publicaciéon nacional o regional debe indicarse de forma clara en esta Ultima.

5) IEC no establece ningln procedimiento de marcado para indicar su aprobacién y no se le puede
hacer responsable de cualquier equipo declarado conforme con una de sus publicaciones.

6) Todos los usuarios deberian asegurarse de que tienen la Gltima edicién de esta publicacién.

7) No se debe adjudicar responsabilidad a IEC o sus directores, empleados, auxiliares o agentes,
incluyendo expertos individuales y miembros de sus Comités técnicos y Comités nacionales de IEC
por cualquier dafio personal, dafio a la propiedad u otro dafio de cualquier naturaleza, directo o
indirecto, o por costos (incluyendo costos legales) y gastos derivados de la publicacién, uso o confianza
de esta publicacion IEC o cualquier otra publicacion IEC.

8) Se debe prestar atencion a las normas para consulta citadas en esta publicacion. La utilizacion de
las publicaciones referenciadas es indispensable para la correcta aplicacion de esta publicacion.

9) Se debe prestar atencion a la posibilidad de que algunos de los elementos de esta
Publicacion IEC puedan ser objeto de derechos de patente. No se podra hacer responsable a IEC
de identificar alguno o todos esos derechos de patente.

La Norma ISO/IEC 31010 ha sido elaborada por el comité técnico 56 Confiabilidad, junto con el
Grupo de Trabajo 1SO TMB Gestion del riesgo.
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INTRODUCCION

Organizaciones de todos los tipos y tamafios se enfrentan a una variedad de riesgos que pueden
afectar a la consecucién de los objetivos previstos.

Estos objetivos pueden estar relacionados con diferentes actividades de la organizacion, desde
iniciativas estratégicas hasta sus operaciones, procesos Yy proyectos, Yy se reflejan en términos
sociales, ambientales, tecnoldgicos, de seguridad y relacionados con la seguridad, comerciales,
financieros y de medidas econdmicas, asi como de impactos sociales, culturales, politicos y de
reputacion.

Todas las actividades de una organizacién implican riesgos que se deberian gestionar. El proceso
de gestion del riesgo ayuda a tomar decisiones teniendo en cuenta la incertidumbre vy la
posibilidad de futuros sucesos o circunstancias (previstas o imprevistas) y sus efectos sobre los
objetivos acordados.

La gestion del riesgo incluye la aplicacion de métodos I6gicos y sistematicos para:
e comunicar y consultar a lo largo de este proceso;

e establecer del contexto para la identificacidon, andlisis, evaluacién, tratamiento del riesgo
asociado con cualquier actividad, proceso, funcién o producto;

e realizar el seguimiento y revisar los riesgos;
e informar y registrar los resultados de manera apropiada.

La apreciacion del riesgo es la parte de la gestion del riesgo que proporciona un proceso
estructurado que identifica la manera en que los objetivos pueden resultar afectados, y analiza el
riesgo en términos de consecuencias y de sus probabilidades antes de decidir si se necesita un
tratamiento adicional.

La apreciacion del riesgo trata de dar respuesta a las siguientes cuestiones fundamentales:
e ;qué puede suceder y por qué (para la identificacién del riesgo)?

e /cudles son las consecuencias?

e /cual es la probabilidad de su ocurrencia futura?

e /existen factores que mitiguen las consecuencias del riesgo o que reduzcan la probabilidad
del riesgo?

¢Es el nivel de riesgo tolerable o aceptable vy requiere tratamiento adicional? Esta norma esta
prevista para reflejar las buenas practicas actuales en la seleccién y utilizacién de las técnicas de
apreciacion del riesgo, y no se refiere a conceptos nuevas o desarrollados que no hayan
alcanzado un nivel satisfactorio de consenso profesional.

Esta norma es de canlcter general, por lo que puede proporcionar directrices a seguir por
numerosas industrias y diferentes tipos de sistemas. En estas industrias pueden existir normas
mas especificas que establezcan  metodologias y niveles de apreciacion preferentes para
aplicaciones particulares. Si tales normas estdn en armonia con esta norma las normas especificas
generalmente seran suficientes.
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GESTION DEL RIESGO — TECNICAS DE APRECIACION DEL RIESGO

1 OBJETO Y CAMPO DE APLICACION

Esta norma internacional es una norma de apoyo de la Norma NC-ISO 31000, y proporciona
directrices para la seleccién y aplicacién de técnicas sistematicas para la apreciacion del
riesgo.

La apreciacion del riesgo realizada de acuerdo con esta norma contribuye a otras actividades
de gestion del riesgo.

Se presenta la aplicacién de una serie de técnicas, con referencias especificas a otras
normas internacionales, donde el concepto y la aplicacién de técnicas se describen con
mayor detalle.

Esta norma no estd prevista para fines de certificaciébn, ni para usos reglamentarios o
contractuales.

Esta norma no proporciona criterios especificos para identificar la necesidad de aplicar
el andlisis del riesgo, ni especifica el método de andlisis del riesgo que se requiere para una
aplicacion particular.

Esta norma no hace referencia a todas las técnicas, y la omisiébn de una técnica en esta
norma no significa que dicha técnica no sea vdlida. El hecho de que un método sea
aplicable a una circunstancia particular no significa que este se deberia aplicar
necesariamente.

NOTA Esta norma no trata la seguridad de una manera especifica. Es una norma genérica
para la gestion del riesgo y cualquier referencia a seguridad es simplemente de caracter
informativo. La NC-ISO/IEC Guia 51 proporciona directrices sobre la introduccion de
aspectos de seguridad en las normas.

2 NORMAS PARA CONSULTA

Las normas que a continuacién se indican son indispensables para la aplicacion de esta
norma. Para las referencias con fecha, solo se aplica la edicién citada. Para las referencias
sin fecha se aplica la Gltima edicion de la norma (incluyendo cualquier modificacion de esta).

NC-ISO/IEC Guia 73, Gestién del riesgo. Vocabulario. Directrices para la utilizacion en
las normas.

NC-ISO 31000 Gestidén del riesgo. Principios y directrices.

3 TERMINOS Y DEFINICIONES

Para los fines de este documento, se aplican los términos y definiciones incluidos en la NC-
ISO/IEC Guia 73.

4 CONCEPTOS DE APRECIACION DEL RIESGO

4.1 Propésito y beneficios

La finalidad de la apreciacion del riesgo consiste en proporcionar evidencias basadas en
informacidon y andlisis para tomar decisiones informadas sobre cOmo tratar riesgos
particulares y cdmo hacer la seleccion entre distintas opciones.

Entre los principales beneficios de realizar la apreciacion del riesgo, se incluyen:
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e comprender el riesgo y su impacto potencial sobre los objetivos;

e proporcionar informacién a las personas que toman decisiones;

e contribuir a comprender los riesgos, para ayudar en la seleccion de las opciones de
tratamiento;

e identificar a los factores principales que contribuyan a los riesgos, y los puntos débiles en
los sistemas y organizaciones;

e comparar los riesgos en sistemas, tecnologias o enfoques alternativos;
e comunicar los riesgos y las incertidumbres;
e ayudar a establecer prioridades;

e contribuir a la prevencion de incidentes en base a investigaciones posteriores de
incidentes;

e seleccionar diferentes formas de tratamiento del riesgo:
e cumplir los requisitos reglamentarios;

e proporcionar informacibn que ayudard a evaluar si se deberia aceptar el riesgo
cuando se compara con criterios predefinidos;

e realizar la apreciacion de los riesgos unidos alfinal de la vida atil.

4.2 Apreciacion del riesgo y marco de trabajo de lagestion del riesgo

Esta norma asume que la apreciacion del riesgo se realiza dentro del marco de trabajo y
del proceso de gestidn del riesgo descrito en la norma NC-1SO 31000.

El marco de trabajo de la gestion del riesgo proporciona las politicas, los procedimientos,
y las disposiciones de la organizacién que permita la integracion de la gestion del riesgo a
todos los niveles de la organizacion.

Como parte de este marco de trabajo, la organizacion deberia disponer de una politica o
estrategia para deducir como y cuando se deberia realizar la apreciacion de los riesgos.

En particular, los responsables de la realizacion de la apreciacién del riesgo deberian tener
claro lo relativo a:

e el contexto y los objetivos de la organizacion;

e el alcance y los tipos de riesgo que son tolerables, asi como la forma en que se han
de tratar los riesgos inaceptables;

e la forma en que la apreciacion del riesgo se integra en los procesos de la
organizacion;

e los métodos y las técnicas que se utilizan para la apreciacion del riesgo, y su
contribucién al proceso de gestion del riesgo;

e las competencias, las responsabilidades y la autoridad para realizar la apreciacion
del riesgo;
8
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e los recursos disponibles para realizar la apreciacién del riesgo;

e como se informara y revisara la apreciacion del riesgo.

4.3 Apreciacion del riesgo y proceso de gestion del riesgo

4.3.1 Generalidades

La apreciacién del riesgo comprende los elementos centrales del proceso de gestion del
riesgo que se definen en lanorma NC-1SO 31000, y contiene los siguientes elementos:

e comunicacién y la consulta;

e establecimiento del contexto;

e apreciacién del riesgo (que comprende la identificacion del riesgo, el andlisis del
riesgo y la evaluacién del riesgo);

e tratamiento del riesgo;

seguimiento y revision.

La apreciacién del riesgo no es una actividad aislada, y deberia estar totalmente
integrada con los otros componentes del proceso de gestion del riesgo.

4.3.2 Comunicacién y consultas

El éxito de la apreciacién del riesgo depende del establecimiento de comunicaciones y
consultas eficaces con las partes interesadas.

Las partes interesadas involucradas en el proceso de gestion del riesgo ayudarian a:
e desarrollar un plan de comunicacion;
o definir el contexto de manera apropiada;

e asegurar que los intereses de las partes interesadas se comprenden y se tienen en
consideracion;

e reunir las diferentes areas de conocimiento técnico para la identificacién y el analisis
del riesgo;

e asegurar que las diferentes opiniones se tienen en cuenta de forma adecuada
en la evaluacion de los riesgos;

e asegurar que los riesgos se identifican adecuadamente:
e conseguir la aprobaciéon y el apoyo para un plan de tratamiento.

Las partes interesadas deberian contribuir a establecer la conexion del proceso de
apreciaciéon del riesgo con otras disciplinas de gestion, incluidas la gestién de cambios, la
gestién de proyectos y programas, asi como la gestién financiera.
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4.3.3 Establecimiento del contexto

Mediante el establecimiento del contexto se definen los parametros basicos para
gestionar el riesgo y se establece el alcance y los criterios para el resto del proceso.
El establecimiento del contexto incluye la consideracién de los parametros internos y
externos aplicables a la organizaciébn considerada en su totalidad, asi como los
antecedentes de los riesgos particulares sobre los que se realiza la apreciacion.

En el establecimiento del contexto, se determinan vy acuerdan los objetivos de la
apreciacion del riesgo, los criterios de riesgo, y el programa de apreciacion del riesgo.

Para una apreciacion del riesgo especifica, en el establecimiento del contexto se

deberia incluir la definicion del contexto externo e interno de gestién del riesgo y la
clasificacién de los criterios de riesgo:

a) El establecimiento del contexto externo implica la familiarizacion con el entorno donde
la organizacion vy el sistema funcionan, incluyendo:

elos factores culturales, politicos, legales, reglamentarios, financieros,
econdmicos y del entorno, que sean competitivos, a nivel internacional,
nacional, regional o local;

elos factores y tendencias clave que tengan impacto en los objetivos de la
organizacion; y

elas percepciones y los valores de las partes interesadas externas.
b) El establecimiento del contexto interno implica la comprensién de:
e las capacidades de la organizacion en términos de recursos y conocimiento;
¢ los flujos de informacién y los procesos de toma de decisiones;
e las partes interesadas internas;
¢ los objetivos y las estrategias a seguir para conseguirlo;
e las percepciones, los valores y la cultura;
e las politicas y los procesos;
e las normas y los modelos de referencia adoptados por la organizacién; y

e las estructuras (por ejemplo, el gobierno, las funciones y las responsabilidades).

c) El establecimiento del contexto del proceso de gestién del riesgo incluye:

e definir las responsabilidades;

10
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e definir el alcance de las actividades de la gestion del riesgo a realizar, incluyendo
inclusiones y exclusiones especificas;

e definir la extension del proyecto, proceso, funcién o actividad, en términos de tiempo
y de ubicacion;

e definir las relaciones entre un proyecto o actividad particular y otros proyectos o
actividades de la organizacion;

e definir las metodologias de apreciacion del riesgo;

e definir los criterios de riesgo;

¢ definir la manera de evaluar el desempefio de la gestién del riesgo;
e identificar y especificar las decisiones y acciones a tomar; e

e identificar los estudios de alcance o de ambito necesarios, su extensién vy sus
objetivos, asi como los recursos necesarios para tales estudios.

d) La definicion de los criterios de riesgo implica decidir:

¢ la naturaleza vy los tipos de las consecuencias a incluir y la manera de medirlas;
¢ la manera de expresar la probabilidad;

¢ la manera de determinar el nivel de riesgo;
e los criterios para decidir cuando un riesgo necesita tratamiento;
e los criterios para decidir cuando un riesgo es aceptable y/o tolerable;

e si y como se tendran en cuenta las combinaciones de riesgos.

Los criterios se pueden basar en fuentes tales como:
e los objetivos de proceso acordados;
e los criterios identificados en las especificaciones;
e las fuentes de datos generales:

e los criterios de la industria aceptados normalmente, tales como los niveles de seguridad
integral:

e el apetito por el riesgo de la organizacion:

e los requisitos legales y de otro tipo para equipos o aplicaciones especificos.

4.3.4 Apreciacion del riesgo

La apreciacion del riesgo es el proceso global de identificacién, de amllisis y de evaluacién del
riesgo.
11
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Los riesgos se pueden apreciar a nivel de la organizacién, a nivel de un departamento, por
proyectos, por actividades individuales o por riesgos especificos. En contextos diferentes
puede ser apropiado aplicar herramientas y técnicas diferentes.

La apreciacion del riesgo proporciona un conocimiento de los riesgos, de sus causas, de sus
consecuencias y de sus probabilidades. Esto proporciona datos para tomar decisiones acerca
de:

¢ si se deberia realizar una actividad; como maximizar las oportunidades;
e silos riesgos necesitan tratarse:

e la eleccion entre opciones con riesgos diferentes;

e laasignacién de prioridades a las opciones de tratamiento del riesgo;

e la seleccibn méas apropiada de las estrategias de tratamiento del riesgo que llevaran a los
riesgos adversos hasta un nivel tolerable.

4.3.5 Tratamiento del riesgo

Una vez completada la apreciacion del riesgo, el tratamiento del riesgo implica la seleccién
y el acuerdo para aplicar una o varias opciones pertinentes para cambiar la probabilidad de
que los riesgos ocurran, los efectos de los riesgos, o ambas cosas, asi como la implantacion
de estas opciones.

A continuaciébn de esto, sigue un proceso critico de reapreciacion del nuevo nivel de
riesgo, con la intencion de determinar su tolerancia con respecto a los criterios
previamente establecidos, para decidir si se requiere tratamiento adicional.

4.3.6 Seguimiento y revisién

Como parte del proceso de gestion del riesgo, los riesgos y los controles se deberian
monitorizar y revisar de manera regular, con objeto de verificar que:

e las hipétesis establecidas en relacién con los riesgos continGan siendo validas:

e las hipotesis en que se ha basado la apreciacion del riesgo. Incluyendo los contextos
externo e interno, contintan siendo validas:

e se han logrado los resultados previstos;

e los resultados de la apreciacion del riesgo estan en linea con la experiencia real,
e las técnicas de apreciacion del riesgo se han aplicado adecuadamente;

e los tratamientos del riesgo son eficaces.

Se deberian establecer las responsabilidades para el seguimiento y para la realizacion
de las revisiones.
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5 PROCESO DE APRECIACION DEL RIESGO

5.1 Presentacion

La apreciacion del riesgo proporciona a las personas que toman decisiones y a las
partes responsables una mejor comprension de los riesgos que podrian afectar al logro de
los objetivos y a la idoneidad vy eficacia de los controles ya establecidos. Esto proporciona
una base para tomar decisiones sobre el enfoque mas apropiado que se debe utilizar para
tratar los riesgos. Los resultados de la apreciacion del riesgo constituyen datos de entrada
para el proceso de toma de decisiones de la organizacion.

La apreciacion del riesgo es el proceso global de identificacion, de andlisis y de evaluacién
del riesgo (véase la figura 1). La manera de aplicar este proceso no solo depende del contexto
del proceso de gestion del riesgo, sino también de los métodos y técnicas utilizadas para
realizar la apreciacion del riesgo.

*—-I Establecimiento del contexto ]-—-

Apreciacion
del riesgo

4————4‘_ Identificacion del Hesgo ke

o J_.i . Andlisis del riesgo -
Comunicacion S ¥ Seguimiento
y - - y
consulta revision

L e -
- _E.valuacnén drel riesgo

-——-| Tratamiento del riesgo }-——

Figura 1 — Contribucidn de la apreciacién del riesgo al proceso de gestién del riesgo

La apreciacion del riesgo puede requerir un enfoque multidisciplinario dado que los riesgos
pueden cubrir una amplia gama de causas y consecuencias.

5.2 ldentificaciéon del riesgo

La identificacion del riesgo es el proceso con el que se descubren, reconocen y registran los riesgos.

La finalidad de la identificacion del riesgo es identificar los sucesos o las situaciones que
pudiesen presentarse y afectar al logro de los objetivos del sistema o de la organizacion.
Una vez que el riesgo estd identificado. la organizacion deberia identificar cualquiera de
los controles existentes, tales como caracteristicas de disefio, personas, procesos Yy
sistemas.

El proceso de identificacion del riesgo incluye la identificacibn de las causas y del origen del
riesgo (peligro en el contexto de los datos fisicos), sucesos, situaciones o circunstancias que
pudiesen tener un impacto material sobre los objetivos y la naturaleza del impacto.

Los métodos de identificacion del riesgo pueden incluir:
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. los métodos basados en evidencias, ejemplos de esto son las listas de verificacién y
las revisiones de datos historicos;

. los enfoques sistematicos del equipo, donde un grupo de expertos sigue un proceso
sistematico para identificar riesgos por media de un conjunto estructurado de proposiciones o
preguntas;

o las técnicas de razonamiento inductivo, tal como HAZOP.

Para mejorar la precision y la exhaustividad de la identificacion del riesgo se pueden aplicar diversas
técnicas de apoyo, incluidas tormentas de ideas y la metodologia Delphi.

Con independencia de las técnicas actuales empleadas, cuando se identifica el riesgo es
importante dar el debido reconocimiento a los factores humanos y de la organizacion. Por ello,
en el proceso de identificacion del riesgo se deberian incluir las desviaciones de los factores
humanos y de la organizacion con respecto a lo esperado, asi como los elementos de "hardware" o
de "software".

5.3 Andlisis del riesgo

5.3.1 Generalidades

El andlisis del riesgo implica desarrollar una comprension del riesgo. Proporciona un elemento
de entrada para la apreciacién del riesgo y para tomar decisiones acerca de si es necesario tratar
los riesgos, asi como las estrategias y los métodos de tratamiento del riesgo mas apropiados.

El andlisis del riesgo consiste en determinar las consecuencias y sus probabilidades para sucesos de
riesgo identificados, teniendo en cuenta la presencia (0 no) y la eficacia de todos los
controles  existentes. Las consecuencias y sus probabilidades se combinan después para
determinar un nivel de riesgo.

El andlisis del riesgo implica la consideracion de las causas y las fuentes del riesgo, sus
consecuencias, y la probabilidad de que estas consecuencias puedan ocurrir. Se deberian
identificar los factores que afectan a las consecuencias y a la probabilidad. Un suceso puede tener
multiples consecuencias y puede afectar a mdultiples objetivos. Se deberian tener en cuenta los
controles de riesgo existentes y la eficacia de los mismos. En el anexo B se describen varios
métodos para la realizacion de estos andlisis. Para aplicaciones complejas se puede requerir mas de
una tecnica.

El analisis del riesgo incluye normalmente una estimacion de la gama de posibles consecuencias
gue se podrian derivar de un suceso, situacion, o circunstancia, y de sus probabilidades
asociadas, a fin de medir el nivel de riesgo. No obstante, en algunas circunstancias, tales
como cuando es probable que las consecuencias sean insignificantes 0 se espera que la
probabilidad sea extremadamente baja, se estima que un solo parametro puede ser suficiente para
tomar una decision.

En algunas circunstancias se puede producir una consecuencia como resultado de una gama de
sucesos o condiciones diferentes, o cuando el suceso especifico no estd identificado. En este caso,
el centro de atencién de la apreciaciébn del riesgo esta en analizar la importancia y vulnerabilidad
de los componentes del sistema, con la intencion de definir los tratamientos con respecto a los
niveles de proteccién o a las estrategias de recuperacion.
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Los métodos que se utilizan en el andlisis de riesgos pueden ser cualitativos,
semicuantitativos, o cuantitativos. El grado de detalle requerido dependera de la aplicacion
particular, de la disponibilidad de datos fiables y de las necesidades de toma de decisiones
de la organizacién. Algunos métodos y el grado de detalle del analisis pueden estar
establecidos por la legislacion.

La apreciacion cualitativa define las consecuencias, la probabilidad y el nivel de riesgo,
indicando niveles tales como "alto", "media" y "bajo", y puede combinar las consecuencias y
la probabilidad y evaluar el nivel de riesgo resultante en funcion de criterios cualitativos.

Los métodos semicuantitativos utilizan escalas de valoracion numéricas para las
consecuencias y la probabilidad, y las combinan para determinar un nivel de riesgo
aplicando una formula. Las escalas pueden ser lineales o logaritmicas, o tener alguna otra
relacién; las féormulas utilizadas también pueden variar.

El andlisis cuantitativo estima valores realistas para las consecuencias y sus probabilidades,
y obtiene valores del nivel de riesgo en unidades especificas definidas cuando se
desarrolla el contexto. EI analisis cuantitativo completo no siempre puede ser posible o
deseable debido a insuficiente informaciéon acerca del sistema o actividad que se esté
analizando, a la falta de datos, a la influencia de factores humanos, etc., o porque no se
requiere 0 no esta garantizado el resultado del analisis cuantitativo. En estas circunstancias,
aun puede ser efectiva una clasificacion semicuantitativa o cualitativa de los riesgos realizada
por especialistas conocedores de sus respectivos campos de actuacion.

En los casas en que el andlisis sea cualitativo, se deberian explicar con claridad todos los
términos empleados, y se deberian registrar las bases establecidas para todos los criterios.

Incluso cuando se haya realizado la cuantificacion total, es necesario reconocer que
todos los niveles de riesgo calculados son estimativos. Se deberia tener cuidado en
confirmar que a estos niveles de riesgo no se atribuye un nivel de exactitud y precisién que
sea contradictorio con la precision de los datos y métodos empleados.

Los niveles de riesgo se deberian expresar en los términos mas adecuados para el tipo de
riesgo en cuestion, y de una manera que ayude a la evaluacion del riesgo. En algunos
casos, la magnitud de un riesgo se puede expresar como una distribuciéon de probabilidad
sobre una gama de consecuencias.

5.3.2 Apreciacién de los controles

El nivel del riesgo dependera de la idoneidad y eficacia de los controles existentes.
Las cuestiones a considerar incluyen:

e ;cudles son los controles existentes para un riesgo particular?

e ¢pueden estos controles tratar adecuadamente el riesgo, de manera que quede
controlado hasta un nivel que se considere tolerable?

e ¢en la practica, funcionan los controles de la manera prevista y pueden demostrar
que son eficaces cuando se requiere la aplicacion de los mismos?

Estas preguntas solamente se pueden contestar con certeza cuando existe la
documentacion adecuada y se implantan procesos de garantia.
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El nivel de eficacia de un control particular, o de una serie de controles relacionados, se
puede expresar de forma cualitativa, semicuantitativa o cuantitativa. En la mayoria de los
casas, nho se garantiza un alto nivel de exactitud. No obstante, puede ser valioso expresar
y registrar una medida de la eficacia del control del riesgo, con objeto de poder juzgar si
seria mejor emplear el esfuerzo en mejorar ese control o en disponer de un tratamiento
diferente del riesgo.

5.3.3 Anadlisis de las consecuencias

El andlisis de las consecuencias determina la naturaleza y el tipo de impacto que se podria
producir asumiendo que se ha producido un suceso, situacién o circunstancia particulares.
Un suceso puede dar lugar a una gama de impactos de diferentes magnitudes, y afectar a
una gama de diferentes objetivos y diferentes partes interesadas. Los tipos de
consecuencias a analizar y las partes interesadas afectadas se han tenido que decidir cuando
se establecid el contexto.

El andlisis de las consecuencias puede variar desde una descripcion simple de las
consecuencias hasta un modelo cuantitativo detallado o un analisis de vulnerabilidad.

Los impactos pueden tener una consecuencia leve con una alta probabilidad, o una
consecuencia grave con una baja probabilidad, o alguna consecuencia intermedia. En
algunos casos, es apropiado centrar la atencibn en riesgos que posiblemente tengan
consecuencias muy importantes, dado que con frecuencia son los que conciernen en gran
medida a los gestores de la organizacion. En otros casos puede ser importante analizar por
separado los riesgos de consecuencias graves Yy de consecuencias leves. Por ejemplo, un
problema frecuente pero de bajo impacto (o cronico) puede tener efectos grandes por
acumulacion o efectos a largo plazo. Ademas, las acciones de tratamiento de estos dos
tipos distintos de riesgos son con frecuencia bastante diferentes, por lo que es Util analizarlos
por separado.

El andlisis de las consecuencias puede implicar:

e tener en consideracion los controles existentes para tratar las consecuencias,
junto con todos los factores que contribuyen al riesgo de una manera importante y
que tienen efecto sobre las consecuencias;

e relacionar las consecuencias del riesgo con los objetivos iniciales;

e tener en consideracién tanto las consecuencias inmediatas como las que pueden
aparecer después de que haya transcurrido un cierto tiempo, si esto es consecuente
con el campo de aplicacion de la apreciacion;

e tener en consideracion las consecuencias secundarias, tales como las que impactan
sobre sistemas, actividades, equipos u organizaciones asociadas.

5.3.4 Anaélisis y estimacion de la probabilidad

Para estimar la probabilidad se emplean normalmente tres enfoques generales; estos
enfoques se pueden aplicar individualmente o en conjunto:
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a) La utilizacion de datos histéricos importantes para identificar sucesos o situaciones que
han ocurrido en el pasado y que permiten extrapolar la probabilidad de que vuelvan a
ocurrir en el futuro. Los datos utilizados deberian ser aplicables al tipo de sistema,
instalacién, organizacién o actividad que se esta considerando, y también a las normas de
funcionamiento de la organizacién implicada. Si los datos histéricos existentes muestran
gue la frecuencia de que el suceso ocurra es muy baja, entonces cualquier estimacion
de probabilidad serd muy incierta. Esto se aplica especialmente cuando la posibilidad
de que ocurra es cero, cuando no se puede asumir que el suceso, situacibn o
circunstancia no ocurrird en el futuro.

b) Los prondsticos de probabilidad utilizan técnicas de prediccion tales como el analisis del
arbol de fallos y el analisis del arbol de sucesos (véase el anexo B). Cuando los datos
histéricos no estan disponibles o no son adecuados, es necesario obtener la probabilidad
mediante el andlisis del sistema, actividad, equipo u organizacibn y sus estados
asociadas de fallo o de éxito. Los datos numéricos sobre el equipo, las personas, las
organizaciones Yy los sistemas, obtenidos de la experiencia operacional, o de fuentes de
datos publicados, se combinan después para obtener una estimacion de la probabilidad
superior del suceso. Cuando se utlizan técnicas de prediccibn, es importante
comprobar que en el andlisis se han introducido las tolerancias oportunas con respecto
a la posibilidad de fallos comunes que impliqguen el fallo coincidente de un determinado
namero de partes o componentes diferentes dentro del sistema que se originan por la
misma causa. Se pueden requerir técnicas de simulacién para generar la probabilidad
de fallos del equipo o estructurales debidos al envejecimiento y a otros procesos de
degradacién, mediante el calculo de los efectos de las incertidumbres.

c) La opinién de un experto se puede utilizar en procesos sistematicos y estructurados para
estimar la probabilidad. Los juicios de expertos deberian aportar toda la informacion
aplicable disponible, incluyendo datos hist6ricos, datos especificos del sistema, datos
especificos de la organizacion, datos experimentales, datos de disefio, etc. Existe un
determinado numero de métodos formales para lograr juicios de expertos que proporcionen
una ayuda para formular las preguntas apropiadas. Los métodos disponibles incluyen el
enfoque Delphi, las comparaciones pareadas, la clasificacion en categorias y los
dictdimenes de probabilidad absoluta.

5.3.5 Analisis preliminar

Los riesgos se pueden filtrar con objeto de identificar los mas importantes, o para
excluir los riesgos menos significativos o menores de los andlisis posteriores. La finalidad
de esto es asegurar que los recursos se dirigirAn a los riesgos mas importantes. Se deberia
tener cuidado en no eliminar riesgos pequefios que ocurran frecuentemente y que tengan un
efecto acumulado importante.

El filtrado se deberia basar en criterios definidos en el contexto. EIl andlisis preliminar
determina una o varias de las siguientes vias de accion:

e decidir el tratamiento de los riesgos sin ninguna apreciacion adicional;
e establecer los riesgos insignificantes que no justificarian un tratamiento;
e proceder a realizar una apreciacion del riesgo mas detallada.

Las hipotesis iniciales y los resultados se deberian documentar.
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5.3.6 Incertidumbres y sensibilidades

Con frecuencia existe un considerable nimero de incertidumbres asociadas con el andlisis
del riesgo. Para interpretar y comunicar el analisis del riesgo de una manera eficaz es
necesario tener un conocimiento adecuado de las incertidumbres. EIl andlisis de las
incertidumbres asociadas con los datos, métodos y modelos utilizados para identificar y
analizar el riesgo juega un papel muy importante en su aplicaciéon. El andlisis de la
incertidumbre  implica la determinacion de la variacion o imprecision en los resultados,
originada por la variacién colectiva de los parametros e hipotesis que se han utilizado para
definir los resultados. Un area muy relacionada con el andlisis de la incertidumbre es el
andlisis de sensibilidad.

El andlisis de sensibilidad implica la determinacion del tamafio y la importancia de la
magnitud de riesgo a cambios en pardmetros de entrada individuales. Este analisis de
sensibilidad se utiliza para identificar aquellos datos que se necesita que sean precisos, y los
datos que son menos sensibles y por tanto tienen menos efecto sobre la exactitud en general.

Se deberia declarar de la forma mas completa posible la exhaustividad y la exactitud del
andlisis de riesgo. Cuando sea posible, se deberian identificar los origenes de
incertidumbre y consignar las incertidumbres de los datos y del modelo/método.
También se deberian consignar los parametros para los cuales el analisis es sensible asi
como el grado de sensibilidad.

5.4 Evaluacion del riesgo

La evaluacion del riesgo implica la comparacion de niveles estimados de riesgo con los
criterios de riesgo definidos cuando se establecié el contexto, con objeto de determinar la
importancia del nivel y tipo de riesgo.

En la evaluacién del riesgo se aplica el conocimiento del riesgo obtenido durante el
andlisis del riesgo, para tomar decisiones sobre acciones futuras. Las consideraciones
éticas, legales, financieras y de otros tipos, incluidas las percepciones de riesgo, también
son factores de entrada para la toma de decisiones.

Las decisiones pueden incluir:

e si el riesgo necesita tratarse;

e las prioridades de tratamiento;

e sise deberia emprender una actividad;

e el camino que se deberia seguir.

La naturaleza de las decisiones que sean necesarias tomar y los criterios que se utilizaran
para tomar las decisiones se decidieron cuando se estableci6 el contexto, pero es necesario
revisarlos con mas detalle en esta etapa, cuando ya se conocen mejor los riesgos
particulares identificados.

El marco de trabajo mas simple para definir los criterios de riesgo es un solo nivel que separe
los riesgos que necesitan tratamiento de los que no necesitan tratamiento. Esto proporciona
unos resultados aparentemente simples pero que no reflejan las incertidumbres implicadas
tanto en la estimacion de riesgos como en la definicion de los limites entre los que necesitan
tratamiento y los que no lo necesitan.
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La decisién sobre si se debe tratar el riesgo y de cémo tratarlo, puede depender de los
costos y de los beneficios de aceptar el riesgo y de los costos y beneficios de implantar
controles mejorados.

Un enfoque comun consiste en dividir los riesgos en tres bandas:

a) una banda superior, donde el nivel de riesgo se considera intolerable, cualesquiera
gue sean los beneficios que la actividad puede proporcionar, y donde el tratamiento del
riesgo es esencial cualquiera que sea su coste;

b) una banda media (o zona "gris"), donde los costos y los beneficios se tienen en
cuenta y las oportunidades se compensan con respecto a las consecuencias potenciales;

€) una banda inferior, donde el nivel de riesgo se considera insignificante o tan pequefio
gue no es necesario tomar medidas para el tratamiento del riesgo.

El sistema de criterio "tan bajo como razonablemente sea posible” o ALARP que se
utiiza en aplicaciones de seguridad, también se sigue en este enfoque, donde, en la
banda media existe una escala gradual para riesgos bajos donde los costos Yy los beneficios
se pueden comparar directamente, mientras que para riesgos altos se debe reducir el
potencial de perjuicios hasta que los costos de una reduccion adicional sean totalmente
desproporcionados con respecto a los beneficios de seguridad obtenidos.

5.5 Documentacién

El proceso de apreciacion del riesgo se deberia documentar junto con los resultados de la
apreciacion. Los riesgos se deberian expresar en términos inteligibles, y las unidades en que
se expresa el nivel de riesgo deberian ser claras.

La extensién del informe dependera de los objetivos y del campo de aplicacion de la
apreciacion. Excepto para apreciaciones muy simples, la documentacién puede incluir lo
siguiente:

los objetivos y el campo de aplicacion;
e ladescripcion de las partes pertinentes del sistema y sus funciones;

e un resumen del contexto externo e interno de la organizacién, y de como se relaciona
con la situacion, sistema o circunstancias que se estan apreciando;

e los criterios de riesgo aplicados vy la justificacion de los mismos; las limitaciones, los
supuestos Y lajustificacion de las hipétesis; la metodologia aplicada en la apreciacion;

¢ los resultados de la identificacién del riesgo;

¢ los datos, los supuestos y sus origenes y validacion;

¢ los resultados del andlisis del riesgo y la evaluacién de los mismos;

e los andlisis de sensibilidad y de incertidumbre;

e los supuestos criticos y otros factores sobre los que se necesita hacer seguimiento;
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e ladiscusion de los resultados;

¢ las conclusiones y recomendaciones;
o las referencias.

Si la apreciacion del riesgo sirve de apoyo a! proceso continuo de gestion del riesgo,
dicha apreciacion se deberia realizar y documentar de manera que se pueda mantener
durante todo el ciclo de vida del sistema, de la organizacion, del equipo o de la actividad.
La apreciacidon se deberia actualizar cuando se disponga de nueva informacion significativa y
de cambios en el contexto, de acuerdo con las necesidades del proceso de gestidn.

5.6 Seguimiento y revision de la apreciacion del riesgo

El proceso de apreciacion del riesgo dard importancia al contexto y a otros factores de los
que se espera que pudiesen variar con el tiempo vy, por tanto, cambiar o invalidar Ila
apreciacion del riesgo. Estos factores se deberian identificar especificamente para que
sean objeto de seguimiento vy revision, de manera que la apreciacibn del riesgo se
pueda actualizar cuando sea necesario.

También se deberian identificar y recopilar los datos de los que se ha hecho seguimiento
con objeto de mejorar la apreciacién del riesgo.

También se debera hacer seguimiento y documentar la eficacia de los controles con objeto de
disponer de datos para su uso en el analisis del riesgo. Se deberian definir las
responsabilidades para la creacién y la revision de la evidencia y la documentacién.

5.7 Aplicacion de laapreciacion del riesgo durante las fases del ciclo de vida

Se puede considerar que muchas actividades, proyectos y productos tienen un ciclo de vida
que comienza a partir del concepto y la definicion iniciales y continua con su realizacion
hasta que se lleva a cabo su terminaciéon final, que podria incluir la retirada de servicio y la
eliminacién del material.

La apreciacion del riesgo se puede aplicar en todas las etapas del ciclo de vida, y
normalmente se aplica muchas veces con diferentes niveles de detalle para ayudar en la
toma de decisiones en cada fase.

Las fases del ciclo de vida tienen requisitos diferentes y necesitan técnicas diferentes. Por
ejemplo, durante la fase de concepto y definicion, cuando se identifica una oportunidad, la
apreciacién del riesgo se puede utilizar para decidir si se procede o no.

Cuando existen varias opciones disponibles, la apreciacion del riesgo se puede utilizar en
la evaluacion de conceptos alternativos para ayudar a decidir cudl de ellos proporciona el
mejor balance entre los riesgos positivos y negativos.

Durante la fase de disefio y desarrollo, la apreciacion del riesgo contribuye a:

e asegurar que los riesgos del sistema son tolerables;

e el proceso de mejora del disefio;

e los estudios de eficacia de los costos;

e laidentificacién de los riesgos que impactan en las fases siguientes del ciclo de vida.
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A medida que avanza la actividad, la apreciacion del riesgo se puede utilizar para
proporcionar informacién que ayude a desarrollar procedimientos para condiciones normales
y de emergencia.

6 SELECCION DE TECNICAS DE APRECIACION DEL RIESGO

6.1 Generalidades

Este capitulo describe como se pueden seleccionar técnicas para la apreciacion del riesgo.
Los anexos listan y describen una gama de herramientas y técnicas que se pueden utilizar
para realizar una apreciacion del riesgo o para ayudar en el proceso de apreciacion del
riesgo. Algunas veces puede ser necesario emplear mas de un método de apreciacion.

6.2 Seleccidén de técnicas

La apreciacidon del riesgo se puede realizar con diferentes grados de profundidad y de
detalle, y utilizando uno o varios métodos que varian desde simples a complejos. La forma
de la apreciacion y de sus resultados deberia ser consecuente con los criterios de riesgo
desarrollados como parte del establecimiento del contexto. El anexo A muestra la relacion
conceptual entre las amplias categorias de técnicas de apreciacion del riesgo y los factores
presentes en una situacién de riesgo dada, y proporciona ejemplos ilustrativos de como las
organizaciones pueden seleccionar las técnicas apropiadas de apreciaciéon del riesgo para
una situacién particular.

En términos generales, las técnicas adecuadas deberian tener las siguientes caracteristicas:

e deberian ser justificables y apropiadas a la situacion u organizacibn que se esta
considerando;

e deberian proporcionar resultados de una forma que mejoren la comprension de la
naturaleza del riesgo y de como se puede tratar;

o deberian poderse utilizar de una manera que sea trazable, reproducible y verificable.

Se deberian dar las razones para la elecciéon de técnicas, en cuanto a la importancia y a la
idoneidad. Cuando se integran los resultados procedentes de estudios diferentes, las técnicas
utilizadas vy los resultados deberian ser comparables.

Una vez que se ha tornado la decision de realizar una apreciacion del riesgo, y se han
definido los objetivos y el campo de aplicacion, las técnicas se deberian seleccionar en base
a factores aplicables tales como:

e los objetivos del estudio. Los objetivos de la apreciacion del riesgo tendran una
repercusion directa sobre las técnicas utilizadas. Por ejemplo, si se esta realizando un
estudio comparativo entre diferentes opciones, puede ser aceptable utilizar modelos de
consecuencias menos detalladas para partes del sistema que no se vean afectadas por
las diferencias;

e las necesidades de las personas que han de tomar decisiones. En algunos casos se
necesita un alto nivel de detalle para tomar una buena decisién, mientras que en otros es
suficiente una comprension mas general;

e el tipo y la gama de riesgos que se analizan;
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e la posible magnitud de las consecuencias. La decision sobre la profundidad con que se
ha de realizar la apreciaciéon del riesgo deberia reflejar la percepcién inicial de las
consecuencias (aunque es posible que se tenga que modificar una vez que se haya
completado la evaluacién preliminar);

e el grado de conocimientos técnicos, y de recursos humanos y de otros tipos que se
necesitan. Un método sencillo, bien aplicado, puede proporcionar mejores resultados que
un procedimiento mas sofisticado pero aplicado deficientemente, en la medida en que
cumpla los objetivos y campo de aplicacion de la apreciacion del riesgo. Por lo general el
esfuerzo que se ponga en la apreciacion deberia ser consecuente con el nivel potencial
del riesgo que se esta analizando;

e la disponibilidad de informacion y de datos. Algunas técnicas requieren mas informacion y
datos que otras;

e la necesidad de maodificacidn/actualizacién de la apreciacién del riesgo. En un futuro
puede ser necesario modificar/actualizar la apreciacion del riesgo, y a este respecto,
algunas técnicas son mas faciles de modificar que otras;

e todos los requisitos contractuales y reglamentarios.

En la selecciébn de un enfoque para la apreciacién del riesgo influyen diversos factores,
tales como la disponibilidad de recursos, la naturaleza y el grado de incertidumbre de los
datos y de la informacién disponibles, y la complejidad de la aplicacién (véase latabla A.2).

6.3 Disponibilidad de recursos

Los recursos y las capacidades que pueden afectar a la eleccion de técnicas de
apreciacion del riesgo, incluyen:

e lacapacidad y aptitud en cuanto a experiencia profesional del equipo de personas que
ha de realizar la apreciacion del riesgo;

e las limitaciones en tiempo y en otros recursos dentro de la organizacion;

e el presupuesto disponible si se requieren recursos externos.

6.4 Naturaleza y grado de laincertidumbre

La naturaleza y el grado de la incertidumbre requieren una correcta comprension de la
calidad, cantidad e integridad de la informacién disponible relativa al riesgo que se esta
considerando. Esto incluye la amplitud de la informacion disponible sobre el riesgo, sus
origenes y sus causas, asi como sus consecuencias para la consecucion de los objetivos.
La incertidumbre se puede deber a la deficiente calidad de los datos o a la falta de
datos esenciales vy fiables. Por ejemplo, los métodos de recopilacién de datos pueden
cambiar la forma en que las organizaciones aplican tales métodos puede cambiar, o las
organizaciones pueden utilizar un método de recopilacion de datos que no sea eficaz o
que los datos recopilados no correspondan al riesgo identificado.
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La incertidumbre también puede ser inherente al contexto externo e interno de la
organizacion. Los datos disponibles no siempre proporcionan una base fiable para la
prediccién del futuro. Para tipos de riesgos Unicos, es posible que los datos histéricos no
estén disponibles o las distintas partes interesadas puedan tener  diferentes
interpretaciones de los datos disponibles. La apreciacion del riesgo llevada a cabo debe
comprender el tipo y la naturaleza de la incertidumbre vy apreciar las implicaciones de la
fiabilidad de los resultados de la apreciacion del riesgo. Estos resultados se deberian
comunicar siempre a las personas que han de tomar decisiones.

6.5 Complejidad

Los riesgos pueden ser complejos por si mismos, como por ejemplo. en sistemas complejos
donde se necesita disponer de la apreciacion del riesgo en todo el sistema, en vez de
tratar cada componente por separado e ignorando las interacciones. En otros casos, el
tratamiento de un riesgo Unico puede tener implicaciones por si mismo y puede
impactar en otras actividades. Los impactos resultantes y las dependencias del riesgo
deben ser comprendidos para asegurar que la gestion de un riesgo, no crea por si misma
una situacion intolerable. La comprensién de la complejidad de un riesgo Unico o de un
conjunto de riesgos de una organizacion es crucial para la seleccion del método o de las
técnicas apropiadas para la apreciacion del riesgo.

6.6 Aplicacion de la apreciacién del riesgo durante las fases del ciclo de vida

Se puede considerar que muchas actividades, proyectos y productos tienen un ciclo de vida
gue comienza a partir del concepto y la definiciobn iniciales y continua con su realizacion
hasta que se lleva a cabo su terminacién final, que podria incluir la retirada de servicio y el
desmontaje y enajenacién del hardware.

La apreciacion del riesgo se puede aplicar en todas las etapas del ciclo de vida. y
normalmente se aplica muchas veces con diferentes niveles de detalle para ayudar en la
toma de decisiones en cada fase.

Las fases del ciclo de vida tienen requisitos diferentes y necesitan técnicas diferentes. Por
ejemplo, durante la fase de concepto y definiciébn, cuando se identifica una oportunidad, la
apreciacion del riesgo se puede utilizar para decidir si se procede o no.

Cuando existen varias opciones disponibles, la apreciacién del riesgo se puede utilizar en la
evaluacion de conceptos alternativos para ayudar a decidir cual de ellos proporciona el mejor
balance entre los riesgos positivos y negativos.

Durante la fase de disefio y desarrollo, la apreciacion del riesgo contribuye a:

e asegurar que los riesgos del sistema son tolerables;

el proceso de mejora del disefio;

los estudios de eficacia de los costos;

la identificacion de los riesgos que impactan en las fases siguientes del ciclo de vida.

A medida que avanza la actividad, la apreciacion del riesgo se puede utilizar para proporcionar
informacion que ayude a desarrollar procedimientos para condiciones normales y de
emergencia.
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6.7 Tipos de técnicas de apreciaciéon del riesgo

Las técnicas de apreciacién del riesgo se pueden clasificar de varias maneras para ayudar
a comprender sus cualidades relativas de solidez y de debilidad. A efectos ilustrativos, las
tablas del anexo A relacionan algunas técnicas posibles y sus categorias.

Ademas, cada una de las técnicas se desarrolla en el anexo B segun la naturaleza de la

apreciaciébn que proporcionan, y se dan directrices para su aplicabilidad para determinadas
situaciones.
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ANEXO A
(informativo)

COMPARACION DE TECNICAS DE APRECIACION DEL RIESGO

A.1 Tipos de técnicas

La primera clasificacion muestra cémo se aplican las técnicas en cada etapa del proceso de
apreciacion del riesgo, como sigue:

e identificacién del riesgo;

e andlisis del riesgo — analisis de las consecuencias;

e andlisis del riesgo- estimaciéon de la probabilidad cualitativa. semicuantitativa o cuantitativa;
e analisis del riesgo- evaluacion de la eficacia de todos los controles existentes;

e analisis del riesgo- estimacion del nivel de riesgo;

e evaluacion del riesgo.

Para cada etapa del proceso de apreciacion del riesgo, la aplicacion del método se
describe como muy aplicable, aplicable o no aplicable (véase la tabla A.1).

A.2 Factores que influyen en la seleccidon de las técnicas de apreciacion del riesgo

A continuacién se describen los atributos de los métodos en funcién de:
e la complejidad del problema y de los métodos que se necesitan para analizarlo;

e la naturaleza y el grado de incertidumbre de la apreciacion del riesgo, basados en
la cantidad de informacion disponible y que se requiere para satisfacer los objetivos;

e la amplitud de los recursos requeridos en funcion del tiempo y del nivel de
conocimientos técnicos, de las necesidades de datos o de los costos;

e si el método puede proporcionar un resultado cuantitativo.

En la tabla A.2 se relacionan ejemplos de tipos de métodos de apreciacidbn del riesgo
disponibles, donde cada método se clasifica como alto, medio, o bajo en funcion de estos
atributos.
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Tabla A.1- Aplicabilidad de las herramientas utilizadas para la apreciacion del riesgo

Proceso de apreciacion del riesgo
Andlisis del riesgo Véase
. Identifica- : Evalua- el
. Nivel iz
Herramientas y cién del Conse- | Probabi- ciondel | capi-
tecnicas i cuencia lidad de riesgo tul
riesgo riesgo ulo

Tormenta de ideas MAY NA?| NA NA NA B 01
Entrgvistas estructuradas o MA NA NA NA NA B 02
semiestructuradas
Delphi MA NA NA NA NA B 03
Listas de verificacion MA NA NA NA NA B 04
Analisis preliminar de peligros MA NA NA NA NA B 05
Estudios de peligros y de 3)
operatividad (HAZOP) MA MA A A A B 06
Analisis de peligros y puntas
de r\n_nfr_n'l r‘rl'fir‘n_c (HACCP) MA MA NA NA MA B 07
Apre_c:lacmn de riesgos MA MA MA MA MA B 08
ambientales
Estructura «y si....»(SWIFT) MA MA MA MA MA B 09
Andlisis de escenario MA MA A A A B 10
Andlisis del impacto econdmico A MA A A A B 11
Andlisis de la causa primordial NA MA MA MA MA B 12
Analisis de los modos de fallo MA MA MA MA MA B 13
vy de los efectos
Andlisis del arbol de fallos A NA MA A A B 14
Andlisis del arbol de sucesos A MA A A NA B 15
Andlisis de causa-consecuencia A MA MA A A B 16
Andlisis de causa-y-efecto MA MA NA NA NA B 17
Andlisis de capas de proteccion A MA A A NA B 18
(LOPA)
Diagrama de decisiones NA MA MA A A B 19
Andlisis de fiabilidad humana MA MA MA MA A B 20
Andlisis de pajarita NA A MA MA A B 21
Mantenimiento centrado en la MA MA MA MA MA
M B 22
fiabilidad
Analisis del circuito de fuga A NA NA NA NA B 23
Andlisis Markov A MA NA NA NA B 24
Simulacion Monte-Carlo NA NA NA NA MA B 25
Estadisticas Bayesian y redes NA MA NA NA MA B 26
Bayes
Curvas FN A MA MA A MA B 27
indices de riesgo A MA MA A MA B 28
Matriz de MA MA MA MA A B 29
Andlisis de costos/beneficios MA A A B 30
Analisis de decision
multicriterios MA MA B 31
1) Muy aplicable.
2) No aplicable.
3) Aplicable.
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Tabla A.2- Atributos de una seleccién de herramientas para la apreciacion del riesgo

Importancia de los factores que influyen ¢Puede
Tipo de propor-
técnica cionar
de Descripcion Recursosy | Naturalezay ) resulta-
apreciacion capacidades | . 9rado dela | Complejidad | = qqq
. incertidumbre .
del riesgo cuanti-
tativos?
METODOS DE BUSQUEDA
LiSt_a}S de_ Una forma sencilla de apreciaciéon del
verificacion riesgo. Una tecnica que proporciona una
lista de incertidumbres tipicas que es Bajo Bajo Baja No
necesario tener en consideracion. Los
usuarios pueden consultar listas, cédigos
0 normas previamente desarrolladas.
Andlisis Un método inductivo sencillo de andlisis
preliminar de cuyo objetivo es identificar los riesgos y
riesgos situaciones de riesgo y los sucesos que Bajo Alto Media No
pueden causar dafios en una determinada
actividad, instalacién o sistema.
METODOS DE APOYO
Entrevista Un método de recopilacién de un amplio
estructurada y conjlunt_(f)_ dedideas y evalu_aci(()’jn, que luego
es clasificado por un equipo de personas. . . .
-tormema de La tormenta dg ideas sqe [fuede gstimular Bajo Bajo Baja No
ideas . .- P
mediante proposiciones o técnicas de
entrevistas UNo con UNO 0 UNO con varios.
Técnica Un medio de combinar las opiniones de
Delphi expertos que puede apoyar la
identificacion del origen y de la influencia,
la estimacién de la probabilidad y de la
consecuencia, asi como la evaluacion del Medio Medio Media No
riesgo. Es una técnica de colaboracion
para crear el consenso entre expertos.
Implica el andlisis independiente y la
votacion de los expertos.
SWIFT Un sistema para ayudar a un equipo de
estructurado personas en la identificacion de riesgos.
S = Normalmente se utiliza dentro de un taller . .
(eysi..?) de trabajo dirigido. Por lo general esta Medio Medio Alguna No
relacionado con una técnica de analisis y
de evaluacion del riesgo.
Analisis de La apreciacion de la fiabilidad humana
fiabilidad (HRA) trata acerca del impacto del
humana personal sobre el rendimiento del sistema, ) . . }
(HRA) y se puede utilizar para evaluar la Medio Medio Media Si
influencia de los errores humanos sobre el
sistema.
ANALISIS DE ESCENARIO
Andlisisdela | Un dafio Gnico que ha ocurrido, se
causa analiza con objeto de comprender las
primordial causas que han contribuido a que se
(analisis de produzca, y como se puede mejorar el
dafio Unico) sisEema o el proce§q para evitar _estos Medio Bajo Media No
dafios futuros. El andlisis debe considerar
los controles que estaban establecidos
en el momento de producirse el dafio,
asi como la manera en que se podrian
mejorar los controles.
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Importancia de los factores que influyen ¢Puede
Tipo de propor-
técnica cionar
de Descripcion Recursos y Naturaleza y . resulta-
apreciacion capacidades | . gradp dela Complejidad dos
. incertidumbre .
del riesgo cuanti-
tativos?
Andlisis de Los posibles escenarios futuros se
escenario identifican por imaginacion o por
extrapolacién a partir de riesgos presentes
diferentes, considerados asumiéndose . .
éue se podrian en cada uno de estos Medio Alto Media No
escenarios. Esto se puede hacer formal o
informalmente, cualitativa o
cuantitativamente.
Apreciacion Los peligros se identifican y analizan y
de riesgo también se identifican los posibles
toxicolagico caminos por los que el modelo
especificado se podria exponer al peligro.
La informacién sobre el nivel de . .
exposicién y la naturaleza del dafio Alto Alto Media S
causado para un nivel dado de exposicion
se combinan para dar una medida de la
probabilidad de que ocurra el dafio
especificado.
Andlisis del Proporciona un andlisis de cémo los
impacto en el | riesgos de disrupcion clave podrian
; afectar a las operaciones de una . . .
negocio organizacion, e identifica y cuantifica las Medio Medio Media No
capacidades que se necesitarian para
gestionarlos.
Andlisis del Una técnica que comienza con un suceso
arbol de no deseado (suceso superior) y determina
fallos todos los caminos por lo que podria
ocurrir. Estos se representan
graficamente en un diagrama l6gico. Una Alto Alto Media Si
vez desarrollado el arbol de fallos, se
deben tener en consideracion los caminos
para reducir o eliminar las posibles
causas u origen del suceso.
Andlisis del Se aplican razonamientos inductivos para
Arbol determinar las probabilidades de que se . . . .
2&23%2 inicien diferentes sucesos con sus Medio Medio Media Si
posibles efectos.
Andlisis de Una combinacion de los andlisis del arbol
causay de fallos y deII é\rb?I de sgcedsos §
; ue permite la inclusién de demoras de . .
consecuencia ﬂemgo. Se consideran tanto las Alto Medio Alta Si
causas como las consecuencias de la
iniciacion de un suceso.
Andlisis de Los diversos factores que contribuyen a
causa-y- gue se produzca un efecto se pueden
efecto agrupar en diferentes categorias. Con
frecuencia, estos factores Baio Baio Media No
contributivos se identifican a través de la | |

tormenta de ideas y se representa
mediante una estructura en arbol o de
espina de pescado "Fishbone".
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Ejemplo ¢ Posi-
del tipo de bles
método y Descripcién Importancia de los factores resulta-
técnica de P que influyen dos

apreciacion cuanti-
del riesgo tativos?
ANALISIS FUNCIONAL
FMEA'y FMEA (Failure Mode and Effect Analysis - Andlisis del
FMECA modo de fallo y de los efectos) es una técnica que identifica
los modos y mecanismos de fallo, y sus efectos.
Existen varios tipos de andlisis FMEA: FMEA del Disefio (0
del producto), que se aplica a componentes y a productos;
FMEA del Sistema, que se aplica a sistemas; FMEA del
Proceso, que se aplica a procesos de fabricacion y de
montaje; FMEA del Servicio y FMEA del Software. Medio Medio Media Si
El FMEA puede ir seguido por un analisis de criticidad que
defina la importancia de cada modo de fallo de forma
cualitativa, semicuantitativa o cuantitativa (FMECA). El
analisis de criticidad se puede basar en la probabilidad de
gue el modo de fallo provocara el fallo del sistema, o en el
nivel de riesgo asociado al modo de fallo, o en un nimero
de prioridad del riesgo.
Mantenimien- | Un método para identificar las politicas que se deberian
to centrado implantar para gestionar los fallos, a fin de conseguir eficaz
enla y acertadamente la seguridad, la disponibilidad y la Medio Medio Media Si
fiabilidad economia de funcionamiento requeridas en todos los tipos
de equipos.
Analisis de Una metodologia para identificar errores de disefio. Una
fugas "sneak" | condicion de fuga es una condicion latente en el hardware o
(Andlisis del en el software o una condicién integrada que puede originar
circuito de un suceso no deseado o que puede inhibir un suceso
deseado que no es causado por fallo de un componente.
fugas) Estas condiciones se caracterizan por su naturaleza di di di
aleatoria y por la facilidad de evadir la deteccion durante los Medio Medio Media No
ensayos mas rigurosos de sistemas normalizados. Las
condiciones de fuga puedan causar un funcionamiento
inadecuado, la pérdida de disponibilidad del sistema,
demoras en el programa, o incluso lesiones o la muerte de
personas.
HAZOP Un proceso general de identificacién del riesgo para definir
Andlisis de posibles desviaciones con respecto al rendimiento
riesgos y de esperado o previsto. Este proceso utiliza una palabra guia Medio Alto Alta No
operatividad | Pasada en el sistema. o
Se evallan las criticidades de las desviaciones.
HACCP Un sistema metddico, pro-activo y preventivo para asegurar
Andlisis de la calidad del producto, y la fiabilidad y seguridad de los
peligros y procesos, mediante la medicion y seguimiento de las ) ) )
puntos de caracteristicas e§p§C|f|ca§ que se requieren gue estén Medio Medio Media No
control dentro de unos limites definidos.
criticos
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Ejemplo del
tipo de
método y
técnicade
apreciacion
del riesgo

Descripcién

Importancia de los factores
qgue influyen

¢ Posi-
bles
resulta-
dos
cuanti-
tativos?

APRECIACION DE LOS CONTROLES

LOPA
(Andlisis de
niveles de
proteccion)

(También se puede denominar analisis de barrera). Permite
evaluar los controles y la eficacia de éstos.

Medio Medio Media

Si

Analisis pajarita

Un medio diagramatico sencillo para describir y analizar los
caminos de un riesgo, desde los peligros hasta los efectos.
Incluyendo la revision de los controles. S e puede
considerar que es una combinacién de la l6gica

de un arbol de fallos que analiza las causas de un suceso
(representado por el nudo de una corbata de pajarita) y de
un arbol de sucesos gue analiza las consecuencias.

Medio Alto Media

Si

METODOS EST

ADISTICOS

Analisis Markov

El analisis Markov, a veces llamado anélisis estado-
espacio, se utiliza cominmente para analizar sistemas
complejos reparables que pueden existir en multiples
estados, incluidos distintos estados degradados.

Alto Bajo Alta

Si

Simulacion
Monte-Carlo

La simulacion Monte-Carlo se utiliza para establecer la
variacion agregada en un sistema, resultante de diversas
variaciones del sistema. Para un determinado nimero de
entradas de datos, donde cada entrada tiene una
distribucién definida y las entradas estan relacionadas con
las salidas de datos a través de relaciones definidas. La
simulacién se puede aplicar para un modelo especifico
donde las interacciones de las diversas entradas se pueden
definir matematicamente. Las entradas se pueden basar en
una variedad de tipos de distribucion de acuerdo con la
Naturaleza de la incertidumbre que tales entradas estan
destinadas a representar. Para la apreciacion del riesgo,
se utilizan normalmente distribuciones triangulares o
distribuciones beta.

Alto Bajo Alta

Si

Andlisis
Bayesian

Un procedimiento estadistico que utiliza datos de la
distribucion previa para determinar la probabilidad del
resultado. El andlisis Bayesian depende de la precision de
la distribucion previa para deducir un resultado exacto. El
modelo causa-y-efecto de las redes Bayesian establece
una variedad de dominios mediante la captura de
relaciones probabilisticas de entradas de datos variables
para obtener un resultado.

Alto Bajo Alta

Si
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ANEXO B
(Informativo)

TECNICAS DE APRECIACION DEL RIESGO

B.1 Tormenta de ideas

B.1.1 Presentacién

La tormenta de ideas implica el estimulo y el fomento de conversaciones fluidas
entre un grupo de personas competentes, con objeto de identificar los posibles modos de
fallo y los peligros asociados, los riesgos, los criterios para la toma de decisiones, y/o las
opciones de tratamiento. El término "tormenta de ideas" se utiliza frecuentemente de
forma muy imprecisa cuando se aplica a cualquier tipo de debate en grupo. Sin embargo, la
tormenta de ideas verdadera implica técnicas particulares para tratar de garantizar que se
fuerza la imaginacion de las personas mediante las ideas y declaraciones de otras personas
del grupo.

En esta técnica es muy importante la facilitacion eficaz e incluye la estimulaciéon del
debate desde el principio, las indicaciones periddicas del grupo sobre otras areas
importantes, y la aceptacion de los resultados obtenidos en el debate (que normalmente suele
ser bastante animado).

B.1.2 Utilizacién

La tormenta de ideas se puede utilizar conjuntamente con otros métodos de apreciacién del
riesgo que se describen mas adelante, o se puede utilizar como una técnica independiente
para estimular pensamientos imaginativos en cualquier etapa del proceso de gestion del
riesgo y en cualquier etapa del ciclo de vida de un sistema. Se puede utilizar para
discusiones de alto nivel cuando las salidas estan identificadas, para una revision mas
detallada o para un nivel detallado de problemas particulares.

La tormenta de ideas obliga a poner un énfasis especial sobre la imaginacion. Por ello, es
particularmente til cuando se identifican riesgos de una nueva tecnologia, cuando nho existen
datos, o cuando se necesitan soluciones nuevas para los problemas.

B.1.3 Elementos de entrada

Un grupo de personas con conocimientos de la organizacion, del sistema, del proceso o
de la aplicacion que se esta sometiendo a apreciacion.

B.1.4 Proceso

La tormenta de ideas puede ser formal o informal. La tormenta de ideas formal esta mas
estructurada con participantes preparados con antelacién, y la sesién tiene una finalidad y
unos resultados definidos con un medio de evaluar ideas avanzadas. La tormenta de
ideas informal es menos estructurada y con frecuencia estd mas destinada a un caso
especifico.

En un proceso formal:

e el coordinador prepara las propuestas de las opiniones e inicia las acciones apropiadas al
contexto antes de la sesion;
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e se definen los objetivos de la sesion y se explican las reglas a seguir;

e el coordinador expone una serie de ideas y todas las personas las examinan vy las
identifican con todos los asuntos posibles. En este punto no se discute si los
proyectos deberian estar o no en una lista, o con respecto a lo que significan las
declaraciones particulares debido a que esto tiende a inhibir lo que se considera una
idea fluida de la sesi6on. Se aceptan todas las entradas y ninguna se censura, y el
grupo decide rapidamente para permitir opiniones laterales;

e el coordinador puede exponer a los asistentes una nueva pista cuando se agota la idea
en una direccidn, o el debate se desvia demasiado de su objetivo. No obstante, la
idea se recoge a! igual que muchas otras para un posterior analisis.

B.1.5 Resultados

Los resultados dependen de la etapa del proceso de gestién del riesgo en la que se aplica.
Por ejemplo, en la etapa de identificacién, las salidas pueden ser una lista de riesgos y de
controles actuales.

B.1.6 Fortalezas y limitaciones

Las fortalezas de latormenta de ideas incluyen:

e estimular la imaginacion, lo cual ayuda a identificar nuevos riesgos y soluciones
novedosas;

e implica a las principales partes interesadas, y por tanto ayuda a la comunicacion global,

e es relativamente rapida y facil de establecer. Las limitaciones incluyen:

e los participantes pueden carecer de los conocimientos técnicos y de otros tipos
necesarios para ser colaboradores eficaces;

e dado que esta relativamente poco estructurada, es dificil demostrar que se ha
completado el proceso, por ejemplo, que se han identificado todos los riesgos potenciales;

e puede suceder que un grupo particular, en el que haya algunas personas con ideas
valiosas permanezca tranquilo, mientras otras personas dominan el debate. Esto se
puede superar mediante tormenta de ideas informaticas, utilizando un foro de charla
a través de ordenadores 0 una técnica de grupo nominal. La tormenta de ideas por
ordenador se puede establecer de manera que sea anOnima, con lo cual se evitan los
temas personales y politicos que pueden impedir el libre intercambio de ideas. En la
técnica de grupo nominal, las ideas se envian de forma andénima a un moderador vy
después son discutidas por el grupo.
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B.2 Entrevistas estructuradas o semiestructuradas

B.2.1 Presentaciéon

En una entrevista estructurada, los entrevistados son sometidos a un conjunto de preguntas
preparadas a partir de una hoja de indicaciones, que estimulan al entrevistado a ver la
situacion desde una perspectiva diferente y por tanto a identificar los riesgos desde esta
perspectiva. Una entrevista semiestructurada es similar, pero permite mas libertad para
mantener una conversacion con objeto de examinar los temas a tratar.

B.2.2 Utilizacién

Las entrevistas estructuradas y semiestructuradas son Utiles cuando es dificil reunir a las
personas para una sesion de tormenta de ideas o cuando un debate fluido en grupo no es
apropiada para la situacion o para las personas implicadas. Estas entrevistas se utilizan
frecuentemente para identificar riesgos o para apreciar la eficacia de los controles existentes
como parte del analisis del riesgo. Se pueden realizar en cualquier etapa de un proyecto
0 proceso. Constituyen un medio de proporcionar una entrada para la apreciacion del riesgo
a las partes interesadas.

B.2.3 Elementos de entrada

Las entradas incluyen:
e una definiciéon clara de los objetivos de las entrevistas;
e una lista de entrevistados que se seleccionan de las partes interesadas pertinentes;

e un conjunto de preguntas preparadas.

B.2.4 Proceso

Se establece un conjunto de preguntas pertinentes para que sirva de guia al entrevistador.
Siempre que sea posible, las preguntas deberian ser abiertas y concretas, sencillas,
formuladas en un lenguaje apropiado al entrevistado, vy relacionadas Unicamente con un
asunto. También se deben preparar las posibles preguntas de seguimiento para obtener
aclaraciones.

Las preguntas se formulan entonces a la persona que estd siendo entrevistada. Cuando
se elaboran las preguntas de seguimiento, estas deberian ser abiertas y concretas. Se
deberia tener cuidado con no "influenciar" al entrevistado.

Las respuestas se deberian considerar con cierto grado de flexibilidad, a fin de dar la
oportunidad de que se exploren areas en las que el entrevistado quiera entrar.

B.2.5 Resultados

Los resultados son las opiniones de las partes interesadas sobre los asuntos que se han
debatido.

B.2.6 Fortalezas y limitaciones

Las fortalezas de las entrevistas estructuradas son los siguientes:
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e las entrevistas estructuradas dan tiempo a las personas para que consideren la idea sobre
un asunto;

¢ las comunicaciones uno a uno pueden permitir una consideracion mas profunda de los
asuntos;

e las entrevistas estructuradas permiten la implicacion de un mayor nUmero de partes
interesadas que la tecnica de tormenta de ideas, que solo utiliza un grupo relativamente

pequefio.

Las limitaciones son las siguientes:

e ¢l tiempo que emplea el coordinador para obtener las mdltiples opiniones de los
entrevistados:

¢ la desviacion se tolera y no se elimina a través del debate en grupo;

e es posible que no se consiga la provocacién de la imaginacién, que es una caracteristica
de la tecnica de tormenta de ideas.

B.3 Tecnica Delphi

B.3.1 Presentacion

La técnica Delphi es un procedimiento para obtener un consenso fiable de la opinion de un
grupo de expertos. Aunque el termino se utiliza ahora ampliamente para significar alguna
forma de tormenta de ideas, una caracteristica esencial de la tecnica Delphi, formulada
originalmente, fue que los expertos expresaron sus opiniones de forma individual y
anonima, mientras que el acceso a las opiniones de los otros expertos lo tenian a medida que

el proceso avanzaba.

B.3.2 Utilizacion

La técnica Delphi se puede aplicar en cualquier etapa del proceso de gestion del riesgo o en
cualquier fase del ciclo de vida de un sistema, dondequiera se necesite el consenso de las

opiniones de los expertos.

B.3.3 Elemento de entrada

Un conjunto de opciones para el que se necesita el consenso.

B.3.4 Proceso

Mediante un cuestionario semiestructurado se realizan preguntas a un grupo de expertos. Los
expertos no se reldinen con objeto de que sus opiniones sean independientes.

Este procedimiento consiste en lo siguiente:

e la formacion de un grupo de trabajo para llevar a cabo y realizar el seguimiento el proceso
Delphi;

¢ laseleccion de un grupo de expertos (puede haber uno o varios paneles de expertos);
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e el desarrollo de la primera ronda del cuestionario;
e el ensayo del cuestionario;
¢ el envio del cuestionario individualmente a cada uno de los miembros del grupo;

e la informacion de la primera ronda de respuestas se analiza y combina y se redistribuye a los
miembros del grupo;

e los miembros del grupo responden y se repite el proceso hasta que se consigue el consenso.

B.3.5 Resultados

La convergencia hacia el consenso sobre el asunto que se esta tratando.

B.3.6 Fortalezas y limitaciones
Las fortalezas incluyen:

e como los puntas de vista son anénimos, las opiniones impopulares se expresan con mas
libertad;

e todos los puntos de vista tienen la misma importancia, lo que evita el problema de
personalidades dominantes;

e se consigue la posesion de los resultados;
e NO es necesario que las personas se relinan en un lugar y a una hora determinada.

Las limitaciones incluyen:

e es una labor intensa y que consume tiempo;

e los participantes necesitan ser capaces de expresarse por si mismos por escrito y de forma
clara.

B.4 Listas de verificacion

B.4.1 Presentacion

Las listas de verificacion son listas de peligros, riesgos o fallos de control que se han
desarrollado generalmente a partir de la experiencia como resultado de una apreciacion previa
del riesgo o como resultado de fallos ocurridos en el pasado.

B.4.2 Utilizacién

Las listas de verificacion se pueden utilizar para identificar peligros y riesgos o para valorar la
eficacia de los controles. Se pueden utilizar en cualquier etapa del ciclo de vida de un
producto, proceso o sistema. También se pueden utilizar como parte de otras técnicas de
apreciacion del riesgo, pero son mas Utiles cuando se aplican para comprobar que se ha
cubierto todo el sistema después de que se haya aplicado una tecnica mas imaginativa
que identifique problemas nuevos.
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B.4.3 Elementos de entrada

Se puede seleccionar o desarrollar la informacién previa y los conocimientos técnicos del
asunto, tal como una lista de verificacién aplicable y validada preferentemente.

B.4.4 Proceso

El proceso es el siguiente:

B.4.

se define el campo de aplicacion de la actividad;

se selecciona una lista de verificacibn que cubra adecuadamente el campo de
aplicacion. Las listas de verificacion se deben seleccionar cuidadosamente para el fin
al que van destinadas. Por ejemplo, una lista de verificacion de controles
normalizados no se puede utilizar para identificar peligros o riesgos nuevos;

la persona o el grupo de trabajo va siguiendo los pasos de la lista de verificacion a
travées de cada elemento del proceso o sistema y revisa si los puntos de la lista de
verificacion son correctos.

5 Resultados

Los resultados dependen de la etapa del proceso de gestion del riesgo en que se
apliguen. Por ejemplo, el resultado puede ser una lista de controles que son inadecuados o
una lista de riesgos.

B.4.6 Fortalezas y limitaciones

Las fortalezas de las listas de verificacion incluyen:

¢ pueden ser utilizadas por personas no expertas;

e cuando estan bien disefiadas combinan una amplia gama de conocimientos técnicos que
son faciles de utilizar:

e pueden ayudar a asegurar que no se olvidan problemas comunes.

Las limitaciones incluyen:

B.5

B.5.

tienden a inhibir la imaginacién en la identificacion de riesgos;

se dirigen hacia lo "conocido de lo conocido”, y no hacia lo "desconocido de lo
conocido" o a lo "desconocido de lo desconocido”;

estimulan el comportamiento de tipo "marcar lo comprobado";

tienden a estar basadas en la observacién, por lo que se pasan por alto problemas que
se han visto rapidamente.

Analisis preliminar de peligros (PHA)

1 Presentacién

El PHA es un método sencillo e inductivo de andlisis cuyo objetivo consiste en identificar los
peligros y las situaciones peligrosas, asi como los sucesos que pueden causar dafio a una
actividad, instalacién o sistema dados.
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B.5.2 Utilizacién

Es el andlisis que mas se utiliza normalmente a! comienzo del desarrollo de un proyecto,
cuando se dispone de poca informacién sobre los detalles del disefio o sobre los
procedimientos de funcionamiento, y con frecuencia puede ser un precursor de estudios
adicionales o proporcionar informacién para la especificacion del disefio de un sistema.
También puede ser Util cuando se analizan sistemas existentes, a fin de priorizar peligros y
riesgos para andlisis posteriores o cuando las circunstancias impiden aplicar una técnica mas
extensiva que la que se esté utilizando.

B.5.3 Elementos de entrada
Los elementos de entrada incluyen:
¢ lainformacion sobre el sistema que se va a apreciar;

o detalles del disefio del sistema que estén disponibles y sean pertinentes.

B.5.4 Proceso

Se formula una lista de peligros y situaciones peligrosas genéricas y de riesgos,
teniendo en consideracion caracteristicas tales como:

e los materiales utilizados o producidos vy la reactividad de los mismos;
¢ los equipos utilizados;

e el entorno ambiental de funcionamiento; la disposicién de conjunto;

e las interfaces entre componentes del sistema, etc.

Con objeto de identificar riesgos para la posterior apreciacion de los mismos, se puede realizar
un andlisis cualitativo de las consecuencias de un suceso no deseado y de sus probabilidades
de que ocurra.

El PHA se deberia actualizar durante las fases de disefio, fabricaciéon y ensayo, con objeto
de detectar cualquier nuevo peligro y poder realizar correcciones, si fuese necesario. Los
resultados obtenidos se pueden presentar en diferentes formas, tales como tablas y
diagramas en arbol.

B.5.5 Resultados
Los resultados incluyen:
e una lista de peligros y riesgos;

e recomendaciones acerca de la forma de aceptacion, de los controles recomendados,
de las especificaciones o requisitos de disefio para una apreciacion mas detallada.

B.5.6 Fortalezas y limitaciones

Las fortalezas incluyen:
e que se puede utilizar cuando la informacién existente es limitada;
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e  permite considerar los riesgos con mucha antelacién en el ciclo de vida del sistema.

Las limitaciones incluyen:

e un PHA solo proporciona informacion preliminar; no es completa ni proporciona
informacion detallada sobre los riesgos ni de como se pueden prevenir de la mejor manera
posible.

B.6 HAZOP (Andlisis de riesgos y de operatividad)

B.6.1 Presentacion

HAZOP es el acrénimo del andlisis de riesgos (HAZard) y de operatividad (OPerability), que
consiste en un examen estructurado y sistemético de un producto, proceso, procedimiento o
sistema existente o planificado. El HAZOP es una técnica para identificar riesgos para las
personas, los equipos, el entorno y/o los objetivos de la organizacion. También se espera que,
cuando sea posible, el grupo de trabajo proporcione una solucion para el tratamiento del
riesgo.

El proceso HAZOP es una técnica cualitativa basada en la utilizacién de palabras guia que
cuestionan como la intencién del disefio o las condiciones de funcionamiento podrian no
alcanzarse en cada paso del disefio, proceso, procedimiento o sistema. Normalmente lo realiza
un grupo de trabajo multidisciplinar durante una serie de reuniones.

El HAZOP es similar al FMEA (analisis del modo de fallo y del efecto) en cuanto a que identifica
los modos de fallo de un proceso, sistema o0 procedimiento, sus causas Yy Sus consecuencias.
Difiere en cuanto a que el grupo de trabajo tiene en consideracion los resultados no deseados
y las desviaciones con respecto a los resultados previstos, y las condiciones y los trabajos se
repiten para localizar las causas posibles y los modos de fallo, mientras que el FMEA
comienza identificando los modos de fallo.

B.6.2 Utilizaciéon

La tecnica HAZOP se desarrollé inicialmente para analizar sistemas de procesos quimicos,
pero después se ha ampliado a otros tipos de sistemas y operaciones complejas. En estos
se incluyen sistemas y procedimientos mecanicos Yy electronicos, y sistemas de software,
e incluso cambios organizacionales y modelos y revisiones de los contratos legales.

El proceso HAZOP puede tratar todas las formas de desviacion respecto al disefio previsto
debidas a deficiencias en el disefio, en los componentes, en los procedimientos planificados y
en las acciones humanas.

Este proceso es muy utilizado para revisar los disefios de software. Cuando se aplica a! control
de instrumentos criticos de seguridad y a sistemas informaticos se puede conocer como
CHAZOP (Control HAZards and OPerability Analysis o computer hazard and operability
analysis) (andlisis para control de riesgos y de operatividad o analisis de riesgos y operatividad
informatica).

Normalmente, un estudio HAZOP se realiza en la etapa de disefio en detalle, cuando se
dispone de un diagrama completo del proceso previsto, pero mientras los cambios de
disefio aun son practicables. No obstante, el estudio se puede realizar con un enfoque por
fases con diferentes palabras guia para cada etapa, a medida que el disefio se desarrolla
en detalle. Un estudio HAZOP también se puede realizar durante la fase de funcionamiento,
pero los cambios que se requieren en esta etapa pueden ser muy costosos.
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B.6.3 Elementos de entrada

Los elementos de entrada esenciales para un estudio HAZOP incluyen la informacion real
sobre el sistema, el proceso o procedimiento a revisar, y las intenciones y las
especificaciones de funcionamiento del disefio. Los elementos de entrada pueden incluir:
pianos, hojas de especificaciones, diagramas de flujo, diagramas logicos y de control de
proceso, pianos de implantacion, procedimientos de funcionamiento y de mantenimiento, y
procedimientos  de respuestas de emergencia. Para los estudios HAZOP que no estén
relacionados con software, los elementos de entrada pueden ser cualquier documento que
describa las funciones y los elementos del sistema o procedimiento que se esta estudiando.
Por ejemplo, los elementos de entrada pueden ser diagramas organizacionales vy
descripciones de funciones, un proyecto de contrato e incluso un proyecto de procedimiento.

B.6.4 Proceso

Un estudio HAZOP toma el "disefio" y las especificaciones del proceso, procedimiento o
sistema que se estd estudiando y revisa cada una de sus partes para descubrir las desviaciones
que se pueden producir con respecto a! funcionamiento previsto, cuales son las causas
potenciales y cuales las consecuencias probables de una desviacion. Esto se consigue
mediante el examen sistematico de como cada parte del sistema, proceso o procedimiento
respondera a los cambios en los parametros claves utilizando palabras guia adecuadas. Las
palabras guia se pueden personalizar para un sistema, proceso o procedimiento particular,
0 se pueden utlizar palabras guia genéricas que sirvan para todos los tipos de
desviaciones. La tabla B.1 proporciona ejemplos de palabras guia que se utilizan normalmente
en sistemas técnicos. Para identificar modos de errores humanos se pueden utilizar palabras
guia similares, tales como "demasiado pronto”, "demasiado tarde", "demasiado", "demasiado
pequefio”, "demasiado grande", "demasiado corto", "direccion errénea", "objeto erréneo" y
"accion errénea".

Los pasos normales de un estudio HAZOP incluyen:

e el nombramiento de una persona que tenga la responsabilidad y la autoridad
necesarias para dirigir el estudio HAZOP y para garantizar que se completaran todas las
acciones que se deriven del estudio;

e la definicion de los objetivos y del campo de aplicacion del estudio;

o ¢l establecimiento de un conjunto de claves o palabras guia para el estudio;

e la definicion de un grupo de trabajo para el estudio HAZOP; generalmente, este grupo de
trabajo es multidisciplinar y deberia incluir personal de disefio y de operaciones que tengan
los conocimientos técnicos apropiados para evaluar los efectos de las desviaciones con
respecto a! disefio previsto o real. Se recomienda que el grupo de trabajo incluya personas
que no estén implicadas directamente en el disefio del sistema, proceso o0 procedimiento
que se somete a revision;

¢ larecopilacion de la documentacion que se requiere.
Dentro de una reunién de trabajo facilitada con el grupo de trabajo para el estudio:
o dividir el sistema, proceso o procedimiento en elementos, subsistemas, subprocesos o

subelementos mas pequefos para hacer posible la revision;
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e acordar el disefio previsto para cada subsistema, subproceso o0 subelemento y
después para cada articulo en este subsistema o0 elemento aplicando las palabras
guia una a continuacibn de la otra para postular las posibles desviaciones que
tendran resultados indeseables;

e cuando se identifique un resultado indeseable, acordar la causa y las consecuencias en
cada caso y sugerir la forma en que se podria tratar para impedir que ocurra o0 para
mitigar las consecuencias si se produce;

e documentar el debate y el acuerdo de las acciones especificas para tratar los riesgos
identificados.

Tabla B.1- Ejemplos de posibles palabras guia HAZOP

Términos Definiciones
No o ninguna No se consigue ninguna parte del resultado previsto o la condicion
Mas (mas alta) Aumento cuantitativo en la salida o en la condicion de funcionamiento
Menos (mas baja) | Disminucién cuantitativa
Asi como Aumento cuantitativo (por ejemplo, material adicional)
Parte de Disminucién cuantitativa (por ejemplo, solo uno o dos componentes en

una mezcla)

Inverso/opuesto | Opuesto (por ejemplo, reflujo)

Distinta de No se consigue ninguna parte de la intencién, algunas veces ocurre
algo completamente diferente (por ejemplo, flujo o material errébneo)
Compatibilidad Material, entorno ambiental

Se aplican palabras guia a parametros tales como:

Propiedades fisicas de un material o proceso

Condiciones fisicas tales como temperatura, velocidad

Una intenciébn especificada de un componente de un sistema o
disefio (por ejemplo, transferencia de informacién)

Aspectos operacionales

B.6.5 Resultados

Las actas de las reuniones HAZOP con los elementos de cada punto de revision registrado.
Esto deberia incluir: la palabra guia utilizada, la desviacion o desviaciones ocurridas, las
causas posibles, las acciones encaminadas a los problemas identificados y la persona
responsable de cada accion.

Para cualquier desviacién que no se pueda corregir, se deberia someter a apreciaciéon el riesgo
debido a la desviacién.

B.6.6 Fortalezas y limitaciones
El analisis HAZOP ofrece las siguientes ventajas:
e proporciona el medio para examinar de manera sistematica y total un sistema, proceso o

procedimiento;
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e implica la existencia de un grupo de trabajo multidisciplinar que incluya personas con
experiencia operacional en el ciclo de vida real y personas que pueden tener que realizar
acciones de tratamiento;

e genera soluciones y acciones para el tratamiento del riesgo;
e es aplicable a una amplia gama de sistemas, procesos y procedimientos;
e permite la consideracion explicita de las causas y de las consecuencias de errores humanos;

e crea un registro escrito del proceso que se puede utlizar para demostrar la diligencia
necesaria.

Las limitaciones incluyen:

e un andlisis detallado puede consumir mucho tiempo y, por tanto, puede resultar muy
costoso econ6micamente;

e un andlisis detallado requiere un alto nivel de documentacién o de especificaciones del
sistema/proceso y del procedimiento;

e se puede centrar en la bisqueda de soluciones detalladas en vez de hacer frente a
suposiciones fundamentales (sin embargo, esto se puede mitigar mediante un enfoque
por fases);

e el debate se puede centrar sobre asuntos detallados de disefio y no sobre asuntos mas
amplios o externos;

e esta limitado por el disefio (proyecto) y el propésito del disefio, y por el campo de
aplicacién vy los objetivos dados al grupo de trabajo;

e el proceso confia plenamente en los conocimientos técnicos de los disefiadores, que
pueden encontrar dificultades para ser suficientemente objetivos para encontrar
problemas en sus disefos.

B.6.7 Normas para consulta

IEC 61882, Estudios de peligros y de operatividad (estudios HAZOP). Guia de aplicacion.

B.7 Andlisis de riesgos y puntos de control criticos (HACCP)

B.7.1 Presentacidn

El analisis de riesgos y puntos de control criticos (HACCP) proporciona una estructura para la
identificacion de los riesgos y para establecer controles en todas las partes importantes de un
proceso, a fin de protegerlo contra los riesgos y de mantener la fiabilidad y la seguridad de
la calidad de un producto. EI HACCP tiene por objeto asegurar que los riesgos se minimizan
mediante controles a lo largo de todo el proceso, mejor que con una inspeccion del producto
final.
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B.7.2 Utilizaciéon

El HACCP se desarrolld6 para asegurar a calidad de los alimentos para los programas
espaciales de la NASA. Ahora lo utilizan las organizaciones que funcionan dentro de la
cadena alimenticia para controlar los riesgos debidos a los contaminantes fisicos, quimicos
0 biolégicos de los alimentos. También se ha extendido su utilizacion en la fabricacién de
productos farmacéuticos y de productos sanitarios. Los principios para identificar articulos
gue pueden influir en la calidad del producto, y para definir puntos en un proceso donde
puede realizarse el seguimiento de los parametros criticos y los peligros se pueden controlar,
se pueden generalizar para otros sistemas técnicos.

B.7.3 Elementos de entrada

El andlisis HACCP se inicia a partir de un organigrama bésico o un diagrama de proceso y de
la informacion sobre los peligros que podrian afectar a la calidad, seguridad o fiabilidad
de los resultados del producto o0 proceso. La informacion sobre los peligros y sus
riesgos, asi como de las maneras en que estos se pueden controlar constituye un elemento
de entrada al analisis HACCP.

B.7.4 Proceso

El andlisis HACCP esté constituido por los siete principios siguientes:
¢ identificar los peligros y las medidas preventivas relativas a tales peligros;

e determinar los puntos del proceso donde los peligros se pueden controlar o eliminar (los
puntos de control criticos o CCP);

e establecer los limites criticos necesarios para controlar los peligros, es decir, cada CCP
deberia funcionar dentro de pardmetros especificos para asegurar que el peligro esta
controlado;

e hacer seguimiento de los limites criticos de cada CCP a intervalos definidos;

e establecer las acciones correctoras si el proceso se sale de los limites establecidos;

establecer los procedimientos de verificacion;

B.7.5 Resultados

Registros documentados que incluyan una ficha de trabajo del analisis del peligro y un plan
HACCP.

La ficha de andlisis del peligro registra para cada etapa del proceso:
e los peligros que se podrian introducir, controlar o empeorar en cada etapa;

e si los peligros presentan un riesgo importante (en base a la consideracion de las
consecuencias y de la probabilidad a partir de una combinacion de experiencia, datos y
documentacién tecnica);
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e lajustificacién de la importancia;
e las posibles medidas preventivas para cada peligro;

e silas medidas de seguimiento y de control se pueden aplicar en esta etapa (es decir, ¢es
un CCP?).

El plan HACCP delinea los procedimientos a seguir para asegurar el control de un
disefio, producto, proceso o procedimiento especificos. El plan incluye una relacién de todos
los CCP, y para cada uno de ellos debe indicar:

e los limites criticos de las medidas preventivas;

e las actividades de seguimiento y de control (incluyendo porqué, cémo y cuando se
realizara el seguimiento y quién lo llevara a cabo);

e las acciones correctoras que se requieren si se detectan desviaciones con respecto a los
limites criticos;

e las actividades de verificacion y de conservacion de registros.

B.7.6 Fortalezas y limitaciones

Las fortalezas incluyen:

e un proceso estructurado que proporciona evidencias documentadas del control de
calidad asi como la identificacion y reduccién de riesgos;

e un enfoque sobre las posibilidades de como y cuando, en un proceso, se pueden
prevenir los peligros y controlar los riesgos;

e la evidencia de que es mejor controlar el riesgo a lo largo de todo el proceso que
dejarlo para la inspeccion del producto final,

e una aptitud para identificar los peligros introducidos a causa de acciones humanas
y de como estas se pueden controlar en el punto de introduccién o posteriormente.

Las limitaciones incluyen:

e el andlisis HACCP requiere que se identifiquen los peligros, que se definan los riesgos
que ellos representan, y que la importancia de los mismos se consideren como
entradas a! proceso. También es necesario definir los controles apropiados. Estos
controles se requieren con objeto de especificar los puntos de control criticos y los
parametros de control durante el analisis HACCP, y puede ser necesario combinarlos con
otras herramientas para conseguirlo;

e la toma de acciones cuando los pardmetros de control exceden los limites definidos
puede suponer la perdida de la introduccion de cambios graduales en los parametros
de control que son estadisticamente importantes y que por tanto se deberian
actualizar.

B.7.7 Normas para consulta

ISO 22000, Sistemas de gestién de la inocuidad de los alimentos. Requisitos para cualquier
organizacién en la cadena alimentaria

43



NC-ISO/IEC 31010: 2015 ONC

B.8 Apreciacion de latoxicidad

B.8.1 Presentacidon

La apreciacion de los riesgos ambientales se utiliza aqui para cubrir el proceso que se
sigue en la apreciacion de los riesgos a que se exponen las plantas, los animales vy las
personas como consecuencia de la exposicibn a una gama de peligros ambientales. La
gestion del riesgo hace referencia a los pasos de toma de decisiones que incluyen la
evaluacion del riesgo y el tratamiento del riesgo.

El método a seguir implica analizar el peligro o el origen del dafio, y en cémo este afecta a
un modelo de poblacion, asi como los caminos por los cuales el peligro puede alcanzar a un
modelo de poblacion vulnerable. Esta informacién se combina entonces para dar una
estimacion de la probable amplitud y naturaleza del dafio.

B.8.2 Utilizacion

Este proceso se utiliza para apreciar los riesgos en plantas, animales y personas, como
consecuencia de la exposicion a peligros tales como los originados por productos quimicos,
microorganismos u otras especies.

Los aspectos de la metodologia, tales como el andlisis de los caminos que exploran las
diferentes rutas por las que un modelo de referencia se podria exponer a un origen de
riesgo, se pueden adaptar y utilizar a través de una gama muy amplia de areas de riesgo
diferentes, fuera del contexto de la salud humana y del entorno ambiental, y es dutill para
identificar los tratamientos a seguir para reducir el riesgo.

B.8.3 Elementos de entrada

Este método requiere datos fiables sobre la naturaleza y las caracteristicas de los peligros, la
susceptibilidad del modelo de poblacion (o de poblaciones), y la forma en que las dos
reaccionan entre si. Estos datos se basan normalmente en investigaciones que se realizan
en laboratorio o se obtienen de estadisticas epidemiolégicas.

B.8.4 Proceso

El procedimiento es el siguiente:

a) Formulacién del problema - esto incluye establecer el campo de aplicacion de la
apreciacion mediante la definicion de la variedad de modelos de poblacion y los tipos de
peligro de interés.

b) Identificacion del peligro — esto implica la identificacion de todos los posibles origenes de
dafio para el modelo de poblacién a partir de los peligros incluidos dentro del campo de
aplicacion del estudio. La identificacion del peligro depende normalmente de los
conocimientos técnicos del experto y de la revision de la documentacién tecnica.
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¢) Analisis del peligro — esto implica la comprensiéon de la naturaleza del peligro y de cémo
reacciona con el modelo de poblacion. Por ejemplo, al considerar la exposicion de
personas a productos quimicos, el peligro podria incluir una toxicidad aguda y crénica, el
potencial de dafios ADN, o la posibilidad de producir cancer o taras de nacimiento. Para
cada efecto peligroso, se compara la magnitud del efecto (la respuesta) con la cantidad
de peligro al que se expone el modelo de poblacion (la dosis) y, cuando sea posible, se
determina el mecanismo por el que se produce el efecto. Se anotan los niveles en los que
existen Efecto No Observable (NOEL) y Efectos Adversos No Observables (NOAEL).
Dichos niveles se utilizan algunas veces como criterios de aceptabilidad del riesgo.

A
Respuasta

cbservada Curva de
dosis-respuesta

Limite de
respuesia
adversa

)v Dosis

Limite de
respuesta
observada

i NOEL NOAEL

Figura B.1- Curva de dosis-respuesta

Para la exposicion a productos quimicos, los resultados de los ensayos se utilizan para
obtener las curvas de dosis- respuesta, tal como la mostrada esqueméticamente en la
figura B.1. Normalmente, estas curvas se obtienen de ensayos sobre animales o a partir
de sistemas experimentales, tales como cultivos de tejidos o de células.

Los efectos de otros peligros, tales como microorganismos o especies inoculadas, se
pueden determinar a partir de los datos obtenidos de estudios de campo o
epidemiologicos. Seguidamente se determina la naturaleza de la interaccion de
enfermedades o de plagas con el modelo de poblaciéon y se estima la probabilidad de que
se produzca un determinado nivel de dafio como consecuencia de una exposicién particular
al peligro.
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d) Anadlisis de la exposicion — en esta etapa se determina la manera y la cantidad en que
una sustancia peligrosa o sus residuos podrian alcanzar a un modelo de poblacion
sensible. Con frecuencia, esto implica un analisis de vias de acceso que considere las
diferentes rutas por las cuales el peligro podria aparecer, las barreras que podrian impedir
gue alcance al modelo de poblacion y los factores que podrian influir en el nivel de
exposicion. Por ejemplo, considerando el riesgo debido a la pulverizaciéon de productos
quimicos, el andlisis de la exposicion consideraria la cantidad que se pulverizo, la forma
y las condiciones en que se hizo, si hubo exposicién directa de personas o animales, la
cantidad que podria quedar como residuo en la vida de las plantas, el destino ambiental de
los pesticidas que llegan al suelo, si se puede acumular en los animales y si entra en
las aguas fredticas. En lo referente a la seguridad biol6gica, el andlisis de las vias de
acceso podria considerar la forma en que una plaga que entre en el pais se podria transmitir
al medio ambiente, establecerse y propagarse.

e) Caracterizacion del riesgo — en esta etapa las informaciones obtenidas del analisis de los
peligros y del andlisis de la exposicion se agrupan para estimar las probabilidades de que
se produzcan consecuencias particulares cuando se combinan los efectos procedentes
de todas las vias de acceso. Cuando existe un gran numero de peligros o de vias de
acceso, se puede realizar una seleccion inicial y después los analisis detallados de los
peligros y de la exposicion, y a continuacion se lleva a cabo la caracterizacion del riesgo
sobre los escenarios de alto riesgo.

B.8.5 Resultados

Por lo general, el resultado consiste en una indicacién del nivel de riesgo debido a la
exposicion de un modelo de poblaciéon determinado a un peligro particular en el contexto que
corresponda. El riesgo se puede expresar de manera cuantitativa, semicuantitativa o cualitativa.
Por ejemplo, el riesgo de cancer con frecuencia se expresa de manera cuantitativa como la
probabilidad de que una persona desarrolle cancer en un periodo de tiempo dado, a! estar
sometido a una exposicion especificada de un contaminante. El andlisis semicuantitativo se
puede aplicar para obtener un indice de riesgo para un contaminante o plaga particular y la
salida cualitativa puede ser un nivel de riesgo (por ejemplo, alto, medio o bajo) o una descripcion
con datos practicos de los probables efectos.

B.8.6 Fortalezas y limitaciones

La fortaleza de este andlisis es que proporciona una comprension muy detallada de la
naturaleza del problema y de los factores que aumentan el riesgo.

El andlisis de las vias de acceso por lo general es una herramienta Util para todas las
areas de riesgo y permite la identificacion de como y ddonde puede ser posible mejorar los
controles o introducir otros nuevos.

No obstante, este analisis necesita datos fiables que con frecuencia no estan disponibles o
tienen un elevado nivel de incertidumbre asociado a ellos. Por ejemplo, las curvas de dosis-
respuesta obtenidas de la exposicion de animales a niveles elevados de un peligro se
deberian extrapolar para estimar los efectos de niveles muy bajos de contaminantes aplicados
a las personas, y existen muchos modelos mediante los cuales se consigue esto. Cuando el
modelo es el medio ambiente en vez de personas y el peligro no es quimico, se pueden limitar
los datos que son directamente aplicables a las condiciones particulares del estudio.
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B.9 Tecnica estructurada "y si..." (SWIFT)

B.9.1 Presentacién

La tecnica SWIFT se desarrollé inicialmente como una alternativa mas sencilla al estudio de
riesgos y de operatividad (HAZOP). Esta tecnica consiste en un estudio sistematico basado en
el grupo de trabajo, donde se utiliza un conjunto de palabras o frases de "efecto inmediato"
que utiliza el coordinador dentro de una reunion de trabajo para estimular a los participantes a
gue identifiquen riesgos. El coordinador y el grupo de trabajo utilizan frases normalizadas del
tipo ¢y si....?" combinadas con las indicaciones, para investigar como un sistema, un elemento
de planta, una organizacion o un procedimiento resultara afectado por las desviaciones con
respecto a las operaciones y al comportamiento normales. La tecnica SWIFT se aplica
normalmente a mas de un nivel de sistemas con un nivel de detalle méas bajo que en el estudio
HAZOP.

B.9.2 Utilizacion

Aunque la tecnica SWIFT se disefid inicialmente para ser aplicada a! estudio de peligros en
plantas quimicas y petroquimicas, ahora su aplicaciéon se ha extendido ampliamente a sistemas,
articulos de plantas, procedimientos, y organizaciones. En particular, se utiliza para examinar las
consecuencias de los cambios y de los riesgos alterados o creados.

B.9.3 Elementos de entrada

El sistema, procedimiento, articulo de planta, y/o cambio se tiene que definir
cuidadosamente antes de que el estudio pueda comenzar. Los contextos externo e interno
los establece el coordinador a través de entrevistas y por medio del estudio de documentos,
planes y pianos. Normalmente, el articulo, la situacion o el sistema que se somete a estudio,
se divide en nédulos o en elementos claves para facilitar el proceso de andlisis, pero esto
raramente ocurre al nivel de definicion que requiere el HAZOP.

Otra entrada importante la constituyen los conocimientos técnicos y la experiencia del grupo
de trabajo que realiza el estudio, el cual deberia ser cuidadosamente seleccionado. Todas las
partes interesadas deberian estar representadas, si es posible junto con aquellas personas
gue tienen experiencia en articulos, sistemas, modificaciones o situaciones similares.

B.9.4 Proceso

El proceso generales el siguiente:

a) Antes de comenzar el estudio, el coordinador prepara una lista de palabras o frases de
indicacion que se puede basar en un conjunto normalizado o se puede crear para que
permita una revisién completa de peligros o riesgos.

b) En la reunion de trabajo se discute y acuerda el contexto externo y el contexto
interno del articulo, sistema, modificacion o situacién, y el campo de aplicacion del
estudio.

c) El coordinador realiza preguntas a los participantes para provocar y discutir sobre:
— riesgos Yy peligros conocidos;
— experiencias e incidentes previos;

— controles y protecciones conocidos Yy existentes;
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— requisitos y restricciones de caracter reglamentario.

d) Se favorece el debate realizando una pregunta donde se utilice la frase "4y si...?" y
una palabra o punto de indicacién. Las frases "¢y si...?" son “gy si...?", ¢ qué pasaria si
....7", "podria algo o alguien...?", ";tiene alguien o algo sobre....?". Lo que se pretende
es estimular al grupo de estudio a que explore posibles escenarios, asi como sus causas,
consecuencias e impactos.

e) Se hace un resumen de los riesgos y se consideran los controles a introducir.

f) El equipo de trabajo confirma y registra la descripcion del riesgo, sus causas,
consecuencias y los controles previstos.

g) El grupo de trabajo considera si los controles son adecuados Yy eficaces y acuerda una
declaracién de la eficacia del control del riesgo. Si este no llega a ser satisfactorio, el
equipo de trabajo considera tareas adicionales de tratamiento del riesgo y define los
posibles controles.

h) Durante este debate se realizan otras preguntas adicionales del tipo "_y si....?" para identificar
otros riesgos.

i) El coordinador utliza la lista de indicaciones para monitorizar el debate y para
sugerir asuntos y escenarios adicionales para que el grupo de trabajo los discuta.

i) Es normal aplicar un método cualitativo o semicuantitativo de apreciacion del riesgo para
clasificar en términos de prioridad las acciones creadas. Esta apreciacion se dirige
normalmente teniendo en cuenta los controles existentes y la eficacia de los mismos.

B.9.5 Resultados

Los resultados incluyen un registro del riesgo con las acciones o tareas jerarquizadas en
funcion del riesgo. Estas tareas pueden constituir después la base para un plan de tratamiento
del riesgo.

B.9.6 Fortalezas y limitaciones

Fortalezas de la tecnica SWIFT:

e es ampliamente aplicable a todos los casos de plantas o sistemas fisicos, situaciones o
circunstancias, organizaciones o actividades;

e necesita una preparacién minima por el equipo de trabajo;

e es relativamente répida y los peligros y riesgos principales se descubren rapidamente en las
reuniones de trabajo;

e el estudio esta 'orientado a sistemas'y permite a los participantes observar las respuestas
del sistema a las desviaciones, mejor que examinar las consecuencias del fallo del
componente;

e se puede utilizar para identificar las oportunidades de mejorar procesos y sistemas, y
normalmente se puede utilizar para identificar acciones que conduzcan a mejorar sus
probabilidades de éxito;
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e en lareunién de trabajo se implica a aquellas personas que son responsables de
los controles existentes y de acciones adicionales de apreciacion del riesgo, a que
refuercen sus responsabilidades;

e crea un registro del riesgo y un plan de tratamiento del riesgo con un poco mas de
esfuerzo,

e aunque con frecuencia se utliza una forma cualitativa 0 semicuantitativa de
clasificaciéon del riesgo para la apreciacion de este y para priorizar la atencién sobre
las acciones resultantes, la tecnica SWIFT se puede utilizar para identificar riesgos y
peligros que se puedan encaminar a un estudio cuantitativo.

Limitaciones de la tecnica SWIFT:

necesita un coordinador experto y capacitado que sea eficiente;

e se necesita una preparacion cuidadosa a fin de no malgastar el tiempo que el grupo de
trabajo dedica a las reuniones de trabajo;

e si el grupo de las reuniones de trabajo no tiene una base de experiencia
suficientemente amplia o si el sistema de indicaciones no es completo, es posible que
algunos riesgos no se identifiquen;

e la aplicacion a alto nivel de la tecnica puede no revelar causas complejas, detalladas o
correlacionadas.

B.10 Analisis de escenario

B.10.1 Presentacién

El andlisis de escenario es el nombre dado al desarrollo de modelos descriptivos de lo que
podria ocurrir en el futuro. Se puede utilizar para identificar riesgos mediante la consideracion
de posibles desarrollos futuros y la exploraciéon de sus implicaciones. Cuando se analiza el
riesgo se pueden utilizar conjuntos de escenarios que reflejen (por ejemplo) ‘el mejor caso’,
‘el peor caso' y 'el caso previsto' para analizar las posibles consecuencias y sus
probabilidades de cada escenario, como una forma de andlisis de sensibilidad.

La importancia de analisis de escenario se ilustra considerando los cambios importantes que
se han producido en los Ultimos 50 afios en la tecnologia, en las preferencias de los
consumidores, en las actitudes sociales, etc. El analisis de escenario no puede predecir las
probabilidades de tales cambios, pero puede considerar las consecuencias y ayudar a las
organizaciones a desarrollar fortalezas y a disponer de la elasticidad necesaria para adaptarse
a los cambios previsibles.

B.10.2 Utilizacién

El andlisis de escenario se puede utilizar para ayudar en la preparacion de decisiones y en la
planificacién de estrategias futuras asi como para considerar las actividades existentes. Puede
jugar un papel importante en los tres componentes de la apreciacion del riesgo. Para la
identificacion y el andlisis, se pueden utilizar conjuntos de escenarios que reflejen (por ejemplo)
el mejor caso, el peor caso y el caso 'previsto' con objeto de identificar lo que podria
suceder bajo circunstancias particulares y analizar las posibles consecuencias y sus
probabilidades en cada escenario.
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El andlisis de escenario se puede utilizar para anticipar la manera en que se podrian desarrollar
tanto las amenazas como las oportunidades, y también se puede utilizar para todos los tipos de
riesgo con planteamientos a corto y a largo plazo. Con un planteamiento a corto plazo y con
datos fiables, los posibles escenarios se pueden extrapolar a partir del momento presente.
Para un planteamiento a largo plazo o con datos poco fiables, el analisis de escenario pasa a
ser mas imaginativo y se puede mencionar como analisis futuros.

El andlisis de escenario puede ser utili cuando existen importantes diferencias de
distribucion entre consecuencias positivas y consecuencias negativas en cuanto a espacio,
tiempo y grupos en la comunidad o en la organizacion.

B.10.3 Elementos de entrada

El requisito previo para realizar un analisis de escenario es la disponibilidad de un grupo de
personas que tengan entre ellos una comprension de la naturaleza de los cambios importantes
(por ejemplo, los posibles avances de la tecnologia) y con imaginacién para pensar en el
futuro sin necesidad de realizar extrapolaciones desde el pasado. También es util disponer
de acceso a la documentacion y a los datos sobre cambios que ya se hayan producido.

B.10.4 Proceso

La estructura del analisis de escenario puede ser informal o formal.

Una vez establecido el grupo de trabajo y los correspondientes canales de comunicacion, asi
como definido el contexto del problema y los asuntos a considerar, el paso siguiente
consiste en identificar la naturaleza de los cambios que podrian ocurrir. Para esto sera
necesario investigar las tendencias principales y la probable cronologia en tiempo de los
cambios en las tendencias, asi como tener pensamientos imaginativos acerca del futuro.

Los cambios a considerar pueden incluir:
e cambios externos (tales como cambios tecnolégicos);

e las decisiones que serd necesario tomar en un futuro préximo, pero que pueden tener
una variedad de resultados;

e las necesidades de las partes interesadas Yy la forma en que estas necesidades podrian
cambiar;

e los cambios macro-ambientales (reglamentos, demogréaficos, etc.). Algunos seran
inevitables y algunos seran inciertos.

Algunas veces, un cambio puede ser debido a las consecuencias de otro riesgo. Por
ejemplo, el riesgo del cambio climatico es consecuencia de los cambios en la demanda de
los consumidores con respecto a los alimentos existentes. Esto influira en los alimentos que
se puedan exportar ventajosamente, asi como en los alimentos que se puedan cultivar local
mente.

Los factores o tendencias locales y macro se pueden ahora listar y jerarquizar por
importancia (1) y por incertidumbre (2). Se presta especial atencion a los factores que son
mas importantes y mas inciertos. Los factores o tendencias clave se delimitan unos con otros
sobre un plano para mostrar las zonas donde se pueden desarrollar los escenarios.

Se propone una serie de escenarios con cada uno enfocado a un cambio verosimil de
parametros.
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A continuacién se escribe una "historia" de cada escenario que indique como uno se podria
mover hasta el escenario objeto. Las historias pueden incluir detalles admisibles que aporten
valor a los escenarios.

Los escenarios se pueden utilizar entonces para ensayar o evaluar la cuestion original. El
ensayo tiene en cuenta todos los factores importantes que sean predecibles (por ejemplo. el
uso de modelos), y luego explora cual seria el 'éxito' de la politica (actividad) en este nuevo
escenario, y 'preensaya’ resultados mediante la utilizacion de preguntas "¢y si....?" basadas
en las hipotesis del modelo.

Cuando la pregunta o la propuesta se ha evaluado con respecto a cada escenario, puede
ser obvio que sea necesario modificarla para hacerla mas consistente o menos arriesgada.
También deberia ser posible identificar algunos de los indicadores principales que muestran
cuando se ha producido el cambio. El seguimiento y las respuestas de los indicadores
principales pueden proporcionar la oportunidad de cambiar las estrategias planificadas.

Dado que los escenarios se definen solo como 'médulos' de futuros posibles, es importante
tener la seguridad de que se tiene en cuenta la probabilidad de que se produzca un resultado
particular (escenario), es decir, adoptar un marco de riesgo. Por ejemplo, cuando se utilicen
escenarios que correspondan al mejor caso, al peor caso y al caso previsto, se deberia
realizar alguna prueba para cualificar o0 expresar la probabilidad de que cada escenario se
produzca.

B.10.5 Resultados

Es posible que no exista el escenario mejor ajustado, pero deberia existir uno que muestre
una percepcion mas clara de la gama de opciones y de cdmo maodificar el curso de la accion
elegida a medida que se mueven los indicadores.

B.10.6 Fortalezas y limitaciones

El andlisis de escenario tiene en cuenta una gama de futuros posibles que pueden ser
preferibles al enfoque tradicional de depender de prondsticos altos-medios-bajos que se
asumen mediante la utilizacibn de datos  histéricos, aunque los sucesos futuros
probablemente continuaran siguiendo las tendencias del pasado. Esto es importante para
situaciones en las que existen pocos conocimientos reales en los que basar las predicciones o
donde los riesgos se estan considerando para un futuro a largo plazo.

Sin embargo, esta fortaleza tiene una falta de solidez asociada, que consiste en que cuando
existe una incertidumbre elevada algunos de los escenarios pueden no ser realistas.

Las principales dificultades de la utilizacion del analisis de escenario estan relacionadas con la
disponibilidad de datos, y la aptitud del andlisis y de las personas que han de tomar decisiones
de poder desarrollar escenarios realistas que sean flexibles para probar los posibles resultados.

Los peligros de utilizar el analisis de escenario como una herramienta para tomar
decisiones son que los escenarios utilizados pueden no tener una base adecuada, que los
datos pueden ser especulativos, y que los resultados no realistas no se pueden reconocer
como tales.
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B.11 Anélisis de impacto en el negocio (BIA)

B.11.1 Presentacién

El andlisis de impacto en el negocio, también conocido como evaluacion de impacto en el
negocio, analiza la forma en que los riesgos de siniestro importantes podrian afectar a las
operaciones de la organizacion, e identifica y cuantifica los recursos que serian necesarios
para gestionar tales riesgos. Especificamente, un andlisis BIA proporciona una
comprension acordada de:

la identificacion y criticidad de los procesos que son econémicamente fundamentales, de
las funciones y recursos asociadas y de las interdependencias clave que existen para una
organizacion;

la forma en que los sucesos de siniestro afectaran a la aptitud y a la capacidad para
conseguir los objetivos que son criticos econdmicamente;

la aptitud y la capacidad necesarias para gestionar el impacto de un siniestro y recuperar
la organizacién hasta los niveles de funcionamiento acordados.

8.11.2 Utilizacién

El andlisis BIA se utiliza para determinar la criticidad y los marcos de tiempo de recuperacion
de los procesos y de los recursos asociadas (personas, equipo, tecnologia de la informacion),
a fin de asegurar la consecucion continuada de los objetivos. Adicionalmente, el analisis
BIA ayuda a determinar las interdependencias y las interrelaciones entre procesos, las
partes internas y externas, y cualquier conexion de la cadena de suministro.
B.11.3 Elementos de entrada

Los elementos de entrada incluyen:
e un grupo de trabajo para realizar el andlisis y el desarrollo de la planificacion;

e la informacién relativa a los objetivos, el entorno, las operaciones y las interdependencias
de la organizacion;

e los detalles de las actividades y operaciones de la organizacion, incluyendo procesos,
recursos de apoyo, relaciones con otras organizaciones, disposiciones de fuentes
externas, y partes interesadas;

e las consecuencias financieras y operacionales de la perdida de procesos criticos;
e un cuestionario preparado;

¢ la lista de personas a entrevistar de las areas pertinentes de la organizacion y/o de las
partes interesadas con las que hay que contactar.

B.11.4 Proceso

Un andlisis BIA se puede comprender utilizando cuestionarios, entrevistas, reuniones de
trabajo estructuradas o0 combinaciones de las tres, para obtener un conocimiento de los
procesos criticos, los efectos de la perdida de estos procesos, asi como los marcos de
tiempo de recuperacion y los recursos de apoyo que se requieren.
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Las etapas clave incluyen:

e en base a la apreciacion del riesgo y de la vulnerabilidad, la confirmacién de los
procesos fundamentales y de los resultados de la organizacidn para determinar la
criticidad de los procesos;

e la determinacion de las consecuencias de una interrupcién sobre los procesos criticos
identificados, en lo referente a los aspectos financieros y/u operacionales, sobre
periodos de tiempo definidos;

e la identificacion de las interdependencias con las principales partes interesadas
internas y externas. Esto incluirfia la delimitacion de la naturaleza de las
interdependencias a Jo largo de la cadena de suministro;

e la determinacién de los recursos reales disponibles y el nivel esencial de recursos
necesario para continuar el funcionamiento hasta un nivel minimo aceptable después
de un siniestro;

e la identificacion de los trabajos y procesos alternativos relacionados con el trabajo
actualmente en uso o planificados que se deben desarrollar. Cuando los recursos o las
capacidades no estén disponibles o sean insuficientes durante el siniestro, puede ser
necesario aplicar trabajos y procesos alternativos;

e la determinacibn del tiempo maximo de interrupcibn aceptable (MAO) para
cada proceso, basado en las consecuencias identificadas y en los factores criticos
de éxito de la funcién. ElI MAO representa el periodo maximo de tiempo que la
organizacion puede tolerar la pérdida de capacidad,;

e la determinacion del/de los objetivo(s) del tiempo de recuperacion (RTO) de
cualquier equipo especializado o tecnologia de informacién. El RTO representa el
tiempo dentro del cual la organizacion intenta recuperar el equipo especializado o la
capacidad de tecnologia de informacion;

e la confirmacién del nivel actual de preparacibn de los procesos criticos para
gestionar un siniestro. Esto puede incluir la evaluacién del nivel de redundancia
dentro del proceso (por ejemplo, equipo de repuesto) o la existencia de suministradores
alternativos.

B.11.5 Resultados

Los resultados son los siguientes:
e una lista de prioridades de procesos criticos e interdependencias asociadas;

e los impactos financieros y operacionales documentados debidos a una pérdida de los
procesos criticos;

e los recursos de apoyo necesarios para los procesos criticos identificados;

e los calendarios de interrupcion de los procesos criticos y los cuadros de tiempo de
recuperacion de la tecnologia de informacion asociada.
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B.11.6 Fortalezas y limitaciones

Las fortalezas del BIA incluyen:

e la comprension de los procesos criticos que proporciona la organizacion con la aptitud
de continuar hasta alcanzar sus objetivos previstos;

e lacomprension de los recursos que se requieren;

e una oportunidad para redefinir el proceso operacional de una organizacién para
ayudar en la flexibilidad de la organizacion.

Las limitaciones incluyen:

e la falta de conocimiento por parte de los participantes implicados en cumplimentar los
cuestionarios, en la realizacién de entrevistas o en las reuniones de trabajo;

e ladinamica del grupo puede afectar al andlisis completo de un proceso critico;
e expectativas simplistas o muy optimistas de los requisitos de recuperacion;

o dificultad para obtener un nivel adecuado de comprensién de las operaciones y
actividades de la organizacion.

B.12 Analisis de la causa raiz (RCA)

B.12.1 Presentacién

El andlisis de una perdida principal para impedir que vuelva a ocurrir se menciona
como Andlisis de la Causa Primordial (RCA), Andlisis de fallo de la causa raiz (RCFA) o
andlisis de perdida. EIl andlisis RCA se centra en las pérdidas de activos debidas a diversos
tipos de fallos, mientras que el andlisis de pérdidas se aplica principalmente a las pérdidas
financieras o econ6micas debidas a factores externos o a catastrofes. Este analisis intenta
identificar las causas raiz u originales en vez de tratar Unicamente los sintomas
inmediatamente obvios. Se reconoce que la accidon correctora no siempre puede ser
totalmente eficaz y que puede ser necesaria una mejora continua. El analisis RCA se
aplica con bastante frecuencia para la evaluacion de una perdida principal, pero también se
puede utilizar para analizar perdidas sobre una base méas global para determinar donde se
pueden realizar mejoras.

B.12.2 Utilizacién

El andlisis RCA se aplica en varios contextos con las siguientes amplias areas de utilizacion:

o el RCA basado en la seguridad se utiliza en las investigaciones de accidentes y en
las areas de salud y seguridad ocupacional,

¢ el andlisis de fallo se utiliza en sistemas tecnol6gicos relacionados con la fiabilidad y el
mantenimiento;

e el RCA basado en la produccién se aplica en el campo del control de la calidad dentro de la
fabricacion industrial;

e el RCA basado en el proceso esta enfocado a procesos del negocio;
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e el RCA basado en el sistema se ha desarrollado como una combinacién de las areas
anteriores para tratar sistemas complejos con aplicacién en la gestién de cambios, la
gestiéon del riesgo y el analisis de sistemas.

B.12.3 Elementos de entrada

La entrada basica para un RCA la constituye la totalidad de las evidencias recopiladas del
fallo o de la perdida. En el analisis también se pueden considerar los datos procedentes
de otros fallos similares. Otras entradas pueden ser los resultados obtenidos ensayando
hip6tesis especificas.

B.12.4 Proceso

Cuando se identifica la necesidad de realizar un analisis RCA, se nombra un grupo de
expertos para llevar a cabo el analisis y hacer recomendaciones. El tipo de experto
dependera principalmente de los conocimientos técnicos especificos necesarios para
analizar el fallo.

Aunque se pueden utilizar diferentes métodos para realizar el andlisis, los pasos basicos
de un RCA son similares e incluyen:

e laconstitucién del grupo de trabajo;

e el establecimiento del campo de aplicaciéon y de los objetivos del RCA;

e larecopilacién de datos y evidencias del fallo o de la pérdida;

e larealizacién de un analisis estructurado para determinar la causa raiz;
e desarrollar soluciones y hacer recomendaciones;

e implantar las recomendaciones;

o verificar el éxito de las recomendaciones implantadas.

Las técnicas de anadlisis estructurado pueden ser una de las siguientes:

e técnica de "5 porqués", es decir, preguntar repetidamente ‘¢ porqué?' para eliminar
opciones de causa y subcausa;

e analisis del modo de fallo y de los efectos;

e analisis de arbol de fallos;
e diagramas de espina de pescado “fihsbone" o de Ishikawa;
e analisis Pareto;

e delimitacién de la causa raiz.

Con frecuencia, la evaluacibn de las causas avanza desde causas fisicas inicialmente
evidentes hasta causas relacionadas con las personas, vy finalmente hasta la gestién
subyacente o0 causas fundamentales. Las partes implicadas deben poder controlar o
eliminar los factores causales con objeto de que la accién correctiva sea efectiva y que
merezca la pena.
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B.12.5

Resultados

Los resultados de un analisis RCA incluyen:

B.12.6

la documentacién recopilada de los datos y las evidencias;
las hipotesis consideradas;
las conclusiones sobre las causas primordiales mas probables del fallo o de la pérdida;

las recomendaciones de la accién correctiva.

Fortalezas y limitaciones

Las fortalezas incluyen:

la implicacion de los expertos correspondientes trabajando en equipo;
el analisis estructurado;

la consideracion de todas las hipotesis probables;

la documentacion de los resultados;

la necesidad de exponer las recomendaciones finales.
Limitaciones de un RCA:

es posible que no se dispongan de los expertos que se requieren;

las evidencias criticas se pueden destruir durante el fallo o quedar eliminadas durante la
rectificacion;

es posible que el grupo de trabajo no disponga de tiempo o de recursos suficientes
para evaluar totalmente la situacion;

es posible que las recomendaciones no se puedan implantar adecuadamente.

B.13 Andlisis de los modos de fallo y de los efectos (FMEA) y andlisis de los modos de
fallos y de los efectos y de la criticidad (FMECA)

B.13.1

Presentacion

El andlisis de los modos de fallos y de los efectos (FMEA) es una tecnica que se utiliza para
identificar las vias por las que los componentes, sistemas 0 procesos pueden fallar en cuanto a
cumplir los objetivos de su disefio.

El analisis FMEA identifica:

todos los posibles modos de fallo de las diversas partes de un sistema (un modo de
fallo es lo que se observa que falla o que funciona incorrectamente);

los efectos que estos fallos pueden tener sobre el sistema;
los mecanismos del fallo;
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e como evitar los fallos, y/o mitigar los efectos de los fallos sobre el sistema.

El analisis FMECA supera al FMEA en que a cada modo de fallo identificado le asigna una
jerarquia en funcién de su importancia o criticidad.

Normalmente, el analisis de criticidad es de tipo cualitativo o semicuantitativo, pero se puede
cuantificar mediante la aplicacién de estimaciones de fallo reales.

B.13.2 Utilizacion

Existen varias aplicaciones del analisis FMEA: FMEA de disefio (o de producto) que se
utiliza para componentes y productos, FMEA de sistema que se utiliza para sistemas, FMEA
de proceso que se utiliza para procesos de fabricacion y de montaje, FMEA de servicios y
FMEA de software.

El analisis FMEA/FMECA se pueden aplicar durante el disefio, la fabricacion o el
funcionamiento de un sistema fisico.

No obstante, para mejorar la confiabilidad, normalmente los cambios son mas faciles de
implantar en la etapa de disefio.

Los analisis FMEA y FMECA también se pueden aplicar a procesos y procedimientos. Por
ejemplo, se utilizan para identificar el potencial de error médico en sistemas de
atencion médica, y fallos en los procedimientos de mantenimiento.

El analisis FMEA/FMECA se puede utilizar para:
e ayudar en la seleccién de alternativas de disefio con una alta confiabilidad;

e asegurar que se han considerado todos los modos de fallo de sistemas y procesos,
y sus efectos sobre el éxito operacional;

e identificar los modos de errores humanos y sus efectos;
o disponer de una base para planificar los ensayos y el mantenimiento de sistemas fisicos;
e mejorar el disefio de los procedimientos y procesos;

e proporcionar informacion cualitativa o cuantitativa de técnicas de andlisis tales como el
andlisis de arbol de fallos.

Los analisis FMEA y FMECA pueden proporcionar entradas para otras técnicas de analisis
tales como el analisis de arbol de fallos a nivel cualitativo o cuantitativo.

B.13.3 Elementos de entrada

Los andlisis FMEA y FMECA necesitan informacion acerca de los elementos del sistema con
detalle suficiente para el analisis significativo de las vias en que cada elemento puede fallar.
Para un FMEA de disefio detallado, el elemento puede estar a nivel de componente
individual detallado, mientras que para un FMEA de disefio de nivel més alto, los elementos
se pueden definir a un nivel mas elevado.
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La informacion puede incluir:

planos o un diagrama de flujo del sistema que se esta analizando y de sus componentes,
los pasos de un proceso;

una comprensiéon de la funcién de cada paso de un proceso 0 componente de un
sistema;

detalles de los parametros ambientales y de otros tipos, que puedan afectar al
funcionamiento;

una comprension de los resultados de fallos particulares;

informacion histérica de los fallos, incluyendo los datos de las tasas de fallo, cuando estén
disponibles.

B.13.4 Proceso

El proceso FMEA consiste en lo siguiente:

a)
b)
c)
d)
e)

f)

9)

definicion del campo de aplicacién y de los objetivos del estudio;
composicién del equipo de trabajo;

comprension del sistema/proceso que se va a someter al FMECA,;
descomposicion del sistema en sus componentes 0 pasos;
definiciéon de la funcién de cada paso o componente,

para cada componente o paso listado, identifica:

¢como puede fallar cada parte de una forma concebible?
¢qué mecanismos podrian producir estos modos de fallo?
¢ cudles serian los efectos si se produjese el fallo?

¢ses el fallo inofensivo o dafino?

¢como se detecta el fallo?

identificacion de las disposiciones inherentes al disefio para compensar el fallo.

Para el andlisis FMECA, el grupo de trabajo clasifica cada uno de los modos de fallo
identificados en funcién de su criticidad.

Existen diversas formas de hacerlo. Los métodos mas comunes incluyen:

e el indice de criticidad del modo de fallo,
e el nivel de riesgo,
e el numero de la prioridad del riesgo.

La criticidad modelo es una medida de la probabilidad de que el modo de fallo que se esta
considerando produzca un fallo en el sistema considerado en su conjunto; se define como:

Probabilidad del efecto del fallox Régimen del modo de fallo x Tiempo de funcionamiento del sistema
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Se aplica con mas frecuencia a modos de fallo del equipo en los que cada uno de estos
términos se puede definir cuantitativamente y todos los modos de fallo tienen las mismas
consecuencias.

El nivel de riesgo se obtiene combinando las consecuencias de un modo de fallo que
ocurre, con la probabilidad del fallo. Se utiliza cuando las consecuencias de modos de fallo
diferentes son distintas y se pueden aplicar a sistemas o procesos de equipos. El nivel de
riesgo se puede expresar de forma cualitativa, semicuantitativa o cuantitativa.

El nimero de prioridad del riesgo (RPN) es una medida semicuantitativa de la criticidad, que
se obtiene multiplicando nimeros de las escalas de clasificacion (normalmente entre 1 y 10)
por la consecuencia del fallo, la probabilidad de fallo y la aptitud para detectar el problema.
(A un fallo se le da una prioridad mas alta si es dificil de detectar). Este método se utiliza
con mucha frecuencia en aplicaciones de aseguramiento de la calidad.

Una vez que los modos Yy los mecanismos de fallo han sido identificados, las acciones
correctivas se pueden definir e implantar para los modos de fallo mas importantes.

El FMEA se documenta en un informe que contiene:

e |os detalles del sistema que se ha analizado;

e laforma en que se realizé el analisis;

e las suposiciones efectuadas en el analisis;

e los origenes de los datos;

e los resultados, incluyendo las fichas de trabajo cumplimentadas;

e lacriticidad (si se ha completado) y la metodologia aplicada para definirla;

e todas las recomendaciones para andlisis adicionales, los cambios o caracteristicas
de disefio a incorporar en los planes de ensayo, etc.

El sistema se puede volver a someter a apreciacion para otro ciclo de analisis FMEA, una
vez que se hayan completado las acciones.

B.13.5 Resultados

El resultado principal del andlisis FMEA consiste en una lista de modos de fallo y de los
mecanismos y efectos de fallo para cada componente o paso de un sistema o0 proceso (que
puede incluir informacion sobre la probabilidad del fallo). También proporciona informacion
sobre las causas del fallo y las consecuencias para el sistema considerado en su
totalidad. La salida del analisis FMECA incluye una clasificacion de la importancia basada en
la probabilidad de que el sistema falle, en el nivel de riesgo resultante del modo de fallo
0 en una combinaciéon del nivel de riesgo y la'detectabilidad’ del modo de fallo.

El FMECA puede dar una salida cuantitativa si se utilizan datos adecuados de la tasa
de fallos y consecuencias cuantitativas.

B.13.6 Fortalezas y limitaciones

Las fortalezas de los andlisis FMEA/FMECA son los siguientes:
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e son ampliamente aplicable a modos de fallo de personas, equipos Yy sistemas
y para hardware, software y procedimientos;

e identifican los modos de fallo de los componentes, sus causas y sus efectos sobre el
sistema, y los presentan en un formato faciimente legible;

e evitan la necesidad de costosas modificaciones del equipo en servicio, mediante la
identificacion temprana en el proceso de disefio;

o identifican modos de fallo de un solo punto y los requisitos, por redundancia o mediante
sistemas de seguridad;

e proporcionan la entrada para el desarrollo de programas de seguimiento, realzando
las caracteristicas importantes a realizar el seguimiento.

Las limitaciones incluyen:

e estos andlisis (Unicamente se pueden utilizar para identificar modos de fallo Unicos, y no
combinaciones de modos de fallo;

e salvo que se controlen y enfoquen adecuadamente, los estudios pueden ocupar mucho
tiempo y ser costosos;

e pueden ser dificiles y tediosos para sistemas complejos de muchas etapas.

B.13.7 Normas para consulta

IEC 60812, Técnicas de andlisis de la fiabilidad de sistemas. Procedimiento de anélisis de los
modos de fallo y de sus efectos (AMFE)

B.14 Analisis del arbol de fallos (FTA)

B.14.1 Presentacion

El FTA es una técnica para identificar y analizar factores que pueden contribuir a un
suceso especificado no deseado (denominado el "suceso superior o principal”). Los efectos
causales se identifican deductivamente, se organizan de una manera légica y se
representan graficamente mediante un diagrama de arbol que describe los factores
causales y sus relaciones légicas con respecto alsuceso superior.

Los factores identificados en el arbol pueden ser sucesos que estan asociadas con fallos
materiales de componentes, con errores humanos o con cualquier otro suceso pertinente que
conduce al suceso no deseado.
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Figura B.2 - Ejemplo de un FTA seglun laNorma IEC 60300-3-9

B.14.2 Utilizacion

Un arbol de fallos se puede utilizar cualitativamente para identificar las causas potenciales y
los caminos por los que se produce un fallo (el suceso superior), 0 cuantitativamente
para calcular la probabilidad del suceso superior, proporcionando conocimiento de las
probabilidades de los sucesos causales.

Se puede utilizar en la etapa de disefio de un sistema para identificar las causas potenciales
del fallo y, por tanto, para seleccionar entre opciones de disefios diferentes. Se puede utilizar
en la fase de funcionamiento para identificar como se pueden producir los fallos principales, y
la importancia relativa de los diferentes caminos que llevan al suceso superior. Un arbol de
fallos también se puede utilizar para analizar un fallo que ha ocurrido, con objeto de
representar mediante un diagrama la forma en que sucesos diferentes se unieron para causar
el fallo.

B.14.3 Elementos de entrada

Para el andlisis cualitativo se requiere conocer el sistema y las causas del fallo, asi como
el conocimiento técnico de como el sistema puede fallar. Los diagramas detallados son (tiles
como ayuda para el analisis.

Para el analisis cuantitativo, se requieren datos sobre las frecuencias de fallo o sobre la
probabilidad de que exista un estado de fallo para todos los sucesos basicos del arbol de

fallos.
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B.14.4 Proceso

Las etapas para desarrollar un arbol de fallos son las siguientes:

e Se define el suceso superior a analizar. Este puede ser un fallo o puede ser una
consecuencia mas amplia de este fallo. Cuando se analiza la consecuencia, el arbol
puede contener una seccion relacionada con la mitigacién del fallo real.

e Comenzando con el suceso superior, las causas inmediatas posibles de los modos de
fallo conducen a que el suceso superior sea identificado.

e Cada una de estas causas/modos de fallo se analiza para identificar como se podrian
producir sus fallos.

¢ Progresivamente se siguen las etapas de identificacion del funcionamiento no
deseable del sistema para los niveles sucesivamente mas bajos hasta que los andlisis
adicionales ya no sean procedentes. En un sistema de hardware, este fallo puede
surgir a nivel de fallo de componente. Los sucesos y factores causales del nivel mas
bajo del sistema analizado se conocen como sucesos de base.

e Cuando se puedan asignar probabilidades a los sucesos de base, se puede
calcular la probabilidad del suceso superior. Para que la cuantificacion sea valida,
debe ser posible demostrar que para cada salida, todas las entradas son necesarias
y suficientes para provocar el suceso de salida. Cuando no sea este el caso, el arbol
de fallos no es valido para el analisis de la probabilidad, pero puede ser una
herramienta util para mostrar las relaciones causales.

Como parte de la cuantificacion, puede ser necesario simplificar el arbol de fallos
utilizando algebra de Boole para contabilizar los modos de fallo duplicados.

El arbol de fallos proporciona también una estimacién de la probabilidad de que se pueda
identificar el suceso principal y los ajustes de corte minimos que formarian caminos
individuales separados hacia el suceso principal, asi como que se pueda calcular las
influencias de estos sobre el suceso superior.

Salvo para los arboles de fallo simples, es necesario disponer de programas informaticos para
realizar los calculos adecuadamente cuando existen sucesos repetidos en varios lugares
del &rbol de fallos, y para calcular los ajustes de corte minimos. Los programas
informaticos ayudan a confirmar la consistencia, la exactitud y la posibilidad de
verificacion de los datos.

B.l14.5 Resultados

Los resultados del andlisis del arbol de fallos son las siguientes:

e una representacion grafica de como puede ocurrir el suceso superior que muestra
la interaccién de los caminos donde dos 0 mAs sucesos pueden ocurrir
simultaneamente;

e una lista de los ajustes de corte minimos (caminos individuales hacia el fallo)
con (cuando los datos estan disponibles) la probabilidad de que ocurra cada uno de
ellos;

e la probabilidad del suceso superior.
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B.l14.6 Fortalezasy limitaciones

Fortalezas del analisis FTA:

e Este andlisis ofrece un enfoque disciplinado que es altamente sistematico, pero
que al mismo tiempo es suficientemente flexible para permitir el analisis de una
variedad de factores, incluyendo las interacciones humanas y los fendmenos fisicos.

e La aplicacién del enfoque "de arriba hacia abajo", implicito en la técnica, centra la
atenciéon sobre aquellos efectos de fallo que estan relacionados directamente con el
suceso superior.

e EI FTA es especialmente Util para analizar sistemas que tengan muchas interfaces e
interacciones.

e La representacion grafica permite una facil comprension del comportamiento del
sistema y de los factores que incluye, pero como los arboles suelen ser grandes, el
procesado de los arboles de fallos puede requerir sistemas informaticos. Esta
caracteristica permite la inclusion de relaciones logicas mas complejas (por ejemplo,
NAND y NOR), pero también hace que la verificacion del arbol de fallos sea mas dificil.

e El andlisis légico de los arboles de fallos y la identificacion de los ajustes de corte, es
util! para la identificacion de caminos de fallo simples en un sistema muy complejo en el
que se podrian pasar por alto combinaciones particulares de sucesos que conducen al
Suceso superior.

Las limitaciones incluyen:

e Las incertidumbres en las probabilidades de los sucesos de base se incluyen en los
célculos de la probabilidad del suceso superior. Esto puede originar altos niveles de
incertidumbre cuando las probabilidades de fallo del suceso de base no se conocen con
exactitud; no obstante, en sistemas bien conocidos es posible un alto grado de
confianza.

e En algunas situaciones, los sucesos causales no estan ligados unos a otros y puede
ser dificil averiguar si estan incluidos todos los caminos importantes hacia el suceso
superior. Por ejemplo, la inclusion de todos los origenes de ignicibn como suceso
superior en el andlisis de un fuego. En esta situacion, no es posible el analisis de
probabilidad.

e EIl arbol de fallos es un modelo estatico; las interdependencias del tiempo no se
consideran.

e Los arboles de fallos solamente se pueden tratar con estados binarios (fallado/no fallo).

e Aunque los modos de error humano se pueden incluir en un arbol de fallos cualitativo,
en general los fallos de grado o calidad que con frecuencia caracteriza a los errores
humanos no se pueden incluir facilmente.

e Un arbol de fallos no permite que los efectos domino o los fallos condicionales se puedan
incluir facilmente.

B.14.7 Normas para consulta

IEC 61025, Andlisis por arbol de fallos (AAF).

IEC 60300-3-9, Gestién de la confiabilidad. Parte 3-9, Guia de aplicacion. Analisis de riesgos
de sistemas tecnoldgicos.
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B.15 Andlisis del arbol de sucesos (ETA)

B.15.1 Presentacién

El andlisis ETA es una tecnica grafica para la representacion de secuencias mutuamente
exclusivas de que siguen a un suceso iniciador de acuerdo con el funcionamiento/no
funcionamiento de los diversos sistemas disefiados para mitigar sus consecuencias (véase la
figura B.3). Este analisis se puede aplicar cualitativa y cuantitativamente.

Suceso Inicio i Siestactiva d Seactiva Resultados Frecuencia
iniciador  deun ©'S dz"‘a ae la alarma de (por afo)
incendio Fociadores ae incendio
agua
si Incendio 3
— 0959 controlado 7.9%x10
Si ' con alarma
0,99 N Incendio 5
'TO?M_' controlado 7.9x10
: sin alarma
Si
08
si Incendio 5
0995 nocontrolado 80x10
No 0,99 con alarma
Elpbsién 0.01
—— ! No Incendio no 8
10™“ por afio 0001  controlado 80x10
' sin alarma
3‘; No hay incendio 2,0 x 10"

Figura B.3- Ejemplo de un arbol de sucesos

La figura B.3 muestra los célculos simples para un ejemplo de arbol de sucesos, cuando
las ramas son totalmente independientes.

Mediante el despliegue en forma de éarbol, el andlisis ETA puede representar sucesos de
agravamiento o de mitigacidn en respuesta al suceso iniciador, teniendo en cuenta sistemas,
funciones o barreras adicionales.
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B.15.2 Utilizacion

El analisis ETA se puede utilizar para modelar, calcular y clasificar jerarquicamente (desde un
punto de vista del riesgo) los diferentes escenarios de accidente que siguen al suceso
iniciador.

El analisis ETA se puede utilizar en cualquier etapa del ciclo de vida de un producto o
proceso. Se puede utilizar cualitativamente para ayudar en la tormenta de ideas de
escenarios potenciales y secuencias de sucesos que siguen a un suceso iniciador y para
ver como los resultados son afectados por los diversos tratamientos, barreras o
controles previstos para mitigar resultados no deseados.

El andlisis cuantitativo tiende a considerar por si mismo la aceptabilidad de los controles. Se
utiliza con frecuencia para modelar fallos en los que hay mdultiples protecciones.

El andlisis ETA también se puede utilizar para modelar sucesos iniciadores que podrian
proporcionar pérdidas o ganancias. No obstante, las circunstancias en las que se buscan
caminos para optimizar las ganancias, se modelan mas frecuentemente utilizando un arbol
de decision.

B.15.3 Elementos de entrada

Los elementos de entrada incluyen:
e una lista de sucesos iniciadores apropiados;

e informacién sobre los tratamientos, barreras y controles, y sus probabilidades de fallo
(para analisis cuantitativos); la comprensiéon de los procesos en los cuales un fallo inicial
se intensifica.

B.I15.4 Proceso

Un arbol de sucesos comienza con la seleccién de un suceso iniciador. Este suceso puede ser
un incidente, tal como una explosiébn de polvo, o un suceso causal tal como un fallo de
potencia. A continuacién se listan las funciones o sistemas disponibles para mitigar los
resultados. Para cada funcién o sistema se traza una linea para representar su éxito o su
fallo. A cada linea se puede asignar una probabilidad particular de fallo con esta probabilidad
condicional estimada, por ejemplo, mediante un criterio experto o un analisis de arbol de
fallos. De esta forma, se modelan diferentes caminos a partir del suceso iniciador.

Se hace constar que las probabilidades en el éarbol de sucesos son probabilidades
condicionales, por ejemplo, la probabilidad de que funcione un rociador de agua no es la
probabilidad obtenida mediante ensayos realizados bajo condiciones normales, sino la
probabilidad de que funcione bajo condiciones de incendio causado por una explosion.

Cada camino a través del arbol representa la probabilidad de que todos los sucesos ocurriran
en ese camino. Por ello, la frecuencia del resultado se representa por el producto de las
probabilidades condicionales individuales y la frecuencia de la iniciacion del suceso, dado
que los diferentes sucesos son independientes.
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B.I5.5 Resultados

Los resultados del analisis ETA incluyen lo siguiente:

e descripciones cualitativas de los posibles problemas, considerados como
combinaciones de sucesos que producen diversos tipos de problemas (gama de
resultados) a partir de los sucesos iniciadores;

e estimaciones cuantitativas de las frecuencias o probabilidades del suceso y de la
importancia relativa de las diversas secuencias de fallo y de los sucesos que contribuyen
a! fallo;

o lista de recomendaciones para reducir los riesgos;

e evaluaciones cuantitativas de la eficacia de las recomendaciones.

B.I5.6 Fortalezas y limitaciones

Las fortalezas del analisis ETA incluyen lo siguiente:

e se analizan los posibles escenarios que el analisis ETA presenta graficamente después
de un suceso iniciador, y en un diagrama se representa de forma clara la influencia del
éxito o del fallo de los sistemas o de las funciones de mitigacion;

e contabiliza en funcién del tiempo los efectos de dependencia y de domino que son
incomodos para la modelizacion del arbol de fallos;

e representa graficamente las secuencias de los sucesos que no es posible representar
cuando se utilizan arboles de fallos.

Las limitaciones incluyen:

e con objeto de utilizar el andlisis ETA como parte de una apreciacion completa, es
necesario identificar todos los sucesos iniciadores. Esto se puede hacer aplicando
otro método de andlisis (por ejemplo, HAZOP, PHA), sin embargo, siempre existe la
posibilidad de que desaparezca algun suceso iniciador importante;

e con los arboles de sucesos, solo se tratan estados de éxito y de fallo, y es dificil
incorporar éxitos atrasados o la recuperacion de sucesos;

e cualquier camino es condicional en cuanto a los sucesos que han ocurrido en los puntos
de bifurcacién previos a lo largo del camino. Por ello, muchas dependencias son
dirigidas a lo largo de los posibles caminos. No obstante, algunas dependencias, tales
como componentes comunes, sistemas de utilidad y operadores se pueden pasar por alto
si no se manejan cuidadosamente y pueden conducir a estimaciones optimistas del
riesgo.

66



ONC NC-ISO/IEC 31010: 2015
B.16 Anélisis de causa-consecuencia

B.16.1 Generalidades

El andlisis de causa-consecuencia es una combinacion del andlisis de arbol de fallos y del
analisis de arbol de sucesos. Comienza a partir de un suceso critico y analiza las
consecuencias por medio de una combinacidon de salidas légicas SI/NO que representan las
condiciones que pueden ocurrir, o los fallos de los sistemas que se han disefiado para mitigar
las consecuencias del suceso iniciador. Las causas de las condiciones o los fallos se analizan
mediante arboles de fallos (véase el capitulo B.15).

B.16.2 Utilizacién

El andlisis de causa-consecuencia se desarroll6 inicialmente como una herramienta de
fiabilidad para sistemas criticos de seguridad, lo que proporcionaba una comprensiéon mas
completa de los fallos del sistema. Como andlisis de arbol de fallos, se utiliza para
representar la logica del fallo que conduce a un suceso critico, pero aumenta la
funcionalidad de un arbol de fallos al permitir que se analicen los fallos secuenciales en el
tiempo. Este método también permite que las demoras de tiempo se incorporen al analisis de
las consecuencias, lo que no es posible con los arboles de sucesos.

Este método se utiliza para analizar los diversos caminos que un sistema podria tomar
después de un suceso critico, dependiendo del comportamiento de los subsistemas
particulares (tales como sistemas de respuestas de emergencia). Si se cuantifican,
proporcionaran una estimaciéon de la probabilidad de las diferentes consecuencias posibles
gue siguen a un suceso critico.

Como en un diagrama de causa-consecuencia, cada secuencia es una combinacion de
arboles de subfallos, el analisis de causa-consecuencia se puede utilizar como una
herramienta para preparar arboles de fallo mayores.

Los diagramas son complejos de preparar Yy de utilizar, y por ello solo se tiende a utilizarlos
cuando la magnitud de las potenciales consecuencias del fallo justifica un esfuerzo intenso.

B.16.3 Elementos de entrada

Se requiere el conocimiento del sistema, asi como de sus modos de fallo y de los escenarios
de fallo.

B.16.4 Proceso

La figura B.4 muestra un diagrama conceptual de un analisis de causa-consecuencia tipico
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Figura B.4 — Ejemplo de analisis de causa-consecuencia

El procedimiento es el siguiente:

a) Se identifica el suceso critico (o iniciador) (equivalente al suceso superior de un arbol de
fallos y al suceso iniciador de un arbol de sucesos).

b) Se desarrolla y valida el arbol de fallos para las causas del suceso iniciador como se
describe en el capitulo B.14. Se utilizan los mismos simbolos que en un analisis de &rbol
de fallos convencional.

c) Se decide el orden en que se consideran las condiciones. Esta deberia ser una secuencia
I6gica tal como la secuencia temporal en que las condiciones se producen.

d) Se construyen los vectores para las consecuencias en funcion de las distintas
condiciones. Es similar a un arbol de sucesos, pero las bifurcaciones en los caminos
del arbol de sucesos se muestran como cajas etiquetadas con la condicion particular
gue se aplica.
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e) La probabilidad de cada consecuencia se puede calcular, siempre que los fallos de cada
caja de condicion sean independientes. Esto se consigue asignando primero probabilidades
a cada salida de la caja de condicion (utilizando los arboles de fallo aplicables que sean
apropiados). La probabilidad de que una secuencia cualquiera conduzca a una secuencia
particular se obtiene multiplicando las probabilidades de cada secuencia por las
condiciones que terminan en esta secuencia particular. Si mas de una secuencia
termina con la misma secuencia, se suman las probabilidades de cada secuencia. Si
existen dependencias entre fallos de condiciones en una secuencia (por ejemplo, un
fallo de la energia puede dar lugar a varias condiciones de fallo), entonces las
dependencias se deberian tratar antes de los calculos.

B.16.5 Resultado

El resultado del analisis de causa-consecuencia es una representacion en diagrama de cémo
puede fallar un sistema, mostrando las causas y las consecuencias. La salida es una estimacién
de la probabilidad de ocurrencia de cada posible consecuencia basada en el andlisis de las
probabilidades de ocurrencia de condiciones particulares que siguen al suceso critico.

B.16.6 Fortalezas y limitaciones

Las fortalezas del anadlisis de causa-consecuencia son las mismas que las de los andlisis
de arboles de sucesos y de arboles de fallos combinadas. Ademas, supera algunas de las
limitaciones de estas técnicas pudiendo analizar sucesos que se desarrollan en el tiempo. El
andlisis de causa-consecuencia proporciona una vision global del sistema.

Las limitaciones son que este analisis es mas complejo que los analisis de arbol de fallos y
de arbol de sucesos, asi como la forma de realizarlo y la manera en que las dependencias se
tratan durante la cuantificacion.

B.17 Andlisis de causa-y-efecto

B.17.1 Presentacién

El andlisis de causa-y-efecto es un método estructurado para identificar las posibles causas
de un suceso o problema indeseable. Este analisis organiza los posibles factores contributivos
en categorias, de manera que se pueden considerar todas las posibles hip6tesis. No
obstante, no apunta por si mismo a las causas reales, ya que estas solo se pueden
determinar por medio de evidencias reales y de ensayos empiricos de las hipétesis. La
informacidon se organiza en un diagrama de espina de pescado "Fishbone" (también llamado
diagrama de Ishikawa) o algunas veces en diagrama en arbol (véase B.17.4).

B.17.2 Utilizacién

El analisis de causa-y-efecto proporciona una presentacion grafica estructurada de una lista
de causas de un efecto especifico. El efecto puede ser positivo (un objetivo) o negativo (un
problema) dependiendo del contexto.

Este analisis se utiliza para permitir la consideraciobn de todos los escenarios y causas
posibles identificadas por un grupo de expertos, y que se establezca el consenso de las causas
mas probables que se pueden ensayar empiricamente o por evaluacion de los datos
disponibles. Es mas util al comienzo de un andlisis para pensar en las causas posibles y
después establecer las posibles hipétesis que se puedan considerar de la manera méas formal.
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La

elaboracién de un diagrama de causa-y-efecto se puede llevar a cabo cuando existe la
necesidad de:

e identificar las causas raiz posibles, las razones basicas, de un efecto, problema o condicién
especificos;

o clasificar y relacionar algunas de las interacciones entre los factores que afectan a un
proceso particular;

e analizar los problemas existentes para que se aplique la accién correctiva;

Los beneficios de la elaboracion de un diagrama de causa-y-efecto incluyen:

El
la

B.

¢ que la atencién de los miembros de la revisién se concentre sobre un problema especifico;
e ayudar a determinar las causas raiz de un problema utilizando un enfoque estructurado;

e alentar la participacion del grupo de expertos y utilizar el conocimiento de este grupo sobre
el producto o proceso;

e utilizar un formato ordenado vy facil de leer para las relaciones del diagrama de causa-y-
efecto;

e indicar las causas posibles de variacién en un proceso;

e identificar las areas donde se deberian recopilar datos para estudios adicionales.

analisis de causa-y-efecto se puede utilizar como un método que realiza el analisis de
causa raiz (véase el capitulo B.12).

17.3 Elementos de entrada

Los elementos de entrada para un analisis de causa-y-efecto puede proceder de los

co

nocimientos técnicos y de la experiencia de los participantes o de un modelo desarrollado

previamente que se haya utilizado en el pasado.

B.
El

17.4 Proceso

analisis de causa-y-efecto deberia ser realizado por un grupo de expertos entendido

en el problema que requiere solucion.

Los pasos basicos para realizar el analisis de causa-y-efecto son los siguientes:

establecer el efecto a analizar y situarlo en una caja. El efecto puede ser positivo
(un objetivo) o negativo (un problema) dependiendo de las circunstancias;

determinar las categorias principales de las causas representadas por cajas en el
diagrama de espina de pescado "Fishbone". Tipicamente, para un problema del
sistema, las categorias pueden ser personas, equipos, entorno ambiental, procesos,
etc. No obstante, estas categorias se eligen para fijar el contexto particular;

llenar cada categoria principal con ramales y subramales de las causas posibles para
describir la relacion entre ellas;

preguntar "¢ porqué?" o "sa causa de qué?" para conectar las causas;
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e revisar todos los ramales para verificar la coherencia y plenitud y asegurar que las
causas se aplican al efecto principal;

e identificar la mayoria de las causas probables en base a la opinién del grupo de expertos
y a laevidencia disponible.

Los resultados se representan normalmente como un diagrama de espina de pescado
"Fishbone" o diagrama de Ishikawa o un diagrama en arbol. El diagrama de espina de
pescado "Fishbone" se estructura separando las causas en categorias principales
(representadas par las lineas situadas fuera de la espina central del pescado) con
ramales y subramales que describen mas causas especificas en esas categorias.

Causa de
categoria 5

Causa de Causa de
categoria 3 categoria 1
Causa ~ /

Subcausa -Hj“‘*z : /

7/#7/ -

[ Causa de | Causa de Causa de
caleguna 5] categoria 4 categoria 2

Figura B .5- Ejemplo de diagrama de espina de pescado "Fishbone" o de Ishikawa

En apariencia, la representacion en arbol es similar a un &rbol de fallos, aunque con
frecuencia se representa con el arbol desarrollandose de izquierda a derecha en vez de
hacia la parte de abajo de la pagina. No obstante, no se puede cuantificar para producir
una probabilidad del suceso principal dado que las causas son posibles factores que
contribuyen, en vez de fallos, con una probabilidad de ocurrencia conocida.
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I cee |
categoria1 [ |
Causa —
. -
Causa de
Causa —
Causa de
Causa

Figura B.6- Ejemplo de formulacion en arbol del anélisis de causa-y-efecto

Por lo general, los diagramas de causa-y-efecto se utilizan en forma cualitativa. Es posible
asumir que la probabilidad del problema es 1 y asignar probabilidades a causas genéricas, y
posteriormente a las subcausas, sobre la base del grado de creencia acerca de su relevancia.
Sin embargo, con frecuencia los factores contributivos interactian y contribuyen al efecto por
caminos complejos que invalidan la cuantificacion.

B.17.5 Resultados

El resultado de un andlisis de causa-y-efecto es un diagrama de espina de pescado
"Fishbone" o un diagrama en arbol que muestra las causas posibles y probables. Después
esto se tiene que verificar y ensayar empiricamente antes de poder hacer recomendaciones.

B.17.6 Fortalezas y limitaciones
Las fortalezas incluyen:
e laimplicacion de los expertos que trabajan en equipo:
e el andlisis estructurado:
e laconsideracion de todas las hip6tesis probables:
e una ilustracion gréfica de los resultados que sea facil de leer:

e areas identificadas donde se necesitan datos adicionales:
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e se puede utilizar para identificar los factores que contribuyen a los efectos
deseados asi como a los no deseados. EIl hacer un enfoque positivo sobre una
consecuencia puede fomentar un mayor dominio y participacion.

Las limitaciones incluyen:
e el equipo puede no tener los conocimientos técnicos necesarios:

e este no es un proceso completo por si mismo y necesita ser una parte de un
andlisis de la causa primordial para poder generar recomendaciones:

e es mas una técnica de presentacion de tormenta de ideas que una técnica de
analisis independiente:

e la separacion de los factores causales en categorias principales al
comienzo del analisis significa que las interacciones entre las categorias no se
pueden considerar adecuadamente, por ejemplo, cuando el fallo del equipo es
debido a errores humanos, o los problemas humanos son causados por un disefio
deficiente.

B.18 Andlisis de capas de proteccién (LOPA)

B.18.1 Presentacion

El LOPA es un método semicuantitativo para estimar los riesgos asociados con un suceso o
escenario no deseado. Sirva para analizar si existen suficientes medidas para controlar o
mitigar el riesgo.

Se selecciona un par causa-consecuencia y se identifican las capas de proteccién que
impiden que la causa conduzca a una consecuencia no deseada. Se realiza un célculo de
magnitudes para determinar si la proteccion es adecuada para reducir el riesgo hasta un
nivel tolerable.

B.18.2 Utilizaciéon

El LOPA se puede utilizar en forma cualitativa simplemente para revisar las capas de
proteccion entre un peligro o suceso causal y una consecuencia. Normalmente se
aplicaria un enfoque semicuantitativo para afiadir mas rigor al proceso de filtrado, por
ejemplo a continuaciéon de un HAZOP o PHA.

El LOPA proporciona una base para la especificacibn de capas de proteccidon
independientes (IPLs) y niveles de integridad y seguridad (niveles SIL) para sistemas
instrumentados, como se describen en la serie de Normas IEC 61508 o en la Norma IEC
61511, y para la determinacion de los requisitos del nivel de integridad y seguridad (SIL)
para sistemas instrumentados de seguridad. El LOPA se puede utilizar para ayudar a asignar
de forma efectiva los recursos para la reduccion del riesgo, analizando la reduccion del riesgo
producida por cada capa de proteccion.

B.18.3 Elementos de entrada

Los elementos de entrada al LOPA incluyen:
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la informacion basica sobre riesgos, incluyendo peligros, causas y consecuencias
tales como las facilitadas por un PHA:

la informacién sobre los controles instalados o propuestos:

las frecuencias de un suceso causal y las probabilidades de fallo de la capa de
proteccion, las medidas de laconsecuencia y una definicion de riesgo tolerable:

las frecuencias de causas iniciadoras, las probabilidades de fallo de la capa de
proteccion, las medidas de la consecuencia y una definicién de riesgo tolerable.

B.18.4 Proceso

El LOPA lo realiza un grupo de expertos aplicando el siguiente procedimiento:

se identifican las causas iniciadoras de una consecuencia no deseada y se buscan
datos sobre sus frecuencias y consecuencias;

se selecciona un par de causa-consecuencia;

se identifican y analizan en cuanto a su eficacia las capas de proteccion que impiden
la causa que da lugar a la consecuencia no deseada;

se identifican las capas de proteccion independientes (IPLs) (no todas las capas de
proteccion son IPLS);

se estima la probabilidad de fallo de cada IPL;

se combina la frecuencia de la causa iniciadora con las probabilidades de fallo de cada
IPL, y las probabilidades de todos los modificadores condicionales (un modificador
condicional es, por ejemplo si una persona esta presente y serd impactada) para
determinar la frecuencia de ocurrencia de la consecuencia no deseada. Para las
frecuencias y las probabilidades se utilizan 6rdenes de magnitud;

se compara el nivel de riesgo calculado con los niveles de tolerancia del riesgo
para determinar si se requiere proteccion adicional.

Un IPL es un dispositivo, sistema o accibn que es capaz de impedir que un escenario
preceda a su consecuencia no deseada, con independencia del suceso causal o de
cualquier otra capa de proteccion asociada al escenario.

Un IPL incluye:

caracteristicas de disefio;

dispositivos de proteccion fisica;
sistemas de enclavamiento y de parada,;
alarmas criticas e intervencion manual;
proteccion fisica posterior al suceso;

sistemas de respuesta de emergencia (los procedimientos y las inspecciones no son
IPLS).
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B.18.5 Resultados

Se deben dar recomendaciones sobre todos los controles adicionales y la eficacia de estos
controles en la reduccion del riesgo.

El LOPA es una de las técnicas utilizada para la apreciacion del SIL cuando se tratan
sistemas relacionados con la seguridad o dotados de medios para medir la seguridad.

B.18.6 Fortalezas y limitaciones

Las fortalezas incluyen:

e requiere menos tiempo y recursos que un andlisis de éarbol de fallos o una
apreciacion del riesgo totalmente cuantitativa, pero es mas riguroso que los juicios
subjetivos cualitativos;

e ayuda a identificar y dirigir recursos sobre las capas de proteccion mas criticas;
e identifica operaciones, sistemas y procesos para los que no existe proteccion suficiente;
e estd enfocado a las consecuencias mas serias.

Las limitaciones incluyen:

e EI LOPA se enfoca sobre un par causa-consecuencia y un escenario en un
momento dado. Las interacciones complejas entre riesgos 0 entre controles no estan
cubiertas;

e los riesgos cuantificados pueden no contabilizar para los fallos en modo comun;

e el LOPA no se aplica a escenarios muy complejos donde existen muchos pares
de causa-consecuencia o donde existe una variedad de consecuencias que afectan a
partes interesadas diferentes.

B.18.7 Normas para consulta
IEC 61508 (todas las partes), Seguridad  funcional de los sistemas
eléctricos/electrénicos/electronicos programables relacionados con la seguridad.

IEC 61511, Seguridad funcional. Sistemas instrumentados de seguridad para el sector de la
industria de procesos.

B.19 Anadlisis del arbol de decisiones

B.19.1 Presentacion

Un arbol de decisiones presenta decisiones alternativas y resultados de una manera
secuencial que tiene en cuenta resultados inciertos. Es similar a un arbol de sucesos en
gue comienza a partir de un suceso iniciador o de una decisién inicial, en que se pueden
hacer modelos de caminos y consecuencias diferentes como un resultado de sucesos
que pueden ocurrir, y en que se pueden tomar diferentes decisiones.
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B.19.2 Utilizacién

Un é&rbol de decisiones se utiliza para gestionar los riesgos del proyecto y en otras
circunstancias para ayudar a seleccionar la mejor linea de conducta cuando existe
incertidumbre. La presentacién grafica también puede ayudar a comunicar razones para
tomar las decisiones.

B.19.3 Elementos de entrada

Un plan de proyecto con puntas de decision. La informacion sobre posibles resultados
de las decisiones y sobre la probabilidad de sucesos que pudiesen afectar a las
decisiones.

B.19.4 Proceso

Un arbol de decisiones comienza con una decision inicial, por ejemplo proceder con el
proyecto A en vez de con el proyecto B. Como los dos proyectos anteriores son hipotéticos,
se produciran sucesos diferentes y sera necesario tomar diferentes decisiones previsibles.
Estas se presentan en formato de arbol, similar al arbol de sucesos. La probabilidad de los
sucesos se puede estimar junto con los costos o la utilidad del resultado final del camino
seguido.

La informacién concerniente al mejor camino de decisiébn es légicamente la que produce
el valor previsto mas alto, calculado como el producto de todas las probabilidades
condicionales a lo largo del camino y el valor de laconsecuencia.

B.19.5 Resultados

Los resultados incluyen:

e un analisis l6gico del riesgo, presentando las diferentes opciones que se pueden tomar;

e un calculo del valor esperado de cada posible camino a seguir.

B.19.6 Fortalezas y limitaciones
Las fortalezas incluyen:
e proporcionan una presentacion grafica clara de los detalles de un problema de
decision;
e permiten calcular el mejor camino a seguir en una situacion.
Las limitaciones incluyen:
e los arboles de decisiones muy grandes pueden llegar a ser demasiado complejos

para una comunicacion facil con otras partes;

e puede existir una tendencia a simplificar en exceso la situacién, de manera que
se pueda presentar como un diagrama en arbol.

B.20 Analisis de lafiabilidad humana (HRA)

B.20.1 Presentacion

El analisis de la fiabilidad humana (HRA) se ocupa del impacto de las personas sobre el
rendimiento del sistema, y se puede utilizar para evaluar la influencia de los errores humanos
en el sistema.
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Muchos procesos pueden ser objeto de errores humanos, especialmente cuando el
tiempo disponible para que el operador tome decisiones es muy corto. La probabilidad
de que los problemas se desarrollen suficientemente para convertirse en problemas
serios puede ser pequefia. Sin embargo, a veces las acciones humanas seran la Unica
defensa para impedir que un fallo inicial progrese hasta convertirse en un accidente.

La importancia de la HRA ha sido ilustrada por varios accidentes en los que errores humanos
criticos han contribuido a una secuencia catastréfica de sucesos. Tales accidentes eran
avisos contra apreciaciones del riesgo que estaban enfocadas Unicamente a los
elementos materiales y l6gicos de un sistema. Estos accidentes ilustran los peligros de
ignorar la posibilidad de la contribucion de los errores humanos. Ademas, las HRAs son Utiles
para resaltar errores que pueden dificultar la productividad y para revelar caminos donde
estos errores y otros fallos (hardware y software) pueden ser "recuperados" por los
operadores humanos y por el personal de mantenimiento.

B.20.2 Utilizaciéon

La HRA se puede utilizar cualitativa o cuantitativamente. De manera cualitativa se utiliza
para identificar el potencial de errores humanos y sus causas, de forma que se pueda reducir
la probabilidad de error. La HRA cuantitativa se utiliza para proporcionar datos sobre fallos
humanos en el FTA o en otras técnicas.

B.20.3 Elementos de entrada

Los elementos de entrada a la HRA incluyen:
e informacién para definir tareas que deberian ser realizadas por personas;
e experiencia de los tipos de error que se producen en la practica y el potencial de error:

e conocimientos técnicos sobre errores humanos y la cuantificacién de los mismos.

B.20.4 Proceso

El proceso de la HRA es el siguiente:

e Definicién del problema, ¢qué tipos de implicaciones humanas se han de
investigar/evaluar?

e Analisis de la tarea, ¢cémo se realizaria tarea y que tipo de ayudas serian necesarias
para apoyar el rendimiento?

e Andlisis de errores humanos, ¢como puede fallar el rendimiento de la tarea: que
errores pueden ocurrir y cémo se pueden recuperar?

¢ Representacion, ¢cémo estos errores o fallos en el rendimiento de la tarea se
pueden integrar con otros sucesos, materiales, I6gicos o ambientales para permitir
que se puedan calcular las probabilidades de fallo del sistema general?

e Filtrado, ¢existen algunos errores o0 tareas que no requieran una cuantificacion
detallada?

e Cuantificaciéon, ¢cudl es la probabilidad de errores y de fallos individuales de las
tareas?
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e Evaluacion del impacto, ¢qué errores o tareas son mas importantes, es decir,
cuales son las que tienen la mayor contribucion a la fiabilidad o al riesgo?

e Reduccion de errores, ¢ como se puede conseguir lafiabilidad humana mas alta?
e Documentacion, ¢qué detalles de la HRA es necesario documentar?
En la practica, el proceso de la HRA se realiza escalonadamente, aunque algunas veces con

partes (por ejemplo. analisis de tareas e identificacion de errores) que se realizan en paralelo
con alguna otra.

B.20.5 Resultados
Los resultados incluyen:

e una lista de los errores que pueden ocurrir y los métodos con los que se pueden
reducir preferiblemente mediante redisefio del sistema,;

¢ |os modos de error, los tipos de error, las causas y las consecuencias;
e una apreciacién cualitativa o cuantitativa del riesgo planteada por los errores;
B.20.6 Fortalezas y limitaciones
Las fortalezas de la HRA incluyen:
e la HRA proporciona un mecanismo formal para incluir los errores humanos en
consideracion de los riesgos asociadas con sistemas en los que con frecuencia las

personas juegan un papel importante;

e la consideracion formal de los modos y mecanismos de los errores humanos pueden
ayudar a reducir la probabilidad de fallos debidos a errores.

Las limitaciones incluyen:

e la complejidad y variabilidad de las personas, que hacen la definicion de los modos de
fallo simples vy dificultan la probabilidad;

e muchas actividades de las personas no tienen un modo de pasa/no pasa simple. La

HRA tiene dificultades al tratar fallos parciales o fallos de calidad o de toma de
decisiones deficiente.
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B.21 Andlisis de pajarita

B.2l.l Presentacion

El analisis de pajarita es un método esquematico sencillo para describir y analizar los
caminos de un riesgo desde las causas hasta las consecuencias. Se puede considerar
gue es una combinacion del pensamiento de un arbol de fallos que analiza la causa de un
suceso (representado por el nudo de una corbata de pajarita) y un arbol de sucesos que
analiza las consecuencias. No obstante, el enfoque del diagrama de pajarita se centra en
las barreras entre las causas y el riesgo, y el riesgo y las consecuencias. Los diagramas
de pajarita se pueden elaborar a partir del arbol de fallos y del arbol de sucesos, pero con
mas frecuencia se obtienen directamente de una sesién de tormenta de ideas.

B.21.2 Utilizacién

El analisis de pajarita se utiliza para presentar un riesgo mostrando una gama de causas y
consecuencias posibles. Se utiliza cuando la situacion no justifica la complejidad de un
analisis de arbol de fallos completo o0 cuando se trata mas de asegurar que existe una
barrera o control para cada camino de fallo. Este analisis es util cuando existen caminos
independientes vy claros que tratan el fallo.

Con frecuencia, el andlisis de pajarita es mas facil de entender que los arboles de fallos y
de sucesos, Yy por ello puede ser una herramienta de comunicacion util cuando el analisis
se obtiene mediante la utilizacion de técnicas mas complejas.

B.21.3 Elementos de entrada

Se requiere la comprension de la informacion sobre las causas y consecuencias de un riesgo
y de las barreras y controles que pueden impedir, mitigar o estimular el riesgo.

B.21.4 Proceso

El andlisis de pajarita se elabora de la manera siguiente:

a) Mediante andlisis se identifica un riesgo particular y se representa como el nudo central
de una corbata de pajarita.

b) Se listan las causas del suceso considerando los origenes del riesgo (o peligros en un
contexto de seguridad).

c) Se identifica el mecanismo mediante el cual el origen del riesgo conduce al suceso
critico.

d) Se trazan las lineas entre cada causa y el suceso, formando el lado izquierdo del
diagrama de pajarita. Los factores que podran llevar a una intensificacion se pueden
identificar e incluir en el diagrama.

e) Las barreras que deberian impedir que cada causa conduzca a consecuencias no
deseadas se pueden representar como barras verticales a través de la linea. Cuando
existan factores que pudiesen dar lugar a que se produzca una intensificacién, también
se pueden representar las barreras contra la intensificacion. El enfoque se puede aplicar
para consecuencias positivas cuando las barras reflejen ‘controles’ que estimulen la
generacion del suceso.

f) En el lado derecho del diagrama de pajarita se identifican las diferentes consecuencias
posibles del riesgo y se trazan las lineas radiales que unen el suceso del riesgo con cada
consecuencia posible.
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g) Las barreras a las consecuencias se representan como barras que cruzan las lineas
radiales. El enfoque se puede aplicar para consecuencias positivas cuando las
barras reflejen ‘'controles' que soportan la generacibn de consecuencias.

h) Las funciones de gestion que soportan controles (tales como formacion e inspeccion)
se pueden mostrar bajo el diagrama de pajarita y unidas a sus controles respectivos.

Algun nivel de cuantificacién de un diagrama de pajarita puede ser posible cuando los
caminos son independientes, la probabilidad de una consecuencia o resultado particular
es conocida, y la eficacia de un control se puede estimar mediante un ndmero. No
obstante, en muchas situaciones, los caminos y las barreras no son independientes y
los controles pueden ser de procedimiento y por tanto la efectividad no es clara. Con
frecuencia, la cuantificaciébn se consigue de forma mas apropiada aplicando analisis FTA y
ETA.

B.21.5 Resultados

El resultado es un diagrama sencillo que muestra los caminos del riesgo principal y las
barreras colocadas para impedir o mitigar las consecuencias no deseadas o estimular y
promover las consecuencias deseadas.
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Figura B.2-Ejemplo de diagrama de pajarita para consecuencias no deseadas

B.21.6 Fortalezas y limitaciones

Fortalezas del analisis de pajarita:
e es simple de comprender y proporciona una representacién pictérica clara del problema;

e enfoca su atencidn sobre los controles que se supone que estan colocados para
prevencion y mitigacién y sobre sus consecuencias;
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e se puede utilizar para consecuencias deseables;

e no es necesario un alto nivel de conocimientos técnicos para utilizarlo.
Las limitaciones incluyen:

e no se puede representar cuando se producen multiples causas simultdneamente que
originan consecuencias (es decir, cuando existen salidas "AND" ("Y") en un arbol de
fallos situadas en el lado izquierdo del nuda);

e puede simplificar al maximo situaciones complejas, en particular cuando se trata de
conseguir la cuantificacion.

B.22 Mantenimiento centrado en la fiabilidad

B.22.1 Presentacion

El mantenimiento centrado en la fiabilidad (RCM) es un método para identificar las politicas
gue se deberian implantar para gestionar los fallos de manera que se obtenga de forma
eficiente y efectiva la seguridad requerida, la disponibilidad y economia de funcionamiento
para todos los tipos de equipos.

El RCM es ahora una metodologia probada y aceptada que se utiliza en una amplia gama de
industrias.

El RCM proporciona un proceso de decision para identificar requisitos de mantenimiento
preventivo eficaces para los equipos, de acuerdo con las consecuencias de seguridad,
operacionales y econdémicas de fallos identificables, y el mecanismo de degradacion
responsable de esos fallos. El resultado final de trabajar a lo largo de todo el proceso es un
juicio sobre la necesidad de realizar una tarea de mantenimiento u otras acciones tales como
cambios operacionales. La Norma IEC 60300-3-11 proporciona detalles relativos a la utilizacién
y aplicacion del RCM.

B.22.2 Utilizacién

Todas las tareas se basan en la seguridad de las personas y del medio ambiente, y en el
interés operacional y econémico. No obstante, se deberia indicar que los criterios
considerados dependeria de la naturaleza del producto y de su aplicaciéon. Por ejemplo,
un proceso de produccidn necesitaria ser viable econémicamente, y puede ser sensible a
consideraciones ambientales estrictas, mientras que un articulo de un equipo de
defensa  deberia ser Util operacionalmente, pero puede tener unos criterios de
seguridad, econ6micos y ambientales menos rigurosos. Los beneficios mas grandes se
pueden conseguir mediante la eleccidn de objetivos del analisis dirigidos hacia donde los
fallos tuviesen efectos de seguridad, ambientales, econémicos u operacionales mas serios.

El RCM se utiliza para asegurar que se realiza un mantenimiento aplicable y efectivo, y
gue generalmente se aplica durante la fase de disefio y de desarrollo y después se implanta
durante las fases de funcionamiento y mantenimiento.

B.22.3 Elementos de entrada

La aplicacibn con éxito del RCM exige un buen conocimiento del equipo y de la estructura.
del entorno operacional y de los sistemas, subsistemas Yy articulos de equipo asociados, asi
como de los fallos posibles y de las consecuencias de estos fallos.

82



ONC NC-ISO/IEC 31010: 2015

B.22.4 Proceso

Las etapas basicas de un programa RCM son las siguientes:

iniciacion y planificacion;
andlisis de fallos funcionales;
selecciéon de la tarea,
implantacion;

mejora continua.

El RCM se basa en el riesgo ya que sigue las etapas basicas de la apreciacion del riesgo.
El tipo de apreciacion del riesgo es un andlisis del modo de fallo, del efecto y de la criticidad
(FMECA), pero requiere un enfoque especifico de analisis cuando se utiliza en este contexto.

La identificacién del riesgo estd enfocada a situaciones en que los fallos potenciales se
pueden eliminar o reducir en la frecuencia y/o en las consecuencias, mediante la realizacién
de tareas de mantenimiento. Se realiza para identificar las funciones requeridas y las normas
de funcionamiento y los fallos del equipo y de componentes que pueden interrumpir estas
funciones.

El analisis de riesgo consiste en la estimacion de la frecuencia de cada fallo sin que se
haya realizado mantenimiento. Las consecuencias se establecen definiendo los efectos del
fallo. Una matriz de riesgo que combine la frecuencia del fallo y sus consecuencias permite
establecer categorias de niveles de riesgo.

Despues se realiza la evaluacion del riesgo seleccionando la politica de gestion del fallo
apropiada para cada modo de fallo.

El proceso RCM completo se documenta de forma extensiva para futuras consultas vy
revisiones. La recoleccion de los datos relativos al fallo y al mantenimiento permite el
seguimiento de los resultados y la implantacién de mejoras.

B.22.5 Resultados

El RCM proporciona una definicibn de tareas de mantemmlento tales como el
seguimiento de la condicién, la renovaciébn programada, la sustitucibn programada, la
localizacion de fallos o el mantenimiento no preventivo. Otras posibles acciones que
pueden resultar del andlisis son el redisefio, los cambios a incluir en los procedimientos
de funcionamiento o de mantenimiento o de formacién adicional. Después se identifican los
intervalos de las tareas y los recursos que se necesitan.

B.22.6 Normas para consulta

IEC 60300-3-11, Gestion de la confiabilidad. Parte 3-11: Guia de aplicacién. Mantenimiento
centrado en la fiabilidad.

B.23 Analisis de fugas (SA) y andlisis del circuito de fuga (SCA)

B.23.1 Presentaciéon

El analisis de fugas (SA) es una metodologia para identificar errores de disefio. Una condicién
de fuga es una condicidon de hardware, software o integrada latente, que puede hacer que
se produzca un suceso no deseado o0 que puede inhibir un suceso deseado, y que no es
causada por fallo de componentes. Estas condiciones se caracterizan por su naturaleza
aleatoria y por la facilidad para escapar de la deteccién durante los ensayos mas rigurosos
del sistema normalizado. Las condiciones de fuga pueden dar lugar a un funcionamiento
incorrecto, a la perdida de disponibilidad del sistema, a retrasos del programa, o incluso a
lesiones o la muerte de personas.
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B.23.2 Utilizacién

El analisis del circuito de fuga (SCA) fue desarrollado por la NASA en los (ltimos afos de
la década de 1960 para verificar la integridad y la funcionalidad de sus disefios. Ha servido
como una herramienta Gtil para descubrir caminos no intencionados en circuitos eléctricos,
y para ayudar a imaginar soluciones para aislar cada funciébn. No obstante, como la
tecnologia avanza, las herramientas para el analisis de los circuitos de fuga también han
tenido que avanzar. El analisis de fugas incluye e incluso supera la cobertura del analisis
del circuito de fuga. Puede localizar problemas de hardware vy de software utilizando
cualquier tecnologia. Las herramientas de analisis de fugas pueden integrar diversos analisis
tales como los de arboles de fallo, andlisis del modo de fallo y de los efectos (FMEA),
estimaciones de fiabilidad, etc., en un Unico andlisis que ahorre tiempo y costos del proyecto.

B.23.3 Elementos de entrada

El andlisis de fugas es Unico a partir del proceso de disefio, y por la razén de que utiliza
diferentes herramientas (arboles de red, bosques, e indicios o0 preguntas para ayudar al
analista a identificar las condiciones de fuga) para descubrir un tipo de problema especifico.
Los arboles de red y los bosques son agrupaciones topol6gicas del sistema actual. Cada
arbol de red representa una subfuncién y muestra todas las entradas que pueden afectar a la
salida de la subfuncién. Los bosques se forman combinando arboles de red que contribuyen
a una salida particular del sistema. Un bosque correcto muestra una salida del sistema en
funcion de todas sus entradas relacionadas. Estas, junto con otras, pasan a ser las
entradas para el analisis.

B.23.4 Proceso

Las etapas basicas para realizar un andlisis de fugas son:

la preparacion de datos;

la construccion del arbol de red;

la evaluacion de los caminos de lared;

las recomendaciones finales y el informe.

B.23.5 Resultados

Un circuito de fuga es un camino no previsto o un flujo 16gico dentro de un sistema que, bajo
determinadas condiciones, puede iniciar una funcibn no deseada o inhibir una funcién
deseada. El camino puede consistir en elementos materiales, l6gicos, acciones del operador,
o combinaciones de estos elementos. Los circuitos de fuga no son el resultado de fallos
materiales, pero son condiciones latentes, disefiadas inadvertidamente en el sistema,
codificadas en programas del software, o impelidas por un error humano. Existen cuatro
categorias de circuitos de fuga:

a) caminos de fuga: caminos no previstos a lo largo de los cuales la corriente, la
energia, 0 una secuencia ldgica discurre en una direccion imprevista;

b) cadencia de fuga: sucesos que ocurren en una secuencia imprevista o conflictiva;
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c) indicaciones de fuga: presentaciones ambiguas o falsas del sistema funcionando en
condiciones que pueden hacer que el sistema o un operador realice una accién no
deseada;

d) etiquetas de fuga: etiquetado incorrecto o impreciso de funciones del sistema, por
ejemplo, entradas del sistema, controles, caminos principales para sefiales de
presentacion, que pueden hacer que un operador apligue un estimulo incorrecto al
sistema.

B.23.6 Fortalezasy limitaciones

Las fortalezas incluyen:
e el andlisis de fugas es buena para identificar errores de disefio;

e este andlisis funciona mejor cuando se aplica conjuntamente con estudios de peligros y de
operatividad (HAZOP);

e es muy buena para tratar sistemas que tengan multiples estados, tales como planta
por lotes o por mitades de lotes.

Las limitaciones pueden incluir:

e que el proceso sea algo diferente dependiendo de si se aplica a circuitos
eléctricos, plantas de proceso, equipo mecanico o software;

e el método es dependiente de que se establezcan arboles de red correctos.

B.24 Analisis Markov

B.24.1 Presentacién

El andlisis Markov se aplica cuando el estado futuro de un sistema depende Unicamente
de su estado actual. Por lo general, se aplica para analizar sistemas reparables que pueden
existir en multiples estados, y el empleo de un andlisis en blogue de fiabilidad seria
inapropiado para analizar adecuadamente el sistema. El método se puede ampliar a
sistemas mas complejos mediante la utilizacion de procesos Markov de nivel mas
elevado, y solo se restringe por modelos, célculos matematicos y supuestos.

El proceso de andlisis Markov es una tecnica cuantitativa, y puede ser discontinua (aplicando
probabilidades de cambia entre los estados) o continua (aplicando tasas de cambia a través
de los estados).

Mientras un andlisis Markov se puede realizar manualmente, la naturaleza de las técnicas
se presta por si misma al empleo de programas informaticos, muchos de los cuales estan
disponibles en el mercado.

B.24.2 Utilizacidn

La tecnica del andlisis Markov se puede aplicar sobre diversas estructuras de sistema, con o
sin reparacion, incluyendo:
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e componentes independientes instalados en paralelo;

e componentes independientes instalados en serie;

e sistema de carga compartida;

e sistema en espera, incluyendo el caso en que se pueda producir un fallo de conmutacion;

e sistemas degradados.

La tecnica del andlisis Markov también se puede aplicar para calcular la disponibilidad,
incluyendo el tener en cuenta los componentes de repuesto para reparaciones.

B.24.3 Elementos de entrada

Los elementos de entrada esenciales para un analisis Markov
son las siguientes:

lista de los diversos estados en que el sistema, subsistema o0 componente se
puede encontrar (por ejemplo, totalmente operativo, parcialmente operativo (es decir, en
un estado degradado), estado de fallo, etc.);

un conocimiento claro de las posibles transiciones que se necesitan para modelarlo.
Por ejemplo, el fallo de un neumético de coche necesita tener en consideracion el
estado de la rueda de repuesto y por tanto la frecuencia de inspeccién de esta);

régimen de cambio de un estado a otro, representado normalmente por una tasa de
cambio entre estados de sucesos discontinuos, o el régimen de fallo (A) y/o el régimen de
reparacion (u) para sucesos continuos.

B.24.4 Proceso

La tecnica del andlisis Markov se centra alrededor del concepto de "estados", por ejemplo
"disponible" y "estado de fallo", asi como en la transicidn entre estos dos estados en el
tiempo basada en una probabilidad de cambio constante. Para describir la transicion entre
cada uno de los estados se utiliza una matriz de probabilidad de transicion estocastica que
permite el calculo de los diversos resultados.

Para ilustrar la tecnica del analisis Markov, se considera un sistema complejo que solo
pueda estar en tres estados: de funcionamiento, degradado y de fallo, que se definen como
estados S1, S2 y S3 respectivamente. Cada dia, el sistema se encuentra en uno de estos tres
estados. La tabla B.2 muestra la probabilidad de que mafiana el sistema se encuentre en el
estado Si donde i puede ser 1,2 6 3.

Tabla B.2- Matriz Markov

Estado de hoy
S1 S2 S3
S1 0,95 0,3 0,2
Estado de mafiana S2 0,04 0,65 0,6
S3 0,01 0,05 0,2
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Esta disposicion de probabilidades se denomina matriz Markov o0 matriz de transicion. Se
debe resaltar que la suma de cada una de las columnas es 1 y que son la suma de todas las
salidas posibles en cada caso. El sistema también se puede representar mediante un
diagrama Markov, donde los circulos representan los estados, y las flechas representan
la transicion, junto a la probabilidad vinculada.

0,95

0,65

0.2

Figura B.9- Ejemplo de diagrama Markov
Normalmente las flechas para pasar de un estado a este mismo no se muestran, pero en
estos ejemplos se muestran para que el diagrama se vea completo.

Si Pi representa la probabilidad de encontrar el sistema en el estado i para i = 1, 2,
3, entonces las ecuaciones simultaneas a resolver son:

P1 = 0,95 P1 + 0,30 P2 + 0,20 P3 (B.1)
P2 = 0,04 P1+ 0,65 P2 + 0,60 P3 (B.2)
P3=0,01 P1 + 0,05 P2 + 0,20 P3 (B.3)

Estas tres ecuaciones no son independientes y no resolveran las tres incégnitas. Se deberia
utilizar la ecuacién siguiente y descartar una de las ecuaciones anteriores.

| =PI+ P2 + P3 (B.4)

La solucién es 0,85, 0,13 y 0,02 para los respectivos estados 1, 2 y 3. El sistema esta
totalmente operativo durante el 85% del tiempo, en estado degradado durante el 13% del tiempo y
en estado de fallo durante el 2% del tiempo.

Se consideran dos elementos que funcionen en paralelo y se requiere que estén operativos para
que el sistema funcione. Los elementos pueden estar en estado operativo o de fallo y la
disponibilidad del sistema depende del estado de los elementos.

Los estados se pueden considerar como:
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Estado 1: Los dos elementos estan funcionando correctamente.
Estado 2: Un elemento ha fallado y esta siendo reparado, y el otro elemento esta funcionando.
Estado 3: Los dos elementos han fallado y uno de ellos esta siendo reparado.

Si se asume que el régimen de fallo continuo de cada elemento es A y que el régimen de
reparaciéon es p, el diagrama de transicion de estado es el siguiente:

24 A

(2.9 (1)

-(A+ 1)

Figura B.10- Ejemplo de diagrama de transicién de estado

Se indica que la transicién del estado 1 al estado 2 es 2A como consecuencia del fallo de
uno de los dos elementos y que el sistema pasara al estado 2.

Siendo Pi(t) la probabilidad de estar en un estado inicial i en el momento t;y

siendo Pi(t + &t) la probabilidad de estar en un estado final en el momento t + &t.

La matriz de la probabilidad de transicion pasaria a ser:

Tabla B.3- Matriz Markov final

Estado inicial

P1(H P2 (1) P3 (1)
P1 (t+0ot) 2N y 0
Estado final P2 (t + &t) 2A A+ 1) u
P3 (t + Ot) 0 A -y

Es necesario indicar que el valor cero se produce y no es posible pasar del estado 1 al
estado 3 o del estado 3 al estado 1. También, que las columnas suman cero cuando se
especifican tasas.

Las ecuaciones simultdneas pasan a ser:
dP1/dt = -2A P1(t) +u P2(t) (B.5)
dP2/dt = 2\ P1 (t) +-(A + p) P2(t) +p P3(t) (B.6)
dP3/dt =A P2(t) + -u P3(t) (B.7)
Por simplicidad, se asumira que la disponibilidad requerida es la disponibilidad en estado estable.
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Cuando &t tiende a infinito, dPi/dt tender4d a cero y las ecuaciones son mas faciles de
resolver. También se deberia utilizar la ecuacién adicional mostrada anteriormente como
ecuacion (B.4):

Ahora la ecuacion A(t) = P1(t) + P2 (t) se puede expresar como:
A= Pl+ P2
Por tanto, A = (u® + 2Ap) / (W% + 2Ap + A%

B.24.5 Resultados

Los resultados de un analisis Markov son las diversas probabilidades de que el sistema esté
en los diversos estados, y por tanto constituye una estimacion de las probabilidades de
fallo y/o de la disponibilidad, uno de los componentes esenciales de un sistema.

B.24.6 Fortalezas y limitaciones

Las fortalezas de un andlisis Markov incluyen:

. la posibilidad de calcular las probabilidades de sistemas con una capacidad de
reparacion y diversos estados degradados.

Las limitaciones de un analisis Markov incluyen:

. el hecho de asumir probabilidades constantes de cambio de estado; de fallo o de
reparaciones;

. todos los sucesos son independientes estadisticamente ya que los estados futuros
son independientes de todos los estados pasados, excepto con el estado
inmediatamente anterior;

. las necesidades de conocer todas las probabilidades de cambio de estado;
. el conocimiento de las operaciones matriciales;
. los resultados son dificiles de comunicar a! personal no técnico.

B.24.7 Comparaciones

El analisis Markov es similar al andlisis Petri-Net en cuanto a que puede realizar seguimiento y
observar los estados del sistema, aunque difiere en que el andlisis Petri-Net puede existir en
multiples estados al mismo tiempo.

B.24.8 Normas para consulta

IEC 61078, Técnicas de andlisis de la confiabilidad. Método del diagrama de bloques de la
fiabilidad y métodos booleanos.

IEC 61165, Aplicacién de las técnicas de Markov.
ISO/IEC 15909 (todas las partes), Ingenieria del software y de sistemas. Redes Petri de alto

nivel.
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B.25 Simulacion de Monte Carlo

B.25.1 Presentacion

Muchos sistemas son demasiado complejos a causa de los efectos de incertidumbre, por
lo que se deben modelar aplicando técnicas analiticas, pero se pueden evaluar
considerando las entradas como variables aleatorias y realizando un nimero N de célculos
(también llamados simulaciones) mediante el muestreo de los elementos de entrada, con
objeto de obtener N posibles consecuencias del resultado deseado.

Este método se puede aplicar a situaciones complejas que serian dificiles de entender y
resolver mediante un método analitico. Se pueden desarrollar sistemas que utilicen hojas de
calculo y otras herramientas convencionales, aunque ya se encuentran  disponibles
herramientas mas sofisticadas para aplicarlas a requisitos mas complejos, muchas de las
cuales son realmente econ6émicas. Cuando la tecnica se desarrollé en principio, el nimero de
iteraciones requeridas para las simulaciones de Monte Carlo hacia que el proceso fuese lento
y que consumiera mucho tiempo, pero los avances en la tecnologia informatica y en los
desarrollos tedricos, tales como el muestreo del hipercubo Latino, han hecho que el tiempo
de proceso sea casi insignificante para muchas aplicaciones.

B.25.2 Utilizacion

La simulacion de Monte Carlo proporciona un medio para evaluar el efecto de la
incertidumbre en una amplia gama de situaciones de los sistemas. Normalmente, se utiliza
para evaluar la gama de posibles resultados vy la frecuencia relativa de valores en esta gama
de medidas cuantitativas de un sistema, tales como costos, duraciéon, capacidad de
tratamiento, demanda y medidas similares. La simulacién de Monte Carlo se puede utilizar
para dos fines diferentes:

e propagacion de la incertidumbre sobre modelos analiticos convencionales;

e célculo de probabilidades cuando no se puedan emplear técnicas analiticas.

B.25.3 Elementos de entrada

Los elementos de entrada a una simulacién de Monte Carlo son un buen modelo del sistema,
y la informacién sobre los tipos de elementos de entrada, las fuentes de incertidumbre que se
han de representar, y los resultados que se requieren. Los datos de entrada con
incertidumbre se representan como variables aleatorias con distribuciones que estan mas
0 menos dispersas segun el nivel de incertidumbres. Para este fin se utilizan frecuentemente
distribuciones uniformes, triangulares, normales y normales logaritmicas.

B.25.4 Proceso

El proceso es como sigue:

a) Se define un modelo o algoritmo que represente de la forma mas exacta posible el
comportamiento del sistema que se esta estudiando.
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b) El modelo se hace funcionar miltiples veces utilizando nimeros aleatorios para
producir salidas del modelo (simulaciones del sistema). Cuando la aplicacion consista
en modelar los efectos de la incertidumbre, el modelo tendra la forma de una ecuacion
gue proporcione la relacién entre parametros de entrada y una salida. Los valores
seleccionados para los elementos de entrada se toman de distribuciones de probabilidad
apropiadas que representen la naturaleza de la incertidumbre en esos parametros.

¢) En uno u otro caso, con un ordenador se hacen mudltiples iteraciones del modelo (con
frecuencia hasta 10.000 veces) con entradas diferentes y se obtienen mudltiples salidas.
Estas se pueden procesar utilizando técnicas estadisticas convencionales para obtener
informaciones tales como valores medios, desviacion tipica, intervalos de confianza.

A continuacién se proporciona un ejemplo de una simulacion.

Se considera el caso de dos elementos que funcionan en paralelo y el sistema solo necesita
gue funcione uno de ellos. El primer elemento tiene una fiabilidad de 0,9 y el otro de 0,8.

Se puede preparar una hoja de calculo con las siguientes columnas.

Tabla B.4- Ejemplo de simulacion Monte Carlo

Elemento Elemento 2
’s\li?mﬁggigﬁ (,;‘g;?oerr% ¢Funciones?| Numero aleatorio ¢Funciones? Sistema
1 0,277 243 Si 0,059 355 Si 1
2 0,746 909 Si 0,311 324 Si 1
3 0,541 728 Si 0,919 765 NO 1
4 0,423 274 Si 0,643 514 Si 1
5 0,917 776 NO 0,539 349 Si 1
6 0,994 043 NO 0,972 506 NO 0
7 0,082 574 Si 0,950 241 NO 1
8 0,661 418 Si 0,919 868 NO 1
9 0,213 376 Si 0,367 555 Si 1
10 0,565 657 Si 0,119 215 Si 1

El generador aleatorio crea un ndmero comprendido entre 0 y 1 que se utliza para
compararlo con la probabilidad de cada elemento, con objeto de determinar si el sistema es
funcional. Justo con 10 iteraciones, no se deberia esperar que el resultado de 0,9 sea un
resultado preciso. El enfoque usual es trabajar con un baremo para comparar el resultado
total a medida que avanza la simulacion, hasta conseguir el nivel de seguridad que se
requiere. En este ejemplo, después de 20 000 iteraciones se obtuvo un resultado de 0,979 9.

El modelo anterior se puede ampliar de varias maneras. Por ejemplo:

e ampliando el propio modelo (considerando que el segundo elemento comienza a
funcionar solo cuando el primer elemento falla);

e cambiando la probabilidad fijada a una variable (un buen ejemplo es Ila
distribucion triangular) cuando la probabilidad no se puede definir de forma precisa;
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e utilizando regimenes de fallo combinadas con la seleccion del nimero aleatorio para
obtener un tiempo de fallo (con distribuciéon exponencial, de Weibull, o de otro tipo
adecuado) y transformarlo en tiempos de reparacion.

Las aplicaciones incluyen, entre otras cosas, la evaluaciébn de la incertidumbre en
previsiones financieras, las caracteristicas de las inversiones, los costos de proyecto y
pron6stico del programa de fabricacion, las interrupciones del proceso econdémico vy los
requisitos de dotacién de personal.

Las técnicas analiticas no pueden proporcionar resultados relevantes o cuando hay
incertidumbre en los datos de entrada y por tanto también en los resultados.

B.25.5 Resultados

Los resultados podrian ser un valor Unico, como se determind en el ejemplo anterior, y
también podria ser un resultado expresado como la distribucién de probabilidad o de
frecuencia, o podria ser la identificacion de las funciones principales dentro del modelo
que tiene el mayor impacto sobre el resultado.

Por lo general, se utilizara una simulaci6n de Monte Carlo para evaluar la distribucion
completa de consecuencias que se producirian o las medidas claves de una distribucion, tales
como:

e la probabilidad de que se produzca una consecuencia definida;

e ¢l valor de una consecuencia para el cual los responsables del problema tienen un
determinado nivel de confianza que no se excedera o sobrepasara, unos costos que
tienen menos de un 10% de posibilidad de que sean excedidos, o una duracién que tiene
un 80% de certeza de ser excedida.

Un analisis de las relaciones entre los elementos de entrada y los resultados puede
arrojar luz sobre la importancia relativa de los factores en uso, e identificar objetivos Utiles
para los esfuerzos que influyen en la incertidumbre de los resultados.

B.25.6 Fortalezas y limitaciones

Las fortalezas del andlisis de Monte Carlo son las siguientes:

e el método se puede acomodar, en principio, a cualquier distribucion en una
variable de entrada, incluyendo distribuciones empiricas obtenidas de observaciones de

sistemas afines;

¢ los modelos son relativamente simples de desarrollar y se pueden ampliar a medida que
se necesite;

e todas las influencias o relaciones que surjan en la realidad se pueden representar,
incluyendo efectos sutiles tales como dependencias condicionales;

e se puede aplicar el analisis de sensibilidad con objeto de identificar influencias intensas y
débiles;

¢ los modelos se pueden entender facilmente dado que la relacion entre los elementos de
entrada y los resultados es transparente;
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e hay disponibles modelos de comportamiento eficiente, tal como el Petri Nets (futura
Norma IEC 62551) que han demostrado ser muy validos para los fines de la simulacion
de Monte Carlo;

e proporciona una medida de la exactitud de un resultado;
e el software es facil de obtener y relativamente econémico.
Las limitaciones son las siguientes:

la exactitud de las soluciones depende del nimero de simulaciones que se puedan realizar
(esta limitacidbn comienza a ser menos importante a causa de las velocidades crecientes
de los ordenadores actuales);

puede representar incertidumbres en parametros para una distribucién valida;

los modelos grandes y complejos pueden desafiar al modelador y hacer dificil a las partes
interesadas acoplarse con el proceso;

la tecnica puede no ponderar adecuadamente los sucesos de elevadas
consecuencias/baja probabilidad y por tanto no permitir que en el andlisis se refleje un
deseo de riesgo de la organizacion.

B.25.7 Normas para consulta

IEC 61649, Analisis de Weibull.

IEC 62551, Técnicas de andlisis de la confiabilidad. Técnicas de red Petri®.

ISOIIEC Guia 98-3: 2008, Medicion de la incertidumbre. Parte 3: Guia para la
medicién de la incertidumbre (GUM:1995).

B.26 Estadisticas y redes Bayesianas

B.26.1 Presentacion

Las estadisticas Bayesianas se atribuyen al reverendo Thomas Bayes. Su premisa es
que cualquier informacion ya conocida (la Previa) se puede combinar con mediciones
ulteriores (la Posterior) para establecer una probabilidad global. El teorema de Bayes se
puede expresar de una manera general como:

P(A|B) = {P(A)P(B | A)}/ P(B| E;)P(E)

donde

la probabilidad de X se indica por P(X);

la probabilidad de X sobre la condicién de que Y ha ocurrido se indica por P(X| Y);y
E1 es el suceso numero i.

En su forma mas simplificada se reduce a P(A|B) = {P(A)P(B| A)} | P(B).

1) Actualmente sometida a consideracion.
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Las estadisticas Bayesianas difieren de las estadisticas clasicas en que no asumen que
todos parametros de distribucion son fijos, sino que estos pardmetros son variables
aleatorias. Una probabilidad Bayesiana se puede comprender facilmente si se considera
como un grado de creencia personal en un determinado suceso, en oposicion a la
estadistica clasica que se basa en la evidencia fisica. Como el enfoque Bayesiano se
basa en la interpretacion subjetiva de la probabilidad, proporciona una base facil para
pensar en decisiones y para el desarrollo de redes Bayesianas (o redes veraces, redes de
opinién o redes Bayesianas).

Las redes Bayesianas utilizan un modelo gratico para representar un conjunto de
variables y sus relaciones de probabilidad. La red se compone de nudos que representan
una variable aleatoria y de flechas que unen un nudo padre con un nudo hijo [cuando un
nudo padre es una variable que influye directamente sobre otra variable (hijo)].

B.26.2 Utilizacion

En los dltimos afios ha aumentado y se ha extendido el empleo de la teoria y de las redes
Bayesianas, en parte debido a su interés intuitivo y también a causa de la disponibilidad de
programas de software para tratamiento informatico. Las redes Bayesianas se utilizan en
una amplia gama de temas: diagnosis médica, modelacion de imagenes, estudios
genéticos, reconocimiento de la voz, estudios econdmicos, exploracion espacial y en los
motores de busqueda de gran potencia en la red utilizados actualmente. Estas redes se
pueden valorar en cualquier area donde exista el requisito de investigar sobre variables
desconocidas mediante la utilizacién de relaciones estructurales y de datos. Las redes
Bayesianas se pueden utilizar para aprender las relaciones causales que proporcionan la
comprension del ambito de un problema y predecir las consecuencias de la intervencién.

B.26.3 Elementos de entrada

Los elementos de entrada son similares a las de un modelo de Monte Carlo. Para una red
Bayesiana, los ejemplos de los pasos a seguir incluyen lo siguiente:

e definir las variables del sistema;

definir las uniones causales entre variables;

o especificar las probabilidades condicionales y las probabilidades previas;
e afiadir la evidencia a la red;

e actualizar opiniones;

e sacar opiniones posteriores.

B.26.4 Proceso

La teoria de Bayes se puede aplicar en una amplia variedad de temas. Este ejemplo
considerara la creacion de una tabla Bayes en la que se utilizara un ensayo médico para
determinar si el paciente tiene una enfermedad. Antes de realizar el ensayo la creencia es
gue el 99% de la poblacion no tiene esa enfermedad y que el 1% si la padece, es
decir, la informacién Previa. La precision del ensayo ha mostrado que el paciente tiene la
enfermedad, el resultado del ensayo es positivo el 98% de las veces. También existe una
probabilidad de que si no tiene la enfermedad, el resultado del ensayo sea positivo el 10% de
las veces. La tabla de Bayes proporciona la siguiente informacién:
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Tabla B.5- Datos de latabla de Bayes

PREVIA PROBABILIDAD PRODUCTO POSTERIOR
Tiene enfermedad 0,01 0,98 0,009 8 0,090 1
No tiene enfermedad 0,99 0,10 0,099 O 0,909 9
TOTAL 1 0,108 8 1

Aplicando la regia de Bayes, se determina el producto combinando Ila informacion
previa y la probabilidad. La informacién posterior se obtiene dividiendo el valor del producto
por el total del producto. El resultado muestra que un resultado de ensayo positivo indica que
la informacién previa ha aumentado del 1% al 9%. Mas importante aln, es que existe una
gran posibilidad de que incluso con un ensayo positivo, es improbable que el paciente tenga
la enfermedad. El examen de la ecuacién (0,01 x0,98)/((0,01 x0,98)+(0,99x0,1)) muestra que
el valor 'no tiene enfermedad-resultado positivo' juega un importante papel en los valores
posteriores.

Se considera la siguiente red de Bayes:

D C

Figura B.11- Muestra de red de Bayes

Con las probabilidades condicionales previas definidas en las tablas siguientes, y
utilizando la anotacion de que Y indica positivo y N indica negativo, el positivo deberia ser
"tener la enfermedad" como anteriormente, o seria Alta y N seria Baja.

Tabla B .6- Probabilidades previas para los nudos Ay B

P (A=Y) P (A=N) P (B=Y) P (B=N)
0,9 0,1 0,6 0,4

Tabla B.7- Probabilidades condicionales para el nudo C con el nudo Ay el nudo

B definidos
A B P(C=Y) P(C=N)
Y Y 0,5 0,5
Y N 0,9 0,1
N Y 0,2 0,8
N N 0,7 0,3
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Tabla B.8- Probabilidades condicionales para el nudo D con el hudo Ay el nudo C definidos

A C PO =Y) P(C=N)
Y Y 0,6 0,4
Y N 1,0 0,0
N Y 0,2 0,8
N N 0,6 0,4

Para determinar la probabilidad posterior de P(A|D:N, C=Y), primero es necesario calcular
P(A,B| D=N, C=Y).

Aplicando la regia de Bayes, el valor P(D|A,C)P(C|A,B)P(A)P(B) se determina como se
indica a continuacion, y la dltima columna muestra las probabilidades normalizadas cuyas
sumas hasta 1 se obtienen en el ejemplo anterior (resultado redondeado).

Tabla B.9-Probabilidad posterior para los nudos Ay B con el nudo Dy el nudo C
definidos

A B P(D| A,C)P(C| A,B)P(A)P(B) P(A,B| D=N, C=Y).
Y Y 0,4 x0,5 x 0,9 x0,6=0,1 10 0,4
Y N 0,4 X 09X0,9X0,4=0,130 0,4
N Y 0,8 X 02X 0,1X0,6=0,010 0,0
N N 0,8 X 0,7 X 0,1 X 0,4 =0,022 0,0

Para obtener P(A| D=N, C=Y), es necesario asumir todos los valores de B:

Tabla B.10- Probabilidad posterior para el nudo A con el hudo Dy
el nudo C definidos

P(A=Y| D=N,C=Y) P(A=N|D=N,C=Y)
0,88 0,12

Esto muestra que la probabilidad previa para P(A=N) ha aumentado desde 0,1 hasta una
probabilidad posterior de 0,12, lo que solo supone un cambio pequefio. Por otro lado,
P(B:N| D=N,C=Y) ha cambiado desde 0,4 a 0,56, lo que supone un cambio mas importante.

B.26.5 Resultados

El enfoque Bayesiano se puede aplicar con la misma amplitud que las estadisticas
clasicas con una amplia gama de resultados, por ejemplo, andlisis de datos para obtener
estimadores puntuales e intervalos de confianza. Su reciente popularidad esta en relacion
con las redes de Bayes para obtener distribuciones posteriores. La representacién grafica de
resultados proporciona un modelo facil de comprender, y los datos se pueden modificar
facilmente para considerar las correlaciones vy la sensibilidad de los parametros.
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B.26.6 Fortalezas y limitaciones

Fortalezas:

e todo lo que es necesario es conocido, es el conocimiento previo;

los enunciados deductivos son faciles de comprender;

la regia de Bayes es todo lo que se requiere;
e proporciona un mecanismo para utilizar creencias subjetivas en un problema.

Limitaciones:

e el hecho de definir todas las interacciones en las redes Bayesianas para
sistemas complejos es un asunto problemaético;

e el enfoque Bayesiano necesita el conocimiento de una multitud de probabilidades
condicionales que por lo general son proporcionadas por los juicios de expertos.
Las herramientas de software solamente pueden proporcionar respuestas basadas
en estas presunciones.
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B.27 Curvas FN

B.27.1 Resumen

Regioén inaceptable El riesgo no se puede
justificar salvo en

rcunstancias extraordinarias

Tolerable Unicamente si la
reduccion del riesgo es
impracticable o si sus costos
son enormemente
desproporcionados para la
mejora que se obtiene

Laregion ALARP o de Tolerabilidad
(Se acomete el riesgo solamente
si se deniega un beneficio)

Tolerable si los costos de
la reduccion excediesen
la mejora que se obtiene

Region ampliamente aceptable Necesaria para mantener la

(No se necesita determinar garantia de que el ne_sg?
detalladamente el riesgo se mantiene a este nive
para demostrar ALARP)

Riesgo insignificante

Figura B.12-El concepto ALARP ("tan bajo como razonablemente sea posible")

Las curvas FN son una representacion gréfica de la probabilidad de que los sucesos
causen un nivel especificado de perjuicios a una poblacién determinada. La mayoria de
las veces se refieren a la frecuencia de que se produzca un numero dado de pérdidas.

Las curvas FN muestran la frecuencia acumulativa (F) con la que N 0 mas miembros de la
poblacion se veran afectados. Los valores elevados de N que se pueden dar con una

frecuencia elevada F son de gran interés ya que social y politicamente pueden ser
inaceptables.

B.27.2 Utilizacién

Las curvas FN son una manera de representar los resultados de un analisis de riesgo.
Muchos sucesos tienen una alta probabilidad de dar un resultado de consecuencias
limitadas, y una baja probabilidad de dar un resultado de consecuencias elevadas.
Las curvas FN proporcionan una representacion del nivel de riesgo, mediante una linea

que describe esta gama, mejor que un punto Unico que represente un par de probabilidad-
consecuencia.
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Las curvas FN se pueden utilizar para comparar riesgos, por ejemplo, para comparar riesgos
previsibles contra criterios definidos como una curva FN, o para comparar riesgos previsibles
con datos procedentes de incidentes histdricos, o con criterios de decision (también
expresados como una curva FIN).

Las curvas FN se pueden aplicar a disefios de sistemas o de procesos, o para la gestion de
sistemas existentes.

B.27.3 Elementos de entrada

Los elementos de entrada son:
e conjuntos de pares de probabilidad-consecuencia durante un periodo de tiempo dado;

e los datos de un analisis de riesgo cuantitativo que proporciona las probabilidades
estimadas para numeros de perdidas especificados;

e datos procedentes de registros histéricos y de un analisis de riesgo cuantitativo.

B.27.4 Proceso

Los datos disponibles se representan sobre un grafico donde el nimero de pérdidas
(hasta un nivel de perjuicio especificado, es decir, fallecimiento) ocupen el eje de
abscisas y la probabilidad de N o méas perdidas ocupen el eje de ordenadas. Debido al
amplio intervalo de valores, normalmente ambos ejes son escalas logaritmicas.

Las curvas FN se pueden generar estadisticamente utilizando nimeros "reales" procedentes
de perdidas anteriores o0 se pueden calcular a partir de estimaciones de modelos simulados.
Los datos utilizados y las suposiciones tomadas pueden significar que estos dos tipos de
curvas FN proporcionen informaciones diferentes y se deberian utilizar por separado y para
fines diferentes. En general, las curvas FN tedricas son mas Utiles para disefios de
sistemas, y las curvas FN estadisticas son mas Utiles para la gestion de un sistema particular
existente.

Ambos enfoques de derivacion pueden consumir mucho tiempo por lo que es normal utilizar
una mezcla de ambos. Los datos empiricos dardn lugar a puntos fijos de perdidas conocidas de
manera precisa que se han producido en accidentes/incidentes conocidos durante un
periodo de tiempo especificado, y el andlisis de riesgo cuantitativo proporciona otros
puntos por extrapolacion o interpolacién.

La necesidad de considerar accidentes de baja frecuencia y de elevadas consecuencias
puede requerir la consideracién de largos periodos de tiempo para recopilar datos suficientes
para un analisis correcto. Esto, a su vez, puede hacer que los datos disponibles sean
sospechosos, si los sucesos iniciadores ocurren a lo largo del tiempo.

B.27.5 Resultados

Una linea que representa el riesgo a través de una gama de valores de las consecuencias,
gue se pueden comparar con los criterios que son apropiados para la poblacién que se esta
estudiando y para el nivel de perjuicio especificado.
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B.27.6 Fortalezas y limitaciones

Las curvas FN son un medio util de presentar la informacion del riesgo, que pueden ser
utilizadas por los gestores y los disefiadores del sistema para ayudar a tomar decisiones
sobre el riesgo y los niveles de seguridad. Estas curvas son un medio Util de presentar la
informacion de la frecuencia y de las consecuencias en un formato accesible.

Las curvas FN son apropiadas para comparar riesgos procedentes de situaciones similares
cuando se dispone de datos suficientes. Estas curvas no se deberian utilizar para comparar
riesgos de tipos diferentes con caracteristicas que varien en circunstancias en que también
varie la cantidad y la calidad de los datos.

Una limitacién de las curvas FN es que no dicen nada acerca de la gama de efectos o de las
consecuencias de incidentes que no sea el numero de personas impactadas, y no hay
manera de identificar las diferentes formas en las que el nivel de perjuicios puede haber
ocurrido. Estas curvas delimitan un tipo de consecuencia particular, nhormalmente perjuicios a
las personas. Las curvas FN no son un método de apreciacion del riesgo, sino una forma de
presentar los resultados de la apreciacion del riesgo.

Estas curvas son un método bien establecido para presentar los resultados de la
apreciacion  del riesgo, pero requieren que sean preparadas por analistas muy
cualificados, y con frecuencia son dificiles de interpretar y de evaluar por personas que
no sean especialistas.

B.28 Iindices de riesgo

B.28.1 Presentacién

Un indice de riesgo es una medida semicuantitativa del riesgo consistente en una
estimacién que se obtiene utilizando un procedimiento de puntuacién mediante la aplicacién
de escalas ordinales. Los indices de riesgo se pueden utilizar para clasificar una serie de
riesgos aplicando criterios similares de manera que se puedan comparar. Las puntuaciones
se aplican a cada componente de riesgo, por ejemplo a las caracteristicas contaminantes
(fuentes de contaminacion), a la gama de posibles vias de exposicion y al impacto sobre los
receptores.

Los indices de riesgo son esencialmente un procedimiento cualitativo para clasificar vy
comparar riesgos. Aungue se utilicen nameros, esto es simplemente para tener en cuenta
su manipulacion. En muchos casos, cuando el modelo o sistema fundamental no es bien
conocido 0 no se puede representar, es mejor utilizar un procedimiento cualitativo mas
abierto.

8.28.2 Utilizacion

Los indices se pueden utilizar para clasificar riesgos diferentes asociados a una actividad
cuando el sistema se entiende bien. Los indices de riesgo permiten la integracion de una
gama de factores que tienen un impacto sobre el nivel de riesgo en una Unica puntuacion
numérica del nivel de riesgo.

Los indices se utilizan para muchos tipos diferentes de riesgo, normalmente como un medio
de definir el alcance de la clasificacion del riesgo de acuerdo con el nivel de riesgo. Esto
se puede utilizar para determinar los riesgos que necesitan una apreciacién adicional en
profundidad y posiblemente de tipo cuantitativa.
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B.28.3 Elementos de entrada

Los elementos de entrada se obtienen del andlisis del sistema, o de una descripcion general
del contexto. Esto requiere una buena comprension de todas las fuentes de riesgo, de las
vias posibles, y de lo que podria verse afectado. Para soportar el desarrollo de los indices
de riesgo se pueden utilizar herramientas tales como el analisis de arbol de fallos, el andlisis
de arbol de sucesos vy el analisis de toma de decisiones generales.

Dado que l|a eleccion de escalas ordinales es, hasta cierto punto, arbitraria, Se necesitan
datos suficientes para validar el indice.

B.28.4 Proceso

El primer paso consiste en comprender y describir el sistema. Una vez que el sistema
esté definido, se desarrollan puntuaciones para cada componente de manera que estas
se puedan combinar para obtener un indice mixto. Por ejemplo, en un contexto ambiental,
se deben puntuar los origenes, el camino y el/llos receptores, teniendo en cuenta que en
algunos casos puede haber midltiples caminos y receptores para cada origen. Las
puntuaciones individuales se combinan de acuerdo con un esquema que tenga en
cuenta la realidad fisica del sistema. Es importante que las puntuaciones de cada parte
del sistema (origenes, caminos Yy receptores) sean coherentes internamente y mantengan
las relaciones correctas. Las puntuaciones se pueden dar para componentes de
riesgo (por ejemplo, probabilidad, exposicién, consecuencia) o para factores que aumenten
el riesgo.

Las puntuaciones se pueden sumar, restar, multiplicar y/o dividir de acuerdo con este modelo
de alto nivel. Los efectos acumulativos se pueden tener en cuenta mediante la adicion de
puntuaciones (por ejemplo, sumando puntuaciones de caminos diferentes). No es
estrictamente valido aplicar férmulas matematicas a escalas ordinales. Por ello, una vez que
el sistema de clasificacién se ha desarrollado, el modelo se deberia validar aplicandolo
a un sistema conocido. El desarrollo de un indice es un procedimiento iterativo y puede
ser necesario probar varios sistemas diferentes para combinar las puntuaciones antes de
que el analista se encuentre a gusto con la validacion.

La incertidumbre se puede estudiar mediante un andlisis de sensibilidad, y variando las
puntuaciones hasta encontrar los parametros que sean mas sensibles.

B.28.5 Resultados

Los resultados consisten en una serie de ndmeros (indices mixtos) relacionados con un
origen particular, que se puede comparar con los indices desarrollados para otros origenes
procedentes del mismo sistema, o que se pueden modelar de la misma manera.

B.28.6 Fortalezas y limitaciones

Fortalezas:

e los indices pueden constituir una buena herramienta para la clasificacion jerarquica de
riesgos diferentes;

e los indices permiten que mudltiples factores que afectan al nivel de riesgo sean
incorporados en una Unica puntuacién numérica para el nivel de riesgo.
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Limitaciones:

e si el proceso (modelo) y su resultado no estan bien validados, los resultados pueden
carecer de sentido. El hecho de que la salida sea un valor numérico del riesgo,
puede ser mal interpretado y mal utilizado, por ejemplo, en los posteriores analisis
de costos/beneficios;

e en muchas situaciones en las que se utlizan los indices, no existe un modelo
fundamental para definir si las escalas individuales de los factores de riesgo son
lineales, logaritmicas o de algin otro tipo, ni tampoco un modelo que defina los
factores que se deberian combinar. En estas situaciones, la clasificacion es por
consiguiente de poca confianza y en consecuencia es particularmente importante
realizar una validacion contra datos reales.

B.29 Matriz de consecuencia/probabilidad

B.29.1 Presentacion

La matriz de consecuencia/probabilidad es un medio de combinar clasificaciones cualitativas
0 semicuantitativas de consecuencia Yy probabilidad para producir un nivel de riesgo o una
clasificacion del riesgo.

El formato de la matriz y las definiciones que se apliquen dependen del contexto en el que
se utiliza, y es importante que se utilice un disefio apropiado a las circunstancias.

B.29.2 Utilizacién

La matriz de consecuencia/probabilidad se utiliza para jerarquizar riesgos, origenes de
riesgo y tratamientos del riesgo sobre la base del nivel de riesgo. Normalmente, se utiliza
como una herramienta de filtrado cuando se han identificado muchos riesgos, por ejemplo,
para definir cudles son los riesgos que necesitan analisis adicionales o mas detallados,
cuales son los que se han de tratar primero, o cuales se han referenciar a un nivel de
gestibn mas elevado. También se puede utilizar para seleccionar los riesgos que no es
necesario considerar en ese momento. El tipo de matriz de riesgo también se utiliza con
mucha frecuencia para determinar si un riesgo dado es ampliamente aceptable o no
aceptable (véase el apartado 5.4), en funciéon de la zona donde se localice sobre la matriz.

La matriz de consecuencia/probabilidad también se puede utilizar para ayudar a que toda la
organizacién participe en la comprensibn comun de los niveles cualitativos de riesgos. La
forma en que se establecen los niveles de riesgo y se asignan las reglas de decision a
quienes se deberian alinear con el deseo de riesgo de la organizacion.

Una forma de la matriz de consecuencia/probabilidad se utiliza en el andlisis de criticidad
del FMECA (andlisis del modo de fallo, del efecto y de la criticidad) o para ajustar las
prioridades después del HAZOP (estudios de peligros y de operatividad). También se puede
utilizar en aquellas situaciones en que los datos sean insuficientes para un andlisis
detallado o la situacion no garantice el tiempo y el esfuerzo para un andlisis mas cuantitativo.

B.29.3 Elementos de entrada

Los elementos de entrada al proceso son escalas personalizadas de la consecuencia y de
la probabilidad, y una matriz que combina las dos.
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La escala (0 escalas) de consecuencia deberia cubrir la gama de diferentes tipos de
consecuencia a considerar (por ejemplo, pérdidas financieras, parametros de seguridad;
parametros ambientales o de otros tipos, dependiendo del contexto) y se deberia extender
desde la consecuencia maxima verosimil hasta la consecuencia mas baja de interés. Un
ejemplo parcial se muestra en la figura B.13.

La escala puede tener cualquier numero de puntos. Las escalas mas comunes son las de 3, 4
6 5 puntos.

La escala de probabilidad también puede tener cualquier ndmero de puntos. Las
definiciones de la probabilidad se deben seleccionar de manera que sean lo menos
ambiguas posible. Si se utilizan guias numéricas para definir probabilidades diferentes,
se deben indicar las unidades. La escala de probabilidad debe estar adaptada a la
gama aplicable a! estudio que se tiene entre manos, recordando que la probabilidad mas
baja debe ser aceptable para la consecuencia mas alta definida, en caso contrario todas las
actividades con la consecuencia mas alta se definen como intolerables. Un ejemplo parcial se
muestra en la figura B.14.

La matriz se dibuja con la consecuencia representada sobre un eje de coordenadas y la
probabilidad sobre el otro eje. La figura 8.15 muestra parte de una matriz de ejemplo
con escalas de consecuencia de 6 puntos y con escala de probabilidad de 5 puntos.

Los niveles de riesgo asignados a las celdas dependeran de las definiciones de las escalas
de probabilidad/consecuencia. La matriz se puede establecer de manera que realce el
peso de las consecuencias (como se muestra) o el de la probabilidad, o puede ser
simétrica dependiendo de la aplicacién. Los niveles de riesgo pueden estar enlazados a
reglas de toma de decisiones, tales como el nivel de atencién de la gestion o de la escala de
tiempo para la que se necesita la respuesta.

Financial | "
. Impact nvestment Health Environment and . Legal and
Rating Return R Reputation .
AUS AUS NPV and Safety Community Compliance
EBITDA
$100m + $300+loss - Multiple - Irreversible long term - International press - Major mitigation or
loss or or gain fatalities, or environmental harm. reporting over several days. prosecution with
gain - Significant - Community outrage - Total loss of shareholder damages of plus
irreversible potential large-scale support who act to dis- significant costs.
6 effects to 10's class action. invest. - Custodial sentence
people. - CEO departs and board is for company
restructured. executive.
- Prolonged closure
of operations by
authorities.
$10m- $30m- - Single fatality | - Prolonged - National press reporting - Major ligation
$99m $299m loss and/or environmental impact. over several days. costing...
loss or or gain - Severe - High-profile unity - Sustained impact on the - Investigation
5 gain irreversible concerns raised- reputation of shareholders. by.......
disability to requiring significant - Loss of shareholders.....
one or more remediation measures.
persons.
$1m-$9m | $m-$29m - Extensive - Major.......
4 loss or loss or gain injuriesorv.ee.. | L e
gain
$100k-
3 $900...
ossor | e
gain
2 $10k-...
I
IEC 2074/09

Figura B.13— Ejemplo parcial de una tabla de criterios de consecuencia
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Rating Criteria
Likel - balance of probability will occur, or
y - could occur within "weeks to months”
Possible - may occur shortly but a...
- could occur within ....
Unlikel - may occur but not...
y - could occur...
- occurrence ....
Rare - exceptional....
Remote - Eheor...

Figura B.14- Ejemplo parcial de una matriz de clasificacion jerarquica del riesgo

Figura B.15- Ejemplo parcial de una matriz de criterios
de probabilidad

Las escalas de clasificacién y la matriz se pueden establecer con escalas cuantitativas. Por
ejemplo, en un contexto de fiabilidad, la escala de probabilidad podria representar los
regimenes de fallos indicativos y la escala de consecuencia los costos del fallo en d6lares.

Para la utilizaciébn de las herramientas se necesitan personas (preferiblemente un grupo)
que tengan los conocimientos técnicos correspondientes, y que dispongan de datos para
poder enjuiciar la consecuencia y la probabilidad.

B.29.4 Proceso

Para clasificar jerarquicamente los riesgos, el wusuario en primer lugar localiza el
descriptor de la consecuencia que mejor se adapta a la situacién, y después define
la probabilidad con la que ocurriran estas consecuencias. A continuaciéon, de la matriz
deduce el nivel de riesgo.
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Muchos sucesos de riesgo pueden tener una gama de consecuencias con
diferentes  probabilidades asociadas. Usualmente, los problemas menores son mas
comunes que las catastrofes. Por ello, existe una eleccion sobre si jerarquizar las
consecuencias mas comunes, o0 las mas serias, 0 alguna otra combinacion. En muchos
casos, es adecuado enfocar las consecuencias verosimiles mas serias ya que estas plantean
las mayores amenazas y con frecuencia son las de mayor importancia. En algunos casos,
puede ser apropiado jerarquizar como riesgos independientes los problemas comunes y las
catastrofes improbables. Es importante que se utilice la probabilidad aplicable a la
consecuencia seleccionada y no la probabilidad del suceso como un todo.

El nivel de riesgo definido por la matriz puede estar asociado a una regia de toma de
decisiones, tal como la de tratar o no tratar el riesgo.

B.29.5 Resultados

Los resultados son una clasificacion de cada riesgo o una lista jerarquizada de riesgos con
niveles de importancia definidos.

B.29.6 Fortalezas y limitaciones

Fortalezas:
e es relativamente féacil de utilizar;

e proporciona una clasificacién jerarquizada rapida de los riesgos con diferentes niveles de
importancia.

Limitaciones:

e la matriz se deberia disefiar de manera que sea apropiada a las circunstancias, por lo
gue en una organizacidon puede ser dificil disponer de un sistema comun que se aplique
a una gama de circunstancias importantes;

o es dificil definir escalas que no sean ambiguas;

e su utilizacion es muy subjetiva, y por tanto pueden existir variaciones significativas entre los
clasificadores;

e los riesgos no se pueden sumar (es decir, no se puede definir que un nimero
particular de riesgos bajos o que un riesgo bajo identificado un numero particular de
veces sea equivalente a un riesgo de tipo media);

e es dificil combinar o comparar el nivel de riesgo para categorias diferentes de consecuencias.

Los resultados dependeran del nivel de detalle del analisis, es decir, del andlisis mas
detallado, del mayor numero de escenarios, cada uno con la mas baja probabilidad. Esto
subestimara el nivel de riesgo real. La forma de agrupar juntos los escenarios para la
descripcion del riesgo deberia ser consistente y estar definida al comienzo del estudio.
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B.30 Analisis de costos/beneficios (CBA)
B.30.1 Resumen

El andlisis de costos/beneficios se puede utilizar para la evaluacion del riesgo cuando los
costos previstos totales se compensan con los beneficios totales previstos, a fin de
elegir la mejor opcion o la mas ventajosa. Este andlisis constituye una parte implicita de
muchos sistemas de evaluacién del riesgo. Puede ser cualitativo o cuantitativo, o implicar
una combinacion de elementos cuantitativos y cualitativos. ElI CBA cuantitativo afiade el
valor monetario de todos los costos y todos los beneficios para todas las partes interesadas
gue estan incluidas en el campo de aplicacion, y se ajusta para periodos de tiempo diferentes
en los que los costos y beneficios se acumulan. El valor actual neto (NPV) que se obtiene,
pasa a ser una entrada para la toma de decisiones sobre el riesgo. Un NPV positivo
asociado con una accién, normalmente significaria que la accién deberia realizarse. No
obstante, para algunos riesgos negativos, en particular aquellos que implican riesgos para
la vida de las personas o dafios para el entorno ambiental, se puede aplicar el principia
ALARP ("tan bajo como razonablemente sea posible"). Esto divide los riesgos en tres
regiones: un nivel por encima del cual los riesgos negativos son intolerables y no
se deberian aceptar excepto en circunstancias extraordinarias; un nivel por debajo del
cual los riesgos son insignificantes y Unicamente necesitan seguirse para asegurar que
continlan siendo bajos; y una banda central donde se procura que los riesgos sean
tan bajos como razonablemente sea posible (ALARP). Hacia el extrema de riesgo mas bajo
de esta regién, se puede aplicar un estricto analisis de costos/beneficios, pero en la zona
donde los riesgos estan préximos a ser considerados como intolerables, la expectativa del
principia ALARP es que el tratamiento se realizara salvo que los costos del
tratamiento  sean enormemente desproporcionados con respecto a los beneficios que
obtienen.

B.30.2 Utilizacién

El andlisis de costos/beneficios se puede utilizar para decidir entre opciones que implican
riesgo.

Por ejemplo:
e como entrada en una decisién acerca de si un riesgo se deberia tratar;
e para diferenciar entre, y decidir, la mejor manera de tratar el riesgo;
e decidir entre diferentes formas de accién.

B.30.3 Elementos de entrada

Los elementos de entrada incluyen la informacion sobre costos y beneficios para las
principales partes interesadas y sobre las incertidumbres en estos costos y beneficios.
Se deberdn tener en consideracién los costos y beneficios tangibles e intangibles. Los
costos incluyen los recursos consumidos y las consecuencias negativas; los beneficios
incluyen las consecuencias positivas, las consecuencias negativas que se han evitado vy los
recursos ahorrados.

B.30.4 Proceso

Se identifican las partes interesadas que pueden experimentar costos o recibir beneficios.
En un andlisis de costos/beneficios completo se incluyen todas las partes interesadas.
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Se identifican los beneficios y costos directos e indirectos de todas las partes interesadas de las
opciones que se estan considerando. Los beneficios directos son aquellos que salen
directamente de la accién tomada, mientras que los beneficios indirectos o subsidiarios
son aquellos que son fortuitos pero que aun pueden contribuir significativamente a la
decision. Como ejemplos de beneficios indirectos se consideran la mejora de reputacion, la
satisfaccion del personal de direccion y la "tranquilidad de animo". (Con frecuencia, estos se
ponderan intensamente en latoma de decisiones).

Los costos directos son aquellos que estan asociados directamente con la accion. Los
costos indirectos son los costos adicionales, los subsidiarios y los inmovilizados, tales como
la perdida de utilidad, la confusiéon en el tiempo de gestiébn o la derivacion de capital fuera
de potenciales inversiones. Cuando se aplica un analisis de costos/beneficios a una
decisién sobre si se debe tratar un riesgo, se deberian incluir los costos y los beneficios
asociados al tratamiento del riesgo y con la aceptacién del riesgo.

En el andlisis de costos/beneficios cuantitativo, cuando se han identificado todos los
costos y beneficios tangibles e intangibles se asigna un valor monetario a todos los
costos y beneficios (incluidos los intangibles). Para hacer esto existe un numero de
maneras normalizadas, incluyendo el enfoque de "buena disposicibn para pagar" y
utilizando maneras sustitutas. Si, como ocurre con frecuencia, los costos se estiman
sobre un periodo de tiempo corto (por ejemplo, un afo) y los beneficios corresponden a
un periodo de tiempo grande a partir de entonces, normalmente es necesario descontar los
beneficios para traerlos al "valor de hoy" de manera que se pueda obtener una
comparacion vélida. Todos los costos y beneficios se expresan como valores actuales. Los
valores actuales de todos los costos y de todos los beneficios para todas las partes
interesadas se pueden combinar para obtener un valor actual neto (NPV). Un NPV positivo
implica que la accidon es beneficiosa. También se utiliza la relacion beneficios-costos;
véase el apartado B.30.5.

Si existe incertidumbre sobre el nivel de los costos o de los beneficios, uno o ambos
términos se pueden ponderar de acuerdo con sus probabilidades.

En el andlisis de costos/beneficios cualitativo no se intenta encontrar un valor monetario
para los costos y beneficios intangibles y, en vez de proporcionar un ndamero U(nico que
resuma los costos y beneficios, las relaciones y las concesiones mutuas entre costos y
beneficios se consideran cualitativamente.

Una tecnica relacionada es un analisis de costos-eficacia. En este andlisis se asume
que se desea un determinado beneficia o0 resultado, y que existen varios caminos
alternativos para conseguirlo. EIl analisis estudia Unicamente los costos y cual es el camino
mas econdmico para conseguir el beneficio.

B.30.5 Resultados

El resultado de un analisis de costos/beneficios consiste en la informacion sobre costos y
beneficios, relativa a diferentes opciones 0 acciones. Esto se puede expresar
cuantitativamente como un valor actual neto (NPV), un porcentaje de retorno interno (IRR)
o0 como la relacion entre el valor actual de los beneficios y el valor actual de los costos.
Los resultados expresados en forma cualitativa, por lo general, consisten en una tabla
gue compara los costos y los beneficios de diferentes tipos de costos y beneficios,
prestando atencion a las concesiones mutuas.

107



NC-ISO/IEC 31010: 2015 ©NC

B.30.6 Fortalezas y limitaciones

Las fortalezas del analisis de costos/beneficios:

e permite la comparacion entre costos y beneficios utilizando una métrica Unica
(numeraria);

e proporciona transparencia para la toma de decisiones;

e requiere la recopilacion de informacion detallada sobre todos los posibles aspectos de la
decisién. Esto puede ser Gtil como revelador de ignorancia asi como de comunicacion
de conocimientos.

Limitaciones

e un CBA cuantitativo puede producir nimeros dramaticamente diferentes, dependiendo de
los métodos utilizados para asignar valores econédmicos a beneficios no econémicos;

e en algunas aplicaciones es dificil definir una tasa de descuento vdlida para costos y
beneficios futuros;

e los beneficios que se acumulan para una poblacion grande son dificiles de estimar, en
particular aquellos que estan relacionados con bienes publicos que no se cambian en
los mercados;

e la practica del descuento significa que los beneficios que se obtengan en un
futuro a largo plazo tienen wuna influencia insignificante sobre las decisiones
tomadas, dependiendo de la tasa de descuento elegida. El método comienza a ser
inadecuado para la consideracion de riesgos que afecten a generaciones futuras,
salvo que se fijen regimenes de discontinuidad muy baja o cero.

B.31 Analisis de decision multi-criterios (MCDA)

8.31.1 Presentacion

El objetivo de este andlisis es utilizar una gama de criterios para apreciar de forma objetiva y
transparente el mérito de un conjunto de opciones. En general, la meta global es generar un
orden de preferencia entre opciones disponibles. Este andlisis implica el desarrollo de una
matriz de opciones y de criterios que se jerarquizan y suman para proporcionar una
puntuacion global de cada opcion.

B.31.2 Utilizacién
El MCDA se puede utilizar para:

e comparar mdultiples opciones como un primer paso de analisis para determinar
opciones preferentes y potenciales y opciones inapropiadas;

e comparar opciones cuando existen mdltiples criterios, que algunas veces son
contradictorios;

e alcanzar un consenso sobre una decision cuando diferentes partes interesadas
tienen objetivos o valores contradictorios.
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B.31.3 Elementos de entrada

Un conjunto de opciones para andlisis. Los criterios, basados en objetivos, que se pueden
utilizar por igual sobre todas las opciones para establecer las diferencias entre ellas.
B.31.4 Proceso

Por lo general, un grupo de partes interesadas bien informadas que realizan el proceso
siguiente:

a) definen el o los objetivos;

b) determinan los atributos (criterios o medidas de comportamiento) que se relacionan con
cada objetivo;

c) estructuran los atributos de manera jerarquica;
d) desarrollan opciones que se evalGan contra los criterios fijados;
e) determinan la importancia de los criterios y le asignan las categorias correspondientes;

f) evallan las alternativas con respecto a los criterios. Esto se puede representar como una
matriz de puntuaciones;

g) combinan las mdltiples puntuaciones de un solo atributo en una puntuaciéon Unica de
multiples atributos;

h) evalGan los resultados.

Existen diferentes métodos mediante los cuales se puede obtener la ponderacion de cada
criterio, y diferentes formas de sumar los criterios de puntuacion de cada opcibn en una
puntuacion Unica de multiples atributos. Por ejemplo, las puntuaciones se pueden sumar
como una suma ponderada o un producto ponderado o utilizando un proceso jerarquico
analitico, una tecnica de consecucion de las ponderaciones y puntuaciones basadas en
comparaciones por parejas. En todos estos métodos se asume que la preferencia por
cualquier criterio no depende de los valores de los otros criterios. Cuando esta presuncién no
es valida, se utilizan modelos diferentes.

Dado que las puntuaciones son subjetivas, el analisis de sensibilidad es util para
examinar el alcance con que las ponderaciones y las puntuaciones influyen en las
preferencias generales entre opciones.

B.31.5 Resultados

La presentacién del orden jerarquico de las opciones va desde la mas a la menos
preferida. Si el proceso genera una matriz donde los ejes de la matriz son los criterios
ponderados y los criterios de puntuacion para cada opcion, entonces también se pueden
eliminar las opciones que fallen criterios altamente ponderados.

B.31.6 Fortalezas y limitaciones

Fortalezas:

e proporciona una estructura simple para una toma de decisiones eficaz y la
presentacion de presunciones y de conclusiones;

e puede hacer mas manejables problemas de decision complejos que no son
tratables mediante el andlisis de costos/beneficios;
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puede ayudar a considerar racionalmente los problemas donde es necesario realizar
concesiones mutuas;

puede ayudar a conseguir el acuerdo entre partes interesadas que tienen objetivos
diferentes y por tanto también criterios diferentes.

Limitaciones:

puede ser afectado por derivaciones y una mala seleccién de los criterios de decision;
la mayoria de los problemas del MCDA no tienen una soluciéon concluyente o Unica;
los algoritmos de agregacién que calculan los criterios de las ponderaciones a partir

de las preferencias establecidas o las opiniones que difieran totalmente, pueden
oscurecer la base verdadera de la decisién.
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